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НЕКОТОРЫЕ ВОПРОСЫ РЕАЛИЗАЦИИ ФУНКЦИЙ ЗАЩИТЫ  
ТЕЛЕКОММУНИКАЦИОННЫХ СИСТЕМ,

ПОСТРОЕННЫХ НА ОСНОВЕ КОНЦЕПЦИИ AUTONOMIC COMPUTING
Современные телекоммуникационные системы (ТКС) являются нестационарными систе­

мами с динамически меняющейся структурой, управляющими информационными потоками 
за счет перераспределения ресурсов сети. Такие системы достаточно трудно разделить на 
независимые составляющие, так как процесс адаптации/реструктуризации структуры ТКС 
в целях оптимального перераспределения ресурсов сети приводит к стиранию четких границ 
между подсистемами [2 ,4].

Новым подходом к построению систем, способных производить реструктуризацию теле­
коммуникационной сети для обеспечения возможности реализации оптимальных управляю­
щих решений, является идея автономных систем (Autonomic Computing, АС). Они представ­
ляют собой совокупность сетевых элементов и программных модулей (ПМ), решающих 
локально в совокупности единую телекоммуникационную задачу, формируемую координаци­
онным центром. АС строятся на основе принципов самоконфигурируемости, самовосстанав- 
ливаемости, самозащищенности и самооптимизации; идея использования АС в управлении те­
лекоммуникационными сетями есть решение проблемы продолжения предоставления услуг 
при частичном или полном разрушении связей внутри системы управления, вызванных отка­
зами сетевых элементов или нарушениями политик безопасности в ТКС [1, 3].

АС представлена множеством пар агент -менеджер, выполняющих сходные или взаимо­
связанные задачи без интенсивного информационного обмена с другими АС (рис. 1). АС фор­
мируются динамически непосредственно в той части ТКС, где решение сетевых задач (передача, 
обработка, хранение информации и др.) будет наиболее эффективным по критерию минимума 
необходимого сетевого ресурса. При правильной организации АС не требуется передачи 
больших объемов данных по каналам связи, уменьшается загрузка каналов и сетевого обору­
дования и отпадает потребность в шифровании данных и формировании безопасных каналов 
с заданными показателями качества обслуживания. АС способны по своей инициативе созда­
вать или присоединять объекты для расширения функциональности, в результате чего возни­
кают угрозы, связанные с загрузкой вредоносного кода, присоединения объектов, обладающих 
низким показателем надежности функционирования и утечки ресурсов вследствие потери 
связи АС с остальной частью системы управления.
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В таком случае дальнейшее поведение зависит от архитектуры: система либо перестает 
функционировать, либо распадается на множество АС, которые начинают независимо рабо­
тать и противодействовать атаке [5, 7]. Нивелирование проблемы продолжения реализации 
сервисов в системе с некорректно работающими сетевыми элементами или разрушенными 
межэлементными связями требует решения следующих задач:
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220 ISSN 0485-8972 Радиотехника. 2007. Вып. 151



- преодоления проблем сложности безопасного сбора информации о состоянии агентов, 
менеджеров и сетевых элементов, управляемых ими;

- формирования точных оценок показателей надежности объектов, автономных систем 
и системы управления в целом без применения ресурсоемких процедур сбора информации;

- формирования интегральных оценок характеристик элемента, включающих безопас­
ность, структурную целостность, надежность и отказоустойчивость;

- контроля изменения оценок во времени, когда АС ограничена в возможности обмена 
информацией с внешней по отношению к ней среде.

Решению этих и сопутствующих им задач посвящена данная работа.

Использование архитектуры автономных систем для создания высоконадежных 
телекоммуникационных сервисов

Одной из наиболее важных проблем, влияющих на возможность предоставления теле­
коммуникационных услуг с запрашиваемыми характеристиками качества обслуживания, 
является проблема обеспечения быстрой реакции ТКС на изменения трафика [4]. Очевидным 
адекватным решением, обеспечивающем своевременную обработку изменений, является 
задача динамического, в режиме реального времени, управления информационными потоками 
за счет перераспределения ресурсов сети. Данное решение находится на основе выборочной 
статистики и в общем случае обеспечивается при выполнении последовательности операций: 
наблюдение (измерение) -  оценка -  управление [4, 8].

Все обозначенные операции эффективно решаются локально с использованием рекурсив­
ных процедур [8], с исключением активного информационного обмена между агентами и ме­
неджерами и нивелированием роли координационного центра, ответственного за выработку 
глобальных управляющих воздействий. Естественной концепцией разработки таких систем 
является концепция АС, предложенная Ые1 и внедряемая многими производителями телеком­
муникационного оборудования.

В ТКС важную роль играют характеристики доступности, надежности и структурной 
целостности систем. Их обеспечение может быть просто реализовано на основе ядра системы 
управления, построенного по одноранговому принципу [9] и использования ПМ, функцио­
нирующих на выбираемых в зависимости от условий задачи и состояния сети серверах 
приложений или виртуальных машинах [10].

Формирование АС должно быть произведено безопасным образом. Проще всего это реа­
лизуется на основе самозащитцающихся платформ [5] с использованием криптографических 
методов защиты -  обеспечения конфиденциальности (путем шифрования данных) и целост­
ности (применения электронных цифровых подписей, ЭЦП). При взаимодействии множества 
объектов общий используемый секрет эффективно вырабатывается из ЭЦП, которые форми­
руются для объектов, входящих в АС, например, с помощью схемы Шамира [6].

При использовании схемы разделения секрета, общий секрет .у может формироваться 
на основе ЭЦП ПМ. Например, для схемы Шамира, где в качестве секрета 5 выбирается не­
которое целое число из диапазона [0. . . р - 1], р  — простое число, процедура формирования 
общего секрета сводится к следующему. Аппаратная платформа (АГ1) собирает I ЭЦП ПМ 
«I, —,ае т о й р  , формирует и распределяет / теней 5. =?/ 0')тос !р  , вычисленных для много­
члена / ( Л )  -  5 -  ахХ  а ,Х : . Таким образом, (? + 1) ПМ могут восстановить секрет 5 , 
тогда как / ПМ не могут этого сделать.

Общий секрет должен обновляться либо периодически (например, раз в 5 минут [12]) 
или по мере появления нового объекта в АС. Процедура обновления предполагает выполне­
ние следующих действий. Каждый ПМ / случайно разыгрывает коэффициенты многочлена 
^ ( Х )  степени С такого что /ДО) = 0. Затем ПМ г посылает АП / значение 5,; = ?''{ / ) то й  р ,
АП у вычисляет новую тень С :
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и затем стирает старую. Легко видеть, что новые тени удовлетворяют многочлену етещ- 
н и / (А )  = /(Х ).+  / х( Х ) + ••. + / „ (А) степени г, с секретом в качестве свободного члена 
Процедура гарантирует эффективное противодействие атакам со стороны ПМ, имеющего 
доступ к памяти сервера приложений, но не способного влиять на его работу.

Отталкиваясь от задач реструктуризации и определения АС [4,5], можно прийти к воз­
можности множественных реализаций АС и различным пространствам состояний моделей 
реализаций. Любая заданная временная система 5 может иметь много различных реализа­
ций, а две различные пары семейств реакций системы (р )  и функций перехода (ф ) (р,ф)
и (р, ф ), могут быть динамическими реализациями одной и той же АС. Поскольку динамика 
поведения системы описывается в терминах изменения ее состояний, т.е. выбор реализации 
системы должен подразумевать минимальность реализации, т.е. минимальность пространст­
ва состояний [11]. Рассмотрим этот момент с позиций алгоритмов реализации АС.

Алгоритм реализации АС б1 и выбора реализации должен учитывать критерий вероят­
ности работы ТКС в нескомпрометированном состоянии (одно из условий структурной 
целостности). Критерий вводится одновременно с решением задачи оптимизации, которая 
формулируется следующим образом [17]: в системе имеется п АС; каждая / -я  АС

= {1, 2, ..., п} может находиться в одном из двух состояний: доступности 5, и недос­

тупности л .. В произвольный фиксированный момент времени г е Т система может нахо­

диться в одном из 2" состояний „у..4,Т -,5 /.+|,...,5/.;_,,5., 5 . 5Я) . Каждое состояние

системы характеризуется показателем условной вероятности / функционирования сис­
темы в данном состоянии. Показатель условной вероятности функционировния системы, ко­
гда все подсистемы не скомпрометированы и доступны, обозначим РС). Задача может форму­
лироваться следующим образом: найти такую реализацию АС, которая удовлетворив огра­
ничениям, могла бы обладать наивысшей доступностью.

Объекты мд АС характеризуют доступностью функций АС, которая может быть задана

множеством вероятностей р ,(и ,к). к 6 Л', (К . = {1,2,..., А*} -  множество индексов типов 

элементов) и технико-экономическими характеристиками £7; (мд ) и могут резервироваться 

с кратностью резервирования у д е [ а д.,р д ], где а д и Рд -  минимальная и максимальная 
кратности резервирования. Значения вероятностей дД гД  и ресурсов у (г ) на варианте 

реализации V. е V. ./ -й АС определяются элементным составом варианта реализации, крат­
ностями резервирования и числом различных типов входящих в него элементов.

Исследовав конструктивные возможности формирования вариантов АС, сформируем 
возможные решения

•'С ~ -\к ^ г ; ) - \к :   к %  Ф  е  1,2,...,С Д , г, еД Д , (1)

где Я. = {1,2,...,^.,...,А:’} -  множество длин вариантов реализации у'-й подсистемы (г. е /?. 

длина, т.е. число различных типов элементов, используемых при резервировании). -  

множество сочетаний по г индексов из множества К ..  Для каждого сочетания к(г.)ч, 

длины у. определим множество У/к(,р = )} возможных вариантов фцг)~

(у /*,“ /*» »•*•’  у ц, и ;кг,) Длины Г . Обозначим V'/ = У  У1к(гЛ -  множество вариантов

у]'к{г ) длины г.. Тогда ¥ / = У  ¥■' .
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Вероятность нахождения в нескомпрометированном состоянии и значения показателей 
(определяющих структурную целостность) ресурсов у'-й подсистемы на варианте у)1с(г) 
определяются по формулам:

рД ум(,-.|}= 1 -  п  . (2)

&/<>/%)) = X  (3)
крек(Г1)

Выбор из возможных вариантов Д5 производится из условия (3) методами нелинейной 
оптимизации.

Задача формирования АС может решаться как вне объектов, которые в будущем сформи­
руют АС (внешнее управляющее воздействие, инициируемое координационным центром), так 
и самими объектами (процесс самоорганизации). Это есть задача формирования минимальной 
реализации системы, которую решают как несколько элементарных задач с условиями (2) и (3):

- формирование классов интересующих нас АС ;
- введение в каждом классе отношение эквивалентности;
- введение в каждом классе эквивалентности отношения порядка, с помощью которого 

определяется минимальность реализации.
Формирование классов АС выполняется путем задания функции, которая описывает 

решение той или иной телекоммуникационной задачи, определения множества ограничений 
и определения цели -  множества возможных состояний. Эквивалентность реализаций АС 
может формулироваться как совокупность условий следующим образом [ 1 1 ]:

- эквивалентность относительно пар «вход-выход»: Дц = , т.е.
(Ус)(У.т)(Эс)[р0(с,х) = р0(с, х)]&(Ус)(Ух)(Зс)[ро(щл-) = р0(с,х)].

- эквивалентность относительно реакций
(У с)(Зс)(У х)[р0(с,х) = р0(с, х )]& (У с)(Зс)(У х)[р0(с,х ) = р0(с,х)].

- эквивалентность относительно своих реакций на входные воздействия:
(Ух)[р0(с0,х ) = р0(с0,х )].

Отношение порядка < на классе эквивалентности может определяться как 
(р>ф) -  (р>ф) <=> Ж(С) < К  (С) исходя из мощностей множеств класса эквивалентности.

Учет взаимных влияний отказов и событий безопасности
Для современных ТКС не существует общепринятого понятия отказ, как как внутренние 

изменения в структуре системы из-за отказа отдельных элементов приводят, как правило, 
лишь к некоторому ухудшению ее надежности (через ухудшение показателей надежности 
объектов \  а не к полному отказу системы. Это объясняется тем, что в сложных системах 
с избыточной структурой имеется полное или частичное резервирование отдельных функ­
ций, а также различные обратные связи, средства коррекции ошибок и т.д.

Основной проблемой на сегодняшний день при оценке защищенности систем в целом 
является необходимость учета изменяющихся связей между сетевыми элементами и ПМ, 
реализующими управление. При реструктуризации сети изменение связей является необхо­
димым и поэтому реальный уровень защиты системы в целом будет постоянно изменяться.

Основным нормативным документом, который используется для оценки степени защи­
щенности программных систем, является стандарт «Общие критерии безопасности» [13-15]. 
Его применение справедливо, поскольку стандарт использует концепцию объекта оценки, 
структура которого произвольна и акцентирует внимание на процессах, происходящих 
в самом объекта и при информационном обмене объекта с внешней средой.

Оценка защищенности системы Е может формироваться путем задания множества функ­
циональных классов Е С , которым соответствует объект оценки. Затем определяется индика­
тор оценки, который есть значение интервала ЕАЬ (уровень защищенности), соответствующий
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мощности множества ФС (рис. 3). Это справедливо, так как стандарт требует постоянного 
увеличения уровня защищенности путем ужесточнения требований защищенности [15].

Рис. 3
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на введение новых ограничений
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Рис. 4
Интегральная оценка характеристик системы в целом может формироваться как мощ­

ность множества точек в гиперпространстве соответствования требованиям функциональных 
классов ( ГС 1- ЛСя) (рис. 4). Оценку динамически изменяющейся структуры телекоммуни­
кационной сети необходимо получать с учетом совокупного влияния двух явлений:

- влияния надежности элементов и отказоустойчивости системы на корректность работы 
системы безопасности (переход рис. 3, а, б, с уменьшением мощности множества);

- влияния деструктивных явлений, нивелируемых системой безопасности на надежность 
элементов и отказоустойчивость системы управления (переход рис. 3, б, в, дальнейшее 
уменьшение мощности множества, сформированного из допустимых вариантов реализации).

Для АС с произвольной структурой определим ее надежность через надежность работы 
ее объектов. АС состоит из п объектов у , у е б  = {1,2,..., я ) . Объекты л\ , входящие в струк­
туру АС, могут находиться только в одном из двух состояний: работоспособности и отказа

[1, если объект у работоспособен;
( л- -  ), и при этом отказы происходят независимо друг

' [0, если объект у неработоспособен;
от друга. АС может быть в данном случае представлена в виде вектора з = (£,,...,5 .,...,5;|),
который характеризует состояние системы через состояния объектов.

Надежность (индексы указывают работоспособные объекты) определяется по формуле

Л (4)Р = I
( / | , . . . , / ; ] е С

где Н  -  вероятность нахождения системы в определенном состоянии; Ф -  показатель 
условной вероятности работоспособности системы; и суммирование производиться по всему 
множеству С , которое представляет собой все возможные комбинации индексов объектов, 
требуемых для каждого из вариантов в V .

Предполагая взаимные независимости отказов объектов, вероятности Н  вычисляются 
через вероятности работоспособности р . ,  у е У , объектов:
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H -  П  P, П  ( 1 - Л )  (5)
jeJ re j
j-J l-J l r * j t ..Ji

Когда АС приобретает жесткую структуру и объем информационного обмена с другими 
объектами уменьшается практически до нуля, оценка вероятности отказа внешнего объекта 
может быть получена на основе двух предположений:

- постепенного уменьшения надежности объекта со временем 1
H ( t )  = H(0) -{X{ t ) -e74,)l), (6)

где X(t) -  интенсивность отказа (л (/) = / ( £ , / ) .  / ( £ )  - функционал от оценки защищенно­
сти, обычно ступенчатая функция [16]), зависящая от времени и начального значения оценки 
защищенности;

- мгновенного перехода в состояние отказа объекта после истечении определенного
[ Н (0), L <t < tmr ;

интервала времени / / ( / )  ~ •; ' .Здесь # ( 0) = # Ц 0) -  вероятность отказа объ-
 ̂~ Хтк~

екта, оцененная на момент окончания информационного обмена с ним.

Выводы

Исследованы подходы к обеспечению безопасности систем, построенных на основе кон­
цепции Autonomic Computing (автономных систем), активно развиваемой производителями 
телекоммуникационных технологий и фирмой Intel. Был предложен метод формирования 
общего секретного ключа (секрета) на основе схемы Шамира с использованием ЭЦП объек­
тов АС. Это позволяет, используя единственный доверительный объект, функционирующий 
на самозащищающейся платформе начать безопасный сеанс обмена данными между объек­
тами. Рассмотрен подход к формированию оценок защищенности АС, определению доступ­
ности функций АС, а также условия формирования оптимальной структуры АС для решения 
конкретной телекоммуникационной задачи.
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