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IEEE-SA – The Institute of Electrical and Electronics Engineers Standards Association
IoT – Internet of Things


DLT – distributed ledger technology 


FHIR – Fast Healthcare Interoperability Resources 


EHR – Electronic health record
 
EMR – Electronic medical record

HPC – High Performance Computing

ECG – an electrocardiogram 
ВСТУП
У зв'язку із стрімким розвитком технологій, для покращення результатів охорони здоров'я розвивається і клінічний Інтернет речей, що зумовлює проблему сумісності даних та пристроїв. Це викликає необхідність розробляти нові стандарти та специфікації. 
В першому розділі відбувається постанова задач у загальному виді, знайомство з визначеннями, пов’язаними із клінічним Інтернетом речей. Робочий процес розпочався у серпні 2018 року та завершився у лютому 2019 року. В результаті були створені рекомендації щодо розробки стандартів IEEE-SA для використання клінічних даних IoT та взаємодії пристроїв з специфікації TIPPSS – (Trust, Identity, Privacy Protection, Safety and Security) довіра, ідентичність особи, захист конфіденційності, безпека та охорона – в охопленій галузі охорони здоров’я для покращення обміну даними та результатів. 17 липня 2019 р. доцент кафедри інформаційно-мережної інженерії Кривенко Станіслав Анатолійович був включений у групу із розробки стандарту TIPPSS. Робочий процес відбувається за допомогою веб-конференцій. Дана атестаційна робота 2- го магістерського рівня присвячена розробці моделі імплементації українських патентів в американські стандарти
У другому розділі відбувається аналіз досягнень в сфері стандартів для клінічного Інтернету речей. Проведення аналітики даних про здоров'я представляє кілька проблем перед класичними середовищами HPC. Набори даних містять особисту інформацію про здоров'я та регулярно оновлюються, ускладнюючи доступ до даних у загальнодоступних системах HPC. Причому різноманітна група завдань і моделей, починаючи від нейронних мереж для отримання інформації до баз знань для прогнозного моделювання, має великі масштаби, налаштування обладнання та вимоги до програмного забезпечення. Суперкомп’ютери та хмарні системи мають можливість грати важливу роль, у безпеці даних та портативності виконання. Хмарні платформи пропонують нестандартні рішення для підтримки безпеки даних, у той час коли останні роботи розширили обчислювальні середовища безпеки до таких систем як OLCF Summit (суперкомп'ютер, розроблений IBM, який у 2018 році став найпотужнішим суперкомп'ютером у світі). У рамках партнерства з Міністерством Енергетики та Національним Інститутом Раку розвивається глибоке вивчення моделі для вилучення інформації з ракових патологічних звітів для вирішення нових повідомлень про випадки захворюваності. Для вирішення складності конфіденційності пацієнта треба надавати велику роль як для традиційних ресурсів HPC, так і для хмарних платформ.
У третьому розділі описується модель аналізу пристроїв. Патентний електронний бізнес-центр федерального агентства з видачі патентів США та реєстрації торгових марок надає допомогу клієнтам у різних патентних електронних системах, які включають подачу заявок на патент через систему електронної подачі заявок та огляд заявок на патент у публічних та приватних PAIR, а також підтримку клієнтів під час пошуку баз даних про повнотекстові зображення патентів та додатків. Мета роботи – розробка моделі імплементації українських патентів в американські стандарти на основі публічних PAIR. Завдання – аналіз двох патентів “US 2015/0272500 A1” та “US 2017/0238880 A1” на основі системи публічних PAIR. Методика дослідження – аналіз можливості імплементації українського патенту “US 2017/0238880 A1” в проект стандарту IEEE P2733 “ Стандарт для даних клінічної мережі Інтернету речей (IoT) та сумісності пристрою з TIPPSS - довіра, особистість, конфіденційність, захист, охорона, безпека”. У цьому розділі розглядається модель аналізу на прикладі двох заявок на патенти пристроїв для визначення фізіологічних ризиків для здоров'я. Патент “US 2015/0272500 A1” – пристрій для фізіологічного моніторингу, що працює, поки спостережувана людина спить. Та патент “US 2017/0238880 A1” – пристрій, який відстежує окремі частотні компоненти сигналу, які змінюють частоту в широкому діапазоні частот.
У четвертому розділі був зроблений порівняльний аналіз двох винаходів клінічного Інтернету речей, та зроблені висновки щодо зручності та ефективності їх використання. 
Багато інструментів, розроблених протягом багатьох років для моніторингу фізіологічних ризиків для здоров'я, таких як гіпоглікемія, астматичний припадок, епілептичний припадок, аритмія серця та набряк легень, вимагають відповідного калібрування до кожної особи, яка знаходиться під спостереженням. Налаштування відповідного калібрування ще важливіше для того, щоб прилад моніторингу працював належним чином, поки спостережувана людина спить. Певні небезпечні фізичні умови можна відчути навіть без інструменту моніторингу, коли людина не спить. Але, поки вона спить, стан може зберігатися занадто довго, якщо тривоги не спрацьовують. Крім того, людина, яку дратує велика кількість помилково класифікованих станів, може вирішити не використовувати інструмент моніторингу здоров'я і, по суті, підвищити ризик не отримати відповідного лікування для небезпечної фізіологічної події. Заохочення користувачів до дотримання вимог моніторингу здоров'я вже поставлено під сумнів для систем, що використовують об'ємні, незручні або громіздкі для носіння або іншим чином важкі для з'єднання з тілом користувача. Тому повторні помилкові тривоги, на жаль, мотивують користувачів ставати менш старанними у використанні своїх інструментів моніторингу.

Відповідно, існує потреба у приладі, системі, чи методі фізіологічного моніторингу, який може бути зручним та комфортним для використання та легким для калібрування для окремого користувача, таким чином, щоб поява помилкових помилково класифікованих станів мінімізувалася при виявленні справжніх фізіологічних подій ризику.

Сучасні винахідники відповіли на необхідність пристрою, системи чи методу фізіологічного моніторингу, зручного та комфортного у використанні. Ця технологія може бути використана для з'єднання з користувачем в одному місці на корпусі користувача, замість з'єднання в декількох місцях. Варіанти втілення можуть бути настільки ж зручними, як і наручний годинник. Крім того, винахідники також розробили спосіб калібрування для окремих користувачів, щоб мінімізувати виникнення помилкових сигналів тривоги при виявленні справжніх фізіологічних подій ризику.
1 Процеси та концепції для перевірки даних
1.1 Огляд та рекомендації
Асоціація стандартів IEEE (IEEE-SA) передстандартних робочих потоків для перевірки даних Клінічного Інтернету речей (IoT) та взаємодії з blockchain була ініційована для того, щоб визначити, чи може бути створена життєздатна система стандартів, що дасть змогу перевірити дані, отримані з клінічних даних – оновити IoT-пристрій і поділитися завдяки сумісності технології blockchain. Асоціація стандартів IEEE-SA – це організація в рамках IEEE, яка розробляє глобальні стандарти в широкому спектрі галузей, включаючи: енергетику та енергію, біомедичну та медичну допомогу, інформаційні технології та робототехніку, телекомунікації та домашню автоматизацію, транспорт, нанотехнології, забезпечення інформації та багато іншого. Наша кафедра інформаційно-мережної інженерії орієнтується на стандарти IEEE 802. Перелік цих стандартів зображено на рис. 1.1.
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Рисунок 1.1 – Стандарти IEEE 802
Учасники робочого потоку зібралися з семінару IEEE-SA, що відбувався в університеті Джона Хопкінса в Роквіллі, штат Меріленд, у квітні 2018 року, їх кількість зросла завдяки об’єднання з їхньою мережею охорони здоров’я та екосистеми HealthIT, а також з учасниками попередніх семінарів IEEE-SA у відповідних сферах. Робочий процес розпочався у серпні 2018 року та завершився у лютому 2019 року. В результаті були створені рекомендації щодо розробки стандартів IEEE-SA для використання клінічних даних IoT та взаємодії пристроїв з специфікації TIPPSS – (Trust, Identity, Privacy Protection, Safety and Security) довіра, ідентичність особи, захист конфіденційності, безпека та охорона – в охопленій галузі охорони здоров’я для покращення обміну даними та результатів. 
17 липня 2019 р. доцент кафедри інформаційно-мережної інженерії Кривенко Станіслав Анатолійович був включений у групу із розробки стандарту TIPPSS. Робочий процес відбувається за допомогою веб-конференцій. 
З кожним днем зростає необхідність надійного та безпечного обміну даними у сфері охорони здоров’я, що використовує Інтернет речей. Існує багато механізмів обміну даними, але поява блокчейну і технології розподіленого реєстру (DLT – distributed ledger technology) збільшують інтерес до того, як технології можуть дозволити обмін даними між базами даних без центрального органу, так як це потрібно для сфери охорони здоров’я для покращення точності і результатів в медицині. 
Сучасні архітектурні розгортання blockchain викликають занепокоєння щодо клінічного використання Інтернету речей. Поки блокчейн може дозволити обмін даними, поточні розгортання блокчейну, в основному для криптовалют, здійснюють велике навантаження, що створює затримку виконання. Це не корисно і не практично. Тому для клінічного використання Інтернету речей необхідні стандарти ефективності обчислення. 
Також викликає занепокоєння, якщо 51% вузлів у блокчейні, що використовують поточні алгоритми консенсусу, погоджуються на додавання до ланцюга, і вони знаходяться в змові, походження даних та транзакцій може бути порушено. Це може створити фінансові збитки в ситуації з криптовалютою, але в умовах охорони здоров'я або в клінічній ситуації з ІОТ може призвести до втрати життя.
Команда з підготовки до розробки стандарту IEEE-SA розпочала цей проект з орієнтацією на блокчейн, але потім усвідомила, що специфікації TIPPSS у клінічному використанні Інтернету речей має важливіше значення. Технології обміну даними існують вже багато років і blockchain – це одна з них, що дозволяє здійснювати обмін даними без центрального органу. Тому необхідні нові стандарти, що будуть підтримуватися системою з специфікації TIPPSS. 
Елементи перевірки даних, сумісності даних та пристроїв та перевірки особистості людей та пристроїв – це критичні точки в зв'язаному здоров'ї. Всі вони пов’язані загальною структурою, яку IEEE розроблює для специфікації TIPPSS для Інтернету речей, це зображено на рис. 1.2. Ця структура була розроблена у лютому 2016 року.   
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Рисунок 1.2 – Специфікація TIPPSS для Інтернету речей
Команда з розробки перевірки даних та сумісності IEEE-SA Clinical IoT розробила архітектурну структуру “DRAFT специфікації TIPPSS” для перевірки та взаємодії з клінічними даними Інтернету речей для викладу елементів архітектури інформаційно-комунікаційних технологій та майбутнього стандарту, які потрібно врахувати для специфікації TIPPSS. Ця структура зображена на рис. 1.3. Цей проект необхідний для гарантування відповідності специфікації TIPPSS та взаємодії пристроїв, пов’язаних із пацієнтами і постачальниками. Це допоможе забезпечити захист пристроїв і приватне та безпечне використання даних. 
З кожним днем все більше даних створюються обмінюються та використовуються для покращення результатів охорони здоров’я. Точність та узгодженість даних потрібно забезпечити шляхом перевірки пристроїв та користувачів, пацієнтів та постачальників, включаючи довіреність. Візуалізація цієї потреби в галузі клінічного Інтернету речей стала натхненням для розвитку бази для структурних стандартів та набору вказівок, що дозволяють перевірити дані з клінічних пристроїв Інтернету речей та їх сумісність із системами охорони здоров’я, та поширити технології розподіленого реєстру, такі як blockchain. 
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Рисунок 1.3 – Архітектурна структура DRAFT специфікації TIPPSS для клінічного Інтернету речей, перевірки даних, їх сумісності з blockchain
Розроблений стандарт повинен бути суворим з точки зору послідовності, деталізації, надійності, методів, процесів, визначених користувачем, та концепції для перевірки створених даних. Це включає забезпечення прихильності від виробників пристроїв, коли мова йде про інтеграцію потоків даних клінічного Інтернету речей та розподілені сховища даних з іншими операційними та аналітичними потоками даних. Стандарт регулюватиме що, де, хто і як, щодо розмірів, що оточують клінічний Інтернет речей та використання даних. Важливість створених даних або даних, що використовуються медичними пристроями вимагає почуття відповідальності з нашого боку, щоб неодноразово переконатися, що все відповідає законам. Збереження даних включення та вимкнення пристроїв і навіть вимкнення blockchain будуть потребувати криптографічного хешингу і підтримування такого стандарту як HIPAA (Health Insurance Portability and Accountability Act), поширюючи його далі на передачу даних через комунікаційні методи. Для посилення перевірки технічна та функціональна перевірка можуть бути доповнені автоматизованими стандартами вирівнювання. Реалізація перевірки з мінімальними відхиленнями помилок потребує калібрування, форматування та очищення. Використання штучного інтелекту та алгоритмів, що запам’ятовує машина можуть бути вигідними. 
Більш широка картина зосереджена на створенні галузевого стандарту як орієнтира в галузі охорони здоров’я. Однією з можливостей є навчання  на зусиллях блокчейну, застосованих в інших галузях промисловості, на відповідних прикладах, наприклад ланцюжок поставок. Існують рішення, що успішно розгортаються в blockchain, наприклад, у доставці і транспортування, що використовують blockchain як основу цифрового управління ланцюгами поставок, працюють разом із кількома торгівельними партнерами, формуючи єдиний спільний вигляд транзакції без приватності або конфіденційності. Аналогічно, використовування блокчейну у галузі клінічного Інтернету речей – це потенційне просування в плані безпеки та послідовності, ретельному опрацюванні даних та створення непорушних записів. Це дозволяє реалізувати нові стандарти управління пристроями, обміну даними, страхових вимог, особистої інформації про здоров’я та медичних записів.
1.2 Визначення, пов’язані з клінічним Інтернетом речей та blockchain
У екосистемі blockchain існують різні визначення, які необхідно враховувати. 

1.2.1 Клінічний Інтернет речей
Клінічний Інтернет речей включає приладові, мережеві, сумісні, інтелектуальні пристрої, обладнання, інструменти, апарати, пристосування, машини, засоби, імплантати, складові частини або аксесуари, які видають свої дані клінічній системі обліку даних (наприклад, Електронний облік пацієнтів). Клінічні пристрої Інтернету речей призначені для використання в діагностиці захворювань або інших станів, або в лікуванні чи попередження про хворобу людини чи тварини. 
В інтересах подальшого підтвердження стандартів важливо, щоб стандарти розроблялися відповідно до перспектив розвитку клінічного Інтернету речей. Розгляд повинен включати потенціал таких досягнень, як синтетичні пластири шкіри, які зможуть записувати різноманітні сигнали тіла та вимірювання, а також біологічний Інтернет речей (BIoT), який може включати такі поняття як інтерфейси мозку, які могли б прямо використовувати сигнали, що виробляються людським мозком або іншими тканинами тіла. Незважаючи на те, що сьогодні вони не є широкодоступними, ці досягнення повинні враховуватися з часом.
1.2.2 Blockchain. Розмовний термін для цифрових технологій розподіленого реєстру (DLT)
Цифрова технологія розподіленого реєстру дозволяє надавати послуги обміну, верифікації та перевірки даних між незалежними учасниками, де немає центрального органу управління. Існують 5 шляхів, за якими надаються ці послуги:

1) синхронізований спільний  цифровий реєстр, розподілений між учасниками;

2) взаємно прийнятні формати записів та транзакцій, які можуть бути перевірені та підтверджені вихідними системами;

3) сильна криптографічна перевірка та перехресна перевірка записів для забезпечення незмінності і запобігання підробці або подвійному запису;

4) процеси забезпечення консенсусу та узгодженості погляду всіх реєстрів використання сильної криптографії, відповідних механізмів консенсусу та криптографічного хешування алгоритмів для об’єднання записів;
5) технології, які дозволяють учасникам використовувати інтерфейси програмування прикладних програм або утиліти для дозволу читання або запису в розподілений реєстр.

1.2.3 Identity 
Клінічний Інтернет речей включає декілька форм ідентифікації:
1) ідентифікація пацієнта;

2) ідентифікація пацієнта, пов’язана з пристроєм та програмним забезпеченням клінічного Інтернету речей;

3) ідентифікація пристрою клінічного Інтернету речей та передачі даних;

4) ідентифікація лікаря, організації, що стосується даних про пацієнта;

5) ідентифікація даних пацієнта;

6) ідентифікація даних про особистість пацієнта.
Decentralized Identifiers (DID). Децентралізовані ідентифікатори – це тип ідентифікатора для перевірки цифрової ідентичності “самоврядування”. Вони знаходяться повністю під контролем суб’єкту DID.


Technical Interoperability. Технічна сумісність – це здатність двох або більше програм інформаційних та комунікаційних технологій приймати дані один одного і виконувати задане завдання належним чином без необхідності зайвого втручання оператора.

Harmonization. В контексті технологій розподіленого реєстру гармонізація – це здатність системи та даних, що в ній зберігаються, бути узгодженими з іншими системами, з якою вона обмінюється даними за допомогою DLT-технологій.

1.2.4 Довіра, ідентифікація, конфіденційність, захист, охорона та безпека
Існує багато комерційних та особистих пристроїв, що створюються без належної ретельності забезпечити елементи специфікації TIPPSS. Інженерам потрібно переконатися, що “речі”, що складають IoT та системи, до яких вони підключаються, є безпечними; що  пристроям, до яких вони підключаються можна довіряти; що особистість запиту або особи, що надходить, може бути підтверджена довіреною владою; що конфіденційність даних та особи зберігається; що люди та інфраструктура, що використовують пристрій, захищені; що охорона та безпека підтримуються. Довіра – дозволяє доступ до пристроїв або служб лише визначеним людям або службам. Ідентифікація – перевіряє особистості людей, служб та “речей”. Конфіденційність – переконує, що дані пристрою, особисті та конфіденційні дані зберігаються в приватному режимі. Захист – захищає пристрої та користувачів від фізичної, фінансової та репутаційної шкоди. Безпека – забезпечує безпеку пристроїв, інфраструктури та людей. Охорона – підтримує безпеку даних пристроїв, людей, систем. 
1.3 Пов’язані специфікації
Стандарти, які є потенційно цінними як джерела, на основі яких слід перевіряти дані клінічного Інтернету речей, та для співпраці у розробці нових стандартів можна умовно поділити на сучасні та потенційні для використання у майбутньому. 

Архітектура клінічних документів (Clinical Document Architecture –CDA), базовий стандарт, що забезпечує загальну архітектуру, кодування, семантичні рамки та мову розмітки для створення електронних клінічних документів. CDA визначає структуру будівельних блоків, які можуть бути використані для утримання безлічі елементів даних про охорону здоров’я, які можна захоплювати, зберігати, отримувати доступ, відображати та передавати в електронному вигляді для використання та повторного використання у багатьох форматах [1].
Consolidated Clinical Document Architecture (C-CDA) – консолідована клінічна архітектура документів була створена у відповідь на конфліктні ситуації CDA у використання в галузі охорони здоров’я, для впорядкування часто використовуваних шаблонів для обміну медичними резюме та документацією [2].
The Clinical Information Modelling Initiative (CIMI) – ініціатива моделювання клінічної інформації, міжнародна співпраця, присвячена наданню загального формату для детальних специфікацій для представлення змісту медичної інформації, щоб можна було створювати семантично сумісну інформацію і ділитися в медичних записах, повідомленнях і документах [3].

Clinical Quality Language (CQL) – мова клінічної якості, мова авторського рівня здоров’я Health Level Seven International (HL7), який призначений для читання людиною. Це частина зусиль щодо гармонізації стандартів, яка застосовується для електронних заходів клінічної якості (eCQM) та підтримки клінічних рішень (CDS). CQL надає можливість виражати логіку, зрозумілу для людини, але достатньо структуровану для обробки запитів в електронному вигляді. CQL – це логіка вираження, яка використовується в Health Quality Measure Format (HQMF) та eCQMs [4].
Electronic Clinical Quality Measure (eCQM) – електронні клінічні заходи якості, клінічний показник якості, який виражений і відформатований для використання даних з електронних медичних записів (EHR) та технологічних систем інформації про здоров’я, потрібний для вимірювання якості охорони здоров’я, зокрема даних, зібраних у структурній формі під час процесу догляду за пацієнтом [5].

Fast Healthcare Interoperability Resources (FHIR) – ресурси взаємодії з швидкою охороною здоров’я, стандарт для обміну інформацією про охорону здоров’я в електронному вигляді [6]. 

Health Quality Measure Format (HQMF) – формат вимірювання якості здоров’я, вимірювання якості на основі стандартів HL7 представлено як електронний документ. Вимірювання якості, представлене таким шляхом, також згадується у eCQM [7].

Health Level Seven International Patient Summary (HL7 IPS) – мінімальний підсумок даних пацієнтів, незалежний від стану та легкодоступний всім клінічним працівникам для позапланової допомоги пацієнту [8]. 


ISO 01.040.35 – міжнародна організація зі стандартизації, що надає перелік інформації про технологічну лексику в галузі охорони здоров’я.


ISO/IEEE 11073-10101:2004 – інформатика про здоров’я, визначає загальну архітектуру організації та відносини серед номенклатурних компонентів і надає специфікації семантики та синтаксису.


Logical Observation Identifiers Names and Codes (LOINC) – імена та коди логічного спостереження, база даних та універсальний стандарт для визначення лікарських лабораторних наказів, спостережень та документів [9].

OWL 2 EL – мова семантичної онтології для семантичної мережі, що забезпечує класи, властивості, значення даних, що зберігаються як семантичні веб-документи. Онтології OWL 2 можуть бути використані разом із інформацією, записаною в RDF. 

Quality Improvement Core (QI-Core) – ядро підвищення якості, використовує FHIR, інформацію про якість та клінічні знання (QUICK) та мову клінічної якості (CQL), щоб створити сумісний та виконуваний файл для даних, зібраних з пристроїв IoT.

The Quality Information and Clinical Knowledge (QUICK) – модель даних про якість та клінічні знання, забезпечує логічний вигляд клінічних даних з точки зору представлення якості вимірювання та підтримки прийняття рішень.

Resource Description Framework (RDF) – структура опису ресурсів, стандартна модель для обміну даними в Інтернеті. Ресурси FHIR можуть бути представлені у вигляді діаграми RDF, щоб сприяти мосту між операційним обміном даних та формальними системами обробки знань.

RxNorm – каталог стандартних найменувань, наданих клінічним препаратам та пристроям для доставки ліків у США, щоб забезпечити взаємодію та чітку комунікацію між електронними системами, незалежно від сумісності програмного та апаратного забезпечення [10].


Systematized Nomenclature of Medicine Clinical Terms (SNOMED CT) – клінічні терміни систематизованої номенклатури медицини, стандартизована багатомовна лексика клінічної термінології, що використовується лікарями та іншими провайдерами охорони здоров'я для електронного обміну клінічною інформацією про здоров'я [11].

System Of Logical Representation (SOLOR) – система логічного представлення, використовує комбінацію SNOMED CT, LOINC та RxNorm, об’єднуючи ці три термінології, щоб сформувати основу клінічної термінології.

X73 Point of Care Medical Device Communications (X73 PoC-MDC) – комунікації медичних пристроїв точки догляду, міжнародний стандарт для забезпечення сумісності медичних пристроїв точки догляду.

Потенційні стандарти можуть бути корисними для клінічних даних та пристроїв Інтернету речей і навпаки, можуть бути надмірними для інших стандартів. Вони можуть бути цінними у майбутньому, оскільки все більше і більше пристроїв стають більш розумними, потенційно здатними до діагностики і рекомендування конкретних процедур. Розроблені стандарти повинні розширюватися у майбутньому.


Arden Syntax – відкритий стандарт для представлення клінічних знань, який повинен використовуватися окремими лікарями, установами та постачальниками для розробки клінічних правил (правил, що впливають на догляд пацієнта) із використанням стандартного формату та мови [12].

Clinical Decision Support on Fast Healthcare Interoperability Resources (CDS on FHIR) – підтримка в прийманні клінічних рішень щодо ресурсів сумісності швидкої охорони здоров'я, проект з вивчення використання FHIR у контексті підтримки клінічних рішень [13]. 


Current Procedural Terminology (CPT) – поточна процедурна термінологія, медичний кодекс, розроблений та підтримуваний Американською Медичною Асоціацією через редакційну колегію CPT [14].

International Statistical Classification of Diseases and Related Health Problems, 10th revision (ICD-10) – міжнародна статистична класифікація захворювань та пов'язаних із ними проблем зі здоров'ям (10-й перегляд). Вона містить коди на захворювання, ознаки та симптоми, ненормальні результати, скарги, соціальні обставини та зовнішні причини травм чи захворювань [15].


Electronic Health Record System Functional Model (EHRS FM) – функціональна модель системи електронних записів охорони здоров'я, окреслює важливі особливості та функції, які повинні міститися в системі EHR. Через створення функціональних профілів, ця модель забезпечує стандартний опис та загальне розуміння функцій для закладів охорони здоров'я. На сьогоднішній день HL7 розробив або розробляє профілі для таких областей як здоров'я дітей, невідкладна допомога, тривала допомога, поведінкове здоров'я та життєво важливі статистичні звіти [16]. 


Personal Health Record System Function Model (PHRS FM) – функціональна модель системи персональних записів здоров'я, визначає стандартизовану модель функцій, які можуть бути присутніми в системах особистого обліку здоров'я [17]. 

GELLO – стандартна мова запитів та виразів, яка забезпечує основу для маніпулювання клінічними даними для підтримки прийняття рішень у галузі охорони здоров'я [18].
1.4 Специфікація TIPPSS
Використання засобів зносу, що супроводжується збільшенням обміну даними між медичними пристроями, системами, рішеннями, а також кількість країн, які сприяють прогресу точності в медицині, зростають. Всі ми можемо бути частиною рішення для розвитку специфікації TIPPSS в IoT та медичної сумісності. Екосистема партнерів для рішення цих проблем (WAMIII – Wearables and Medical IoT Interoperability and Intelligence) включає IT та медичні пристрої, розробку обладнання, програмного забезпечення, регулятори, провайдери, організації, що надають медичну допомогу, постачальників послуг мережі та розробників стандартів.

Елементи специфікації TIPPSS, включаючи заходи поглибленої оборони, розгорнуті в інформаційних технологіях роками. Підвищена пов’язаність оперативної технології з інфраструктурними системами з IT призвела до зростання Інтернету речей, із зростаючою проблемою в ретельності, забезпеченням довіри, ідентифікації, конфіденційності, захисту, безпеки та охорони у наших фізичних системах, включаючи промислові системи управління, розумні та об’єднані співтовариства, інтелектуальне транспортування систем та зв’язане здоров’я. Окрім комплексності екосистеми Інтернету речей, є також потреба в конфіденційності даних про охорону здоров’я в кількох регіонах, таких як США та Європейський Союз. 

Використання специфікації TIPPSS забезпечує багатошаровий підхід до захисту пристроїв, людей, які з ними працюють, а також даних, що збираються і розповсюджуються. Технології, такі як пари ключів, надійні модулі платформи, криптовалюти від IBM, можуть включити поглиблену оборону для апаратного, програмного забезпечення та безпеки рівня обслуговування. Процеси, включені за допомогою таких технологій, як використання реєстрів «білого списку», відповіді на виклики, екологічні перевірки можуть забезпечити глибоку оборону. 

1.5 Перевірка даних
Стандарт для даних клінічного Інтернету речей та сумісності пристроїв із специфікації TIPPSS, який рекомендується розробити, буде встановлювати послідовні, надійні, розширювані та відтворювані структури, методи, процеси та концепції для перевірки даних, що створюються Інтернетом Медичних речей. Виробникам слід буде дотримуватися цього стандарту, що дозволить активам IoMT гармонізувати, обмінюватися, взаємодіяти та інтегрувати дані, потоки та сховища з іншими потоками операційних та аналітичних даних по своїх підприємствах та мережах.
Перевірка клінічних даних передбачає виявлення та потенційне усунення невідповідностей та недоліків у розробці. Додаткові відомості щодо перевірки даних включають:

· переклад даних залежить від стандартів перевірки даних;

· сумісність із blockchain включає визначення того, що є, а що не підтримується в ланцюзі;

· дані про on-chain та off-chain необхідно перевіряти;

· конфіденційність та захист, включаючи де-ідентифікацію даних залежать від перевірки даних IoMT.
Існують 8 характеристик “good clinical data”. Attributable – джерела даних відомі та фіксуються. Legible – дані можуть бути прочитані людиною чи машиною. Contemporaneous – джерельні дані записуються при їх створенні. Original – всі дані надходять з першоджерела; копії та перетворення даних точні та повні, не варто перезаписувати оригінальні дані. Accurate – дані є правильними, враховуючи контекст їх використання. Enduring – дані доступні протягом усього часу, який вони повинні зберігати. Complete – усі відповідні та контекстні дані, включаючи метадані, транзакційні та докладні, включені. Consistent – усі дані використовують узгоджені умови і не суперечать один одному.
1.6 Сумісність даних

Сумісність даних та пристроїв включає способи збору, зберігання та перетворення даних для забезпечення охорони та безпеки сумісності даних для клінічного Інтернету речей та охорони здоров’я. Технічна сумісність – це здатність двох або більше інформаційно-комунікаційних програм приймати дані один від одного та виконувати задане завдання належним і задовільним чином, без необхідності додаткового втручання оператора. 
Одне з питань полягає в тому, чи технологія використовуватиме дані, чи просто передаватиме їх іншим технологіям. Потенційні дії включають вивчення, аналіз, додавання, віднімання, шифрування або звітування. Якщо технологія просто передає дані до іншої технології, це в основному тунель даних, але правдоподібність та коректність даних все ж таки повинні підтримуватися. Сумісність повинна враховуватися на всіх рівнях технології. 

1.7 Ідентифікація
Ідентифікація є важливим елементом структури специфікації TIPPSS для клінічного Інтернету речей. Виклики та потреби ідентичності можуть бути виражені і зрозумілі шляхом вивчення випадків використання для клінічного Інтернету речей. Команда з розробки перевірки даних та сумісності IEEE розробила приклади використання, перелічені вимоги до кожного випадку використання, досліджувала існуючи структури на ринку як приклади та нарешті запропонувала оптимальний інструмент для кожного випадку використання. Існують декілька видів елементів ідентифікації для включення в рекомендовані для клінічного Інтернету речей стандарти.
Ідентифікація пацієнта в охороні здоров'я та клінічних випробуваннях. Перевіряє особу пацієнта, що переконатися в правильності даних пацієнта. Пацієнт повинен завжди мати можливість відновити свою особу, навіть якщо він забуде ідентифікатор пристрою або механізм захисту, щоб він знову міг використовувати цей пристрій або механізм. Це унікально вимога, порівняно з тим, як працює блокчейн сьогодні.
Ідентифікація пацієнта, що пов’язана із пристроєм клінічного Інтернету речей та програмним забезпеченням. Переконання, що це потрібна особа, яка користується пристроєм. Переконання, що пристрій використовує потрібна система та програмне забезпечення. 
Ідентифікація пристроїв клінічного Інтернету речей та передача даних. Передача даних з пристроїв клінічного Інтернету речей до блокчейну з дійсною ідентифікацією. Переконання в правильності облікових даних. Потрібність підтримувати обмін даними пристроїв з лікарями або постачальниками. 

Лікар/клініцист/організація. Ідентифікація, що пов'язана з даними пацієнта. Переконання, що лікар/клініцист/організація має право на дані пацієнта. Переконання, що лікар/клініцист/організація на даний момент сертифікований для доступу до даних цього пацієнта.
Ідентифікація пацієнтів та їх даних у клінічних випробуваннях. Спонсору клінічного випробування або академічній установі може знадобитися підтвердження ідентифікації пацієнта, його пристрою та даних. Визначення, як ідентифікуються відповідні дані, коли вони повинні бути замасковані або від клініциста, або від спонсора випробування. Спонсор не повинен ідентифікувати чи мати доступ до особистої інформації пацієнта, однак лікар буде фасилітатором. Розглядання технічних та регуляторних аспектів, включаючи безпеку та конфіденційність. Проблема ідентифікації може бути вирішена за допомогою механізму маскування “Zero-Knowledge Proof”. 
Ідентифікація публіциста-підписника. Абонентський інтерфейс пристрою в системі обміну даними пацієнта може отримувати певний набір унікально визначених даних про пацієнта. Інтерфейс видавця може приймати запит на дані пацієнта, де може визначити, принаймні частково, ґрунтуючись на атрибути конфіденційності, чи надавати відповідь на запит.

Проект архітектури цифрової ідентифікації для подальшого розвитку елементів ідентифікації в архітектурній структурі специфікації TIPPSS зображений на рис. 1.4.

[image: image4.png]Apxitexrypa Iludposoi Inenrndikamnii

It pa Block

) MOKe BHKODHCTOBY

= =] = TIpHCBOEHHS 0CO0H
= I =
] 5] ]

IiANPHEMCTBI 1

=]
3

ANIAHT

InTerpamiiinnii

Ocmona Oxopomu 3z0pon's
. map

ma Xr

People Divice map




Рисунок 1.4 – Архітектура Цифрової Ідентифікації
1.8 Висновки до розділу 1

Асоціація стандартів IEEE почала з особливої уваги до blockchain. Протягом усього процесу, було зрозуміло, що блокчейн може бути частиною перевірки даних клінічного Інтернету речей та сумісності, але це не обов'язковий елемент. Існують побоювання щодо безпеки та конфіденційності системи, що підтримує блокчейн, включаючи можливість зламу за допомогою змови 51% вузлів, заснованих на поточному стандартному алгоритмі консенсусу блокчейну. Також вважалася необхідною оборонна стратегія для пристроїв та систем в екосистемі клінічного Інтернету речей. Тому була розроблена рекомендація запропонувати розширені зусилля зі стандартів для даних клінічного Інтернету речей та сумісності пристроїв із специфікації TIPPSS. Блокчейн є варіантом, але не є вимогою, та насправді може не відповідати вимогам специфікації TIPPSS в клінічних випадках використання IoT.
Робочий процес по створенню стандартів призвів до рекомендацій щодо розробки стандартів IEEE-SA для даних клінічного Інтернету речей та сумісності пристроїв з специфікації TIPPSS в зв’язаному здоров’ї з можливістю використовувати блокчейн разом із іншими додатковими технологіями для поліпшення обміну даними та результатів охорони здоров'я. Цей стандарт встановлює рамки з принципами TIPPSS для даних клінічного Інтернету речей та сумісності пристроїв. Сюди входять Електронні записи про здоров'я (EHR), Електронні медичні записи (EMR), інші пристрої клінічного Інтернету речей, пристрої в лікарнях, та майбутні пристрої та системи зв’язаного здоров'я.
2 Аналіз досягнень в елементах специфікації TIPPSS
У цьому розділі будуть розглянуті досягнення у підгрупах специфікації TIPPSS.
2.1 Підгрупи, в яких були зроблені певні кроки

17 листопада 2019 р. відбулася міжнародна конференція HPC (High Performance Computing), на якій були розглянуті питання, що включають в себе підгрупи специфікації TIPPSS.
2.1.1 Privacy
Масштабованість та безпека даних.
Роберт Маклей (Texas Advanced Computing Center (TACC)), Ліза Мур (Los Alamos National Laboratory).
Проведення аналітики даних про здоров'я представляє кілька проблем перед класичними середовищами HPC. Набори даних містять особисту інформацію про здоров'я та регулярно оновлюються, ускладнюючи доступ до даних у загальнодоступних системах HPC. Причому різноманітна група завдань і моделей, починаючи від нейронних мереж для отримання інформації до баз знань для прогнозного моделювання, має великі масштаби, налаштування обладнання та вимоги до програмного забезпечення. Суперкомп’ютери та хмарні системи мають можливість грати важливу роль, у безпеці даних та портативності виконання. Хмарні платформи пропонують нестандартні рішення для підтримки безпеки даних, у той час коли останні роботи розширили обчислювальні середовища безпеки до таких систем як OLCF Summit (суперкомп'ютер, розроблений IBM, який у 2018 році став найпотужнішим суперкомп'ютером у світі). У рамках партнерства з Міністерством Енергетики та Національним Інститутом Раку розвивається глибоке вивчення моделі для вилучення інформації з ракових патологічних звітів для вирішення нових повідомлень про випадки захворюваності. Для вирішення складностей конфіденційності пацієнта треба надавати велику роль як для традиційних ресурсів HPC, так і для хмарних платформ. 

2.1.2 Protection and Safety
DAOS: революційне розподілене сховище з енергонезалежною пам'яттю.
Келсі Прентіс (Intel Corporation), Джоан Ломбарді (Intel Corporation).
Distributed Asynchronous Object Storage (DAOS) – розподілене асинхронне сховище об'єктів. Це програмне забезпечення з відкритим кодом для зберігання об'єктів, розроблене для використання переваги технології нового покоління Non-Volatile Memory (NVM) – технології енергонезалежної пам'яті. Storage Class Memory (SCM) – клас зберігання пам'яті, такий як Intel’s Optane DC Persistent Memory (DCPMM), що пропонує додатки зберігання з більшою пропускною здатністю та меншими затримками. DAOS зберігає свої метадані в Optane DCPMM та об'ємні дані у сховищі NVMe. Крім того, DAOS забезпечує вдосконалений захист даних із самолікуванням, цілісність даних та швидке отримання/індексацію даних. DAOS пропонує уніфіковану модель зберігання для доменних даних, таких як HDF5, MPI-IO та Apache Spark, підтримуючи застарілі програми через емуляційний шар POSIX.
Характеристика та моделювання стійкості до помилок у додатках HPC.
Луанженг Гуо (University of California, Merced).
Оскільки високоефективні обчислювальні системи зростають у розмірі та обчислювальною потужністю, зростає і виникнення перехідних недоліків. Без захисту за допомогою ефективних механізмів стійкості до відмов, перехідні помилки можуть спричинити неправильний результат виконання і навіть призвести до катастрофи в критично важливих для безпеки програмах HPC. Попередня робота пояснює стійкість до помилок в програмах HPC на високому рівні або ймовірнісним або ітеративним характером програми, тоді як спільнота все ще не має принципового розуміння програмних конструкцій, що призводить до природної стійкості до помилок. Розроблюється FlipTracker – структура для аналітичного відстеження розповсюдження помилок та для більш тонкого розуміння поширення та допущення помилок. Після запуску FlipTracker на репрезентативних додатках HPC, підсумовується шість моделей обчислення стійкості, що призводять до природної стійкості до помилок в додатках HPC. З кращим розумінням природної стійкості в HPC програмах, є прагнення моделювати стійкість програми на об'єктах даних до перехідних помилок. Багато загальних механізмів відмовостійкості на рівні додатків зосереджуються на об'єктах даних. Розуміння стійкості програми на об'єктах даних може бути корисним для керування цими механізмами. Поширена практика розуміння стійкості програми (введення випадкових несправностей) дає мало знань того, як і де допускаються помилки. Розуміння “як” і “де” необхідно розуміти як ефективність застосування механізмів відмовостійкості на прикладному рівні. Розроблюється практична модель (MOARD) для вимірювання стійкості додатків на об'єктах даних шляхом аналітичного кількісного визначення помилок, що маскують події, що відбуваються з об'єктом даних. Використовуючи цю модель, користувачі можуть порівнювати стійкість програм на різних об'єктах даних з різними типами даних.
2.1.3 Security
Використання суперкомп'ютера для полювання на шкідливі програми.

Чам Ен (Webroot Inc.), Мауріс Шмідтлер (Webroot Inc.).
Інтернет – це величезний, постійно зростаючий ресурс, де, враховуючи його динамічний характер, довільно щодня вводиться велика кількість нового вмісту. Зо останнє десятиліття у кіберзлочинців дізналися як використовувати Інтернет для зловмисних намірів. Сучасні рішення в галузі кібербезпеки повинні швидко та точно визначати ризик безпеки відвідування веб-сайту, класифікуючи комплексну інформацію, знайдену в довгих послідовностях даних. Ефективні рішення машинного навчання вирішують цю проблему шляхом вивчення шаблонів з довільно довгих послідовностей таким чином, щоб фіксувати сигнали, пов'язані із шкідливою діяльністю. Такі підходи моделювання послідовностей є обчислювально дорогими, вимагаючи або великої кількості пам'яті для індивідуального відстеження величезної кількості відповідних фрагментів послідовності, або великої обчислювальної потужності для ітеративного оцінювання та оновлення мереж, що моделюють послідовність в цілому. 

Були успішно використані ресурси в Центрі Суперкомп’ютерів Сан Дієго (SDSC) для вирішення цих складних обчислювальних завдань, що є значним успіхом у вирішенні питань кібербезпеки. Унікальні ресурси в Центрі Суперкомп’ютерів Сан Дієго зробили можливим підготовку моделі проти фішингу Real-Time Anti-Phishing, що вимагала швидкого випадкового доступу через майже терабайт даних.
Моніторинг sFlow для безпеки та надійності.
Чава А. Грумз (Los Alamos National Laboratory, University of Kentucky), Роберт В. Ролінз (Los Alamos National Laboratory, Michigan Technological University), Колін Т. Румпка (Los Alamos National Laboratory, Dakota State University).
За останні десять років HPC вийшла далеко за межі масштабних показників, зробивши системи нових стандартів. Різке поліпшення продуктивності значною мірою не збігається з незначними поліпшеннями системи моніторингу. Таким чином, існує негайна потреба у практичних, масштабних рішеннях моніторингу для забезпечення ефективності дорогих обчислювальних кластерів. Цей проект спрямований на дослідження життєздатності та впливу комутаторів, що підтримуються sFlow, у моніторингу кластерної мережі для безпеки та надійності. Було проведено низку випробувань, що були орієнтовані на конкретні мережеві відхилення на дев’ятивузловому кластері HPC. Результати представляють інформаційні панелі на основі веб-сторінок, які можуть допомогти адміністраторам мереж покращити безпеку та надійність кластерів.
2.2 Висновки до розділу 2
У результаті проведення міжнародної конференції HPC успіхи у розвитку специфікації TIPPSS були досягнені лише в підгрупах конфіденційності, захисту, охорони та безпеки. Іншими словами – лише у трьох підгрупах специфікації із восьми. Це говорить про те, що специфікація нова, сучасна, і потребує подальшого розвитку як у вже розглянутих підгрупах, так і в тих, у напрямку яких не було зроблено жодних кроків.
3 Модель аналізу пристроїв 

Патентний електронний бізнес-центр федерального агентства з видачі патентів США та реєстрації торгових марок надає допомогу клієнтам у різних патентних електронних системах, які включають подачу заявок на електронну заявку на патент через систему електронної подачі заявок та огляд заявок на патент у публічних та приватних PAIR, а також підтримка клієнтів під час пошуку баз даних про повнотекстові зображення патентів та додатків [19]. Мета роботи – розробка моделі імплементації українських патентів в американські стандарти на основі публічних PAIR. Завдання – аналіз двох патентів “US 2015/0272500 A1” та “US 2017/0238880 A1” на основі системи публічних PAIR. Методика дослідження – аналіз можливості імплементації патенту “US 2017/0238880 A1” в проект стандарту IEEE P2733 “ Стандарт для даних клінічної мережі Інтернету речей (IoT) та сумісності пристрою з TIPPSS - довіра, особистість, конфіденційність, захист, охорона, безпека”. У цьому розділі розглядається модель аналізу на прикладі двох заявок на патенти пристроїв для визначення фізіологічних ризиків для здоров'я. Патент “US 2015/0272500 A1” – пристрій для фізіологічного моніторингу, що працює, поки спостережувана людина спить [20]. Та патент “US 2017/0238880 A1” – пристрій, який відстежує окремі частотні компоненти сигналу, які змінюють частоту в широкому діапазоні частот [21]. 
3.1 Управління патентами та товарними знаками США

Управління патентами та товарними знаками США (The United States Patent and Trademark Office (USPTO)) – це федеральне агентство з видачі патентів США та реєстрації торгових марок. На офіційному сайті USPTO можна знайти всю інформацію про той чи інший патент США: основні дані, історію транзакцій, електронну версію заявки на патент, дані про безперервність, опубліковані документи, адресу для кореспонденції, інформацію про адвокатів, дані про призначення та перелік посилань. 
3.2 Інформація про патенти

На рис. 3.1 та рис. 3.2 зображено вікно основних даних патенту на пристрій для фізіологічного моніторингу та патенту на пристрій для відстеження компонентів сигналу відповідно. 
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Рисунок 3.1 – Вікно основних даних патенту на пристрій для фізіологічного моніторингу
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Рисунок 3.2 – Вікно основних даних патенту на пристрій для відстеження компонентів сигналу
У вікнах основних даних патентів, що зображені на рис. 3.1 та рис. 3.2, є статус цих патентів. Статус патенту на пристрій для моніторингу на 01.30.2017 – “Покинутий; не відповідає на дії USPTO”. Це означає, що заявку на патент втрачено через неподання повної та належної відповіді. Статус патенту на пристрій для відстеження компонентів сигналу на 09.12.2019 – “Надіслано повідомлення про надбавку; відповідає на дії USPTO”. Це означає, що певна заявка пережила період опозиції після публікації у Official Gazette, і тому була дозволена до реєстрації. Повідомлення про надбавку видаються лише для заявок, поданих на основі “наміру використовувати”. Повідомлення про надбавку є важливим, оскільки дата видачі цього повідомлення встановлює термін подання заяви про використання. Отримавши повідомлення про надбавку, заявник повинен подати заяву про використання або прохання про продовження часу, щоб подати заяву про використання протягом шести місяців з дати випуску повідомлення. Якщо заявник не встигне подати заяву про використання або прохання про продовження часу для подання заяви про використання, заява буде покинутою.
На рис. 3.3 вікно історії транзакцій патенту. У цьому вікні розміщені всі транзакції: подання квитанцій, заяви про готовність патенту до експертизи, повідомлення електронною поштою, внесення поправок, електронні огляди, заяви про розкриття інформації. 
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Рисунок 3.3 – Вікно історії транзакцій патенту

На рис. 3.4 зображено вікно електронної версії заявки на патент. Це вікно включає зображення та текстові версії бібліографічної інформації, всі папери, що подаються, всі дії та кореспонденція, пов'язані з цією заявою. У другій колонці цього вікна вказаний код документу. Існують більше семисот кодів. У листуваннях по патентам, що розглядаються в цьому розділі, присутні такі коди як: FOR (Foreign Reference) – зарубіжна довідка; IDS (Information Disclosure Statement) – заява про розкриття інформації; DRW (Drawings – only black and white line drawings) – лише чорно-білі лінійні малюнки; REM (Remarks Made in an Amendment) – зауваження, внесені у поправку; CLM (Claims) – претензії; SRFW (Search information including classification, databases and other search related notes) – інформація про пошук, включаючи класифікацію, бази даних та інші примітки щодо пошуку;  1449 (List of References cited by applicant and considered by examiner) – перелік посилань, цитованих заявником та розглянутих експертом; CTFR (Final Rejection) – остаточне відхилення; ABN (Abandonment) – відмова.
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Рисунок 3.4 – Вікно електронної версії заявки на патент
На рис. 3.5 зображено вікно даних про безперервність. 
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Рисунок 3.5 – Вікно даних про безперервність

На рис. 3.6 зображено вікно опублікованих документів.
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Рисунок 3.6 – Вікно опублікованих документів

На рис. 3.7 зображено вікно адреси та адвоката. Тут міститься адреса для кореспонденції, та контактна інформація про адвокатів або фізичних осіб, які уповноважені діяти замість заявника. 
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Рисунок 3.7 – Вікно адреси та адвоката

На рис. 3.8 зображено вікно призначень. Тут містяться дані про фіксацію присвоєння патентів.
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Рисунок 3.8 – Вікно призначень

На рис. 3.9 зображено вікно переліку посилань. 
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Рисунок 3.9 – Вікно переліку посилань
3.3 Висновки до розділу 3

На офіційному сайті USPTO (федерального агентства з видачі патентів США та реєстрації торгових марок) знаходиться вся інформація про патенти, їх статус, дату публікації, винахідників. Після отримання та обробки цієї інформації можна переходити до порівняльного аналізу патентів.
4 Результати аналізу клінічної сумісності даних та пристроїв IOT
У цьому розділі наведені результати аналізу клінічної сумісності даних та пристроїв IOT.
4.1 Зручні та персоналізовані моніторингові пристрої, системи та методи для визначення фізіологічних ризиків для здоров'я
4.1.1 Аналіз потреби у приладі, системі, чи методі фізіологічного моніторингу

Багато інструментів, розроблених протягом багатьох років для моніторингу фізіологічних ризиків для здоров'я, таких як гіпоглікемія, астматичний припадок, епілептичний припадок, аритмія серця та набряк легенів, вимагають відповідного калібрування до кожної особи, яка знаходиться під спостереженням. Налаштування відповідного калібрування ще важливіше для того, щоб прилад моніторингу працював належним чином, поки спостережувана людина спить. Певні небезпечні фізичні умови можна відчути навіть без інструменту моніторингу, коли людина не спить. Але, поки вона спить, стан може зберігатися занадто довго, якщо тривоги не спрацьовують. Крім того, людина, яку дратує велика кількість помилкових тривог, може вирішити не використовувати інструмент моніторингу здоров'я і, по суті, підвищити ризик не отримати відповідного лікування для небезпечної фізіологічної події. Заохочення користувачів до дотримання вимог моніторингу здоров'я вже поставлено під сумнів для систем, що використовують об'ємні, незручні або громіздкі для носіння або іншим чином важкі для з'єднання з тілом користувача. Тому повторні помилкові тривоги, на жаль, мотивують користувачів ставати менш старанними у використанні своїх інструментів моніторингу.

Відповідно, існує потреба у приладі, системі, чи методі фізіологічного моніторингу, який може бути зручним та комфортним для використання та легким для калібрування для окремого користувача, таким чином, щоб поява помилкових тривог мінімізувалася при виявленні справжніх фізіологічних подій ризику.

Сучасні винахідники відповіли на необхідність пристрою, системи чи методу фізіологічного моніторингу, зручного та комфортного у використанні. Ця технологія може бути використана для з'єднання з користувачем в одному місці на корпусі користувача, замість з'єднання в декількох місцях. Варіанти втілення можуть бути настільки ж зручними, як і наручний годинник. Крім того, винахідники також розробили спосіб калібрування для окремих користувачів, щоб мінімізувати виникнення помилкових сигналів тривоги при виявленні справжніх фізіологічних подій ризику. 
Винахід може бути втілений як ненав’язливий пристрій для моніторингу фізіологічних станів, що має платформу, один або кілька датчиків і шлях до даних. Платформа налаштована для приєднання до кінцівки людини, яка спостерігається. Один або декілька датчиків встановлені на платформі. Вони функціонують для генерування даних на основі фізичних параметрів спостережуваної людини. Дані датчиків проходять через шлях передачі даних до схеми обробки, яка визначає, чи активувати сигнал тривоги. Визначення схеми обробки базується на даних датчика та на додаткових даних, включаючи базу даних про фізіологічні параметри людей, окрім особи, що спостерігається, а додаткові дані оновлюються неодноразово.
4.1.2 Аналіз потреби у декомпозиції, відстеженні, аналізі та відновленні сигналів

Даний винахід відноситься до галузі комп’ютерно реалізованих систем і методів, програмного забезпечення, вбудованих мікросхем, для зберігання таких сигналів, що мають квазіперіодичні властивості хвилі [22].

Цифрове представлення форм хвиль – це технологія, яка займає центральне місце в різних галузях промисловості, де виявлення періодичних та неперіодичних форм хвиль може мати вирішальне значення для визначення того, чи існує помилкове серцебиття, електричне коротке замикання чи якась інша проблема. Цифрове представлення повинне чітко і точно представляти аналогове джерело форми хвилі, і в той же час мати можливість підтримувати цілісність вхідних даних. Також важливо мати цифрове представлення, щоб ідентифікувати наявність та розташування певних хвильових особливостей. Необхідний метод та структура, яка ефективно та точно фіксує основну форму хвилі, з незначною деградацією значення та сенсу даних цих хвиль. Зокрема, потрібен метод та пристрій, який відстежує та записує властивості конкретної частотної складової хвилі складної форми.
В деяких варіантах реалізації винаходу передбачений спосіб і пристрій, який відслідковує і записує певний частотний компонент (наприклад, частоту та амплітуду найнижчої частоти серцебиття сигналу електрокардіограми), оскільки цей компонент змінює частоту в широкому діапазоні частот.
В деяких варіантах пропонується спосіб і пристрій, який відстежує і записує властивості конкретного частотного компонента, який відповідає локальному часовому періоду квазіперіодичної форми хвилі, оскільки цей компонент змінюється в частоті в широкому діапазоні частот. Можна відстежувати зміни частоти до 2:1 або 3:1 або більше. Наприклад, серцебиття людини часто може коливатися від п’ятдесяти ударів в хвилину до двохсот ударів в хвилину. У деяких варіантах реалізації цього винаходу відстежується складова серцевого сигналу в діапазоні приблизно від тридцяти ударів в хвилину до трьохсот ударів в хвилину. В деяких варіантах відслідковується кожен з безлічі частотних компонентів такого різкого серцебиття, де кожен з компонентів зміщується по частоті в міру зміни швидкості ударів в хвилину. 
4.1.3 Порівняльний аналіз потреби винаходів
Пристрій моніторингу потрібний для моніторингу фізіологічного стану людини та для попередження про різке погіршення цього стану та про необхідність термінового лікування, поки людина спить. Винахід потрібен адаптуватися під окремого користувача із використанням даних про особливості та характеристики цього користувача для зменшення частоти помилкових попереджень.

Пристрій відстеження компонентів сигналу необхідний для відстеження хвильових особливостей, різкої зміни частоти на певних ділянках з метою визначення, чи існує якась проблема, наприклад, помилкове серцебиття чи електричне коротке замикання.
Можна зробити висновок, що пристрій відстеження компонентів сигналу потрібен пристрою моніторингу, як його складова частина. Наприклад, для попередження людини, що частота ударів її серця в хвилину сягнула неприпустимої для її стану здоров'я позначки.

4.2 Опис винаходів
4.2.1 Пристрій фізіологічного моніторингу
Варіанти здійснення винаходу можуть розумітися концептуально як система моніторингу з декількох модулів, як показано на рис. 4.1.
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Рисунок 4.1 – Концепт системи моніторингу з декількох модулів

Модуль особистого виявлення розміщує фізіологічні датчики навпроти або поблизу користувача і визначає коли користувач потребує медичної допомоги. Модуль особистого виявлення може активувати сигнал тривоги, щоб повідомити особу, що спостерігається, про її стан здоров'я, тим самим змусивши її реагувати належним чином, або щоб сповістити опікуна про необхідність негайного лікування особи, що спостерігається. У другому випадку модуль особистого виявлення надсилає сигнал модулю оповіщення опікунів, який активує сигнал тривоги. Модуль оповіщення опікунів може перебувати в лікарні або в присутності опікуна в будинку користувача.  

Варіанти здійснення винаходу адаптуються до особистих ознак користувачів, щоб зменшити кількість помилкових сигналів тривоги, залишаючись при цьому достатньо чутливими, щоб активувати сигнал тривоги, коли це необхідно. Поєднання декількох фізіологічних параметрів для однієї людини може свідчити про необхідність надання медичної допомоги, тоді як для іншої людини таке ж поєднання фізіологічних параметрів не виправдовуватиме активізацію тривоги. Для зменшення випадків помилкової тривоги при одночасному збереженні системи, достатньо чутливої для виявлення справжніх надзвичайних ситуацій, система моніторингу реалізує модуль навчання, який детально обробляє дані з різних джерел, щоб калібрувати систему моніторингу індивідуально.
На рис. 4.1 показано, що в системі моніторингу модуль особистого виявлення та модуль навчання зв’язуються один з одним через мережу. В умовах лікарні або клініки мережа може бути локальною, що дозволяє єдиному модулю навчання обробляти дані для декількох модулів особистого виявлення, кожен з яких пов'язаний з іншим пацієнтом. Також модуль навчання може перебувати на сервері, а мережа може бути Інтернетом, тим самим даючи можливість модулю навчання зв’язуватися з модулем особистого виявлення всюди, де є доступ до Інтернету. В інших варіантах здійснення винаходу мережа опущена і модуль особистого виявлення та модуль навчання зв’язані напряму.
На рис. 4.2 та рис. 4.3 зображені вид зверху і вид збоку пристрою моніторингу, який контролює фізіологічні умови.
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Рисунок 4.2 – Вид зверху пристрою моніторингу
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Рисунок 4.3 – Вид збоку пристрою моніторингу

На рис. 4.2 і рис. 4.3 показано, що пристрій моніторингу нагадує наручний годинник тим, що ремінь 1 розташовує шасі 2, встановлене навпроти зап’ястя користувача. Ремінь 1 може бути сформований із звичайних матеріалів, таких як метал шкіра, тканина, гума або пластик. Він може мати форму “C” замість форми “O”, яка затискає кінцівку. Шасі 2 і ремінь 1 спільно утворюють платформу 4 для датчиків і схеми обробки. Пристрій моніторингу може мати один або більше датчиків, встановлених на платформі 4. Датчики 5, 6 генерують базу даних на фізіологічні параметри спостережуваної людини. Перший датчик 5 повинен фізично контактувати з користувачем і розміщуватися відповідно на ремні 1. Це можуть бути п’єзоелектричні датчики, які генерують дані про серцебиття та дані про тремтіння на тремтячий руці, датчики провідності шкіри, які генерують дані про швидкість потовиділення, датчики електроміограми, датчики, які генерують дані про дихання. Другий датчик 6 не повинен контактувати з користувачем, тому він розташований на верхній смузі подали від користувача. Це можуть бути датчики температури навколишнього середовища. Також пристрій моніторингу має схему обробки 7, яка визначає, чи активувати сигнал тривоги, що здоров'я користувача піддається ризику, та дисплей 8.
Структурна схема на рис. 4.4 ілюструє взаємозв’язок між елементами представленими вище. Пристрій моніторингу включає датчики SENSOR 1 9A, SENSOR 2 9B, SENSOR 3 9C, …, SENSORN 9N, виконані з можливістю передачі даних в схему обробки 10. 
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Рисунок 4.4 – Структурна схема взаємозв’язку елементів пристрою моніторингу
Схема обробки 10 може містити будь-яку комбінацію апаратного та програмного забезпечення. Схема обробки може виконувати інструкції з програмного забезпечення, що зберігаються в запам’ятовуючому пристрої 11. Запам’ятовуючий пристрій 11 може також використовуватися для зберігання даних отриманих від датчиків SENSOR N 9N. В деяких варіантах пристрій моніторингу може включати в себе дисплей 12, щоб показати інформацію, таку як стан користувача, кількість заряду в акумуляторі, що живить пристрій моніторингу, та попередження або повідомлення користувача.
Пристрій моніторингу включає в себе шлях даних 13, через який датчикові дані надходять до схеми обробки 10. У варіанті реалізації винаходу, який зображений на рис. 4.5, схема обробки може бути встановлена не на платформі пристрою, а окремо.
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Рисунок 4.5 – Варіант реалізації пристрою моніторингу
Інтерфейс, що включає компоненти бездротового з'єднання, які передають та приймають сигнали, такі як Wi-Fi або Bluetooth, дозволяє користувачу 16 відпочивати у ліжку 18 або дивані, поки схема обробки 17 розташована поблизу. Наприклад, на тумбочці 19 у спальні. У цьому варіанті реалізації пристрій моніторингу 14 може виготовлятися та продаватися окремо від схеми обробки 17. Схема обробки може включати додаток, що знаходиться на смартфоні або планшеті, або може бути розробленим окремо.
4.2.2 Пристрій відстеження компонентів сигналу
Дискретне вейвлет-перетворення здійснюється в чотири етапи. Метод пропонується коефіцієнтами квантування [image: image20.png]


 лінійного прогнозування. За основу взято лінійне швидке вейвлет-перетворення Хаара для порядку послідовностей m=16. На рис. 4.6 зображена блок-схема фільтрів аналізу і один рівень перетворення. Дискретне вейвлет-перетворення сигналу [image: image22.png]


 обчислюється, пропускаючи його через ряд фільтрів. Спочатку зразки пропускають через низькочастотний фільтр 1 з імпульсною характеристикою g[n]. 
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Рисунок 4.6 – Блок-схема фільтрів аналізу

Сигнал також розкладається одночасно за допомогою високочастотного фільтра 2 h[n]. Виходи дають коефіцієнти деталізації (від високочастотного фільтра) та коефіцієнти наближення (від низькочастотного). Важливо, щоб два фільтри були пов'язані один з одним. Вони відомі як квадратурний дзеркальний фільтр. Однак, оскільки половина частоти сигналу тепер була видалена, половину зразків можна відкинути. Потім дециматори 3 піддають вибірку на два фільтри.
На рис. 4.7 зображена блок-схема чотирирівневого набору фільтрів. На кожному рівні сигнал розкладається на низькі та високі частоти. В процесі розкладання вхідний сигнал повинен бути кратним 2n, де n – кількість рівнів. 
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Рисунок 4.7 – Блок-схема чотирирівневого набору фільтрів
Блок-схема системи, в якій дані, що відносяться до квазіперіодичних форм хвиль, зберігаються в базі даних центру даних, зображена на рис. 4.8. Цей центр обробки даних є входом для комп’ютерної програми, що використовує описаний вище метод, яка міститься на планшетному пристрої і виконується центральним процесорним блоком. В деяких варіантах реалізації винаходу виконання програми може здійснюватися за допомогою ноутбука.
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Рисунок 4.8 – Блок-схема системи винаходу

В інших варіантах реалізації виконання програми може здійснюватися за допомогою периферійного пристрою, такого як миша, сенсорний екран, тачпад або будь-який інший пристрій, відомий в даній області техніки. Після обробки даних програму можуть виводити на дисплей планшетного пристрою або відправляти до другого хоста пацієнта.

На рис. 4.9 зображена блок-схема системи, де вихідним хвильовим сигналом є електрокардіограма (ECG). 
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Рисунок 4.9 – Блок-схема системи із вихідним хвильовим сигналом ECG
У цій системі набір електродів 4 розміщений навколо, на або в людському тілі таким чином, щоб виробляти бажану диференціальну напругу через них, що представляє градієнт напруги, який генерується електричними властивостями серцевої тканини. Один або кілька електродів 4 можуть бути розміщені на шкірній поверхні тіла, під поверхнею шкіри або додатково всередині серця. Два електричні полюси 5 утворені шляхом з'єднання разом двох роз’єднаних наборів, кожен з одного або декількох таких розміщених електродів 4. Виводи 4 підключені до чутливого пристрою, який або імплантується в організм людини, або знаходиться зовні від людського тіла. Пристрій містить набір блоків та модулів, включаючи модуль підсилювача різниці, аналого-цифровий перетворювач 6, мікропроцесорний блок 7, носій інформації, що містить програмні вказівки 8, накопичувач пам'яті 9 та джерело подачі живлення 10 до модулів. Пристрій також може містити комунікаційний модуль 11 та комунікаційне з'єднання 12. Цей модуль зв'язку у деяких варіантах може мати бездротовий засіб надання ECG-даних.
На рис. 4.10 зображена блок-схема системи, яка зображує, як обчислюються лінійні спектральні частоти, використовуючи дискретні вейвлет-перетворення для обробки електрокардіограми. 
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Рисунок 4.10 – Блок-схема системи, яка зображує, як обчислюються лінійні спектральні частоти

Протягом двох років винахідники обстежили 484 людини, досліджуючи такі показники, як повний аналіз крові, загальний білок, глобулін, сечовина, креатинін, глюкоза, холестерин, калій, натрій, кальцій, хлор. Слід відзначити, що під час обстеження за допомогою цього методу було досягнуто високої чутливості та точності.

4.2.3 Аналіз реалізації винаходів

Реалізація пристрою моніторингу фізіологічних станів людини нагадує наручний годинник. Його можна закріплювати на кінцівках людини, а схема обробки, яка визначає, чи активувати сигнал тривоги, що здоров'я користувача піддається ризику, може бути встановлена на самому пристрої, на окремому пристрої для встановлення поруч із ліжком, або у вигляді додатку на смартфоні чи планшетному пристрої. Оповіщення про погіршення стану користувача може лунати як для нього, так і для опікунів через спеціальний модуль оповіщення. Цей модуль може перебувати в лікарні або в присутності опікуна в будинку користувача. Модуль навчання, який детально обробляє дані з різних джерел, дозволяє калібрувати систему моніторингу індивідуально.

Пристрій аналізу сигналу працює через під’єднання електродів до людського тіла. Аналіз відбувається дискретним вейвлет-перетворенням, яке здійснюється в чотири етапи. Для реалізації необхідний ноутбук чи планшет, підключений до центру обробки даних, куди надходять дані що треба проаналізувати.  На відміну від пристрою моніторингу фізіологічних станів, у цього пристрою немає можливості калібрувати систему окремо для кожного пацієнта. Адже для когось конкретні показники можуть бути критичними, а для когось це може бути нормою. За відсутності модуля навчання, чи аналога цього компонента, пристрій аналізу сигналу може сповіщати лише про випадки, коли відхилення від норми є дуже критичним для будь-якої особи. Через більш складні умови реалізації пристрій аналізу сигналу буде менш популярний для придбання та використання його у домашніх умовах. 
4.2.4 Висновки до розділу 4
У цьому розділі було розглянуто два патенти, був зроблений порівняльний аналіз потреби в цих винаходах та порівняльний аналіз зручності та ефективності їх використання. Обидва винаходи використовуються для моніторингу та попередження про погіршення стану здоров'я користувача. З точки зору зручності експлуатації, якщо пристрій моніторингу фізіологічних станів можна використовувати вдома, то, враховуючи складність системи пристрою відстеження компонентів сигналу, його частіше будуть використовувати у лікарнях чи спеціальних закладах. Розглядаючи принцип роботи обох пристроїв можна сказати, що пристрій відстеження компонентів сигналу може бути складовою частиною пристрою моніторингу фізіологічних станів для покращення точності і ефективності його роботи.
ВИСНОВКИ
В результаті виконання магістерської атестаційної роботи отримані наступні результати.
1. Завдання на атестаційну роботу виконано в повному обсязі. 
2. Асоціація стандартів IEEE почала з особливої уваги до blockchain. Протягом усього процесу, було зрозуміло, що блокчейн може бути частиною перевірки даних клінічного Інтернету речей та сумісності, але це не обов'язковий елемент. Існують побоювання щодо безпеки та конфіденційності системи, що підтримує блокчейн, включаючи можливість зламу за допомогою змови 51% вузлів, заснованих на поточному стандартному алгоритмі консенсусу блокчейну. Також вважалася необхідною оборонна стратегія для пристроїв та систем в екосистемі клінічного Інтернету речей. Тому була розроблена рекомендація запропонувати розширені зусилля зі стандартів для даних клінічного Інтернету речей та сумісності пристроїв із специфікації TIPPSS. Блокчейн є варіантом, але не є вимогою, та насправді може не відповідати вимогам специфікації TIPPSS в клінічних випадках використання IoT.

3. Робочий процес по створенню стандартів призвів до рекомендацій щодо розробки стандартів IEEE-SA для даних клінічного Інтернету речей та сумісності пристроїв з специфікації TIPPSS в зв’язаному здоров’ї з можливістю використовувати блокчейн разом із іншими додатковими технологіями для поліпшення обміну даними та результатів охорони здоров'я. Цей стандарт встановлює рамки з принципами TIPPSS для даних клінічного Інтернету речей та сумісності пристроїв. Сюди входять Електронні записи про здоров'я (EHR), Електронні медичні записи (EMR), інші пристрої клінічного Інтернету речей, пристрої в лікарнях, та майбутні пристрої та системи зв’язаного здоров'я.

4. У результаті проведення міжнародної конференції HPC успіхи у розвитку специфікації TIPPSS були досягнені лише в підгрупах конфіденційності, захисту, охорони та безпеки. Іншими словами – лише у трьох підгрупах специфікації із восьми. Це говорить про те, що специфікація нова, сучасна, і потребує подальшого розвитку як у вже розглянутих підгрупах, так і в тих, у напрямку яких не було зроблено жодних кроків.
5. Статус українського патенту на пристрій для відстеження компонентів сигналу на 09.12.2019 – “Надіслано повідомлення про надбавку; відповідає на дії USPTO”. Це означає, що певна заявка пережила період опозиції після публікації у Official Gazette, і тому була дозволена до реєстрації. Повідомлення про надбавку видаються лише для заявок, поданих на основі “наміру використовувати”. Повідомлення про надбавку є важливим, оскільки дата видачі цього повідомлення встановлює термін подання заяви про використання. Отримавши повідомлення про надбавку, заявник повинен подати заяву про використання або прохання про продовження часу, щоб подати заяву про використання протягом шести місяців з дати випуску повідомлення. Якщо заявник не встигне подати заяву про використання або прохання про продовження часу для подання заяви про використання, заява буде покинутою.
6. Український пристрій аналізу сигналу працює через під’єднання електродів до людського тіла. Аналіз відбувається дискретним вейвлет-перетворенням, яке здійснюється в чотири етапи. Для реалізації необхідний ноутбук чи планшет, підключений до центру обробки даних, куди надходять дані що треба проаналізувати.  На відміну від пристрою моніторингу фізіологічних станів, у цього пристрою немає можливості калібрувати систему окремо для кожного пацієнта. Адже для когось конкретні показники можуть бути критичними, а для когось це може бути нормою. За відсутності модуля навчання, чи аналога цього компонента, пристрій аналізу сигналу може сповіщати лише про випадки, коли відхилення від норми є дуже критичним для будь-якої особи. Через більш складні умови реалізації пристрій аналізу сигналу буде менш популярний для придбання та використання його у домашніх умовах.
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