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РЕФЕРАТ 

 

 

Пояснювальна записка: 78 с., 25 рис., 4 дод., 20 джерел. 

  

АВТОМАТИЗОВАНА СИСТЕМА КОНТРОЛЮ ДОСТУПУ, 

КОМП’ЮТЕРНИЙ ЗІР, ПЛАТФОРМА ESP-32 CAM, FIREBASE REALTIME 

DATABASE, БІБЛІОТЕКА OPENCV, МОВА ПРОГРАМУВАННЯ PYTHON, 

ФРЕЙМВОРК FLASK. 

 

Мета роботи – підвищення рівня безпеки та зниження кількості 

нещасних випадків при роботі з виробничим обладнанням шляхом розробки 

автоматизованої системи термінального доступу до виробничого обладнання 

з використанням комп’ютерного зору. 

Об’єкт розробки – процес взаємодії апаратно-програмного комплексу на 

базі платформи ESP-32 CAM з використанням бібліотеки комп’ютерного зору 

OpenCV і програмним забезпеченням, розгорнутим на персональному 

комп’ютері за допомогою мови програмування Python та фреймворку Flask. 

Предмет розробки – автоматизована система контролю доступу на базі 

платформи ESP-32 CAM для обробки даних за камери  за допомогою бази 

даних Firebase Realtime Database та інтеграція з вебдодатком на базі 

фреймворку Flask для моніторингу поточного стану системи та обладнання на 

підприємстві. 

Для розробки автоматизованої системи термінального доступу до 

виробничого обладнання було проаналізовано технічне завдання, обрано та 

обґрунтовано програмно-апаратні засоби. Були проаналізовано вже існуючі 

системи контролю доступу на підприємствах та технології, які вони 

використовують. 
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Продемонстровано роботу механізму надання доступу і відображення 

поточного стану системи та виробничого обладнання за допомогою хмарної 

бази даних Firebase Realtime Database, мови програмування Python і 

фреймворку Flask. 
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ABSTRACT 

 

 

 Explanatory note: 78 p., 25 figures, 4 appendix, 20 sources. 

  

 AUTOMATED ACCESS CONTROL SYSTEM, COMPUTER VISION, ESP-

32 CAM PLATFORM, FIREBASE REALTIME DATABASE, OPENCV 

LIBRARY, PYTHON PROGRAMMING LANGUAGE, FLASK FRAMEWORK. 

 

 Purpose – to improve safety and reduce the number of accidents when working 

with production equipment by developing an automated system of terminal access to 

production equipment using computer vision. 

 Object of development – the process of interaction of hardware and software 

complex based on the ESP-32 CAM platform using the OpenCV computer vision 

library and software deployed on a personal computer using the Python programming 

language and the Flask framework. 

 The subject of development is an automated access control system based on the 

ESP-32 CAM platform for processing camera data using the Firebase Realtime 

Database and integration with a web application based on the Flask framework to 

monitor the current state of the system and equipment at the enterprise. 

 To develop an automated system of terminal access to production equipment, 

the technical task was analyzed, software and hardware were selected and justified. 

The existing access control systems at enterprises and the technologies they use were 

analyzed. 

 The work of the mechanism for providing access and displaying the current 

state of the system and production equipment using the Firebase Realtime Database 

cloud database, Python programming language and Flask framework was 

demonstrated.  
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

 

ПК – персональний комп’ютер; 

API – прикладний програмний інтерфейс – application programming 

interface;  

IoT – інтернет речей – internet of things; 

SQL – мова структурованих запитів – Structured Query Language;  

SDK– набір для розробки ПЗ – Software development kit; 

IDE – система для розробки ПЗ – Integrated Development Environment; 

HTTP – протокол передачі даних Hypertext Transfer Protocol. 

.
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ВСТУП 

 

 

Безпека при роботі з обладнанням є одною з найголовніших складових 

безпеки підприємства. На кожному підприємстві цим займається відділ 

охорони праці. Вимоги і основні положення задекларовані в документі 

державного рівня, а саме у законі України № 2694-XII Про охорону праці[7].  

Тому для виконання закону актуальним питанням є створення 

автоматизованої системи контролю доступу працівників до виробничого 

обладнання, впровадження якої підвищить рівень безпеки, а також дозволить 

зменшити кількість нещасних випадків через неможливість отримання 

доступу до обладнання працівника без необхідної кваліфікації. В сучасних 

реаліях розвиненні підприємства переходять з ручного контролю умов 

виконання виробничих процесів на автоматизований контроль. Ці рішення 

мають оптимізувати та зробити виробництво максимально безпечним та 

ефективним. Це рішення викликано тим, що недотримання умов охорони праці 

при виробництві може нашкодити людському здоров’ю та, навіть, привести до 

смерті.  

Таким чином можна встановити, що як результат впровадження системи 

контролю доступу робітників до виробничого обладнання кількість нещасних 

випадків, що можуть привести до шкоди людському здоров’ю, смерті або 

техногенної катастрофи зводяться до мінімуму. Враховуючи це, такі системи 

можуть стати невіддільною частиною усіх сучасних виробництв. 

Популяризація мікроконтролерних систем надає змогу розгортати 

подібні системи використовуючи невеликі і недорогі мікроконтролери, а 

інтеграція з хмарними сховищами максимально спрощує керування даними, 

підвищує захист інформації та гарантує стабільність роботи, що є одним з 

найважливіших показників для підприємства. 
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Автоматизованої система термінального доступу до виробничого 

обладнання з використанням комп’ютерного зору має виконувати наступні 

задачі: 

‒ надання доступу до виробничого обладнання; 

‒ відправка інформації до бази даних  

‒ моніторинг стану обладнання, стану робочого процесу та історії 

використання обладнання, їх візуалізація. 

Для досягнення поставленої мети необхідно вирішити наступні завдання: 

− проаналізувати існуючі системи контролю доступу до виробничого 

обладнання, системи що використовують комп’ютерний зір, відображають 

інформацію; 

− розглянути мікроконтролери, які можна використовувати в якості 

базового апаратного забезпечення; 

− обґрунтувати вибір апаратних рішень і програмних компонентів для 

розробки системи; 

− побудувати структуру обробки інформації за допомогою 

комп’ютерного зору, її збереження і отримання за допомогою хмарної бази 

даних, мови програмування Python і фреймворку Flask; 

− розробити автоматизовану систему термінального доступу, 

використовуючи всі досліджені технології. 

Звіт з кваліфікаційної роботи виконано згідно з [1-4]. 

Результати роботи пройшли апробацію на 17-тій Міжнародній науково-

практична конференції “Мультидисциплінарні наукові записки. Теорія, 

методологія і практика”. Тези були опубліковані у збірнику студентських 

наукових та на міжнародній конференціях: “Автоматизація та 

приладобудування ADED-2022” [5], “Виробництво & Мехатронні Системи 

2022” [6]. 
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1 АНАЛІЗ АКТУАЛЬНОСТІ РОЗРОБКИ ТА ТЕХНОЛОГІЙ СИСТЕМИ 

 

 

1.1 Актуальність розробки системи 

 

Конституція України гарантує кожному право на належні, безпечні та 

здорові умови праці. Для того, щоб ця норма не залишилася декларативною, 

чинне законодавство зобов'язує всіх роботодавців здійснювати витрати на 

охорону праці: проведення атестації робочих місць, обов'язкові медичні 

огляди працівників, забезпечення їх спеціальним одягом, іншими засобами 

індивідуального захисту, миючими та знешкоджуючими засобами, 

спецхарчуванням тощо. Контролюючі органи суворо стежать за дотриманням 

вимог законодавства. Тому на виробництві обладнанням може користуватись 

тільки кваліфікований спеціаліст з відповідною атестацією.  

В нашій країні в більшості випадків ніяк не контролюється хто 

отримував доступ до обладнання впродовж робочого дня. Через це будь-який 

працівник може отримати доступ до робочого місця, що суперечить закону 

України про охорону праці. Тому відсутність такого контролю є серйозним 

недоліком поточних вимог, викладених у законі. Особливо відсутність 

можливості встановлення особи в разі нещасного випадку.  

Таким чином є актуальним створення автоматизованої системи 

контролю доступу, яка дозволить виключити можливість виникнення 

нещасних випадків через отримання доступу до обладнання некваліфікованого 

працівника та виключити людський фактор у контролюванні та стеженні за 

обладнанням, тому що вся інформація буде збиратися у цифровому вигляді, 

що спростить та прискорить взаємодію з даними.  

Система фіксує час початку і закінчення роботи з обладнанням та 

відображає дані працівника, що може бути корисним для ведення різної 

статистики (рис. 1.1). 
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Рисунок 1.1 – Функції та рішення автоматизованої системи контролю 

доступу робітників до виробничого обладнання 

 

1.2 Аналіз автоматизованих систем контролю доступу робітників до 

виробничого обладнання 

 

У складі системи контролю доступу до обладнання повинні бути перш 

за все контролери, що зчитують, пристрої, датчики та сервери. Також 

стандартний комплект обладнання для забезпечення контролю доступу 

повинен містити допоміжні пристрої, необхідні для підключення та 

налаштування мережі (конвертери, перетворювачі тощо). 

За останні декілька років з’явилось дуже багато нових технологій, які 

дозволяють використовувати різноманітні варіанти отримання доступу, 

основні з яких: 

– електронні (RFID, NFC, QR-code); 
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– біометричні (сканер відбитків пальців, розпізнавання обличчя). 

Інтеграція цих технологій з хмарними сервісами і базами даних не тільки 

спрощує надання доступу, але й дозволяє зменшити розміри модулів. 

ZKTeco – світовий виробник і розробник біометричних, RFID, магнітних 

зчитувачів, які застосовуються в різних додатках, що потребують верифікації 

людини. 

Новим напрямом є зчитування облич. Останньою розробкою є 

біометричний термінал SpeedFace-V5L [QR] [8] – це оновлена версія терміналу 

розпізнавання облич SpeedFace-V5L. Він підтримує гібридну ідентифікацію з 

розпізнаванням обличчя, малюнку долоні або з використанням QR-кодів 

(PDF417, Data Matrix, MicroPDF417, Aztec). Він також оснащений алгоритмом 

антиспуфінгу для захисту практично від усіх підроблених ідентифікацій із 

застосуванням фото та відео. Важливо відзначити, що розпізнавання долоні 3-

в-1 (форма долоні, відбиток долоні та малюнок вен) виконується за 0,35 

секунди, отримані дані долоні будуть порівнюватися максимум з 3000 

шаблонами долоні. Термінал із функцією виявлення маски стане ідеальним 

вибором, щоб допомогти знизити поширення інфекцій. Особливо це актуально 

для заводів, фабрик, комерційних підприємств. Термінал з камерами та 

екраном для зображення поточної картинки з камер представлено на рис. 1.2. 

 

 

Рисунок 1.2 – Зовнішній вигляд терміналу SpeedFace-V5L QR [8] 
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Переваги SpeedFace-V5L QR [8]: 

− швидкість розпізнання; 

− декілька видів авторизації; 

− захист від підробок; 

− можливість працювати без підключення до інтернету. 

Недоліки SpeedFace-V5L QR [8]: 

− відсутність активного захисту для встановлення у деяких промислових 

приміщеннях; 

− вразливість системи до кібератак. 

Друга популярна система контролю доступу створена китайською 

компанією Hikvision, яка з 2001 є найбільшим у світі постачальником 

продуктів відеоспостереження та готових рішень щодо відеоспостереження та 

систем контролю та управління доступом є Hikvision DS-K1T341AM [9]. Якщо 

порівнювати з системою SpeedFace-V5L QR, то розробка компанії Hikvision 

має трохи менші можливості, але більшу швидкість розпізнавання обличчя, 

але принцип роботи майже однаковий: камера зчитує обличчя та порівнює з 

локальною базою даних, в яку попередньо треба записати обличчя. 

Зовнішній вигляд терміналу (рис. 1.3) також майже не відрізняється від 

свого аналога. 

Переваги системи контролю доступу від компанії Hikvision: 

− робоча температура від -30 до +60 °C; 

− відстань розпізнавання особи: від 0,3 м до 1,5 м; 

− 1500 осіб, 1500 карт, 1500 відбитків пальців та 150 000 подій; 

− тривалість розпізнавання особи < 0,2 с / користувач, точність 

розпізнавання осіб ≥ 99%. 
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Рисунок 1.3 – Зовнішній вигляд терміналу Hikvision DS-K1T341AM [9] 

 

Недоліки системи контролю доступу від компанії Hikvision: 

‒ уразливість терміналу до вебатак; 

‒ відсутність захисту від зовнішніх факторів; 

‒ відсутність автономного джерела живлення. 

Топовою моделлю вважається THERMOVSN Face X2[10] від компанії 

Swiss Biometrics. Модель THERMOVSN Face X2 оснащена шестиядерним 64-

бітним процесором RK3399, алюмінієвим корпусом, IPS HD екраном, 

широкою динамічною бінокулярною камерою та найповнішим набором 

інтерфейсів мережевого зв'язку. 

Має достатню потужність для задач розпізнавання облич, зчитування 

QR-коду, зчитування даних IC-карт, зчитування даних NFC. Він має безліч 

апаратних опцій для стабільної та надійної роботи в режимі 24/7, а також 

оснащений для полегшення контролю доступу на основі різних методів і 

сценаріїв розпізнавання. 

Основні характеристики: 

– IPS HD сенсорний екран; 

– програмне забезпечення ThermoVSN Android Enterprise; 

– система самооновлення; 
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– тепловізійна камера T-PULSE-X; 

– система розпізнавання обличчя зі штучним інтелектом; 

– WiFi 2.4 ГГц 802.11; 

– Bluetooth; 

– мережа 3G/4G LTE; 

– широкий вибір апаратних опцій для автоматичного керування; дверима; 

– зчитувач QR-кодів; 

– зчитувач IC карт; 

– NFC зчитувач. 

Зовнішній вигляд представлений на рис. 1.4. 

 

 

Рисунок 1.4 – Зовнішній вигляд терміналу 

  



18 
 

1.3 Апаратно-програмні компоненти та інструменти 

 

1.3.1 AI Thinker ESP32 CAM 

Arduino – це чудова платформа для початківців у світі мікроконтролерів 

та вбудованих систем. З великою кількістю дешевих датчиків і модулів можна 

зробити кілька проектів як для хобі, так і для комерційної діяльності. 

З розвитком технологій з'явилися нові ідеї проектів та їх реалізація, і 

однією з таких концепцій є Інтернет речей або IoT. Це пов'язана платформа, де 

кілька "речей" або пристроїв з'єднані через Інтернет для обміну інформацією. 

У спільноті DIY проекти IOT в основному зосереджені на домашній 

автоматизації та додатках для розумного будинку, але комерційні та 

промислові проекти IoT мають набагато складніші реалізації, такі як машинне 

навчання, штучний інтелект, бездротові сенсорні мережі тощо. 

Незалежно від того, чи це невеликий проект "зроби сам" від любителя, 

чи складний промисловий проект, будь-який проект IoT повинен мати 

підключення до Інтернету. Ось тут і з'являються такі пристрої, як ESP8266 і 

ESP32. 

Якщо ви хочете додати Wi-Fi підключення до своїх проектів, то ESP8266 

це відмінний варіант. Але якщо ви хочете побудувати повну систему з 

підключенням Wi-Fi, Bluetooth, АЦП з високою роздільною здатністю, ЦАП, 

послідовним з'єднанням і багатьма іншими функціями, то ESP32 є найкращим 

вибором. 

ESP32 – це серія недорогих, малопотужних систем на кристалі 

мікроконтролерів з інтегрованим Wi-Fi та дворежимним Bluetooth. Серія 

ESP32 використовує мікропроцесор Tensilica Xtensa LX6 як у двоядерному, 

так і в одноядерному варіанті, двоядерний мікропроцесор Xtensa LX7 або 

одноядерний RISC-V мікропроцесор і включає в себе вбудовані перемикачі 

антен, радіочастотний балун, підсилювач потужності, малошумний 

підсилювач прийому, фільтри та модулі управління живленням. 
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Це робить проектування обладнання навколо ESP32 дуже простим, 

оскільки вам потрібно дуже мало зовнішніх компонентів. Блок-схема 

мікроконтролера представлена на рис.1.5. 

 

 

Рисунок 1.5 – Блок-схема мікроконтролера ESP32 

 

ESP32 створений і розроблений китайською компанією Espressif 

Systems, що базується в Шанхаї, і виробляється компанією TSMC з 

використанням 40 нм техпроцесу. Він є наступником мікроконтролера 

ESP8266. 

Ще одна важлива річ, яку слід знати про ESP32 – це те, що він 

виготовляється за технологією TSMC з наднизьким енергоспоживанням 40 нм. 

Таким чином, розробка додатків, що працюють від батареї, таких як носимі 

пристрої, аудіотехніка, радіоняні, розумні годинники і т.д., з використанням 

ESP32 повинна бути дуже простою. 

Гарне обладнання, таке як ESP32, буде більш зручним для користувача, 

якщо його можна програмувати (писати код) більш ніж одним способом.  
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І не дивно, що ESP32 підтримує декілька середовищ програмування, 

деякі з найпоширеніших середовищ програмування представлені знизу: 

– Arduino IDE; 

– PlatformIO IDE (VS Code); 

– LUA; 

– MicroPython; 

– Espressif IDF (IoT Development Framework); 

– JavaScript. 

Для нашого проєкту ідеально підходить AI Thinker ESP-32 CAM.  ESP32-

CAM – це новітній малогабаритний модуль камери (рис. 1.6), випущений 

Essence на базі ESP32. Він поставляється з камерою OV2640 і ESP32-CAM-MB 

Модуль може працювати самостійно як найменша система, з розміром всього 

27*40,5*4,5 мм, і струмом глибокого сну всього 6 мА. 

 

 

Рисунок 1.6 – Зовнішній вигляд AI Thinker ESP-32 CAM 

 

ESP32 CAM може широко використовуватися в різних додатках IoT, 

підходить для домашніх розумних пристроїв, промислового бездротового 

управління, бездротового відеомоніторингу, завантаження зображень по WiFi, 

бездротової ідентифікації QR, сигналів бездротової системи позиціонування 

та інших додатків IoT. Це ідеальне рішення для додатків IoT.  
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ESP32 CAM приймає DIP-пакет і може використовуватися 

безпосередньо шляхом підключення нижньої пластини, реалізуючи швидке 

виробництво продукції, надаючи клієнтам високонадійні методи підключення, 

що зручно для застосування в різних випадках апаратних терміналів IoT. 

Особливості: 

‒ вбудований модуль ESP32-S, підтримує WiFi + Bluetooth; 

‒ камера OV2640; 

‒ вбудований слот для TF-карти, підтримує до 4G TF-карти для зберігання 

даних; 

‒ підтримує відеомоніторинг по WiFi і завантаження зображень по WiFi; 

‒ підтримує кілька сплячих режимів, струм глибокого сну всього 6мА; 

‒ інтерфейс управління доступний через контактний роз'єм, легко 

інтегрується і вбудовується в продукти користувача. 

Оскільки Arduino IDE є вже звичним середовищем, ми будемо 

використовувати його для програмування ESP32 в нашому проєкті. 

 

1.3.2 LCD 1602 

Рідкокристалічний дисплей (Liquid Crystal Display) скорочено LCD 

побудований на технології рідких кристалів. Під час проектування 

електронних пристроїв, нам потрібен недорогий пристрій для відображення 

інформації та другий не менш важливий фактор наявності готових бібліотек 

для Arduino. З усіх доступних LCD дисплеїв на ринку, найчастіше 

використовуваним є LCD 1602A (рис. 1.7), який може відображати ASCII 

символ у 2 рядки (16 знаків в 1 рядку) кожен символ у вигляді матриці 5х7 

пікселів. Для підключення дісплею до ESP-32CAM нам потрібен I2C модуль 

розширення виводів для підключення на базі PCF 8574T.  
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Він може використовуватися як інтерфейсна плата для підключення РКІ 

1602 і 2004, так і як самостійний пристрій. Для регулювання контрастності 

дисплея встановлений змінний резистор. Для нормальної роботи дисплея 

потрібно відрегулювати його контрастність. 

 

 

Рисунок 1.7 – LCD1602 з розпаяним I2C модулем 

 

1.3.3 Модуль з динаміком KY-012 

Для додаткового сповіщення було використано модуль з активним 

динаміком KY-012 (рис. 1.8). 

 

 

Рисунок 1.8 – Динамік KY-012  
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1.4 Програмне забезпечення обробки інформації 

 

Arduino можна програмувати за допомогою мов програмування С або 

С++. Ця платформа на базі мікроконтролера використовує пропрієтарну мову 

програмування, схожу на С++. Однак, можна використовувати Arduino з 

Python або іншою мовою програмування високого рівня. Насправді такі 

платформи, як Arduino, добре працюють з Python, особливо для додатків, які 

потребують інтеграції з датчиками та іншими фізичними пристроями. 

В цілому, Arduino і Python можуть створити ефективне навчальне 

середовище, яке заохочує розробників до розвитку електроніки. Якщо ви вже 

знаєте основи Python, то можна почати працювати з Arduino, використовуючи 

Python для управління нею [11]. 

Платформа Arduino містить як апаратні, так і програмні продукти і в 

даній роботі буде використовуватися апаратне забезпечення Arduino та 

програмне забезпечення Python, базові схеми, цифрові та аналогові входи та 

виходи. Мова програмування Python ідеально підходить для побудови веб-

додатку автоматизованої системи термінального доступу. За допомогою неї та 

її фреймворку Flask можна буде працювати з базою даних Firebase Realtime 

Database, що вписується в концепцію архітектури. 

База даних Firebase Realtime – це NoSQL база даних, розміщена в хмарі. 

Дані зберігаються у форматі JSON і синхронізуються між усіма клієнтами в 

режимі реального часу і залишаються доступними, коли ваш застосунок 

вимикається. Коли ви створюєте кросплатформні додатки за допомогою 

наших платформ Apple, Android і JavaScript SDK, усі ваші клієнти спільно 

використовують один екземпляр бази даних реального часу й автоматично 

отримують оновлення з найновішими даними[12]. 

Хмарна база даних – це ніщо інше, як традиційна база даних, а також 

вона має плюс – гнучкість та безпеку хмарних обчислень. Хмара змінила наше 

уявлення про те, як ми зберігаємо, обмінюємося та обробляємо дані. Ви 

можете зіткнутися з хмарними рішеннями, такими як додатки, сховища, 
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послуги на вимогу, мережі тощо. Хмарними їх робить легкий доступ за 

допомогою підключення до Інтернету. Провайдер володіє хмарними 

обчисленнями і ділиться структурою з користувачами. 

Хмарні рішення для баз даних стають все більш популярними завдяки їх 

різноманітним перевагам для компаній.  

Незалежно від того, чи хочете ви покращити управління даними за 

допомогою сучасного та надійного рішення для резервного копіювання, чи вам 

потрібен сервер, яким можна керувати віддалено, послуги хмарного 

обслуговування мають нескінченні переваги.  

Хмарні рішення спростили розвиток бізнесу без необхідності дорогих 

інвестицій в апаратне забезпечення. Крім того, рахунок за хмарну базу даних 

охоплює більше, ніж просто зберігання бази даних. Ви усуваєте багато 

операцій з обслуговування та адміністрування хмарних технологій, коли 

вирішуєте зберігати свої дані за допомогою хмарних технологій.  

Відповідно, ваш провайдер оновлює систему, коли з'являється нова 

технологія. Вони підтримують, оптимізують і захищають систему для вас. 

Таким чином, ви також отримуєте вигоду від хмарних рішень для баз даних, 

заощаджуючи витрати на робочу силу. Крім того, ці рішення допомагають 

компаніям зменшити накладні витрати за рахунок скорочення споживання 

енергії. Зокрема, якщо ваша база даних постійно зростає, вам потрібно більше 

енергоспоживання та інвестицій в апаратне забезпечення в порівнянні з 

традиційними рішеннями. З іншого боку, ви можете масштабувати хмарну 

базу даних без великих бюджетів і платити тільки за те, що 

використовуєте[13]. 

Масштабування самої бази даних традиційно було операцією. Вам 

потрібен бюджет, час і люди, щоб впоратися з цим процесом. Однак, коли у 

вас є хмарна база даних, ваш провайдер буде швидко керувати всіма 

операціями за вас. Як і у всіх хмарних рішеннях, хмарні рішення для баз даних 

дозволяють збільшувати або зменшувати масштаб відповідно до ваших 

потреб. Таким чином, вони легко адаптуються до ваших умов.  
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Незалежно від розміру бізнесу та бази даних, весь процес 

масштабування є дешевим, ефективним та економить час. Крім того, немає 

ніяких ризиків при зростанні бази даних, оскільки ви можете просто вимкнути 

її і усунути витрати під час простою. 

Порушення даних або інші кібератаки зовсім не бажані. Однак вони є 

реальністю, і компаніям необхідно вживати рішучих заходів для боротьби з 

ними.  

Індустрія хмарних технологій серйозно ставиться до цього ризику і 

забезпечує заходи кібербезпеки, щоб зберегти ваші дані в безпеці. Крім того, 

оскільки безпека є одним з основних напрямків їх діяльності, вони розвивають 

комплексні навички кіберстійкості, щоб реагувати на будь-яку потенційну 

атаку і вчасно відновлювати дані. 

Коли ви використовуєте традиційні системи баз даних, міграція 

конфіденційних даних або навіть просто їх зберігання вимагає значних зусиль 

для забезпечення безпеки. Тому ваша команда повинна бути обізнаною та 

серйозно підготовленою, оскільки ризик є величезним. За допомогою 

хмарного рішення ваш провайдер серверів зробить все необхідне, а також 

проведе короткий інструктаж вашої команди, щоб вони могли безпечно 

використовувати дані. 

Продуктивність бази даних залежить від екосистеми управління всією 

системою. Гнучкі функції хмарної бази даних допомагають справлятися з 

простими проблемами і дають можливість адміністратору бази даних 

зосередитися на вирішальних завданнях. Навіть адміністратор, який не володіє 

технічними знаннями, може налаштувати та керувати базою даних для всіх 

користувачів. DBA можуть контролювати ресурси та розташування серверів і 

приймати критичні рішення, не ризикуючи. Також легко налаштувати 

систему, щоб активувати лише необхідні функції. Таким чином, управління 

базою даних стає ще більш простим. 

Ваш постачальник хмарних баз даних пропонує регулярне резервне 

копіювання даних, що зберігаються.  
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Резервні копії зберігаються в різних місцях, щоб запобігти потенційній 

катастрофі. Таким чином, навіть у випадку катастрофи ваші операції та бізнес 

можуть продовжуватись відповідно до запланованого робочого процесу. Ви 

завжди можете отримати доступ до своїх даних завдяки вбудованим системам 

резервного копіювання та відновлення. Надійні хмарні рішення також 

забезпечують підтримку 24/7 для ваших додатків для безпечного підключення 

до бази даних. Крім того, вони негайно реагують на будь-які зловмисні дії, щоб 

запобігти втраті даних. Хмарні рішення для баз даних дозволяють компаніям 

розвиватися без зайвих зусиль для масштабування своїх систем баз даних. 

Хмарні технології – це ключ до цифрової трансформації, а хмарні бази даних 

є її невід'ємною частиною[14]. 

Для зчитування QR кодів необхідна бібліотека комп’ютерного зору 

OpenCV. Значне зростання обчислювальної потужності комп'ютерів і поява 

нових математичних моделей і алгоритмів в останні роки дозволило досягти 

значного прогресу в галузі комп'ютерного зору. Нові технології, що базуються 

на машинному навчанні, дозволяють створювати надійні рішення для 

складних завдань розпізнавання зорових образів. Багато з цих рішень мають 

практичні застосування на ринку, а тому залучають дедалі більше інвестицій. 

Саме фактами, наведеними вище й пояснюється актуальність 

використання комп’ютерного зору у системах контролю доступу, адже 

говориться не тільки про високу надійність даної технології, а й про високу 

якість роботи. 

Комп'ютерний зір (Computer Vision), а також іноді машинний зір 

(Machine Vision) наукова область, що займається дослідженнями в області 

автоматичної фіксації та різного роду обробки зображень (виявлення, 

відстеження, ідентифікація) за допомогою комп'ютера [15]. 

Зростання якості технології комп'ютерного зору дозволило активно її 

використовувати в різних галузях промисловості та бізнесу. 
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Наприклад, багато сучасних конвеєрів оснащені автоматичними 

механізмами перевірки якості деталей, коректного маркування, вирівнювання 

деталей та інших завдань. Також прикладом застосування технології 

комп'ютерного зору – є використання ідентифікації працівника компанії при 

вході у робочу зону, таким чином сторонні не зможуть увійти у приміщення. 

Основна мета комп'ютерного зору – отримання корисної інформації із 

зображення або серії зображень. Завданнями можуть бути такі, як [15]: 

– калібрування оптичних систем, налаштування та синхронізація 

налаштувань камер, 

– визначення руху об'єктів (Motion Tracking), 

– завдання розпізнавання об'єктів, 

– завдання реконструкції сцени (зазвичай 3D сцени з одного або кількох 

2D кадрів), 

– завдання порівняння зображень та ідентифікації змін. 

Фізично системи комп'ютерного зору складаються із засобів захоплення 

зображення (камера або кілька камер) і комп'ютера загального призначення, 

що використовується для обробки зображень. При цьому використовуються 

спеціальні програмні засоби. Багато програмних засобів можуть працювати "в 

хмарі", віддалено, що дозволяє масштабувати системи комп'ютерного зору та 

централізувати керування ними [16]. 

Для ефективної реалізації системи комп’ютерного зору було дібрано 

зручну програмну платформу – OpenCV. Це найпопулярніший пакет, що 

розповсюджується безкоштовно та з відкритим вихідним кодом. Це бібліотека 

математичних алгоритмів для аналізу зображень, реалізована на C++, але має 

API для багатьох популярних мов програмування, таких як Python, Java, Matlab 

та інші. 

За домогою мови програмування Arduino, можна налаштувати готовий 

варіант системи контролю доступу до обладнання. 
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Алгоритми та методи комп'ютерного зору можна умовно поділити на дві 

групи: 

– класичний комп'ютерний зір, застосовуваний, коли потрібно отримати 

деяку кількісну інформацію про зображення (пов'язану з кольором, формою, 

кількістю об'єктів і т.д.). Найбільш надійно працює в завданнях, що піддаються 

формалізації та розбиття на підзавдання. Більшість методів цієї групи спочатку 

отримують корисні характеристики із зображення, а потім працюють з ними 

для вирішення завдання. Розпізнавання QR-коду відноситься саме до 

класичного методу [16]; 

– системи машинного навчання, зокрема глибокого машинного навчання 

(нейронні мережі). Це складні системи, набагато більш вимогливі до 

обчислювальних ресурсів та обсягів даних, але бурхливо розвиваються 

останніми роками. Системи такого роду частково імітують людські здібності 

до сприйняття зображення, і тому дозволяють витягувати із зображення 

набагато складнішу інформацію. Такі системи має сенс застосовувати у 

випадках, коли розбиття завдання та складання має сенс застосовувати у 

випадках, коли розбиття задачі та складання покрокового алгоритму вкрай 

трудомістке або зовсім неможливо. Цей метод підходить до розпізнавання 

обличь [17]. 

Комп'ютерний зір зростаюча область досліджень, що вже трансформує 

багато індустрій, а також повсякденне життя людини. Точність аналізу та 

розпізнавання образів неухильно зростає, дозволяючи створювати дедалі 

складніші комерційні докладання. Основні тенденції розвитку комп'ютерного 

зору можна узагальнити так: 

– розширення застосування комп'ютерного зору у промислових 

системах. Комп'ютерний зір все активніше застосовується в медицині та 

фармацевтиці, у виробництві харчових продуктів, у конвеєрах технічно 

складних промислових процесів та дозволяє організувати систему контролю 

доступу до обладнання, чи входу до установи; 
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– хмарні системи. Зростання вимог до продуктивності комп'ютерів у 

систем глибокого навчання породжує попит на оренду хмарних серверів для 

обчислень, що дозволяє швидше проводити необхідні обчислення; 

– робототехніка. Збільшення використання промислових роботів 

неодмінно призводить до підвищення попиту на системи комп'ютерного зору. 

Завдяки використанню запропонованої автоматизованої системи 

термінального доступу з використанням бібліотеки комп’ютерного зору 

OpenCV та хмарного сховища Firebase можна буде слідкувати за станом 

обладнання, статистикою часу та станом робочого процесу. 

Таким чином, автоматизація процесу надання доступу до обладнання 

підвисить рівень безпеки на підприємствах та дозволить моніторити і вести 

статистику часу для працівників і обладнання. 

 

1.5 Висновки до першого розділу 

 

У першому розділі була проведена робота над аналізом розробки 

автоматизованої системи термінального доступу до обладнання з 

використанням комп’ютерного зору, а саме була проаналізована актуальність 

розробки, були наведені приклади вже існуючих апаратно-програмних рішень 

та проаналізовані технології і апаратні засоби, що використовуються у проєкті. 

Було проведено аналіз сучасних систем та основних компонентів систем 

розпізнавання і обробки зображень, а саме бібліотеки OpenCV. Було 

обґрунтовано вибір апаратних компонентів, в якості основи проєкту було 

обрано плату AI Thinker ESP32CAM. Також було проведено аналіз хмарних 

сховищ, описано їх переваги. 
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2 РОЗРОБКА СТРУКТУРИ АВТОМАТИЗОВАНОЇ СИСТЕМИ 

ТЕРМІНАЛЬНОГО ДОСТУПУ 

 

 

2.1 Проєктування інфраструктури системи термінального доступу 

 

Під час проєктування системи моніторингу за мету було взято створення 

автоматизованої системи термінального доступу до виробничого обладнання 

з функцією моніторингу за допомогою сучасних апаратних рішень і 

програмних компонентів, а саме створення матеріального продукту з 

можливістю встановлення на обладнання (рис.2.1). 

 

 

Рисунок 2.1 – Приклад встановлення системи термінального доступу на 

обладнання 

 

В якості прикладу можна розглянути робочу ділянку з певним 

обладнанням, використання якого без наявного опиту може призвести до 

травмування співробітників або оператора обладнання. 
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Наприклад гільйотина або гідравлічний прес[18] – при неправильному 

використанні або потраплянню кінцівок в робочу зону під час виконання 

робочої операції можна лишитись цих кінцівок. Для запобігання таких 

ситуацій система доступу встановлюється на обладнанні і не дозволяє 

запустити його якщо у працівника відсутній доступ до запуску обладнання. 

Функція моніторингу дозволить контролювати стан обладнання, визначати 

поточного оператора, вести статистику, саме тому Firebase Realtime Database 

максимально підходить під цю задачу.   

Стає питання у використанні системи, яка буде являти собою процес 

обчислення QR-кодів мікроконтролером з вбудованою камерою, звідки 

інформація буде відправлятись на хмарне за допомогою бездротових 

технологій. У даній роботі буде описуватися створення подібної 

автоматизованої системи термінального доступу, з схемою роботи якої можна 

ознайомитися на рис.2.2: 

 

 

Рисунок 2.1 – Загальна схема роботи системи термінального 

доступу 

 

Всі апаратні компоненти, що використовуються системою відображені 

на рис.2.2. 
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Рисунок 2.2 – Загальна схема підключення апаратних компонентів 

 

2.2 Проєктування програмного забезпечення 

 

За останні роки Python стала однією з найпопулярніших мов 

програмування у світі. Вона використовується у всьому, від машинного 

навчання до створення веб-сайтів та тестування програмного забезпечення. 

Нею можуть користуватися як розробники, так і не розробники. 

На Python, одній з найпопулярніших мов програмування у світі, створено 

все – від алгоритму рекомендацій Netflix до програмного забезпечення, яке 

керує самокерованими автомобілями. Python – це мова загального 

призначення, що означає, що вона призначена для використання в широкому 

спектрі додатків, включаючи науку про дані, програмне забезпечення та веб-

розробку, автоматизацію та загалом для виконання завдань. 

Python – це мова комп'ютерного програмування, яка часто 

використовується для створення вебсайтів та програмного забезпечення, 

автоматизації завдань та аналізу даних. Python – це мова загального 

призначення.  
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Вона може використовуватися для створення різноманітних програм і не 

спеціалізується на вирішенні якихось конкретних завдань. Ця універсальність, 

а також дружність до початківців, зробила її однією з найпоширеніших мов 

програмування на сьогодні. Опитування, проведене галузевою аналітичною 

компанією RedMonk, показало, що вона була другою за популярністю мовою 

програмування серед розробників у 2021 році. 

Назва Python походить від імені Монті Пайтона. Коли Гвідо ван Россум 

створював Python, він також читав сценарії з BBC's Monty Python's Flying 

Circus. Він вирішив, що назва Python буде доречно короткою і трохи 

загадковою. 

Python зазвичай використовується для розробки вебсайтів та 

програмного забезпечення, автоматизації завдань, аналізу даних та візуалізації 

даних. Оскільки її відносно легко вивчити, Python використовується багатьма 

не програмістами, такими як бухгалтери та науковці, для вирішення 

різноманітних повсякденних завдань, таких як організація фінансів. 

За допомогою python можна робити: 

– аналіз даних і машинне навчання; 

– веброзробка; 

– автоматизація або написання сценаріїв; 

– тестування та прототипування програмного забезпечення; 

– повсякденні завдання. 

Роль Python у веброзробці може включати надсилання даних на сервери 

та з них, обробку даних і зв’язок із базами даних, маршрутизацію URL-адрес і 

забезпечення безпеки. Python пропонує кілька фреймворків для веброзробки. 

Найбільш часто використовувані включають Django і Flask[19]. 

WebApplication Framework представляє набір бібліотек і модулів, які 

дозволяють розробникам вебдодатків писати програми, не турбуючись про 

деталі низького рівня, такі як протокол, керування потоками тощо.  
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Flask дозволяє легко розробляти вебдодатки. Він має невелике ядро, яке 

легко розширити: це мікрофреймворк, який не містить ORM (Object Relational 

Manager) або подібних функцій. Він має багато цікавих функцій, таких як 

маршрутизація URL-адреси, система шаблонів. Це мікрофреймворк, але це не 

означає, що весь ваш додаток має бути в одному файлі Python. Ви можете і 

повинні використовувати кілька файлів для більших програм, щоб впоратися 

зі складністю. Micro означає, що фреймворк Flask простий, але розширюваний. 

Flask дозволяє вам приймати всі рішення: яку базу даних використовувати, яку 

ORM використовувати тощо. Flask є одним із найпопулярніших веб-

фреймворків, а це означає, що він актуальний і актуальний. Ви можете легко 

розширити його функціональність. Ви можете масштабувати його для 

складних програм. 

 

2.3 Firebase Realtime Database 

 

Для виключення людського фактору під час моніторингу даних доцільно 

використовувати хмарну базу даних, а можливість експортувати дані до різних 

типів файлів буде додатковою перевагою для бухгалтерського обліку 

Firebase – це комплексна платформа для розробки веб-додатків від 

компанії Google.  

Ця платформа – набір певних сервісів, які включені в продукт Firebase. 

Там ви можете побачити безліч сервісів: Cloud Firestore, Cloud Functions і те, 

про що ми говоритимемо в цьому відео – це Realtime Database (база даних у 

режимі реального часу). 

Коли говорять про Firebase, розуміють цей сервіс.  

Використовуючи її у своїй роботі ми отримуємо швидкість і зручність 

роботи з даними в реальному часі. Fire (вогонь), щось таке динамічне, що 

постійно змінюється.  
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Завдяки Firebase ми можемо створювати такі системи, які 

оновлюватимуть свої дані в режимі реального часу(рис.2.3) на всіх пристроях, 

які цією системою користуватимуться. 

 

 

Рисунок 2.3 – Схема роботи Firebase Realtime Database 

 

Насамперед Firebase розроблявся для мобільних застосунків, але ви 

можете використовувати його і для веб-додатків.  

Один користувач користується додатком на одному пристрої, інший – на 

іншому. Один повзаємодіяв із цією системою, щось змінив і в режимі 

реального часу, щойно він там щось змінив, інший користувач, не 

перезавантажуючи сторінки (у цьому основний сенс), дані в нього 

автоматично оновлюються. Такий величезний плюс цієї системи – у 

традиційному застосунку розв'язання такого завдання проблемне 

– Realtime database це зберігання і синхронізація даних у реальному часі;  

– документо-орієнтована база даних, працюємо з JSON; 

– універсальність роботи з різними пристроями і нам не потрібно готувати 

з таблиць дані в цей формат; 

– швидкість у рази більша за реляційні бази даних. 

Принцип роботи бази даних з нашою програмою і вебзастосунком 

показано на рис.2.4.  



36 
 

 

Рисунок 2.4 – Принцип роботи бази даних з застосунками 

 

Уже всередині бази даних дані у нас зберігаються в цьому форматі. Дані 

зберігаються в хмарі. Ми можемо на будь-якому пристрої перейти в нашу базу 

даних і щось там поміняти. 

 

2.4 Висновки до другого розділу 

 

У даному розділі була виконана робота по проєктуванню структури та 

розробки автоматизованої системи термінального доступу. Було візуалізовано 

принцип роботи бази даних з застосунком і на мікроконролері, яка записує дані 

про час початку і закінчення роботи через платформу ESP32 CAM і за 

допомогою бази даних у реальному часі Firebase Realtime Database. 

Для відображення всіх отриманих даних за допомогою 

мікрофреймворку Flask буде реалізовано вебдодаток з логікою написаною на 

Python. 

Дані отримуються через запит до бази даних, для публікації даних файл 

JSON зі змінами відправляється на сервер. За допомогою Python та 

шаблонізатора Jinja2 отримані дані з бази даних з періодичністю 5 секунд 

оновлюються на вебсторінці. 
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3 РОЗРОБКА І РОЗГОРТАННЯ ПРОГРАМНОГО ТА АПАРАТНОГО 

ЗАБЕЗПЕЧЕННЯ 

 

 

3.1 Створення загальної архітектури автоматизованої системи 

термінального доступу 

 

Наразі пропонується загальна архітектура, яка може служити 

стандартною архітектурою для будь-якого типу рішення систем термінального 

доступу. Структурна схема рішення відображена на рис. 3.1: 

 

 

Рисунок 3.1 – Схема архітектури автоматизованої системи термінального 

доступу 

 
 

На схемі архітектури автоматизованої системи термінального доступу 

продемонстровано загальний алгоритм роботи. За допомогою середовища 

розробки Arduino IDE наш мікроконтролер підключаємо до WiFi і бази даних. 
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За допомогою бібліотеки OpenCV зчитується QR-код, результат 

зчитування  порівнюється зі значеннями з бази даних, в залежності від 

результату дані відправляються до бази даних. 

Логіка вебдодатку, що отримує інформацію з бази даних, працює на ПК. 

 

3.2 Розробка комплексу апаратного забезпечення на платформі Arduino 

 

3.2.1 Під’єднання компонентів до ESP-32 CAM 

За основу було обрано платформу ESP32 CAM. На платі є порти 

аналогового входу/виводу (I/O), які можна підключати до різних плат 

розширення (щитів) та інших схем. Діаграма портів входу/виходу зображена 

на рис.3.1. 

 

 

Рисунок 3.1 – Розпіновка плати 

 

До плати ми будемо під’єднувати динамік, дисплей LCD1602 та 

одноканальне реле.  

Дисплей необхідно під’єднувати за допомогою плати розширення I2C, 

SDA підключаємо до GPIO 3, SCL – до GPIO1. При спробах під’єднати до 

інших GPIO трапляється bootlop, тому що перша шина I2C використовується 

камерою (GPIO 26,27), а інші порти зайняті кардридером. 
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Динамік підключаємо до GPIO12. Живлення усіх компонентів йде 5В від 

зовнішнього БП. Побачити всі елементи системи можна на рис. 3.6. 

 

 

Рисунок 3.6 – Демонстрація під’єднання всіх елементів Arduino 

 

3.2.2 Середовище розробки програми мікроконтролера і налаштування 

бази даних Firebase Realtime Database 

Після підключення всіх компонентів і самого мікроконтролера до ПК, 

необхідно завантажити програму на Arduino. Це робиться через офіційне 

середовище розробки Arduino (рис. 3.7) за допомогою программатора UART 

CP2102. Для цього на платі замикаємо GPIO та GND, під’єднуємо SDA до 

GPIO3, SDL – GPIO1 і нажимаємо кнопку reset, після чого плата готова до 

прошивки. 
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Рисунок 3.7 – Робоча програма у IDE Arduino 

 
Для коректної роботи дісплею через I2C необхідно підключити 

бібліотеку LiquidCrystal_I2C. 

Далі необхідно ввімкнути методи аутентифікації для взємодії з базою 

даних(рис.3.8). 

 

 

 

Рисунок 3.8 – Методи аутентифікації у базу даних 

 

Також необхідно прописати правила для виконання запитів (рис.3.9) 
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Рисунок 3.9 – Політика взаємодії AWS IoT Core 

 

Останнє що потрібно для роботи з базою даних – отримати API ключ 

(рис.3.10). 

 

 

Рисунок 3.10 – Поля з API ключем 

 

Тепер необхідно заповнити базу даних тестовими значеннями для 

перевірки коректності прошивки мікроконтролера (рис.3.11). 
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Рисунок 3.11 – Таблиці з даними 

 

3.2.3 Середовище та розробка вебдодатку на Flask та Python 

За основу інтерфейсу було обрано Flask, фреймворк для Python. 

Наступним і останнім кроком у розробленні автоматизованої системи 

термінального доступу на підприємстві є використання фрейморку для Python 

– Flask. Це фреймворк для опрацювання HTTP/AJAX запитів і фронтенд 

частини вебдодатку, де буде відбуватися надсилання та отримування даних з 

бази даних у свою програму Flask.  

Для початку необхідно зробити сторінку для авторизації у вебдодатку 

для доступу до необхідної інформації. Для цього використовується стандартна 

бібліотека для будь якого додатку на Flask. Flask є типом даних класу Python 

[20]. Іншими словами, Flask – це прототип, який використовується для 

створення екземплярів вебдодатків (рис. 3.15). 

Flask Blueprints інкапсулюють такі функції, як перегляди, шаблони та 

інші ресурси. Кожен проект Flask – це об’єкт, який працює дуже подібно до 

програми Flask. Blueprints може мати ресурси, такі як статичні файли, шаблони 

та представлення, які пов’язані з маршрутами.  
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Вони записують операції, які будуть виконані пізніше, коли будуть 

зареєстровані у програмі. Наприклад, коли відбувається прив’язка подання з 

маршрутом у Flask Blueprint, він записує цей зв’язок, щоб зробити його пізніше 

в програмі, коли Blueprint буде зареєстровано. 

 

 

Рисунок 3.14 – Демонстрація роботи сторінки авторизації 

 

Також необхідно згадати прийоми оптимізації структури процесів веб-

додатків. Система контролю версій — Git. Це спрощує процес розробки та 

робить продукт, що розробляється, більш ефективним. Процес розробки 

відбувається в редакторі коду – PyCharm (рис. 3.15). 

Git – розподілена система контролю версій, яка дає можливість 

розробникам відстежувати зміни у файлах та працювати над одним проєктом 

спільно з колегами. 
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Рисунок 3.15 – Демонстрація процесу розробки у PyCharm 

 

Запускається вебдодаток Flask на локальному сервері, використовуючи 

базу даних Firebase Realtime Database для відображення поточної інформації 

та апаратно-програмного комплексу на платформі ESP32CAM. На рівні Jinja2 

були додані індикатори стану роботи і робочого процесу.  

Були використані шаблони верстки, які використовують звичайний 

HTML, Jinja2 та CSS, на рис.3.16 та рис.3.17 можна побачити кінцевий 

результат. 



45 
 

 

Рисунок 3.16 – Результат розгортки Flask додатку 

 

 

Рисунок 3.16 – Результат розгортки Flask додатку, за обладнанням працює 

оператор
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3.3 Висновки до третього розділу 

 

У даному розділі була виконана робота з розробки і розгортання 

програмного та апаратного забезпечення автоматизованої системи 

термінального доступу з використанням комп’ютерного зору. 

Була створена загальна архітектура автоматизованої системи 

термінального доступу, зроблений опис кожної використаної технології. Були 

пророблені операції з корректного підключення компонентів до платформи 

ESP32CAM і відповідно було розроблено апаратно-програмне забезпечення. 

Були виконані операції з налаштування середовища розробки апаратного 

забезпечення і поєднання з хмарним сховищем Firebase Realtime Database. 

Була виконана задача з розробки програмного забезпечення вебдодатку на 

Flask, фреймворку мови програмування Python. Було продемонстровано 

роботу автоматизованої системи термінального доступу. 
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4 ОХОРОНА ПРАЦІ 

 

 

4.1 Загальні положення про техніку безпеки на підприємстві 

 

На будь-якому підприємстві вживаються заходи до того, щоб праця 

працюють був безпечним, і для здійснення цих цілей виділяються великі 

кошти. На заводах є спеціальна служба безпеки, підпорядкована головному 

інженеру заводу, розробляє заходи, які повинні забезпечити працюючому 

безпечні умови роботи, яка контролює стан техніки безпеки на виробництві та 

стежить за тим, щоб всі, хто вступає на підприємство робітники були навчені 

безпечним прийомам роботи.  

На заводах систематично проводяться заходи, що забезпечують 

зниження травматизму і усунення можливості виникнення нещасних випадків. 

Заходи ці зводяться в основному до наступного:  

– поліпшення конструкції діючого обладнання з метою запобігання 

працюючих від поранень;  

– встановлення нових і поліпшення конструкції діючих захисних 

пристосувань до верстатів, машин і нагрівальних установок, що усуває 

можливість травматизму;  

– поліпшення умов роботи, забезпечення достатньої освітленості, 

хорошої вентиляції, відсмоктувачів пилу від місць обробки, своєчасне 

видалення відходів виробництва, підтримку нормальної температури в цехах, 

на робочих місцях і у тепловипромінюючих агрегатах;  

– усунення можливостей аварій при роботі обладнання, розриву 

шліфувальних кругів, поломки швидко обертаються дискових пилок, 

розбризкування кислот, вибуху судин і магістралей, що працюють під високим 

тиском, викиду полум'я чи розплавлених металів і солей з нагрівальних 

пристроїв, раптового включення електроустановок, ураження електричним 

струмом;  
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– захист відстанню, яка передбачає ослаблення дії небезпечних і 

шкідливих виробничих факторів при збільшенні відстані між джерелом 

небезпеки і суб'єктом (цей принцип широко використовується при розробці 

стандартів);  

– захист часом, заснованої на скороченні тривалості перебування людей 

в умовах впливу небезпечних і шкідливих факторів;  

– недоступності, що базується на неможливості потрапляння людини в 

зону дії шкідливих факторів або потрапляння цих факторів в зону діяльності 

людини;  

– блокування, що складається в припиненні існування небезпечних і 

шкідливих факторів в разі проникнення людей в зону небезпеки або 

шкідливості.  

Однак в результаті зневажливого ставлення з боку самих робітників до 

техніки безпеки можливі нещасні випадки. Щоб уберегтися від нещасного 

випадку, потрібно вивчати правила техніки безпеки і постійно дотримуватися 

їх. 

4.2 Освітлення робочого місця  

 

Близько 80 % із загального обсягу інформації людина отримує через 

зоровий апарат. Якість отриманої інформації багато в чому залежить від 

освітлення: незадовільний в кількісному або якісному відношенні освітлення 

не тільки стомлює зір, але і викликає стомлення організму в цілому. 

Нераціонально організоване освітлення може, крім того, стати причиною 

травматизму: погано освітлені небезпечні зони, сліпучі джерела світла і 

відблиски від них, різкі тіні і пульсації освітленості погіршують видимість і 

можуть викликати неадекватне сприйняття спостережуваного об'єкта.  

На промислових підприємствах застосовують загальне або комбіноване 

освітлення.  

Передумовами для організації загального освітлення є такі умови:  

– можливість виконання робіт одного зорового розряду по всьому  
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– приміщенню;  

– висока щільність робочих місць;  

– невисока точність робіт.  

Передумовами для пристрою комбінованого освітлення є:  

– висока точність робіт;  

– необхідність певного напряму світла;  

– невисока щільність розподілу робочих місць в приміщенні.  

Вимоги, яким має відповідати освітлення на робочому місці:  

– освітленість повинна відповідати характеру зорової роботи;  

– яскравість світла повинна бути достатньою;  

– рівномірний розподіл світлового потоку по робочій поверхні;  

– джерело світла не повинне засліплювати очі;  

– освітлення повинно бути розсіяним і не створювати глибоких тіней;  

– величина освітлення постійна;  

– оптимальний спектральний склад;  

– всі елементи освітлювальних установок повинні бути довговічні, 

вибухо-, пожежо- та електробезпеки.  

Аварійне освітлення в приміщеннях і на місцях виконання робіт 

необхідно передбачати, якщо відключення робочого освітлення і пов'язане з 

цим порушення обслуговування устаткування може привести до вибуху, 

пожежі, тривалого порушення технологічного процесу або роботи об'єктів 

життєзабезпечення. Найменша освітленість, створювана аварійним 

освітленням, повинна становити 5 % освітленості, нормованої для робочого 

освітлення, але не менше 2 лк усередині будівель і не менше 1 лк для території 

підприємств.  

Евакуаційне освітлення слід передбачати в місцях, відведених для 

проходу людей, в проходах і на сходах, що служать для евакуації людей в 

кількості понад 50 осіб. Це освітлення повинно забезпечувати на підлозі 

основних проходів (або на землі) і на щаблях сходів освітленість не менше 0,5 

лк в приміщеннях і 0,2 лк на відкритій території.  
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Охоронне освітлення передбачається вздовж кордонів території, що 

охороняється в нічний час. Охоронне освітлення повинно забезпечувати 

освітленість не менше 0,5 лк на рівні земліє 

 

4.3 Охорона праці при роботі з персональними комп'ютерами 

 

Експлуатують ЕОМ на підставі таких нормативно-правових актів:  

– вимоги безпеки і захисту здоров'я працівників при роботі з екранними 

пристроями, затверджені наказом Мінсоцполітики від 14.02.2018 № 207 (діють 

з 18 травня 2018 роки; при цьому втратили чинність Правила охорони праці 

при експлуатації електронно обчислювальних машин від 26.03.2010 № 65);  

– ДСанПіН 3.3.2.007-98 Державні санітарні правила і норми роботи з 

візуальними дисплейними терміналами електронно-обчислювальних машин 

(затверджені Постановою Головного державного санітарного лікаря України 

№ 7 від 10 грудня 1998 р .; ДСанПіН 3.3.2.007-98).  

Робота оператора ПК відноситься до категорії робіт, пов'язаних з 

небезпечними і шкідливими умовами праці. На оператора ПК може впливати 

ряд небезпечних і шкідливих виробничих факторів, найбільш значимі з яких 

наступні:  

– підвищений рівень напруги в електричних ланцюгах живлення і 

управління ПК, який може привести до електротравми оператора при 

відсутності заземлення або занулення обладнання (джерело – змінний струм 

промислової частоти 50 Гц напругою 220 В;  

– підвищений рівень напруженості електричного і магнітного полів в 

широкому діапазоні частот (в тому числі від струмів промислової частоти 50 

Гц від ПК, допоміжних приладів, інших електроустановок, силових кабелів,  

– освітлювальних установок тощо.  

– особливо при відсутності заземлення або занулення обладнання); 
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– не відповідають санітарним нормам візуальні параметри дисплеїв, 

особливо мають величину зерна (піксель) 0,3 мм і більше, частоту кадрової 

розгортки – від 50 Гц до 75 Гц, а також порушення візуальних параметрів у 

сертифікованих ПК (виникнення нестабільного зображення) через вплив на 

дисплей підвищених значень напруженості магнітного поля від джерел струму 

промислової частоти 50 Гц (так зване опосередковане вплив магнітних полів); 

підвищений рівень прямої і відбитої блесткости; підвищена яскравість 

світлового зображення; підвищений рівень пульсації світлового потоку; 

нерівномірність розподілу яскравості в полі зору;  

– знижений або підвищений рівень освітленості;  

– підвищений рівень загазованості повітря (в першу чергу – з 

вуглекислого газу і аміаку, які утворюються при видихання), особливо в 

погано вентильованих приміщеннях;  

– не відповідають нормам параметри мікроклімату: підвищена 

температура через постійне нагрівання деталей ПК, знижена вологість, 

знижена або підвищена швидкість руху (рухливість) повітря робочої зони;  

– порушення норм по аероіонного складу повітря, особливо в 

приміщеннях з розвиненою системою припливно-витяжної вентиляції і (або) з 

кондиціонерами; 

– концентрація корисних для організму негативно заряджених легких 

іонів кисню повітря (аероіонів) може бути в 50 разів нижче норми, а 

концентрація шкідливих позитивних іонів значно перевищувати норму;  

– підвищений вміст в повітрі патогенної (що викликає захворювання) 

мікрофлори (перш за все – стафілокока), особливо взимку при підвищеній  

температурі в приміщенні, поганому провітрюванні, зниженої вологості 

і порушення аероіонного складу повітря;  

– підвищений рівень шуму від працюючих вентилятора охолодження ПК 

і принтера, від неврегульованих джерел люмінесцентного освітлення;  
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– підвищені зорові навантаження і адинамія очних м'язів, тобто їх мала 

рухливість при високому статичному зоровому напрузі протягом тривалого 

часу, що може стати причиною різних очних захворювань, особливо таких, як 

спазм акомодації (втрата можливості м'язів скорочуватися), зниження 

гостроти зору, зменшення запасу відносної акомодації, а потім і 

короткозорість;  

– монотонність праці;  

– підвищене розумове навантаження через великий обсяг переробляємої 

і засвоюємої інформації;  

– фізичне перенапруження через нераціональну організацію робочого 

місця (незручні крісла, столи, відсутність підставок для тексту, для ніг і кистей 

рук і ін.), що в значній мірі посилює напругу м'язів хребта, ніг, рук, шиї, очей;  

– підвищене нервово-емоційне напруження;  

– зростання інформаційних навантажень ззовні (причому не тільки під 

час роботи на ПК) викликає додаткові психічні перевантаження, стреси, що 

також підвищує ймовірність захворювань органів зору та інших найбільш 

навантажених і ослаблених органів. 

 

4.1 Висновки до четвертого розділу 

 

У цьому розділі описано техніку охорони праці та техніки безпеки 

підприємства. Наведено витяги із законодавства та приклади взаємодії з 

працівниками та роботодавцями. 

Він передбачає обов'язки організацій охорони праці підприємств, 

роботодавців і працівників, служб охорони праці підприємств, а також 

відповідальність за порушення законодавства про охорону праці. Окремо 

подано правила та приклади роботи на комп’ютері.
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ВИСНОВКИ 

 

 

Під час виконання кваліфікаційної роботи було проаналізовано розробку 

та технічну актуальність системи термінального доступу автоматизації 

комп’ютерного зору, проаналізовано технічні завдання, обрано та 

продемонстровано програмні засоби, апаратні платформи та засоби. Описано 

структуру, функції та принцип роботи системи. Проаналізовано існуючу 

систему термінального доступу та систему технологій комп’ютерного зору 

підприємства. 

За висновком дослідження та аналізу обрано та спроектовано структуру 

системи автоматичного термінального доступу, розроблено та запропоновано 

схему взаємодії компонентів та технології обробки інформації. 

Інфраструктура для обробки та відображення метрик бізнес-часу була 

побудована з використанням хмарного сховища Firebase Realtime Database, 

мови програмування Python і фреймворку Flask. 

За висновками проєктування автоматизованої системи термінального 

доступу було проведено вибір середовищ розробки, описано чіткий алгоритм 

роботи програмного забезпечення, його налаштування і бібліотек, після чого 

проведено розробку апаратного забезпечення для платформи Arduino, 

синхронізація з хмарним сховищем Firebase Realtime Database та розробка 

вебдодатку на мові програмування Python з використанням фреймворку Flask. 

Була розгорнута інтеграція апаратно-програмного комплексу на базі 

платформи ESP32 CAM з використанням Arduino C++. Була побудована 

взаємодія обробки даних з використанням нереляційної NOSQL бази даних 

Firebase Realtime Database. 

На основі системи, розробленої на базі виробництва, а саме його 

контрольно-пропускної частини, було складено документ з охорони праці.  
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У результаті виконання кваліфікаційної роботи продемонстровано 

роботу: 

– апаратно-програмного комплексу з дисплею, звукового індикатора та 

модулю на базі AI Thinker ESP32CAM; 

– роботу нереляційної бази даних Firebase Realtime Database; 

– програмного забезпечення у вигляді вебдодатку для відображення 

інформації та статусу обладнання на мові програмування Python та 

фреймворку Flask. 

Результати роботи пройшли апробацію на 17-тій Міжнародній науково- 

практична конференції “Мультидисциплінарні наукові записки. Теорія, 

методологія і практика”. 

Тези були опубліковані у збірнику студентських наукових та на 

міжнародній конференціях: “Автоматизація та приладобудування ADED-

2022” [5], “Виробництво & Мехатронні Системи 2022” [6]. 
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