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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Програмний код 

 

 

Б.1 Лістинг коду  

 

import numpy as np 

import pandas as pd 

from sklearn.preprocessing import StandardScaler 

from sklearn.model_selection import train_test_split 

from sklearn.metrics import roc_curve, auc, confusion_matrix, 

ConfusionMatrixDisplay 

from tensorflow.keras.models import Model 

from tensorflow.keras.layers import Input, Dense 

from tensorflow.keras.optimizers import Adam 

import matplotlib.pyplot as plt 

import seaborn as sns 

from sklearn.decomposition import PCA 

from sklearn.metrics import precision_recall_curve, 

average_precision_score 

def generate_data(): 

    np.random.seed(42) 

    n_normal = 1000 

    n_anomalous = 50 

    normal_data = { 

        "duration": np.random.exponential(2.0, n_normal), 

        "src_bytes": np.random.normal(300, 50, n_normal), 

        "dst_bytes": np.random.normal(250, 60, n_normal), 

        "count": np.random.randint(1, 20, n_normal), 

        "srv_count": np.random.randint(1, 15, n_normal), 

        "same_srv_rate": np.random.uniform(0.5, 1.0, n_normal), 

        "diff_srv_rate": np.random.uniform(0.0, 0.2, n_normal), 

        "dst_host_count": np.random.randint(10, 100, n_normal), 

        "dst_host_srv_count": np.random.randint(5, 100, 

n_normal), 

        "dst_host_same_srv_rate": np.random.uniform(0.6, 1.0, 

n_normal), 

        "label": [0]*n_normal 

    } 

    anomalous_data = { 

        "duration": np.random.exponential(10.0, n_anomalous), 

        "src_bytes": np.random.normal(1000, 200, n_anomalous), 

        "dst_bytes": np.random.normal(30, 15, n_anomalous), 

        "count": np.random.randint(30, 100, n_anomalous), 

        "srv_count": np.random.randint(20, 60, n_anomalous), 

        "same_srv_rate": np.random.uniform(0.0, 0.3, 

n_anomalous), 

        "diff_srv_rate": np.random.uniform(0.7, 1.0, 
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n_anomalous), 

        "dst_host_count": np.random.randint(200, 255, 

n_anomalous), 

        "dst_host_srv_count": np.random.randint(100, 255, 

n_anomalous), 

        "dst_host_same_srv_rate": np.random.uniform(0.0, 0.4, 

n_anomalous), 

        "label": [1]*n_anomalous 

    } 

    df = pd.concat([pd.DataFrame(normal_data), 

pd.DataFrame(anomalous_data)], ignore_index=True) 

    return df.sample(frac=1.0, 

random_state=42).reset_index(drop=True) 

df = generate_data() 

X = df.drop(columns=["label"]).values 

y = df["label"].values 

scaler = StandardScaler() 

X_scaled = scaler.fit_transform(X) 

X_train, X_test, y_train, y_test = train_ 

input_dim = X_train.shape[1] 

input_layer = Input(shape=(input_dim,)) 

encoded = Dense(8, activation='relu')(input_layer) 

encoded = Dense(4, activation='relu')(encoded) 

decoded = Dense(8, activation='relu')(encoded) 

output_layer = Dense(input_dim, activation='linear')(decoded) 

autoencoder = Model(inputs=input_layer, outputs=output_layer) 

autoencoder.compile(optimizer=Adam(learning_rate=0.001), 

loss='mse') 

history = autoencoder.fit(X_train_norm, X_train_norm, epochs=50, 

batch_size=32, 

                          shuffle=True, validation_split=0.1, 

verbose=1) 

X_test_pred = autoencoder.predict(X_test) 

mse = np.mean(np.square(X_test - X_test_pred), axis=1) 

threshold = np.percentile(mse[y_test == 0], 95) 

predictions = (mse > threshold).astype(int) 

fpr, tpr, _ = roc_curve(y_test, mse) 

roc_auc = auc(fpr, tpr) 

error_df = pd.DataFrame({'MSE': mse, 'label': y_test}) 

plt.figure(figsize=(18, 12)) 

plt.subplot(2, 3, 1) 

plt.plot(fpr, tpr, color='darkorange', lw=2, label=f'AUC = 

{roc_auc:.2f}') 

plt.plot([0, 1], [0, 1], color='navy', linestyle='--') 

plt.xlabel('False Positive Rate') 

plt.ylabel('True Positive Rate') 

plt.title('ROC-крива') 

plt.legend() 

plt.grid(True) 

 

plt.subplot(2, 3, 2) 

sns.boxplot(x='label', y='MSE', data=error_df, palette="Set2") 

plt.xticks([0, 1], ['Нормальні', 'Аномалії']) 
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plt.title("Boxplot похибки") 

plt.grid(True) 

 

plt.subplot(2, 3, 3) 

plt.scatter(range(len(mse)), mse, c=y_test, cmap='viridis', 

edgecolors='k') 

plt.axhline(y=threshold, color='magenta', linestyle='--', 

label='Поріг') 

plt.title("Похибка реконструкції") 

plt.xlabel("Номер зразка") 

plt.ylabel("MSE") 

plt.legend() 

plt.grid(True) 

 

plt.subplot(2, 3, 4) 

cm = confusion_matrix(y_test, predictions) 

disp = ConfusionMatrixDisplay(confusion_matrix=cm, 

display_labels=["Норма", "Аномалія"]) 

disp.plot(ax=plt.gca(), cmap='Oranges', values_format='d') 

plt.title("Матриця плутанини") 

plt.grid(False) 

 

plt.subplot(2, 3, 5) 

plt.hist(mse[y_test == 0], bins=50, alpha=0.6, 

label="Нормальні", color='skyblue') 

plt.hist(mse[y_test == 1], bins=50, alpha=0.6, 

label="Аномальні", color='salmon') 

plt.axvline(threshold, color='black', linestyle='--', 

label=f'Поріг: {threshold:.4f}') 

plt.title("Гістограма похибок реконструкції") 

plt.xlabel("MSE") 

plt.ylabel("Кількість") 

plt.legend() 

plt.grid(True) 

 

plt.subplot(2, 3, 6) 

plt.plot(history.history['loss'], label='Train Loss', 

color='teal') 

plt.plot(history.history['val_loss'], label='Val Loss', 

color='coral') 

plt.title('Тренувальна крива') 

plt.xlabel('Епоха') 

plt.ylabel('MSE Loss') 

plt.legend() 

plt.grid(True) 

plt.tight_layout() 

plt.show() 

pca = PCA(n_components=2) 

X_pca = pca.fit_transform(X_test) 

plt.figure(figsize=(6, 5)) 

plt.scatter(X_pca[:, 0], X_pca[:, 1], c=predictions, 

cmap='Spectral', alpha=0.6, edgecolors='k') 

plt.title("PCA-візуалізація простору зразків") 
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plt.xlabel("Головна компонента 1") 

plt.ylabel("Головна компонента 2") 

plt.grid(True) 

plt.show() 

precision, recall, _ = precision_recall_curve(y_test, mse) 

avg_precision = average_precision_score(y_test, mse) 

plt.figure(figsize=(6, 5)) 

plt.plot(recall, precision, marker='.', color='darkgreen') 

plt.title(f'PR-крива (AP = {avg_precision:.2f})') 

plt.xlabel('Recall') 

plt.ylabel('Precision') 

plt.grid(True) 

plt.show() 

plt.figure(figsize=(10, 8)) 

sns.heatmap(pd.DataFrame(X, columns=df.columns[:-1]).corr(), 

annot=True, fmt=".2f", cmap="vlag") 

plt.title("Теплова карта кореляцій ознак") 

plt.show() 

# Графік: розподіл 'duration' у нормальному та аномальному 

трафіку 

plt.figure(figsize=(8, 6)) 

sns.kdeplot(df[df['label'] == 0]['duration'], label='Нормальні', 

shade=True, color='green') 

sns.kdeplot(df[df['label'] == 1]['duration'], label='Аномалії', 

shade=True, color='red') 

plt.title("Розподіл тривалості з'єднань") 

plt.xlabel("Тривалість") 

plt.ylabel("Щільність") 

plt.legend() 

plt.grid(True) 

plt.show() 

# Графік: парна діаграма для вибраних ознак 

sns.pairplot(df.sample(200), hue='label', vars=['src_bytes', 

'dst_bytes', 'count', 'same_srv_rate'], palette='husl') 

plt.suptitle("Парна діаграма вибраних параметрів", y=1.02) 

plt.show() 

 


