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ИСПОЛЬЗОВАНИЕ «РУЧНЫХ» МЕТОДОВ ВЫЧИСЛЕНИЙ 

В АРИФМЕТИКЕ МНОГОКРАТНОЙ ТОЧНОСТИ

Ненадежность систем защиты приводит в настоящее время к огромным потерям. Только в банковской сфере эти потери по заниженным оценкам составляют миллиарды долларов в год. Поэтому повышение надежности является очень актуальной задачей.

Общепринятой во всем мире считается методика применения стандартных алгоритмов для криптографических преобразований. Это связано с необходимостью всестороннего исследования метода на криптографическую стойкость, которое может быть проведено специалистами в различных областях. Стандартные криптографические методы известны не только пользователям систем защиты, но и потенциальным взломщикам системы. «Хранителем секрета» в данном случае являются конфиденциальные ключевые данные, которые должны быть надежно защищены от хищения.

Возможности современных вычислительных средств и комбинация их со специализированными аппаратными средствами позволяют легко перебрать все возможные ключи, если их количество недостаточно велико. В зависимости от применяемого алгоритма длина ключевых данных должна быть различна. В настоящее время повсеместно используются ключевые данные длиной 512 бит, для систем с повышенной безопасностью требуются ключи длиной 1024, 2048 и более бит. Ключевые данные рассматриваются как целые числа большой длины. Их обычно называют числами многократной точности. Эта статья посвящена исследованию методов работы с такими ключевыми данными на основании опыта вычислений человека для многозначных чисел. 

Исследование основных стандартов криптографических преобразований показало, что требуется выполнять следующие  операции для чисел многократной точности: сложение, вычитание, умножение, деление, вычисление остатка от деления (модуля числа), вычисление степени по модулю, сдвиги и другие операции. Основной проблемой при реализации методов является вычислительная сложность операций. Рассмотрим методы уменьшения вычислительной сложности, полученные из анализа «ручных» методов вычислений. 

При сложении и вычитании используются принципы выполнения этих операций в столбик.

Пусть заданы два числа: 

X (xn-1, xn-2, (x1, x0),  
Y (ym-1, yn-2, (y1, y0),

где xn-1, xn-2, (x1, x0 и ym-1, yn-2, (y1, y0 – цифры числа.

Для 32-битного процессора принимаем в качестве цифры число длиной 32 бита, для 64-битного - 64 бита и т.д.

Пусть необходимо вычислить Z = X + Y, т.е. найти zi (i=0, 1, 2, (, max (n, m)).  
Алгоритм вычисления может быть таким:

Перенос = 0;

Если (n > m) {

Для всех цифр числа Y
   

zi = xi + yi + перенос;


Для всех оставшихся цифр числа X

 

zi = xi + перенос;

zn = перенос;
}
иначе{

Для всех цифр числа X
   

zi = xi + yi + перенос;


Для всех оставшихся цифр числа Y

 

zi = yi + перенос;

zn = перенос;
}
При вычислении в столбик мы просто записываем первым более длинное, а вторым - более короткое число и далее алгоритм, одинаковый независимо от соотношения длин. Таким образом, алгоритм вычисления с учетом этого замечания имеет вид:

Если (n > m) {

first = X; second = Y;

}

иначе{

first = Y; second = X;

}

Перенос = 0;

Для всех цифр числа Second
 
zi = Secondi + Firsti + перенос;

Для всех оставшихся цифр числа First

 
zi = Firsti + перенос;
zn = перенос.
В процессе реализации необходимо обратить внимание, чтобы при равенстве длин перехода не требовалось, так как этот переход вне цикла, он приводит к сбросу конвейера, а вероятность использования слагаемых одинаковой длины велика. 

Аналогичные рассуждения можно привести в отношении операции вычитания.

Особое внимание необходимо обратить на операцию умножения, которая часто используется как самостоятельная , а также входит в состав операции возведения в степень. Для иллюстрации особого положения операций умножения и модульного возведения в степень приведем информацию для основных стандартов несимметричных криптопреобразований. 

В табл. 1 представлены различные криптографические алгоритмы и используемые в них операции над числами многократной точности. Как следует из табл. 1, большинство криптографических методов требуют выполнения нескольких операций умножения и возведения в степень.

Таблица 1 

Криптографический

алгоритм
Используемые формулы
Количество операций



Умножение
Возведение 

в степень

DSS
Z2  = (Q-R')(V ( mod Q )

[image: image10.bmp]
1


RSA - цифровая подпись и несимметричное 

шифрование

[image: image2.wmf](

)

(

)

j

E

N

МП

ЦП

k

mod

=


En ( Dn = 1 (mod F(Nj) )
1
1

ГОСТ - Р 34.310-95
U = 
[image: image3.wmf](

)

2

1

Z

c

Z

i

Y

a

×

 (mod pj) (mod qv)
pm > 
[image: image4.wmf]m

t

2


2
3

Эль-Гамаля - цифровая подпись

[image: image5.wmf](

)

1

mod

º

n

j

q

i

P

a


0
1

При перемножении чисел в столбик используется такой алгоритм:

Для всех чисел первого сомножителя{


Перенос = 0;


Для всех чисел второго сомножителя{


zi+j += Младшей цифре (xi * yj + Перенос);



Перенос = Старшей цифре (xi * yj + Перенос);

}
zi+j = Перенос;
}
Из предложенного алгоритма следует, что при прочих равных условиях желательно выбирать первый сомножитель короче второго.

Кроме алгоритма вычисления в столбик, используют алгоритм вычисления очередной цифры за один просмотр цифр сомножителя по следующему алгоритму:

Перенос = 0;
Для всех цифр произведения кроме старшей{
 
zк = Перенос + Младшая цифра ( 

);


Перенос= Cтаршая цифра ( 

);

}
Старшая цифра произведения = Перенос;

Реализованы оба алгоритма умножения для сомножителей с разными длинами. В табл. 2 приведены временные характеристики для обеих реализаций для PENTIUM-100 при 1000000 повторений операции умножения.

Таблица 2

Длина сомножителей, бит
256 
512 
1024 

Время выполнения первой функции, c
28
60
190

Время выполнения второй функции, c
13
45
180

Таким образом, второй алгоритм более эффективный, правда, с увеличением длины сомножителей временные характеристики для обоих методов сближаются. 

Операция возведения в степень требует возведения в квадрат, поэтому рассмотрим возможности ускорения выполнения этой операции отдельно. При вычислении квадрата числа рекомендуется использовать формулу сокращенного умножения, когда вычисляются квадраты диагональных элементов и удвоенные произведения элементов с неравными индексами. В этом случае число операций умножения вместо n2 для обычного умножения равно 2n + 1 для возведения в степень (умножение на 2 выполняется с помощью операции сдвига). 
При реализации деления учитывается алгоритм вычисления в столбик. Непосредственная проверка показывает, что вероятность ошибки при определении цифры частного уменьшается, если старшая цифра делителя не меньше, чем b/2, где b - основание системы счисления. Для уменьшения вероятности ошибки делитель и делимое умножается на коэффициент, определяемый по формуле ((b-1)/yn-1(. После выполнения операции деления частное получаем верное, остаток должен быть откорректирован с учетом коэффициента масштабирования. После выбора претендента на очередную цифру делителя при ручном делении выполняется ее проверка. Для ускорения проверки выполняется ее умножение на одну (две, три) старшие цифры делителя и при необходимости цифра корректируется. Аналогичная проверка выполняется при реализации данного метода. Несмотря на рассмотренные способы ускорения вычисления частного и остатка, операция деления остается вычислительно сложной, это заставляет искать дополнительные методы для вычисления остатка от деления.

Один из методов вычисления остатка состоит в последовательном сдвиге делителя:

k = длина делимого - длина делителя (в битах);

Сдвиг делителя на k битов влево;

Если (делитель > делимого) сдвиг делителя на 1 бит вправо;

Выполнить k раз{


Делимое -=делитель;


Сдвиг делителя на 1 бит вправо; 
}
Рассмотрим операцию модульного возведения в степень. Можно показать, что xy mod z = (((((x)*x mod z) * x mod z)()*x mod z, т.е. на каждом шаге необходимо вычисление модуля или работа с очень длинными числами при умножении. При вычислении степени «в лоб» требуется выполнение y операций модульного умножения (y - очень большое число!). Как правило, для вычисления степени используется двоичный метод
, который требует  n + m - 1 операций, где n - количество значащих бит в показателе степени, а m - количество единичных бит, из них n - 1 операция вычисления квадрата вместо обычного умножения. Развитием двоичного метода является блочный метод, который требует выполнения вместо m операций умножения только m/k, где k - размер блока в битах, но требуются предварительные вычисления.
Анализ криптографических алгоритмов показывает, что при операции возведения в степень используются такие варианты:

основание и модуль остаются постоянным, а показатель степени меняется (например, в  вычислении цифровой подписи по Р34.310-95);
показатель и модуль остаются постоянными, а основание степени меняется (например, в вычислении цифровой подписи или шифровании по RSA).
В данной работе рассмотрена практическая реализация операции для первого варианта, для которого использование блочного метода более эффективно, чем для общего случая, так как предварительные вычисления должны быть выполнены только один раз и использоваться для всех сообщений. Рассмотрим дополнительные методы вычислений для первого варианта. Пусть необходимо вычислить XY mod P. Представим показатель степени в виде: Y (yn-1bn-1 + yn-2bn-2 + (y1b + y0 ), где b - основание системы счисления. Вычислим предварительно  rn-1=
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, r0=X. В этом случае алгоритм вычисления степени имеет вид:

Произведение = Сомножитель = 1;

for (k=b-1; k>0; k--){


for (i=n-1; i>=0; i--){



if (yi == k) Сомножитель *= ri
}

Произведение *=Сомножитель;
}
В данном случае потребуется n+1 умножение, если все «цифры» в системе счисления b  показателя степени одинаковы, и 2n операций, если нет совпадающих цифр. 

Был реализован предложенный метод для различных оснований системы счисления. На рисунке представлены качественные результаты сравнения двоичного метода и последнего алгоритма вычисления степени. 
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Зависимость времени выполнения функций возведения в степень 

от числа повторений

До начала возведения в степень двоичный метод (old) не требует предварительных вычислений, поэтому соответствующая ему прямая начинается с начала координат, второй метод требует вычисления степеней, что отражено на рисунке для кривой, соответствующей второму методу (new). При некотором числе повторений операции возведения в степень, зависящем от длины основания и показателя, требуется одинаковое время для вычислений по обоим методам (точка пересечения линий). Для 512-битных элементов операции точке пересечения соответствует 8 повторений. При увеличении числа повторений время для первого метода возрастает линейно, для второго – мало зависит от числа повторений.
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