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ВСТУП
 Проблемою деструктивних електромагнітних впливів зацікавилися  наприкінці 1990-х. Причиною цьому послужило занепокоєння тим, що розробка  потужних електромагнітних джерел та вдосконалених антенних систем може дозволити терористам, злочинцям та хакерам перешкоджати роботі сучасних електронних систем. Зокрема, було велике занепокоєння тим, що критична інфраструктура (наприклад, енергетика, телекомунікації, транспорт тощо) може бути уражена за допомогою нових технологій. У 1999 р. URSI прийняв «Резолюцію про злочинну діяльність із використанням електромагнітних інструментів» [1].

Вчені та інженери у всьому світі почали оцінювати потенційні загрози та їх здатність створювати пошкодження  та руйнування ця галузь досліджень спочатку була відома як ЕМ-тероризм, але була змінена на більш охоплюючий термін "Навмисні електромагнітні завади".

 Електромагнітний тероризм – використання малогабаритних електротехнічних пристроїв для створення електромагнітного випромінювання та полів високої напруги з метою впливу на конкретні автоматизовані системи управління, внаслідок чого виникає дезорганізація їхньої роботи або повне виведення з ладу.  Це новий, досить небезпечний вид тероризму, оскільки має можливість таємно впливати на функціонування систем державного та воєнного управління й управління найважливішими сферами людської діяльності, наприклад, такими як транспорт, енергетика й інші важливі об’єкти інфраструктури міст, промисловості та енергетики.

Силовий деструктивний електромагнітний вплив - електромагнітний вплив, здійснюється шляхом застосування випромінювачів електромагнітного поля або магнітного поля, генераторів напруги і струму і приводить до наведенням з амплітудою, тривалістю і енергією, що викликають  порушення нормального функціонування (збої в роботі) електронних пристроїв. 

Застосування  технічних засобів навмисного силового електромагнітного впливу призводить до спотворення, знищення або блокування інформації. 

Розрізняють наступні канали силового деструктивного електромагнітного впливу: 

· по мережі електроживлення 

· по провідних лініях 

· по металоконструкцій будинків

· по безпровідному каналу

Станом на 2020 актуальність проблеми захисту від ДЕМВ нікуди не зникла особливо це спостерігається в цивільному секторі. Останні дослідження в цій галузі вказують на те що засоби атаки по каналам ДЕМВ стають доступнішими. Завдяки мережі інтернет та спеціалізованим компаніям які продають засоби ураження ДЕМВ. 
1 АТАКИ ДЕСТРУКТИВНОГО ЕЛЕКТРОМАГНІТНОГО ВПЛИВУ ТА ВИЗНАЧЕННЯ ЇХ ОСОБЛИВОСТЕЙ
1.1 Огляд задокументованих атак та визначення основних типів нападників
На теперішній час  відомо більш ніж про дюжину атак, але спеціалісти вважають, що їх було набагато більше. Цьому причиною служить декілька факторів перший це на відміну від хакерських атак, спроби яких проникнути в систему можна виявити, коли вони намагаються зламати захист системи здебільшого атаки деструктивного електромагнітного впливу (ДЕМВ) не залишають фізичного сліду в обладнанні, яке вони порушують. Навіть журнали помилок залишають мало доказів характеру атаки(рис 1.1). Вони, як правило, показують нормальні коди операційних помилок тим відмовам, які маскують справжню природу атаки. Таким чином, неможливо визначити, наскільки поширеними є атаки ДЕМВ через відсутність фізичного або цифрового сліду.

 Другий фактор це те що компанії не завжди повідомляють про характер атаки посилаючись на збої в системі або просто їх замовчують  щоб зменшити репутаційні та інвестиційні збитки. 
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Рисунок 1.1- Фізичне знищення елемента та  пошкодження даних під час атаки ДЕМВ
На даний момент у відкритому доступі відомо про наступні атаки де було  задіяно засоби силового деструктивного електромагнітного впливу[2-4]:

· у Нідерландах незадоволений клієнт порушив роботу комп’ютерної мережі місцевого банку, оскільки йому відмовили у позиці. Він створив пристрій розміром з портфель, схему пристрою він знайшов в інтернеті. Банківські службовці навіть не підозрювали, що на них напали або що трапилось, ще довго після події;

· у Японії двох злочинців якудза було спіймано на крадіжці з ігрового автомату за допомогою прихованої високоенергетичної ВЧ-рушниці, щоб завадити роботі комп'ютера машини і помилково викликати перемогу;

· у Санкт-Петербурзі злочинець пограбував ювелірний магазин, використовуючи атаку на сигналізацію повторюваним ВЧ-генератором;

· у  Росії чеченські бойовики неодноразово використовували ДЕМВ, щоб подолати російську систему безпеки для здійснення рейдів та терактів;

· ДЕМВ використовувались в окремих інцидентах проти посольства США в Москві, для фальшивого спрацьовування  тривоги, а також щоб викликати пожежу в чутливій зоні. Для проникнення на територію посольства агентів спецслужб;

· у Лондоні, міський банк став об'єктом спроби шантажу, зловмисники погрожували використати пристрої ЕМІ проти ІТ-системи банку;

· у Москві нормальна робота однієї АТС була припинена внаслідок віддаленого введення напруги в телефонну лінію. В результаті двісті тисяч людей не мали телефонного зв’язку протягом одного дня;

· секта «Аум Синрікьо» працювала над створенням електромагнітних імпульсних «гармат», що виводять з ладу комп’ютерні системи;

· в травні 2012 року відбулась атака засобами ДЕМВ Північної Кореї  яка торкнулося двох південнокорейських аеропортів постраждали більше 300 літаків, які летіли в ці аеропорти або вийшли з них, а також понад 100 кораблів та риболовецьких суден, які знаходились у морі поблизу цих аеропортів, і незліченна кількість автомобільних навігаційних систем на довколишніх дорогах;

· 21-26 березня 2001 року стався масовий збій сигналізації  на тисячах автомобілів у районі Бремертона, штат Вашингтон (робоча частота: 150-500 МГц).Федеральна комісія зв’язку (FCC) зазначила, що, ймовірно, причиною цього є військова присутність у цьому районі;

· у 1999 році вертоліт новин Robinson R-44 ледь не розбився, коли він пролетів високочастотною антеною яка належить національній  раді безпеки США;

· у 1989 році корабель ВМС США, що приймав участь у вторгненні військ США в Панаму, завдяки спеціальному  радару, пошкодив декілька комп'ютерних систем в управлінні панамським каналом;

· Наприкінці 1980-х років у на газопроводі природного газу діаметром 36 дюймів стався великий вибух. На систему SCADA, розташовану приблизно за 1,6 км від військово-морського порту Ден-Хелдер, вплинув військовий радар. РЧ-енергія від радара призвела до того, що система SCADA відкрила і закрила великий клапан регулювання потоку газу на частоті радіолокаційного сканування, в результаті чого спричинили вибух трубопроводу. На виявлення причини збою пішло 6 тижнів. Подібна подія сталася в червні 1999 року в Беллінгемі, штат Вашингтон, коли несправність SCADA призвела до розриву та вибуху газопроводу;

· у 1967 році авіаносець  Forrestal знаходився на станції Янкі біля В'єтнаму. Літак A4 Skyhawk запустив ракету Zuni на  палубу. EMI з боку повстанців з В'єтконгу було визначено як можливу причину запуску ракети.

Окрім вище згаданих атак  засоби ДЕМВ неодноразово застосовувалися військами  розвинених країн в різних військових конфліктах та спецопераціях. 

Достеменно не відомо якими характеристиками володіють засоби ДЕМВ які знаходяться на озброєнні. Зараз приблизно 30 країн мають спеціальний рід військ який займається радіоелектронною   боротьбою.

[image: image2.png]



Рисунок 1.1– прилади ДЕМВ які були виявлені на місцях злочину

Як ми бачимо із описаних вище атак можна виділити  декілька типів потенційних нападників, серед яких: 

· терористи;

· злочинці;

· конкуренти ;

· незадоволені співробітники; 

· протестуючі;


· військові та спецназ;

Отже на основі цих атак можна зробити висновок, що сьогодні загроза атак ДЕМВ на об’єкти критичної інфраструктури не тільки існує в теорії а неодноразово використовувалась на практиці. 

1.2 Ураження об’єктів критичної інфраструктури
Як випливає з пункту 1.1 найчастіше вражаються об’єкти які ми можемо охарактеризувати як об’єкти  критично важливої інформаційної інфраструктури. 

Об’єкти критичної інфраструктури — підприємства та установи (незалежно від форми власності) таких галузей, як енергетика, хімічна промисловість, транспорт, банки та фінанси, інформаційні технології та телекомунікації (електронні комунікації), продовольство, охорона здоров'я, комунальне господарство, що є стратегічно важливими для функціонування економіки і безпеки держави, суспільства та населення, виведення з ладу або руйнування яких може мати вплив на національну безпеку і оборону, природне середовище, призвести до значних матеріальних та фінансових збитків, людських жертв[5].

Порушення функціювання об’єктів критичної інфраструктури може призвести до негативних наслідків. Негативними наслідками вважається:

· виникнення надзвичайної ситуації техногенного характеру та/або негативний вплив на стан екологічної безпеки держави (регіону);

· порушення боєготовності і боєздатності Збройних сил

· негативний вплив на стан енергетичної безпеки держави (регіону);

· негативний вплив на стан економічної безпеки держави ;

· порушення стабільності фінансової або банківської систем;

· негативний вплив на стан обороноздатності, забезпечення національної безпеки та правопорядку у державі;

· негативний вплив на систему управління державою;

· негативний вплив на суспільно-політичну ситуацію в державі;

· негативний вплив на імідж держави;

· порушення сталого функціонування фінансової системи держави ;

· порушення сталого функціонування транспортної інфраструктури держави (регіону);

· порушення сталого функціонування інформаційної та/або телекомунікаційної інфраструктури держави (регіону), в тому числі її взаємодії з відповідними інфраструктура ми інших держав ;

· розкриття державних таємниць, конфіденційної науково-технічної та комерційної інформації.

Розглянемо більш детально наслідки атаки ДЕМВ на об’єкти критичної інфраструктури.

Атака на об’єкти транспортної галузі може спричинити[6-7]:

· порушення управління і контролю за транспортними перевезеннями;

· порушення роботи засобів ж / д безпеки;

· порушення роботи засобів керування та навігації повітряного судна.

Атака на об’єкти енергетики може спричинити[8]:

· порушення роботи обладнання та його подальше аварійне відключення;

· виникнення надзвичайної ситуації техногенного характеру;

· тимчасове припинення надання комунальних послуг.

Атака на об’єкти промисловості:

· ініціювання аварій на виробництві;

· виведення з ладу технологічного обладнання;

· зупинка або уповільнення технологічних процесів;

· виникнення надзвичайної ситуації техногенного характеру; 

· негативний вплив на стан екології в регіоні. 

Атака на інфраструктуру силових структур[9]:

· порушення технічних процесів на оборонних підприємствах тим самим спричиняючи зрив оборонного замовлення;

· порушення управління і контролю в автоматизованих системах керування військами та озброєнням;

·  створення умов для детонації боєприпасів;

· порушення роботи засобів комунікації.

Атака на об’єкти телекомунікації[10]:

· вихід з ладу обладнання систем телемовлення; 

· вихід з ладу обладнання систем зв’язку; 

· порушення сталого функціонування інформаційної системи.

Атака на  об’єкти системи охорони здоров’я:

· порушення роботи медичного обладнання;

· тимчасове припинення надання послуг.

Атака на об’єкти банківської інфраструктури[11]:

· зупинка банківської діяльності;

· створення умов для несанкціонованого зняття грошових коштів з банківських рахунків.

Під час  порушення нормального функціонування об’єкта критичної інфраструктури в першу чергу зазнають вплив додаткові  системи   показані в таблиці 1.1[11]:

Таблиця 1.1- Додаткові системи функціонування що вражаються найчастіше.
	Вид системи
	Вид ефекту в результаті ураження

	Засоби телекомунікації
	зависання і перезавантаження комп’ютерів, 

значне зниження інформаційного трафіку,  

збільшення кількості помилок в системі.

	Засоби зв'язку і навігації
	зменшення ефективної дальності зв'язку, 

вихід з ладу обладнання що забезпечує зв'язок,

неправдиві свідчення, або збої в засобах навігації.

	Засоби безпеки
	збої в системах контролю і управління доступом, 

блокування охоронно-пожежної сигналізації, 

хибне спрацювання устаткування пожежогасіння, 

спотворення зображень з камер відео нагляду,

помилкове спрацювання систем оповіщення та сигналізації.


На основі отриманих даних ми можемо побудувати модель силового деструктивного електромагнітного впливу на об’єкт (рис 1.3).
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Рисунок 1.3-Модель силового деструктивного електромагнітного впливу на об’єкт
2 ОСНОВНІ КАНАЛИ АТАК ТА ЗАСОБИ СИЛОВОГО ДЕСТРУКТИВНОГО ЕЛЕКТРОМАГНІТНОГО ВПЛИВУ
2.1 Канали деструктивного електромагнітного впливу

  Комп'ютер або будь-яке інше електронне обладнання об’єкта, а також його  система безпеки може бути уражена засобами ДЕМВ по 4 каналах: 

· по мережі електроживлення; 

· по провідних каналах; 

· по бездротовому (ефір);

· по  металоконструкціям будівлі. 

Розглянемо канали силового деструктивного впливу на прикладі типової системи захисту об’єкту (рис 2.1) [16-20].
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Рисунок 2.1- Канали деструктивного впливу на системи об’єкта
2.1.1 Деструктивний електромагнітний вплив по мережі електроживлення

Для здійснення деструктивного електромагнітного впливу мережами електроживлення використовується спеціальні технічні засоби, які підключаються в мережу за допомогою гальванічної розв’язки через конденсатор, або за допомогою індуктивного зв'язку через трансформатор. 

В даний час для проникнення енергії деструктивного електромагнітного впливу  по мережі живлення є два основні канали:

· кондуктивний шлях через вторинне джерело електроживлення;

· ураження через паразитні ємносні  і індуктивні зв'язки, як внутрішні, так і зовнішні.

Тому при розробці концепції безпеки об'єкту необхідно враховувати і можливість ураження  мережами електроживлення (рис 2.2).
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Рисунок 2.2- Здійснення атаки за допомогою мережі електроживлення.

Таблиця 2.1-Типові параметри навмисних силових електромагнітних впливів по каналу електроживлення

	Тип впливу
	Типові параметри

	Періодичні імпульси струму короткого замикання
	Пачка імпульсів струму, що слідують з частотою 0,1-1,0 кГц.

 Амплітуда імпульсу 0,5-1,0 кА. 

Тривалість імпульсу 0,2-0,5 мс

Тривалість пачки імпульсів 1 с.

	Перенапруга великої тривалості
	Сплеск напруги з кратністю 1,5-2,0.

 Пікова потужність 10-120 кВ А.

Тривалість дії до 60 с.

	Низьковольтні одноразові мілісекунді імпульси напруги
	Імпульс напруги тривалістю 5-20 мс і амплітудою до 1 кВ. 

Амплітуда струму короткого замикання 2-12 кА.

Енергія накопичувача 10-200 кДж.

Інтервал між імпульсами понад 60 с.

	Високовольтні одноразові наносекундні імпульси напруги
	Імпульс напруги на навантаженні опором 50 Ом тривалістю 500 нс, фронтом 50 нс. 

Амплітуда імпульсу 50-300 кВ. 

Енергія накопичувача 20-500 Дж.

Інтервал між імпульсами понад 60 с.


2.1.2 Деструктивний електромагнітний вплив по провідних лініях

Для проникнення енергії силового деструктивного електромагнітного впливу по провідних лініях необхідно подолати граничну поглинаючу  здатність компонентів, які можуть бути використані у вхідних ланцюгах. Аналіз показує, що для деградації цих компонентів (мікросхем, транзисторів, діодів і т.п.) досить впливу імпульсу з енергією 1 - 1000 мкДж, причому, цей імпульс може бути вельми коротким (табл 2.2) . Таким чином, для атаки по провідним каналам потрібна енергія на кілька порядків нижче, ніж по мережі електроживлення і деструктивний вплив може бути реалізовано за допомогою відносно простих технічних засобів, що забезпечують високу ймовірність виведення з ладу електроустаткування на об'єкті (рис 2.3).
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Рисунок 2.3– Імітація атаки по провідному каналу

Таблиця 2.2-Типові параметри навмисних силових електромагнітних впливів по провідним лініям

	Тип впливу
	Типові параметри

	Високовольтні періодичні наносекундні імпульси напруги
	Параметри імпульсу на навантаженні опором 10 кому: амплітуда 50-80 кВ; тривалість фронту 5 нс; тривалість імпульсу на напіввисоті 50

нс; частота повторення 1 кГц. 

Тривалість дії 30 с

	Високовольтні одноразові мікросекундні імпульси напруги
	Імпульс напруги тривалістю 50-250 мкс і амплітудою до 3 кВ.

Амплітуда струму короткого замикання 2-4 кА.

Енергія накопичувача 0,25-2,0 кДж.

Інтервал між імпульсами понад 60 с.

	Низьковольтні одноразові мілісекундним імпульси напруги
	Імпульс напруги тривалістю 1,5-7,0 мс і амплітудою до 1 кВ.

Амплітуда струму короткого замикання 0,5-1,0 кА.

 Енергія накопичувача до0,5-5,0 кДж. 

Інтервал між імпульсами понад 60 с.


2.1.3 Деструктивний електромагнітний вплив по бездротовому каналу

Найбільшу небезпеку для об’єкту захисту представляють бездротові засоби атаки бо в  цьому випадку стало можливим реалізувати досить компактні електромагнітні технічні засоби, що розміщуються за межами об'єкта атаки і на достатньому для маскування атаки віддаленні від комунікацій(рис 2.4).

Таблиця 2.3-Типові параметри навмисних силових електромагнітних впливів по безпровідному каналу

	Тип впливу
	Типові параметри

	Одноразові наносекундні імпульси електромагнітного поля.


	Електромагнітний імпульс тривалістю 100 нс і напруженістю електричного поля від 1 до 10 кВ / м.

 Поодинокі імпульси з частотою проходження 1 Гц.

	Періодичні наносекундні імпульси електромагнітного поля з

низькою частотою повторення
	ЕМІ тривалістю від 0,1 до 1,0 нс. Напруженість електричного поля від 0,1 до 30 кВ / м.

 Частота проходження імпульсів 1 кГц.

	Періодичні наносекундні імпульси електромагнітного поля з

високою частотою повторення
	ЕМІ тривалістю від 0,1 до 1,0 нс. Напруженість електричного поля від 0,01 до 1,0 кВ / м. 

Частота проходження імпульсів 1000 кГц.
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Рисунок 2.4- Приклади здійснення атаки по бездротовому каналу
2.1.4 Деструктивний електромагнітний вплив по металоконструкції будівлі
Однією з найменш досліджених задач, в рамках проблеми завадостійкості і захисту інформації від ДЕМВ, є умисний електромагнітний вплив через елементи металоконструкції будівлі. 

Навмисний силовий вплив по металоконструкції будинків - сплеск напруги в металоконструкціях будівель, створюваний за допомогою спеціальних технічних засобів навмисного силового впливу, причому спеціальний технічний засіб підключається до металоконструкцій будівель безпосередньо за допомогою гальванічного зв'язку, через конденсатор або трансформатор (рис 2.4).

До металоконструкцій будинків відносяться конструктивні елементи будівель (елементи металевого каркаса будівлі - арматура і т.д.), технічні комунікації (металеві трубопроводи гарячої та холодної води, опалення), заземлюючих пристроїв (контури робочого і захисного заземлення, провідники блискавковідводів), пристрої екранування комунікацій, технічних засобів і т.д.
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Рисунок2.5- Схема ураження об’єкту по метелоконструкції будівлі

Таблиця 2.4-типові параметри навмисних силових електромагнітних впливів по металоконструкції будівлі

	Тип впливу
	Типові параметри

	Токи великої тривалості в безперервному режимі


	Струм з частотою

мережі електроживлення (діюче значення на навантаженні опором0,3 Ом) становить 0,1-1,0 кА. Потужність впливу 1-30 кВ А. 

Тривалий вплив при проведенні альтернативних випробувань малогабаритних об'єктів: змінне магнітне поле промислової частоти напруженістю до 100 А / м.


Продовження табл 2.4
	Токи великої тривалості в імпульсному режимі.
	Пачки імпульсів струму на навантаженні опором 0,3 Ом тривалістю 5-10 мс і амплітудою до 1-5 кА.

 Частота повторення до 1 Гц. Тривалість пачки імпульсів

до 60 с. Інтервал між пачками імпульсів 5-10 хв.

 При проведенні альтернативних випробувань малогабаритних об'єктів: імпульсне магнітнеполе напруженістю до 1 кА / м.

	Імпульсні струми великої тривалості


	 Імпульс струму на навантаженні опором 0,3 Ом тривалістю 5-50 мс і амплітудою 2,0-2,5 кА.

Енергія накопичувача 7-100 кДж. Інтервал між імпульсами понад 60 с.

	Імпульсні струми малої тривалості.


	Імпульс струму на навантаженні опором 0,3 Ом тривалістю 0,2-5,0 мс і амплітудою 1,25-2,5 кА.

Енергія накопичувача 1-60 кДж. Інтервал між імпульсами понад 60 с. Імпульсне магнітне поле напруженістю до 1 кА / м.


2.2 Засоби ураження силового деструктивного електромагнітного впливу
Станом на 2020 рік розробки засобів ДЕМВ ведуться в таких країнах як Німеччина, США, Китай, Північна Корея, Росія, Україна, Швеція, Іран[3]. Окрім військових компаній на даний момент в світі існують декілька цивільних компаній які займаються засобами як атак так і захисту по каналам ДЕМВ.

Засоби атак можна класифікувати по каналам  ДЕМВ:

- по мережам електроживлення(рис 2.5);

- по провідним лініям(рис 2.7);

-по безпровідному (рис 2.10).
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Рисунок 2.6- Класифікація технічних засобів атак по мережі електроживлення.
На рисунку 2.7 зображений прилад для атаки по системам електроживлення компанії Applied Physical Electronics.

Система E1 5 кА задовольняє вимогам MIL-STD 188-125 для подачі коротких імпульсів постійного струму E1 до 5 кА. Це система подвійного призначення для з'єднувача MOV або вихідного з'єднувача з прямим уприскуванням.
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 Рисунок 2.7- Прилад для атаки по мережі електроживлення 188-E1-5K

 Прилад працює як локально, так і віддалено з використанням високовольтного живлення та контрольної стійки Система постачається з повною системою живлення та управління, яка включає високовольтний блок живлення, тригерний блок, 2-канальну панель управління. Системою можна керувати локально, через передню панель стійки живлення та управління, або дистанційно через комп’ютер. Параметр управління та збору даних для цієї системи дозволяє користувачеві вводити бажаний вихідний струм, а програмне забезпечення розраховує та встановлює необхідну напругу заряду. Частина збору даних програмного забезпечення автоматично отримує форми осцилографа, що подаються та залишковий струм, масштабує їх на основі коефіцієнтів калібрування та загасання та відображає разом з піковим струмом, часом наростання та ШВМ. Окреме управління в програмному забезпеченні дозволяє користувачеві автоматично створювати звіт про тестування одним натисканням кнопки.
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Рисунок 2.8- Класифікація технічних засобів по провідним лініям.

На рисунку 2.9 зображений прилад для атаки по провідному каналу Applied Physical Electronics.
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Рисунок 2.9– Прилад для атаки по провідним лініям APELC SPG-188-125
APELC SPG-188-125-E2 - це портативна система створення генератора імпульсів у вигляді валізи для введення імпульсу згідно стандарту MIL-STD 188-125 E2 на DUT. Система використовує твердотільну топологію для створення імпульсу 0 - 260 А, з часом наростання <700 нс та шириною імпульсу ШИМ 3,1 мс. Амплітуду можна змінювати, регулюючи напругу заряду на передній панелі блоку. Система живиться від знімної акумуляторної батареї. Також вона має моніторинг заданої напруги і струму та напруги заряду конденсатора передбачений на передній панелі.

[image: image13.png]



Рисунок 2.10- Результат атаки по провідним лініям
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Рисунок 2.11 - Класифікація технічних засобів по бездротовому каналу
На рисунку 2.12 зображений прилад для атаки по безпровідному каналу Applied Physical Electronics.
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Рисунок 2.12 - прилад для атаки безпровідним каналом RF SUITCASE
Зазвичай використовується для вивчення ефектів електронних атак та вразливостей електронного обладнання, валіза EMEL APELC за допомогою радіочастотного джерела передає широкосмуговий РЧ-імпульс з амплітудою електричного поля понад 100 кВ / м, 1м. Він також використовується для тестування стандарту MIL-STD 464C. Користуючись ручним волоконно-оптичним пультом дистанційного керування, користувачі можуть обирати одиночний або автоматичний режими роботи. В автоматичному режимі користувач вибирає частоту повторення імпульсів від 0,1 до 10 Гц. Система живиться від знімної та акумуляторної батареї

3 МЕТОДИ ЗАХИСТУ ВІД АТАК ПО КАНАЛАМ ДЕСТРУКТИВНОГО ЕЛЕКТРОМАГНІТНОГО ВПЛИВУ
3.1 Організаційно-технічний метод захисту від  деструктивного електромагнітного впливу
Розрізняють  два основних методи захисту від ДЕМВ організаційно-технічний та  інженерно-технічний.

До організаційних методів можна віднести  поділ об'єкта на зони захисту [17-21]:

· зона №1- захист по периметру об'єкта;

· зона №2 – захист окремих поверхів будівлі;

· зона №3 - індивідуальний захист окремих елементів системи.

Для невеликих об'єктів зона №1 може бути відсутня, зона №2 скорочується до захисту окремого приміщення.

Також можна виділити наступні рекомендації організаційного характеру це комплекс мір направлених на стримування можливості використання ТЗ ДЕМВ та знаходження і нейтралізації засобів ДЕМВ.

Комплекс мір направлених на стримування можливості використання ТЗ ДЕМВ[20-21]:

· розробити документи обмежувального характеру, спрямовані на зменшення можливості використання ТЗ ДЕМВ; 

· робити резервне копіювання даних  системи і зберігати їх в захищеному місці (окремо виділений сервер або в хмарному сховищі);

· обмежити доступ стороннім особам  до ліній зв'язку та сигналізації, датчиків, патч-панелей, міні-АТС та інших засобів системи безпеки;

· провести аналіз схем електропостачання, внутрішніх і зовнішніх комунікаційних каналів об'єкта, а також ліній аварійно-охоронно-пожежної сигналізації для виявлення можливих шляхів за допомогою атаки ТЗ ДЕМВ;

· За виконанням ремонтних робіт та обслуговуванням електрообладнання повинна слідкувати служба безпеки.

· на мережу електроживлення серверів та  систем охоронної  сигналізації об'єкта встановлюється індивідуальний захист;

· усе електрообладнання, в тому числі і побутового призначення, має ретельно перевірятися на розміщення в них ТЗ ДЕМВ;

· необхідно звертати увагу на ступінь захисту електроустаткування від імпульсних перешкод при його закупівлі;

· на всі провідні лінії зв'язку та аварійно-охоронно-пожежної сигналізації, які виходять за межі зони контролю служби безпеки, встановити пристрої захисту від ДЕМВ. Місця для установки шаф з УЗ вибираються в зонах, підконтрольних службі безпеки;

· небажано розміщення засобі доступу до мережі на зовнішніх стінах об'єкта;

· бажано не застосовувати загальноприйняту топологію прокладки дротових ліній зв'язку та сигналізації уздовж стіни паралельно один одному, тому що вона є ідеальною для атаки на об'єкт за допомогою ТС СДВ з безконтактним ємнісним інжектором;

· замість звичайних каналів зв'язку використовувати, по можливості, волоконно-оптичні лінії;

· у захищених приміщеннях особливу увагу звернути на захист по мережі електроживлення, використовуючи, розрядники і екранований кабель живлення;

· врахувати необхідність усунення будь-яких паразитних випромінювань.

Комплекс мір направлених на знаходження та нейтралізації засобів ДЕМВ[20-21]:

· використовуючи аналізатор неоднорідності лінії зняти контрольний "портрет" електромережі. Контрольний "портрет" знімається після завершення монтажу мережі;

· для виявлення несанкціонованого підключення до мережі необхідно регулярно контролювати поточний "портрет" електромережі і порівнювати його з контрольним "портретом".

· персоналу служби безпеки необхідно враховувати, що ДЕМВ по безпровідному каналу  організовується, як правило, з неконтрольованої зони, в той час як його деструктивна дія поширюється  по всій території об’єкта. Розширення зони контролю можлива за рахунок використання засобів відеоспостереження.

· Потрібно організувати моніторинг мережі електроживлення з одночасним записом в журналі всіх збоїв і пошкоджень обладнання, фіксацією часу збоїв і характеру дефектів. Для  реєстрації результатів моніторингу можна використовувати прості лічильники імпульсів або спеціалізовані комплекси.

2.2 Інженерно-технічний метод захисту від деструктивного електромагнітного впливу

Основним інженерно-технічним методом  захисту об’єта є екранування та заземлення. 

Екранування - є найбільш ефективним  методом захисту від деструктивного електромагнітного впливу.

 Узагальнена концепція екранування передбачає установку одного або більше бар'єрів у вигляді металевих екранів на шляху поширення електромагнітних хвиль від джерела перешкод.

Для захисту від деструктивного електромагнітного впливу використовуються наступні заходи екранування:

· екранування всього об’єкту критичної інфраструктури;

· екранування окремих елементів технічних засобів;

· екранування робочих місць персоналу;

· індивідуальне екранування окремих приміщень;

Існує всього три види екранування електростатичне, магнітостатичне та електромагнітне.
Заземлення – застосовується з метою захисту персоналу від ураження електричним струмом а також   для захисту електроприладів.
Заземлення має бути виконано відповідно до певних вимог:

· система заземлення повинна включати загальний заземлювач, заземлюючий кабель, шини і дроти, що сполучають заземлювач з об'єктом;

· кожен елемент, що заземлюється, повинен бути приєднаний до заземлювача або до заземлюючої магістралі за допомогою окремого відведення. 

· слід  використання загальних провідників у системах екрануючих заземлень, захисних заземлень і сигнальних кіл; 

· якість електричних з'єднань в системі заземлення повинна забезпечувати мінімальний опір контакту, надійність і механічну міцність контакту в умовах кліматичних впливів і вібрації; 

· на контактних з'єднаннях не повинно бути  оксидних плівок та корозії в колах заземлення; 

· забороняється використовувати в якості заземлюючого пристрою нульові фази електромереж, металоконструкції будівель, що мають з'єднання із землею, металеві оболонки підземних кабелів, металеві труби систем опалення, водопостачання, каналізації. 

Необхідно застосовувати наступні інженерні рішення  такі як захист периметра об’єкта, установлення пунктів пропуску. Також необхідно  використовувати системи охоронної сигналізації, системи відеонагляду та системи контролю та управління доступом.

4 ЗАСОБИ ЗАХИСТУ ВІД  АТАК ПО КАНАЛАМ ДЕСТРУКТИВНОГО ЕЛЕКТРОМАГНІТНОГО ВПЛИВУ
4.1 Види  засобів захисту  від силових деструктивних електромагнітних впливів
Засоби захисту від силових деструктивних електромагнітних впливів це пристрої що призначені для обмеження факторів ДЕМВ в ланцюгах що захищаються і захищеному   просторі.

Розрізняють наступні  види  засобів захисту від ДЕМВ (ЗЗ ДЕМВ):

· одновиводні ЗЗ ДЕМВ по мережі електроживлення і провідних лініях, підключаються  паралельно вмережу що захищається. Може мати окремі вхідні та вихідні виводи без підключеного послідовно повного опору між виводами. Прикладами таких пристроїв є розрядники;

· двовиводні ЗЗ ДЕМВ по мережі електроживлення і провідних лініях. ЗЗ ДЕМВ з двома комплектами виводів - вхідним і вивідним - з підключеним послідовно між виводами спеціальним повним опором. Додатково може містити вузли, включені паралельно мережі що захищається. Прикладами таких пристроїв є Г-образні фільтри;

· комутуючого типу по мережі електроживлення і провідних лініях зв'язку. ЗЗ ДЕМВ, які за відсутності перенапруги зберігає високий повний опір, але може миттєво змінити його на низький у відповідь на стрибок напруги. 

· обмежуючого  типу по мережі електроживлення і провідних лініях- ЗЗ ДЕМВ, яке за відсутності перенапруги зберігає високий повний опір, але поступово знижує його зі зростанням хвилі струму і напруги. Прикладами таких пристроїв є варистори, напівпровідникові обмежувачі напруги;

· компенсуючого типу ЗЗ ДЕМВ, яке у відповідь на стрибок напруги (Електромагнітного поля) створює протилежну за знаком напругу (Електромагнітне поле), яке компенсує в тій чи іншій мірі первинний стрибок напруги (електромагнітного поля).  Прикладами таких пристроїв є стабілізатори напруги, коректори напруги, активні екрани;

· обмежують спектр напруги і спектр імпульсного струму по мережі електроживлення і провідних лініях  ЗЗ ДЕМВ, яке пропускає без обмеження в заданому частотному діапазоні напругу, струм, але обмежує їх величину зі зростанням частоти напруги, струму. Прикладами таких пристроїв є фільтри низької частоти;

· комбінованого типу ЗЗ ДЕМВ, що містить елементи комутуючого, обмежуючого, компенсуючого, засобів що обмежує спектр напруги і спектр імпульсного струму типу, в різному їх поєднанні їх дія залежить від характеристик вхідних ПС ЕМВ.

Засоби захисту ДЕМВ класифікуються за такими ознаками:

1) По каналам ДЕМВ:

· ДЕМВ по мережі електроживлення;

· ДЕМВ по провідних лініях;

· ДЕМВ по металоконструкціях;

· ДЕМВ по безпровідному каналу;

2) За призначенням:

· забезпечує мінімально необхідний рівень захисту об’єкта під час атаки ДЕМВ;

· забезпечує гарантовану працездатність об’єкта під час атаки ДЕМВ.

3) За місцем розташування засобу в елементах системи:

· внутрішньої установки;

· зовнішньої установки.

4) За доступністю засобу в елементах системи:

· доступне;

· недоступне.

5) По діапазону температур:

· з нормальним діапазоном;

· з розширеним діапазоном;

Додаткова класифікація ЗЗ ДЕМВ за бездротовим каналом:  

1) за принципами захисту:

· відбиваючі;

· поглинаючи;

· комбіновані;

· на нових фізичних принципах;

2) за видом конструктивного виконання:

· нерозбірні:

· збірно-розбірні;

Додаткові елементи в ЗЗ ДЕМВ:

· оснащуванні елементи, що дозволяють сигналізувати про атаку на об’єкт що захищаеться ;

· оснащуванні елентами, що дозволяють визначити залишковий ресурс ЗЗ ДЕМВ;

· оснащуванні вузлами, що дозволяють визначити стан ЗЗ ДЕМВ.

4.2 Засоби захисту  від силових деструктивних електромагнітних впливів
Розрядники- використовується для захисту електричної апаратури від перенапруги (рис 4.1). 

Види розрядників:

· вентильний розрядник; 

· повітряний розрядник (трубчастий розрядник);

· газорозрядник;

· магнітовентильний розрядник ;

· нелінійний обмежувач перенапруг.

Варистором називається нелінійний резистор, який застосовується в радіоелектронних ланцюгах і забезпечує захист включених в мережу приладів від перенапруги. Його відмінною рисою є нелінійна вольт-амперна характеристика. Залежно від величини впливає на деталь напруги її опір може коливатися в значних межах - від декількох десятків до сотень мільйонів Ом.

Варистори рекомендується використовувати на силовому вході обладнання, телефонних лініях або на інших зовнішніх виводах, за умови, що їм передує більш потужний обмежувач для того, щоб знизити енергію імпульсів.
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Рисунок 4.1- загальний вид газових розрядників

Екранувальні тканини- є два способи металізації тканини  нанесення тонкого шару металу на її поверхню вплетення металізованих або металевих ниток(рис 4.2). Обидва способи дозволяють зберегти початкові властивості матеріалу - гнучкість, легкість, повітропроникність. При цьому тканина не втрачає естетичний зовнішній вигляд і набуває додаткові характеристики - стійкість до впливу вогню і агресивних хімікатів. Захисні конструкції з тканини (одяг для персоналу, штори, чохли на апаратуру для радіолокаційного спостереження) виготовляються шляхом зшивання, склеювання або споювання.
[image: image17.png]



Рисунок 4.2 - Два стандарти екранувальних  тканин з уплетеним проводом і з металевим покриттям

Застосування волоконно-оптичних ліній зв'язку концепція електромагнітного захисту включає в себе використання елементів, які не взаємодіють з електромагнітної енергією, що вимагає переривання провідних шляхів, що зв'язують компоненти системи. Волоконно-оптичні лінії зв'язку (ВОЛЗ) - основний вид комунікацій, на який не діють електромагнітні обурення. Їх застосування для електромагнітної ізоляції електронних систем усуває перешкоди, типові для мідних кабелів. 

Використання екранованих кабелів найбільшого поширення набули такі методи екранування кабелів: опліткою, спіральної стрічкою з матеріалів з високою магнітною проникністю, жорстким кабельних магістралях і гнучким кабельних магістралях. Кабелі, представлені на ринку, включають екранований одиночний провідник, екрановані провідники, екранованувиту пару і коаксіальний кабель. Кабелі також доступні з одношаровим  і багатошаровими екранами різних форм і фізичних властивостей.
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Рисунок 4.3- Приклади екранованих кабелів 

Під час ураження системи електроживлення потрібно забезпечити   джерелами безперебійного живлення найважливіше обладнання інформаційної системи. 

Джерела безперебійного живлення(ДБЖ)– автоматичний пристрій, що дає можливість підключеному обладнанню деякий час працювати від акумуляторів ДБЖ при зникненні електричного струму в мережі або при виході його параметрів за допустимі норми. 

Джерела безперебійного живлення виконують наступні функції:

· поглинання порівняльно малих і короткочасових викидів напруги;

· фільтрація напруги живлення, зниження рівня шумів;

· забезпечення pезеpвного електроживлення;

· захист від перевантаження та короткого замикання.

Розподільчі трансформатори повинні забезпечувати розведення первинного та вторинного ланцюга за сигналами наводки. Проникнення наведень у вторинну обмотку пояснюється наявністю небажаних резистивних і ємнісних ланцюгів зв'язку між обмотками.

Розподільчі трансформатори вирішують завдання:

· розподіл колами живлення джерел і рецепторів наведення, якщо вони підключаються до одних і тих же ланцюгах змінного струму;

· усунення асиметричних наведень;

· ослаблення симетричних наведень на вторинну обмотку.

Оскільки кабелі, що надходять зовні, потенційно можуть бути використані  для атаки по каналам ДЕМВ тому  найкраще пропускати їх через фільтри. Розрізняють наступні типи фільтрів які застосовуються для захисту.

Фільтри нижніх частот, що встановлюються в силові та сигнальні вводи в приміщення, відносяться до пасивних засобів захисту.

Фільтр звичайно представляє собою Г-, Т- або П-подібні LC-ланки, що включаються в розрив фази і нульового проводів мережі живлення. 

Мережні фільтри в колах живлення ТЗПІ виконують 2 основні функції: 

· захист апаратури від зовнішніх імпульсних перешкод;

· захист від наводок, що створюються самою апаратурою.

Фільтри торгової марки ЕМСБІ типу ФЗП110-2 захищають інформацію в дуже широкому діапазоні частот – від звукових (10 кГц) до надвисоких (18 ГГц) від витоку колами електроживлення основних и допоміжних технічних засобів цифрової та аналогової обробки інформації (комп’ютери, модеми, принтери тощо) (рис 4.4).
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Рисунок 4.4- Загальний вид захисного фільтру ФЗП110-2

Одночасно фільтри ФЗП110-2 ефективно захищають згадані засоби обробки інформації від «брудної» мережі електроживлення і від пачок високовольтних імпульсних перешкод наносекундного діапазону, які можуть поступати з мережі електроживлення з-за грозової діяльності, внаслідок аварій в мережі електроживлення або шляхом навмисного силового впливу.

Завдяки малому струму витоку фільтри ФЗП110-2 безпечні в експлуатації навіть при обриві або відсутності заземлення. 

Подавлювачі перехідних процесів використовуються для захисту ліній електропередач постійного і змінного струму, управління і контролю, фідерів антен. Вони також перешкоджають утворенню дуги між зовнішніми кабельними екранами і близькими металевими об'єктами, особливо там, де вони повинні бути прокладені вздовж поверхні екрану об'єкта
Стабілізатор напруги – це пристрій який застосовується для автоматичної підтримки фіксованого значення електричної напруги на входах приймачів електричної енергії або сили струму в електричних колах, незважаючи на коливання напруги в мережі живлення і величини навантаження.

Розрізняють наступні види стабілізаторів:
· релейні стабілізатори;

· електромеханічні стабілізатори;

· електронні стабілізатори напруги;

· інверторні стабілізатори напруги.
4.2 Засоби контролю за електромагнітною обстановкою

Для контролю за електромагнітною обстановкою  можна використовувати наступні прилади:

· індикатори електромагнітного поля; 

· аналізатори ліній;

· рефлектометри;

Аналізатори ліній - використовуються для виявлення фактів несанкціонованого підключення в різних провідних комунікаціях.(рис 4.5)
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Рисунок 4.5- Загальний вид приладу ULAN-2

Прилад "ULAN-2" призначений для виявлення фактів несанкціонованого підключення в різних провідних комунікаціях, таких як телефонні лінії, електричні мережі 220 В, комп'ютерні мережі, лінії охоронної сигналізації і т.п. Прилад здатний не тільки виявити і ідентифікувати виявлені пристрої, але і, використовуючи метод імпульсної локації, з високою точністю виміряти відстань до місця несанкціонованого підключення.

"ULAN 2" дозволяє виявити наступні види негласного підключення:

B телефонних лініях (без відключення від АТС і без наявності попередньої інформації):

· послідовні підключення з еквівалентним опором більше 30 Ом;

· паралельні підключення в режимі з струмом споживання більше 0,1 мА;

· високочастотні сигнали в лінії в діапазоні 0,02 -30 МГц з ефективною напругою понад 10 мВ при симетричному і несиметричному підключених, 

· низькочастотні сигнали в діапазоні 20 - 20000 Гц з ефективним напругою понад 10 мВ.

У лінії електромережі 220 В під напругою:

· сторожові пристрої "з струмом споживання більше 0,1 мА.

· високочастотні сигнали в діапазоні 0,02-30 МГц з ефективною напругою понад 10 мВ

У знеструмлених лініях:

· паралельні підключення з активним опором до 200 МОм;

· послідовні підключення з активним опором більше 1 Ом;

· паралельні підключення через конденсатор, з постійною часу більше 100 мкс;

· наявність елементів з вираженою нелінійністю від 5% і вище в діапазоні напруг 0 ​​- 100 В;

· наявність реактивних елементів з ємністю понад 100 пФ і індуктивністю більше 10 мГн. (Без урахування власних параметрів лінії).

У будь-яких лініях (в тому числі без відключення від напруги), при наявності попередньо отриманої рефлекторам:

· послідовні підключення з еквівалентним опором більше 1 Ом;

· паралельні підключення з еквівалентної ємністю понад 5 пФ;

· паралельні відгалуження будь протяжності;

· відновлені порушення цілісності лінії (розрив з подальшою скруткою);

· порушення лінії, пов'язані з установкою безконтактних магнітних знімачів.

Додаткові можливості:

· проводити вимірювання напруги постійного і змінного струмів в лінії, що перевіряється;

· проводити вимірювання опору, ємності й індуктивності лінії, що перевіряється;

· проводити вимірювання струму короткого замикання і опору шлейфу телефонної лінії;

· прослуховувати аудіо сигнали в лінії, що перевіряється з використанням головних телефонів;

· виводити на екран вбудованого дисплея наступну графічну інформацію про перевіреній лінії: вольт-амперну характеристику, імпульсну перехідну характеристику, навантажувальну характеристику телефонної лінії, параметричну залежність вихідного струму від вхідного гармонійного напруги (т.зв. фігури Ліссажу), імпульсні рефлекторам ліній;

· зберігати числові і графічні результати вимірювань в енергонезалежній пам'яті;

· передавати накопичену інформацію в персональний комп'ютер по високо швидкісному інтерфейсу USB;

· спільно з приладом UP-7 простежувати трасу прокладки лінії, що перевіряється в стінах і будівельних конструкціях.
Комплекс "СІРІУС" призначений для виявлення і аналізу сигналів в дротяних лініях і в підключених до них електронних пристроях, що виникають як за рахунок прямого формування, так і шляхом акустоелектричних перетворень, а також для проведення комплексних електротехнічних вимірювань провідних комунікацій (рис 4.6).
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Рисунок 4.6- Програмно-апаратний комплекс "СІРІУС" для дослідження сигналів в дротяних лініях

Режими роботи і характеристики комплексу повністю задовольняють вимогам до техніки пошуку демаскирующих ознак електронних пристроїв негласного отримання інформації в приміщеннях і технічних засобах в частині що стосується аналізу сигналів в провідних комунікаціях.

Для цих цілей в комплексі реалізовані наступні види перевірок:

· Аналіз спектру високочастотних сигналів;

· Аналіз звукових частот;

· Високочастотний нав'язування і аналіз перетворених сигналів;

· Імпульсна рефлектометрія;

· Комплексні електротехнічні вимірювання (режим цифрового мультиметра, URCL, характеристики: перехідна, вольтамперная, амплітудно-частотна, "Ліссажу", навантажувальна).

Дослідження сигналів проводиться методами векторного спектрального аналізу і аналізу модулюють сигналів з використанням методу ВЧ-нав'язування.

Особливості:

· Широкий діапазон частот досліджуваних сигналів;

· Векторний спектральний аналіз в різних проміжних смугах частоти;

· Високий динамічний діапазон амплітуд оброблюваних сигналів;

· Висока швидкість обробки результуючих спектрів вхідних сигналів;

· Демодуляція АМ, FM сигналів в реальному масштабі часу;

· Повна компенсація фазових зрушень сигналу збудження в методі ВЧ-нав'язування;

· Наявність автоматичних режимів аналізу;

· Вбудовані в основний блок комп'ютер з операційною системою WINDOWS XP і 17 "TFT дисплей;

· Герметичний, ударостійкий корпус.
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Рисунок 4.7 - Автоматизована система "Стентор-Міні" для вимірювання діючих висот випадкових антен і коефіцієнтів реального загасання електромагнітних сигналів
Система «Стентор» призначена для автоматизації вимірювання реального загасання електричного сигналу і / або електромагнітного поля між двома досліджуваними точками в просторі при виконанні об'єктових спеціальних досліджень технічних засобів від витоку інформації по каналу ПЕМВН. Дослідження можуть проводитися як в лініях, так і в електромагнітному полі. Параметри досліджуваних полів і струмів визначаються обраними засобами вимірювань (аналізаторів спектра, генераторів сигналів, антен, індукторів, пробників, струмових трансформаторів), які згруповані по базовим модифікаціям, а також можуть бути розширені із застосуванням додаткових опцій.

Переваги:

· автоматизований режим управління двома засобами вимірювань від однієї керуючої ПЕОМ;

· наявність дистанційного каналу управління двома засобами вимірювань, які перебувають на відстані один від одного до 300м;

· проведення вимірювань в ручному і автоматичному режимах;

· формування результатів вимірювань з урахуванням калібрувальних характеристик всіх антенно-фідерних пристроїв, застосовуваних при проведенні досліджень;

· повна сумісність форматів даних результатів дослідження з системою «Сігурд»;

· управління системою одним оператором;

· повністю автоматизований процес вимірювання реального загасання з можливістю подальшого використання результатів вимірювань для розрахунку захищеності об'єкта;

· можливість використання засобів вимірювальної техніки та компонентів систем «Сігурд» і «Таліс».

Базовий склад модифікацій:

· комплект апаратури вимірювання в «ближній» точці;

· комплект апаратури вимірювання в «далекої» точці;

· комплект обладнання для віддаленого управління апаратурою «ближній» і «далекої» точками.

           4.2.1 Використання методу імпульсної рефлектометрії для захисту від деструктивних електромагнітних впливів

Метод вимірювання параметрів кабельних ліній зв'язку методом рефлектометрії ґрунтується на явищі часткового відбиття електромагнітних хвиль у місцях зміни хвильового опору лінії. Ці зміни виникають внаслідок неминучого відхилення конструктивних розмірів окремих елементів симетричних і коаксіальних ліній, а також внаслідок механічних і електричних пошкоджень і при несанкціонованому підключенні  пристроїв ДЕМВ до мереж електроживлення або провідних ліній[16].

Сутність  методу вимірювання відстані до місця неоднорідності в лінії полягає у вимірюванні інтервалу часу між моментом посилення зондуючого імпульсу в лінію й моментом повернення відбитого від неоднорідності імпульсу до місця вимірювання. Знаючи інтервал часу затримки 
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 й швидкість поширення електромагнітної хвилі V у даній лінії, можна обчислити відстань L від місця вимірювання до неоднорідності за формулою:
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Швидкість поширення електромагнітної енергії по лініях визначається її первинними параметрами й для високих частот (f > 200 кГц) практично не залежить від частоти, яку можна знайти з наступного співвідношення:
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де     L – погонна індуктивність лінії, Гн/км;


С – погонна ємність лінії , Ф/км.
На практиці для оцінки швидкості поширення електромагнітної енергії в лінії часто користуються поняттям коефіцієнта вкорочення довжини хвилі 
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. Коефіцієнтом укорочення довжини хвилі характеризують зменшення швидкості поширення електромагнітної енергії в лінії порівняно зі швидкістю поширення енергії у вільному просторі (повітрі).
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Часто поряд з вищезгаданими параметрами користуються поняттям коефіцієнта поширення 
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, визначуваного як час проходження фронту хвилі по відрізку лінії завдовжки в один кілометр (з фізичної точки зору – це час затримки на один кілометр):
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За часом затримки в колах лінії «Провід лінії 1 – земля» і «Провід лінії 2 – земля» можна перевірити симетрію лінії «Провід лінії  1 – Провід лінії 2».

Явище відбиття електромагнітної енергії має місце у всіх ділянках лінії, в яких значення опору в даному перетині лінії відрізняється від її номінального хвильового опору. Відхилення величини хвильового опору від свого номінального значення називається неоднорідністю хвильового опору або просто неоднорідністю. Величину неоднорідності оцінюють або за допомогою коефіцієнта відбиття 
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, що виражається у відсотках, або безпосередньо в Омах. Коефіцієнт відбиття у відсотках визначається за формулою:
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де  Z – опір в даному перетині лінії ,Ом; 
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 – хвильовий опір, Ом;

        l – відстань до неоднорідності в лінії.

Величина неоднорідності в Омах визначається з виразу:

ΔZ  = 
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На практиці зустрічаються три характерних випадки.

1. Z(l) = 
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= 0 – це означає, що лінія погоджена й відбиттів не відбувається (рис. 4.8 а).

2. Z(l) > 
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>0 – у цьому випадку з'являється відбитий імпульс, що має той же знак, що й зондуючий (рис.4.8 б).

3. Z(l) < 
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<0 – відбитий імпульс має знак, протилежний знаку зондуючого імпульсу (рис.4.8 в).


Кожному граничному значенню Z(l) відповідає пошкодження:
Z(l) =∞, 
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= 1 – обриви лінії; 
Z(l) = 0, 
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 = -1 – коротке замикання.
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Рисунок 4.8 – Епюри напруг зондуючого й відбитого імпульсів у рефлектометрі

Імпульсна характеристика реальної лінії через наявність різного роду неоднорідностей технологічного характеру має хвилясту форму з безліччю дрібних імпульсів різної полярності. За наявності пошкоджень у лінії на ці дрібні імпульси накладаються імпульси з більшою амплітудою. Величина й знак відбитого імпульсу характеризують характер неоднорідності (пошкодження або закладеного пристрою) і величину самої неоднорідності. Амплітуда відбитого імпульсу залежить від величини неоднорідності (чим більша неоднорідність, тим більша амплітуда відбитого імпульсу). Залежність амплітуди відбитого імпульсу від величини неоднорідності використовується для визначення неоднорідності кола. Для цієї мети є спеціальні градуювальні криві, складені для певних марок кабелів і тривалостей зондуючих імпульсів, при накладенні яких на імпульсні характеристики легко визначити величину неоднорідності кола в будь-якій її точці. Визначення за градуювальними кривими і імпульсними характеристиками величини неоднорідностей порівнюються із установленими нормами або аналізуються на предмет установлення ступеня ймовірності належності їх закладеним пристроям.
 Вибір параметрів зондуючих імпульсів

Вибір форми й тривалості зондуючого імпульсу залежить від багатьох факторів, найважливішими з яких є: характер вимірюваного об'єкта, необхідна точність вимірювань і простота реалізації генераторних пристроїв.

Ступінь спотворення імпульсів залежить також і від довжини лінії. Чим довша лінія, тим сильніше спотворюються імпульси в ній. Ступінь спотворення форми імпульсів залежить не лише від загасання й довжини лінії, але й від ширини спектра частот передаваного імпульсу. Чим вужчий спектр імпульсу, тим менше він загасає й зазнає спотворень, і навпаки. А ширина спектра частот, у свою чергу, залежить від форми імпульсу і його тривалості. Ширина спектра імпульсу 
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 знаходиться в обернено пропорційній залежності від тривалості імпульсу 
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Звідси видно, що чим більше тривалість імпульсу, тим вужчий спектр частот, займаний даним імпульсом, і навпаки.

Як відомо, імпульси різної форми також мають різну ефективну довжину спектра. Найбільш зосереджений спектр має косинусоїдний імпульс, за ним у порядку зростання ширини спектра частот іде трикутний, трапецієвидний і прямокутний. Аналізуючи ступінь спотворень імпульсу залежно від його тривалості й форми, загасання й довжини досліджуваного кола, можна дійти висновку, що чим довша досліджувана лінія, і чим більше її загасання, тим більшої тривалості повинен бути й зондуючий імпульс із формою, близькою до косинусоїдної. І навпаки, чим коротша досліджувана лінія й менше її загасання, тим коротшим може бути взятий зондуючий імпульс. При виборі форми зондуючого імпульсу необхідно так само враховувати й вплив її на точність визначення відстані до місця пошкодження. Вимірювання відстані до місць пошкодження провадять шляхом відліку на екрані індикатора відстані між зондуючим і відбитим імпульсом. Тому для одержання високої точності у вимірюванні бажано мати зондуючий імпульс із крутим переднім фронтом. З огляду на дану обставину, у рефлектометрах звичайно використовуються трапецієвидні імпульси з досить крутими фронтами.

Вибираючи тривалість зондуючого імпульсу, необхідно враховувати, що саме вона визначає й роздільну здатність імпульсного приладу. Роздільна здатність імпульсного приладу – це та найменша відстань між двома неоднорідностями, на якій вони ще помітні й можуть бути зафіксовані як самостійні.

Роздільна здатність Δl визначається тривалістю зондуючого імпульсу і швидкістю поширення електромагнітної енергії в лінії й наближено може бути визначена наступним виразом:
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Звідси видно, що чим вище роздільна здатність приладу, тим меншою має бути тривалість зондуючого імпульсу, і, отже, меншою буде тривалість його дії, і навпаки. Тому вибір тривалості зондуючого імпульсу є компромісом між роздільною здатністю приладу й дальністю дії й у кожному конкретному випадку визначається залежно від його цільового призначення. 

Дальність дії можна підвищити, збільшивши амплітуду зондуючого імпульсу, але й тут є певні обмеження. По-перше, амплітуда імпульсу не повинна перевищувати допустимого значення напруги в кабелі; по-друге, збільшення амплітуди не повинно відбуватися за рахунок надмірного ускладнення генераторних пристроїв і маси приладу. Збільшення дальності приладу можна досягти також за рахунок збільшення підсилення вихідного підсилювача приладу. Але чутливість приладу обмежується шумами підсилювальних елементів і шумами вимірюваного об'єкта. 

Вибір частоти повторення зондуючого імпульсу зумовлений наступними міркуваннями:

1) проміжок часу між передаванням двох послідовних імпульсів має бути достатнім для того, щоб імпульси, відбиті від кінця досліджуваної ділянки, могли повернутися до початку лінії раніше, ніж почнеться передавання наступного імпульсу, тобто
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де L – довжина досліджуваної лінії, км;
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 – період повторення зондуючих імпульсів, с;

2) частота повторення імпульсів має бути досить високою для того, щоб уникнути амплітудних і фазових спотворень на лінії й у приладі в області низьких частот;

3) при застосуванні коротких імпульсів для запобігання миготіння зображення на індикаторі частота проходження імпульсів має бути не менше 25 Гц.

Похибка рефлектометричних вимірювань

На точність рефлектометричних вимірювань впливає ряд параметрів, таких як:

- наявність завад у лінії;

- точність установки коефіцієнта вкорочення;

- роздільна здатність рефлектометра;

- спотворення форми й величини зондуючого сигналу при поширенні в лінії;

- точність калібрування шкали відстані (часу);

- характер і величина неоднорідності.

Роздільна здатність по відстані обмежена перепадом напруги або тривалістю зондуючого імпульсу при використанні відеоімпульсу.

Наявність декількох неоднорідностей у лінії, навіть якщо вони розділені на рефлектограмі, призводить до зниження точності визначення параметрів далеких неоднорідностей. Наприклад, варто враховувати, що навіть такі пошкодження, як "коротке замикання" і "обрив", що дають максимальні відбиття зондуючого сигналу, не завжди можна легко виявити на тлі завад. Наприклад, при значному загасанні й значних неоднорідностях хвильового опору лінії амплітуда відбиття від вилученого пошкодження типу “коротке замикання” або “обрив” найчастіше буває менше, ніж відбиття від близько розташованих неоднорідностей хвильового опору. Тому такі пошкодження складніші для виявлення.

Значного зменшення не залежних від похибки калібрування вимірювача додаткових похибок, що виникають при вимірюванні відстані  в лініях різного типу й довжини, можна досягти лише в тому випадку, якщо амплітудно-частотні спотворення відбитого сигналу враховані або скомпенсовані повністю чи частково.

Компенсація амплітудно-частотних спотворень при зондуванні перепадом напруги протяжних ліній зі складними неоднорідностями досягається при введенні додаткового зондую чого компенсуючого відеоімпульсу при цьому зондування провадиться сигналом складної форми – суперпозицією перепаду напруги й відеоімпульсу. Регулюванням тривалості компенсують загасання високочастотних складових спектра перепаду напруги, тобто домагаються максимальної для вимірюваної лінії компенсації амплітудно-частотних спотворень, а саме – мінімальної тривалості фронту відбитого сигналу. При цьому зменшується похибка вимірювання відстані, підвищується роздільна здатність, полегшується локалізація пошкоджень на тлі реактивних неоднорідностей.

Отже, похибка конкретної неоднорідності має розглядатися в кожному випадку окремо з урахуванням всіх впливаючих і визначальних факторів.
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Рисунок 4.8 - Імпульсний рефлектометр ЛНА-101 "Рімпа"

Імпульсний рефлектометр ЛНА-101 "Рімпа" є малогабаритним приладом наномікросекундного діапазону, призначеним для роботи, як в польових, так і стаціонарних умовах."ЛНА-101 Рімпа" призначений для проведення таких вимірів на симетричних і несиметричних кабелях з хвильовим опором від 30 до 500 Ом (коаксіальних, двопровідних і ін.) І довжиною від 0 до 50 000 м:

Виявлення нелегально встановлених на кабельних лініях пристроїв мають гальванічного підключення;

· визначення характеру пошкоджень;

· вимір коефіцієнта укорочення лінії при відомій її довжині;

· вимір відстаней до неоднорідностей хвильового опору або пошкоджень;

· запис в пам'ять і відтворення з неї до 100 рефлектограмм для подальшої їх обробки в стаціонарних умовах.

"ЛНА-101 Рімпа" забезпечує наступні види роботи:

а) запис і зберігання в пам'яті рефлектограмм;

б) висновок з пам'яті на екран зберігаються записів.
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Рисунок 4.9- Портативний цифровий рефлектометр "Меридіан"

Портативний цифровий рефлектометр "МЕРИДІАН" призначений для обстеження методом імпульсної рефлектометрії  (методом відбитих імпульсів) електричних, повітряних і кабельних ліній зв'язку, електропередачі, контролю, управління і ін.

Прилад МЕРИДІАН дозволяє:

· виявляти наявність обривів, коротких замикань, зосереджених змін параметрів лінії, викликаних несанкціонованим підключенням до лінії з визначенням відстані до місця підключення;

· виявляти наявність паралельних і послідовних підключень, в тому числі відводів від лінії;

· запам'ятовувати рефлекторам в незалежну пам'ять приладу (до 200 рефлектограмм) з можливістю збереження їх на ПЕОМ для подальшого документування;

· виробляти порівняння / віднімання між запомненной і реальної рефлектограмм;

· проводити обробку рефлектограмм для зменшення впливу перешкод;

· автоматично вимірювати довжину лінії.

Прилад ідеальний для створення паспортів провідних ліній при періодичному контролі з метою швидкого виявлення несанкціонованих підключень.

Відображення інформації на графічному LCD екрані. Вбудований LCD екран зі структурою 128х64 точки (розмір 70х40 мм) забезпечує індикацію інформації в графічному і алфавітно - цифровому вигляді.
5 ЕКСПЕРИМЕНТАЛЬНІ ДОСЛІДЖЕННЯ ЛОКАЛІЗАЦІЇ ПРИСТРОЇВ ДЕМВ МЕТОДОМ РЕФЛЕКТОМЕТРІЇ
5.1 Дослідження можливості застосування вимірювача неоднорідностей лінії Р5-13 для захисту ліній зв'язку від пристроїв ДЕМВ
В ході даного експерименту були досліджені можливості застосування методу імпульсної рефлектометрії для захисту провідних ліній зв’язку . Були отримані основні типи рефлектограм при різних варіантах підключення засобів ДЕМВ до ліній. Лабораторна установка складалася з вимірювача неоднорідностей лінії Р5-13, імітаційного блоку неоднорідностей в лініях різного типу і набору кабелів: коаксіального з опором 75 Ом і телефонного марки ТРП типу «локшина» з опором 294 Ом.

Вимірювач неоднорідностей лінії Р5-13 є малогабаритним імпульсним рефлектометром наномікросекундного діапазону. Вимірювач Р5-13 призначений для проведення наступних основних вимірів на симетричних і несиметричних кабелях з хвильовим опором від 30 до 300 Ом:

· вимірювання відстаней до неоднорідностей хвильового опору або пошкодження (довжин кабелів);

· вимірювання коефіцієнта укорочення ЕМВ (діелектричної проникності ізоляції, швидкості поширення ЕМВ);

· визначення характеру ушкоджень та виявлення неоднорідностей хвильового опору протяжних кабелів.

Блок, що імітує неоднорідність, представлений на рисунку 5.1
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Рисунок 5.1 – Блок, що імітує неоднорідність лінії різного типу

Кожне гніздо відповідає тій чи іншій найпростішої неоднорідності, яка вноситься в лінію передачі. Слід зазначити, що для дослідження впливу опору навантаження, ємнісний і індуктивного навантаження, а також дослідження лінії в режимі «холостого ходу» і короткого замикання (позиції: 1,2,3,4,5,6,11,19 на малюнку 8) , кабель підключався до відповідного гнізда, при цьому підключення другого відрізка кабелю не потрібно, тобто один кінець кабелю підключався до гнізда вимірюваних ліній, а другий в отвір для нього для дослідження неоднорідності.

У всіх інших режимах: ємнісний дефект, послідовне і паралельне включення резистора, послідовне і паралельне включення індуктивності, включення діодного моста до другого гнізда підключався другий відрізок кабелю, навантажений на хвильовий опір.

Схема підключення резистивного навантаження наведена на малюнку 5.2:
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Рисунок 5.2  - Підключення резистивного навантаження
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Рисунок 5.3 – Рефлектограма узгодженої коаксіальної лінії.

Добре узгоджене з'єднання кабелю з термінатором повністю поглинає сигнал відображення і рефлектограми виглядає так, як показано на рисунку 3.3. Така рефлектограма є гарантією правильності вибору термінатора, який не викликає відображення.

Режим «короткого замикання» на лінії:
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Рисунок 5.4 - Схема режиму «короткого замикання» в лінії зв'язку.
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Рисунок 5.5– Рефлектограма відповідна «короткого замикання» на лінії

Як бачимо на рефлектограммі має місце відображення зі зміною полярності сигналу, яке відповідає короткого замикання в кабелі, і як наслідок, малому опору неоднорідності. Такий стан отримало назву характерного короткого замикання.
Режим «холостого ходу»:
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Рисунок 5.6- Схема холостого ходу в лінії
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Рисунок 5.7 – Рефлекторами відповідна режиму «холостого ходу»

На даній рефлекторами представлений випадок відображення сигналу від точки великого опору, що відповідає обриву кабелю. Стан, що описується рефлектором, отримало назву характерного обриву.

Вплив ємнісного навантаження: 
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Рисунок 5.8 – Схема підключення ємнісного навантаження
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Рисунок 5.9- Рефлектограма показує вплив ємнісного навантаження

Вплив індуктивного навантаження:
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Рисунок 5.10- Схема підключення індуктивного навантаження
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Рисунок 5.11 - Рефлектограма, що показує вплив індуктивного навантаження
Як видно з рисунка, присутній яскраво виражений завал частини відбитого імпульсу в негативну напівплощину, що характерно для індуктивного підключення.

Послідовне підключення ємності в розрив лінії:
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Рисунок 5.12 – Схема послідовного включення ємності
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Рисунок 5.13  - Послідовне включення ємності в лінію

Зондування лінії в даному випадку проводилося відеоімпульсів тривалістю 50нс. Нижче приведена рефлектограма послідовно включеної ємності з зондирующим імпульсом у вигляді перепаду напруги.
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Рисунок 5.14- Послідовне включення ємності в лінію при зондуванні перепадом напруги.

Як видно з порівняння цих двох рефлектограмм на непротяжних відрізках кабелю найбільш ефективно використовувати відеоімпульс малої тривалості. Він дає більш наочну демонстрацію характеру і величини неоднорідності.

Паралельне підключення до лінії ємності
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Рисунок 5.15- Схема паралельного включення ємності в лінію
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Рисунок 5.16– Рефлектограмм показує неоднорідність вноситься паралельним підключенням до лінії ємності

Послідовне підключення до лінії індуктивності:
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Рисунок 5.17- Схема послідовного включення індуктивності в лінію
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Рисунок 5.18– Рефлектограма показує неоднорідність вноситься послідовним підключенням до лінії індуктивності

Паралельне підключення до лінії індуктивності:
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Рисунок 5.19- Схема паралельного підключення індуктивності в лінію
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Рисунок 5.20 – Рефлектограма показує неоднорідність вноситься 

паралельним підключенням до лінії індуктивності.

Паралельне включення резистора в лінію:
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Рисунок 5.21- Схема паралельного включення резистора в лінію
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Рисунок 5.22 - рефлектограмма показує неоднорідність вноситься паралельним підключенням до лінії опору.

Послідовне включення резистора в лінію:
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Рисунок 5.23 - Схема паралельного підключення резистора в лінію
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Рисунок 5.24 –Рефлектограма, що показує неоднорідність вноситься послідовним підключенням до лінії опору.

5.2 Оцінка похибки локалізації місця підключення пристрою ДЕМВ методом імпульсної рефлектометрії з використанням пристрою Р5-13

В ході експерименту був проведений ряд (n = 100) прямих вимірювань відстані L до неоднорідності хвильового опору за допомогою імпульсного рефлектометра Р5-13 на симетричному кабелі марки ТРП типу «локшина» протяжністю 400м. Масив отриманих значень наведено в таблиці 5.1

 Таблиця 5.1 - Отримані дані вимірювання відстані до неоднорідності

	i
	L,м
	i
	L,м
	i
	L,м
	i
	L,м
	i
	L,м

	1
	273.92
	21
	275.30
	41
	277.78
	61
	274.91
	81
	273.64

	2
	274.95
	22
	275.23
	42
	273.91
	62
	277.92
	82
	274.85

	3
	276.10
	23
	275.52
	43
	275.75
	63
	274.53
	83
	276.56

	4
	272.67
	24
	276.03
	44
	276.48
	64
	272.91
	84
	275.18

	5
	274.07
	25
	276.56
	45
	273.43
	65
	276.70
	85
	274.37

	6
	273.02
	26
	273.75
	46
	274.60
	66
	275.35
	86
	277.17

	7
	274.65
	27
	274.76
	47
	273.03
	67
	275.30
	87
	274.74

	8
	275.52
	28
	274.24
	48
	274.35
	68
	273.95
	88
	272.71

	9
	275.47
	29
	277.07
	49
	274.57
	69
	274.23
	89
	274.94

	10
	267.72
	30
	274.56
	50
	276.68
	70
	274.32
	90
	275.28

	11
	275.15
	31
	277.37
	51
	276.16
	71
	273.38
	91
	274.31

	12
	275.40
	32
	725.25
	52
	275.81
	72
	278.03
	92
	271.99

	13
	275.09
	33
	267.89
	53
	273.50
	73
	274.32
	93
	274.09

	14
	273.35
	34
	274.9
	54
	276.65
	74
	276.87
	94
	273.24

	15
	273.86
	35
	275.89
	55
	275.81
	75
	277.00
	95
	276.75

	16
	275.66
	36
	276.4
	56
	273.28
	76
	275.34
	96
	274.73

	17
	273.83
	37
	276.08
	57
	275.30
	77
	275.98
	97
	274.69

	18
	277.08
	38
	274.00
	58
	276.86
	78
	275.61
	98
	274.92

	19
	276.20
	39
	274.92
	59
	274.95
	79
	276.41
	99
	272.08

	20
	274.63
	40
	274.33
	60
	275.73
	80
	274.50
	100
	274.49


Істинне значення вимірюваної величини (при відсутності систематичних похибок) дорівнює її середньому значенню, що отримується при нескінченно великому числі вимірювань, тобто:
[image: image78.png]=lm>¥r,



                                           (5.1)
Середнє значення (оцінка математичного очікування) в нашому випадку дорівнюватиме:
[image: image79.png]n L, =275,03M



                                       (5.2)
Відхилення виміряних значенні Li від Lср носять випадковий характер і називаються абсолютними помилками окремих намірів:
[image: image80.png]AL
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                                             (5.3)
Мірою випадкової похибки окремого вимірювання є так звана середня квадратична похибка, що обчислюється за формулою:
[image: image81.png]EELWE 0149 % 0.15




                                (5.4)
Максимальна похибка результату спостережень або гранично допустима похибка визначається за формулою:
[image: image82.png]Ayrce

=3x8,



                                                (5.5)
Де     [image: image83.png]


    -  оцінка середнього квадратичного відхилення (СКО) похибки результату спостережень (стандартна невизначеність одиничного вимірювання). тоді:
[image: image84.png]Ayre = 3%0,149 = 0,45 M



                                       (5.6)
Середня квадратична похибка середнього арифметичного, що характеризує відхилення Lср від істинного значення шуканої величини буде дорівнювати:
[image: image85.png]S.(I) =32 =0.0015m




                                          (5.7)
Далі визначимо межі довірчого інтервалу (розширена невизначеність) для результату вимірювання відстані до місця пошкодження при заданій довірчій ймовірності α = 0.95:

Для розрахунку довірчого інтервалу можна скористатися формулою:
[image: image86.png]o (n) * S(L)




                                                   (5.8)
Де [image: image87.png]t,(n)



 - коефіцієнт розподілу Стьюдента
[image: image88.png]S(L)



  - середньоквадратичне відхилення результату вимірювання.

При значенні довірчої ймовірності 0.95 і числа вимірювань n = 100 коефіцієнт Стьюдента дорівнює 2. Звідси ε:
[image: image89.png]2+0.0015 = 0.03 M




                                        (5.9)
Результат вимірювання можна записати в наступному вигляді:
[image: image90.png]L=127501+£003m,a =




.                 (5.10)
Мала величина отриманої середньої похибки вказує на високу точність визначення відстані до неоднорідностей хвильового опору в провідних лініях.
ВИСНОВКИ
Основні результати роботи такі:

1) Розглянуто задокументовані атаки деструктивного електромагнітного впливу на об’єкти інформаційної діяльності та об’єкти критичної інфраструктури.  Аналіз цих атак ДЕМВ дозволив встановити  обширні негативні наслідки ураження  обладнання об’єктів інформаційної діяльності та труднощі пов'язані з встановленням об'єктивних причин цих негативних уражень. Побудована  вербальна модель силового деструктивного електромагнітного впливу на об’єкт та встановлені категорії потенційних нападників.

2) Встановлено три основні канали ДЕМВ, це: 

· атаки по мережі електроживлення, які викликають потужні руйнування та потребують енергію в 50-100 Дж; 

· атаки по провідному каналу потребують енергію в 1 - 1000 мкДж;

· атаки по безпровідному каналу  найбільш небезпечні вони дозволяють зловмисникам порушувати роботу об'єкта ззовні на відстані до 800 м, та  не вимагати від них фізичною присутності в межах контрольованої зони.

3) Проведена класифікація методів захисту від атак ДЕМВ, які включають в себе дві групи методів: організаційно-технічні та  інженерно-технічні методи та класифікація засобів захисту від атак ДЕМВ. Сформульовані рекомендації до мінімізації наслідків впливу ТЗ ДЕМВ по відношенню до електронних  засобів  які знаходяться на об’єкті що захищається. 

На даний час найдієвішим технічним методом захисту є використання екрануючих матеріалів, а також  слід виділити комплекс  моніторингових мір (як провідних ліній, так і електромагнітного поля ) які направлені на попередження і локалізацію засобів атаки ДЕМВ на об’єкти, що  позволяє своєчасно виявити початок атаки, місце розташування засобу ДЕМВ та прийняти міри щодо захисту об’єкта. 

4) Проведено експеримент з  моніторингу провідних ліній для їх захисту з використання  рефлектометра  Р5-13. В результаті експерименту було отримані основні типи рефлектограм при різних варіантах підключення засобів ДЕМВ до ліній. Розрахована похибка локалізації місця підключення імітатора пристрою ДЕМВ, яка склала[image: image91.png]275.01+0.03 M



 . Аналізуючі отримані вище  дані можна стверджувати що цей рефлектометр підходить для контролю за провідною лінією зв’язку за умови відсутності напруги у провідної лінії.
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