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Завдяки суперпозиції квантових станів квантові системи здатні виконувати операції над 

великою кількістю станів одночасно. Це дозволяє здійснювати вбудовування 

інформації паралельно у різні частини зображення, що суттєво скорочує час виконання 

алгоритму та підвищує його ефективність. 

Проведений аналіз показав, що оптимізація використання кубітів дозволяє 

підвищити ефективність квантових стеганографічних систем. Раціональне використання 

квантових ресурсів забезпечує зменшення обчислювальної складності алгоритмів, 

скорочення кількості квантових операцій та підвищення швидкодії обробки даних. 

Оптимізація структури квантового представлення даних також сприяє підвищенню 

пропускної здатності прихованого каналу передачі інформації, що дозволяє передавати 

більший обсяг повідомлень без суттєвого спотворення контейнерного зображення. 

Зменшення глибини квантових схем підвищує стійкість алгоритмів до шуму та помилок, 

що є важливим для їх реалізації на сучасних квантових платформах. 

У роботі проаналізовано підходи до оптимізації використання кубітів у системах 

квантової стеганографії. Доведено, що застосування ефективних моделей представлення 

квантових зображень, методів попередньої обробки, блокової організації даних та 

оптимізованих алгоритмів вбудовування дозволяє суттєво зменшити використання 

квантових ресурсів. Отримані результати підтверджують доцільність застосування таких 

підходів для підвищення ефективності квантових стеганографічних систем. Подальші 

дослідження можуть бути спрямовані на розроблення адаптивних алгоритмів 

приховування інформації та їх реалізацію на сучасних квантових платформах. 
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РОЗВИТОК МОДЕЛЕЙ КІЛЬЦЕВИХ ПІДПИСІВ НА ОСНОВІ 

НЕКОМУТАТИВНИХ ГРУП У ПОСТКВАНТОВИХ БЛОКЧЕЙН-СИСТЕМАХ 

 

Традиційні криптографічні механізми, що використовуються у більшості блокчейн-

платформ, базуються на задачах дискретного логарифма або факторизації великих 

чисел. Однак розвиток квантових обчислень створює потенційну загрозу для таких 

систем, оскільки алгоритми, подібні до алгоритму Шора, теоретично здатні ефективно 

розв’язувати ці задачі. У зв’язку з цим особливого значення набувають дослідження у 

сфері постквантової криптографії. Одним із перспективних напрямів є використання 

некомутативних алгебраїчних структур для побудови криптографічних примітивів [1]. 

Зокрема, кільцеві підписи на основі некомутативних груп можуть забезпечити 

одночасно високий рівень анонімності та стійкість до потенційних квантових атак. Такі 

підписи дозволяють одному з учасників певної групи підписати повідомлення від імені 
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всієї групи, не розкриваючи своєї особи, що робить їх особливо актуальними для 

застосування у блокчейн-технологіях. 

Метою даної роботи є наукове обґрунтування розвитку моделей кільцевих підписів 

на основі некомутативних груп, а також аналіз їх ефективності, масштабованості та 

криптографічної стійкості при використанні у блокчейн-системах з урахуванням вимог 

постквантової безпеки. 

Кільцевий підпис (ring signature) є криптографічним механізмом, що забезпечує 

анонімність підписанта серед множини потенційних учасників. У класичних 

реалізаціях такі схеми ґрунтуються на комутативних групах, зокрема на еліптичних 

кривих або модульній арифметиці. Однак у контексті постквантової криптографії 

дедалі більший інтерес викликають моделі, що базуються на некомутативних групах. 

Некомутаційні алгебраїчні структури, такі як групи кіс (braid groups), матричні групи 

над некомутативними кільцями або групи перетворень із некомутативними операціями, 

характеризуються високою обчислювальною складністю задач, що лежать в основі 

криптографічних протоколів. До таких задач належать задача спряження (conjugacy 

problem), задача декомпозиції та інші складні алгебраїчні проблеми, для яких на 

сьогодні не існує ефективних квантових алгоритмів розв’язання. 

У моделі кільцевого підпису на основі некомутативних груп кожен учасник системи 

володіє секретним ключем, що належить до певної алгебраїчної структури, та 

відповідним відкритим ключем, сформованим через операції групи. Сукупність 

відкритих ключів формує так зване «кільце» підписантів. Учасник, який створює 

підпис, генерує криптографічну конструкцію, що включає результати некомутативних 

операцій над елементами групи, таким чином формуючи ланцюг перевірних 

співвідношень [2, 3]. 

Перевірка підпису здійснюється через перевірку коректності цих співвідношень для 

всіх елементів кільця. При цьому неможливо визначити, який саме учасник використав 

свій секретний ключ для створення підпису. Завдяки цьому забезпечується властивість 

анонімності підписанта, що є ключовою для багатьох застосувань у блокчейн-системах. 

Одним із важливих напрямів подальших досліджень є аналіз ефективності таких 

схем. Оскільки операції у некомутативних групах можуть бути обчислювально 

складнішими, ніж у традиційних криптографічних системах, необхідно оптимізувати 

алгоритми обчислення групових операцій, зменшувати розмір підписів та скорочувати 

час перевірки. Для цього можуть застосовуватися методи агрегування підписів, 

оптимізації структури кільця або використання спеціалізованих алгебраїчних 

представлень груп. 

Ще одним важливим аспектом є масштабованість системи. У реальних блокчейн-

мережах кількість потенційних підписантів може бути значною, тому важливо 

забезпечити стабільність параметрів системи при збільшенні кількості учасників. 

Оптимізація алгоритмів формування та перевірки підписів дозволить забезпечити 

ефективну інтеграцію таких схем у децентралізовані платформи. Значну увагу 

необхідно приділити криптоаналітичному аналізу запропонованих моделей. Це 

передбачає дослідження можливих атак, пов’язаних зі структурними властивостями 

використовуваних груп, аналіз статистичних характеристик підписів, а також оцінку 

стійкості до нових типів атак, що можуть виникнути з розвитком квантових 

обчислювальних технологій. 

Проведений аналіз показує, що використання некомутативних груп для побудови 

схем кільцевих підписів є перспективним напрямом розвитку постквантової 

криптографії. Такі моделі дозволяють забезпечити високий рівень анонімності 

підписантів, зберігаючи при цьому криптографічну стійкість навіть в умовах появи 

квантових обчислень. Подальший розвиток даного підходу пов’язаний із дослідженням 
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ефективності алгоритмів, оптимізацією параметрів системи та проведенням 

комплексного криптоаналізу. Отримані результати можуть стати основою для 

створення нових протоколів анонімних транзакцій, систем електронного голосування 

та конфіденційних смартконтрактів у децентралізованих мережах. 

Таким чином, моделі кільцевих підписів на основі некомутативних груп мають 

значний потенціал для формування нового покоління криптографічних механізмів, 

здатних забезпечити надійний захист інформації у сучасних цифрових інфраструктурах 

та майбутніх постквантових системах безпеки. 
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ПОБУДОВА ПАКЕТНИХ ПОВНІСТЮ ГОМОМОРФНИХ СХЕМ  

НА ОСНОВІ МАТРИЧНИХ ПОЛІНОМІВ  

ДЛЯ ЕФЕКТИВНИХ КРИПТОГРАФІЧНИХ МЕХАНІЗМІВ  

 

У традиційних криптографічних системах для виконання обчислень над захищеними 

даними необхідне їх попереднє розшифрування, що створює потенційні ризики 

компрометації інформації та підвищує вимоги до довіреності середовища виконання. 

Одним із найбільш перспективних напрямів розв’язання цієї проблеми є застосування 

повністю гомоморфного шифрування, яке дозволяє виконувати арифметичні та логічні 

операції безпосередньо над зашифрованими даними. Попри значний прогрес у розвитку 

повністю гомоморфних схем, їх практичне використання обмежується високою 

обчислювальною складністю, великими обсягами шифротекстів і значними витратами 

криптографічних ресурсів [1, 2].  

В зв’язку з цим особливого значення набувають пакетні схеми шифрування, які 

забезпечують одночасову обробку кількох незалежних повідомлень в одному 

шифротексті за принципом SIMD (Single Instruction Multiple Data). Одним із 

перспективних підходів до реалізації таких схем є використання матричних поліномів, 

які дозволяють ефективно організувати структуру шифротексту та оптимізувати 

виконання гомоморфних операцій. 

Метою роботи є дослідження можливостей побудови пакетних повністю 

гомоморфних схем на основі матричних поліномів для підвищення ефективності 

криптографічної обробки даних у захищених інформаційно-комунікаційних системах. 

Повністю гомоморфне шифрування базується на математичних конструкціях 

кільцевої алгебри, у межах яких відкриті тексти, ключі та шифротексти описуються 


