
176 Прикладная радиоэлектроника, 2011, Том 10, № 2

Вступ

Поняття інформаційної безпеки безпосе-
редньо пов’язано з політичною, економічною, 
оборонною та іншими складовими національ-
ної безпеки держави. Сучасний інформаційний 
світ все більше зазнає шкоди від поширення 
комп’ютерної злочинності. Комп’ютерні злочин-
ці наносять значні економічні збитки власникам 
комп’ютерних систем в разі отримання несанк-
ціонованого доступу до цих систем. На сьогодні 
криптографічний захист інформації в Україні 
здебільшого використовується для захисту фінан-
сово-кредитної сфери. Впровадження глобаль-
ної системи електронних платежів, електронних 
грошей, Інтернет-банкінгу потребує від держави 
впровадження та використання стандартів, вико-
ристання яких  задовольняло б загальновизнано-
му в світі рівню безпеки.

Використання асиметричних криптографіч-
них перетворень пов’язано з цілою низкою задач: 
направленого шифрування, електронного циф-
рового підпису, протоколах розподілу загального 
секрету та встановлення ключів, протоколах, що 
забезпечують конфіденційність, цілісність інфор-
мації, що передається, автентичність взаємодію-
чих сторін, спостережливість в системі в цілому. 
Асиметричні криптографічні системи за рахунок 
використання пари ключів: відкритого та особис-
того володіють безумовною перевагою в тому, що 
немає необхідності в обміні особистими ключа-
ми, що значно підвищує загальний рівень захи-
щеності системи.

Системи шифрування та підпису типу RSA, 
DSA в наш час піддаються критиці, проте широ-
ко використовуються на практиці, та є частинами 
міжнародних стандартів. В свою чергу системи 
реалізовані в групі точок еліптичної кривої мають 
більший рівень захищеності проте є більш склад-
ними в реалізації та мають менші показники по 
швидкодії. На сьогодні асиметричні криптогра-
фічні системи, реалізовані на основі перетворень 
в кільці цілих чисел, скінченому полі, групі точок 
еліптичної кривої не можуть гарантувати стійкість 
за умови появи квантових комп’ютерів. Перспек-
тивними в цьому плані можуть стати системи по-
будовані в кільці усічених поліномів, наприклад 
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криптосистеми NTRU. Тому зараз є актуальною 
задачею порівняти рівень стійкості цих систем з 
урахуванням подальшого розвитку обчислюваль-
ної техніки, а також досягнень в криптографії.

1. Визначення

Асиметричні криптоперетворення – це клас 
перетворень, властивістю яких є наявність пари 
ключів Кособ та відповідного йому Квідкр. Необ-
хідною умовою в асиметричних криптосистемах 
є не менше, ніж субекспоненційна складність 
вирішення задачі знаходження особистого ключа 
за умови знання відповідного йому відкритого, а 
також загальносистемних параметрів.

Асиметричні перетворення прийнято поділя-
ти за їх математичними властивостями на наступ-
ні групи[1,2] :

−	 асиметричні перетворення в кільці цілих 
чисел (RSA);

−	 асиметричні перетворення в полі (DSA);
−	 асиметричні перетворення в групі точок 

еліптичної кривої (EC-DSA);
−	 асиметричні перетворення в кільці усіче-

них поліномів (NTRUEncrypt, NTRUsign).
Для порівняння стійкості асиметричних 

криптографічних перетворень здебільшого ко-
ристуються оцінками складності до знаходження 
особистого ключа. 

Найбільш ефективнішою атакою для RSA є 
факторизація модуля перетворення за допомогою 
метода загального решета числового поля(GNFS). 
Цей метод має складність, яка оцінюється як: 

O e O n n( )( . ( ))*ln( ) *ln(ln( ))/ /1 9229 1 1 3 2 3+ .                 (1)

Аналогічну субекспоненційну складність має 
задача дискретного логарифму в полі для здійс-
нення атаки на алгоритм DSA за допомогою ме-
тода загального решета числового поля(GNFS).:

O e O n n( )( . ( ))*ln( ) *ln(ln( ))/ /1 9 1 1 3 2 3+ .                   (2)

Найбільшою – експоненційною складністю 
володіє задача  дискретного логарифму в групі 
точок еліптичної кривої. Складність вирішення 
цієї задачі за допомогою методу ρ-Полларда оці-
нюється як:
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Аналогічно, експоненційну складність має 
задача криптоаналізу в кільці усічених поліномів, 
вирішення задач пошуку найкоротшого та найб-
лижчого вектору, використовуючи алгоритм LLL 
(Lenstra, Lenstra and Lovasz), складність якого оці-
нюється як:

O
n

O n( (log ))
2

+ .                          (4)

Асиметричні криптосистеми в кільці цілих 
чисел, скінченому полі, групі точок еліптичної 
кривої детально розглянуті та вивчені [1-4], най-
більший інтерес представляє асиметричні крип-
тосистеми, засновані на математиці в кільці усі-
чених поліномів, бо вони мають експоненційну 
складність криптоаналізу та вважаються стійкими 
до квантових алгоритмів криптоаналізу. Розгляне-
мо принципи побудови такої системи на прикладі 
криптосистеми NTRUEncrypt [5]. NTRUEncrypt 
– це асиметрична криптографічна система, яка 
була розроблена математиками Дж. Хофстейном,         
Дж. Піфером та Дж. Сильверманом у 1996 році. 
Зараз ця криптосистема є запатентованою та пра-
ва на неї належать компанії Security Innovation.

Параметри криптосистеми NTRUEncrypt:
−	 R = (Z/qZ)[X]/(XN – 1) – кільце усічених 

многочленів в якому виконуються базові операції 
над поліномами;

−	 N – розмір усіченого кільця многочленів. 
елементами кільця є поліноми ступеня N – 1 з ці-
лими коефіцієнтами:

a = a0 + a1X + a2X2 + … + aN-1XN-1           (5)

−	 модуль p (p = 3) – невелике ціле число, ви-
користовується при генерації ключів та при гене-
рації «маскуючого» (blinding) поліному; 

−	 модуль q (q = 211) – достатньо велике ціле 
число використовується для визначення усічено-
го кільця многочленів (Z/qZ)[X]/(XN – 1). Модуль 
q обирається таким чином, щоб не мати спільних 
дільників з модулем p; 

−	 індекс c – постійний коефіцієнт, який ви-
користовується в алгоритмі генерації «маскуючо-
го» полінома r. Для кожного N, c – є постійним та 
обирається для зменшення кількості необхідних 
бітів виходу псевдовипадкового генератору;

−	 df, dg – кількість 1 та -1 в особистому ключі 
користувача f та тимчасовому поліному g.

−	 (f,h) – особистий та відкритий ключі;
Алгоритм генерації ключової пари:
Вхід: N, q, p, df, dg, c; 
Вихід: Асиметрична пара (f ,h).
1. Встановити поліном F = 0.
2. Встановити t = 0.
3. Доки t < df  виконати наступні кроки
a.Згенерувати за допомогою випадкового ге-

нератора ціле число i modN.
b. Якщо Fi = 0

i. Встановити Fi = 1
ii. Встановити t = t + 1
4. Встановити t=0. Доки t < dF виконати на-

ступні кроки
c. Згенерувати за допомогою випадкового ге-

нератора ціле число i mod N.
d. Якщо Fi = 0
iii. Встановити Fi= -1
iv. Встановити t = t + 1
5. Обчислити поліном f = 1 + p*F в кільці (Z/

qZ)[X]/(XN – 1)
6. Обчислити поліном: f –1 (f –1 такий що f –1*f =  

= f * f –1 = 1) в кільці (Z/qZ)[X]/(XN – 1). Якщо f –1 
не існує перейти до кроку 1.

7. Встановити поліном g = 0.
8. Встановити t = 0.
9. Доки t < dg+1 виконати наступні кроки
a. Згенерувати за допомогою випадкового ге-

нератора ціле число i mod N.
b. Якщо gi = 0
i. Встановити gi = 1
ii. Встановити t = t + 1
10. Встановити t = 0
11. Доки t < dg виконувати
a. Згенерувати за допомогою випадкового ге-

нератора ціле число i mod N.
b. Якщо gi = 0
i. Встановити gi = -1
ii. Встановити t = t + 1
12. Перевірити, що для g існує g-1 mod q, якщо 

ні перейти до кроку 8.
13. Обчислити поліном h = f–1*g*p in (Z/

qZ)[X]/(XN – 1)
14. Вихід f, h.
Алгоритм зашифрування повідомлення:
Вхід: N, q, r, відкритий ключ одержувача h, 

представлення повідомлення у вигляді полінома 
m, поліном для «маскування» r.

Вихід: Зашифроване повідомлення – поліном e.
1. Обчислити поліном e = r*h+m(Z/qZ)[X]/

(XN-1).
2. Вихід зашифроване повідомлення – e.
Алгоритм розшифрування повідомлення:
Вхід: N, q, p особистий ключ одержувача f, за-

шифроване повідомлення e, коефіцієнт нижньої 
границі розшифрування A.

Вихід: Можливе повідомлення – поліном m’, 
в деяких випадках m ≠ m`.

1. Обчислити a := f*e in (Z/qZ)[X]/(XN – 1) з 
коефіцієнтами, приведеними за модулем з інтер-
валу [A, A + q – 1].

2. Обчислити m’ = a mod p

2. Технічна база для здійснення  
криптоаналізу

Оцінку потужності сучасного стану обчислю-
вальної техніки подамо, використовуючи наступ-
ні показники:

−	 кількість операцій с плаваючою точкою 
за секунду(FLoating point OPerations per Second, 
FLOPS);

Горбенко І.Д., Аулов І.Ф. Оцінка захищеності асиметричних криптографічних перетворень від атак типу «повне розкриття»
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−	 кількість інструкцій в секунду (Instruc-
tions per second, IPS Million Instructions per Second 
(MIPS));

−	 кількість інструкцій процесору за рік 
(MIPS-Year, 1 MIPS-Year).

Задачі криптоаналізу можуть вирішуватися 
з використанням різних комп’ютерних систем: 
суперкомп’ютерів, локальних мереж та мережі 
Інтернет, персонального комп’ютера, спеціалі-
зованих обчислювальних процесорів, графічних 
карт. В сучасному світі найбільші обчислювальні 
потужності суперкомп’ютерів, що можуть бути 
використані для вирішення задач криптографії 
сконцентровані у США (рис. 1).

В якості апаратного засобу, що використо-
вується для криптоаналізу, може бути використа-
но графічну карту або процесор комп’ютера. За 
рахунок апаратного розпаралелювання  графічні 
адаптери персональних комп’ютерів мають біль-
шу потужність, отже є ефективнішими в порів-
нянні з центральним процессором. Спеціально 
для вирішення задач факторизації чисел ізраїль-
ськими вченими під керівництвом Аді Шамі-
ра було розроблено апаратні засоби TWINKLE 
та TWIRLE, які апаратно реалізують найбільш 
швидкі алгоритми факторизації. За результатами 
їх досліджень, час факторизації модуля довжиною 
1024 біта становить приблизно рік та коштує 10 
мільйонів доларів, що набагато менше, ніж вико-
ристання суперкомп’ютеру, ціна якого становить 
близько 100 мільйонів  доларів. В табл. 1 наведено 

данні щодо необхідної кількості років, для здійс-
нення криптоаналізу RSA.

Рис. 1. Розподілення потужностей  
суперкомп’ютерів в світі

Існуючі квантові алгоритми для вирішення 
задач дискретного логарифму та факторизації, 
дозволяють вирішувати ці задачі за менший час, 
але за відсутності квантових комп’ютерів з зада-
ною кількістю кубітів вирішення цих задач має  
експоненційний час. В табл. 2 наведені оцінки 
складності методів за умови існування квантового 
комп’ютера.

Таблиця 1 

Оцінка вартості та часу криптоаналізу модуля RSA

Оцінка ціни  
криптоаналізу

Кількість/ 
Ціна тис. дол.

Потужн., 
Tflops

Кількість років, потрібних для криптоаналізу 
модуля RSA, біт Об’єм пам’яті 

RAM/HDD, ТБ
768 1024 2048 3072 15360

Суперкомп’ютер 
(Tianhe-1A)

1/90000 2566 7,8*10-3 1,93 2,3*109 9,1*1015 2,3*1055 0,229/1000

Апаратні засоби 
(TWIRL)

194/10000 12000 8,3*10-4 1,03 1,2*109 4,9*1015 4,9*1055 Знаходиться  
в засобі

Розподілені 
комп’ютери  

мережі в Internet
73314/29325 2565 3,9*10-3 4,83 5,9*109 2,3*1016 5,8*1055 100/1000

Звичайний 
комп’ютер

1/0,5 0,035 1140 1,4*106 1,7*1016 6,7*1021 1,7*1061 0,002/1

Квантовий 
комп’ютер

1/- - 2*10-13 42*10-9 4,08 5,6*107 1,8*1049 Вимірюється  
в кубітах

Графічний  
адаптер

1/0,7 0,936 42,7 5,3*104 6,4*1013 2,5*1020 6,3*1059 0,002/1

Таблиця 2

Порівняння квантових алгоритмів розв’язку проблеми логарифмування в групі точок ЕК та факторизації

Алгоритми факторизації (RSA)
Вирішення задачі дискретного логарифму в групі 

точок ЕК
Класичний 

алгоритм
n ≈ кількість кубітів час N ≈ кількість кубітів час час

2n 4n3 f`(n) (f(n)) 320n3

512 1024 0.54*109 110 700(800) 0.5*109 С*

1024 2048 4.3*109 163 1000(1200) 1.6*109 С*108

2048 4096 34*109 224 1300(1600) 4.0*109 С*1017

3072 6144 120*109 256 1500(1800) 6.0*109 С*1022

15360 30720 1.5*1013 512 2800(3600) 50*109 С*1060

АСИММЕТРИЧНЫЕ КРИПТОСИСТЕМЫ – АНАЛИЗ И СИНТЕЗ
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3. Існуючі досягнення  
криптоаналізу

Для порівняльного аналізу існуючих асимет-
ричних крипто алгоритмів є дуже важливим знати 
сучасні досягнення в криптоаналізі цих алгорит-
мів. Наведемо в табл. 3, існуючі досягнення в об-
ласті криптоаналізу з зазначенням року, коли було 
здійснено криптоаналіз, довжини ключа, часу, 
який був витрачений на здійснення криптоаналі-
зу, виміряний в MIPS-Year та необхідної пам’яті, 
яка була використана в процесі криптоаналізу[7].

Таблиця 3

Досягнення криптоаналізу

Рік
Довжина 

ключа, біт
Час,

MIPS-Year
Пам’ять ОЗУ/

HDD, Гб

RSA

1999 512 8000 0,064/2,3
2005 663 0,128*106 1/35
2009 768 4*106 5/1000

DSA
2001 607 20000 0,256 /5
2011 907 2,775*108 1/35*

EC-DSA

2001 109 13100 1/400
2009 112 36557 0,512/600

NTRU

2009 N = 167 2*106 2/150

Практичні результати отримані в результаті 
здійснення криптоаналізу відповідних криптопе-
ретворень надають можливість в подальшому ви-
користовувати їх для отримання оцінок для крип-
тоаналізу цих перетворень.

Засновуючись на даних, отриманих в резуль-
таті експерименту, можна надати близьку оцінку 
щодо можливості криптоаналізу, використовую-
чи наведені співвідношення.

а)	 Оцінка часу криптоаналізу. Якщо відомий 
час t – необхідний для криптоаналізу алгоритму з 
довжиною ключа n, тоді час для довжини ключа m 
розраховується як:

t t
L m
L nm n≈

[ ]
[ ]

,                                (6)

де L[n] – оцінка складності криптоаналізу алго-
ритму з довжиною ключа n, L[m] – оцінка склад-
ності алгоритму з довжиною ключа m.

Для асимметричного алгоритму типу RSA та 
DSA, вона дорівнює:

 L n u v O e v O n nu u
[ , , ] ( )( ( ))*ln( ) *ln(ln( ))= + −1 1

.            (7)

Для алгоритму EC-DSA  оцінка має вигляд:

L n O
n

O n[ ] ( (log ))= +
π
4

.                  (8)

В результаті специфіки арифметики в групі 
точок еліптичної кривої співвідношення (6) може 
бути надано у вигляді:

t
n

l mM
m = −10 5

*
,                          (9)

де n – довжина модуля, для якого необхідно знай-
ти час, l – кількість операцій  додавання/мно-
ження точки еліптичної кривої, M – кількість 
процесорів,m – довжина модуля перетворення, 
для якого час криптоаналізу відомий.

б)	 Оцінка необхідної пам’яті для виконання 
криптоаналізу (10).

Memm Memn
L m
L n

=
[ ]
[ ]

;                   (10)

в)	 Оцінка часу криптоаналізу для процесо-
ра.

t
t MIPSYears

N MIPS

t MIPSYears

N MFLOPSyears
m m= =

[ ]

[ ]

[ ]

[ ]4
,     (11)

де tm – час, необхідний для криптоаналізу в MIPS-
Year, N – кількість операцій в секунду процесору 
(в MIPS (або MFLOPS)).

В 1965 році Гордон Мур на основі емпіричних 
даних зробив прогноз стосовно збільшення по-
тужності обчислювальних пристроїв, який сфор-
мулював в наступний закон: «Кількість елементів, 
що розташовуються в корпусі мікросхеми, кожно-
го року зростає вдвічі, разом з цим вдвічі зростає  і 
кількість елементарних операцій, що може вико-
нувати мікросхема.

На основі цього закону  та  емпіричних даних 
щодо криптоаналізу побудуємо криву (рис. 2), що 
відображає зростання обчислювальної потужності 
комп’ютерів та довжини  відповідних параметрів, 
для яких буде виконана задача криптоаналізу, за 
наступними правилами: 

−	 точку початку оберемо1965 рік, як рік, 
в якому було зроблено припущення Муром про 
експоненційне зростання можливостей обчислю-
вальної техніки;

−	 потужність мікропроцесору в 1965 році 
приймемо за 1, при цьому з 1975 року ріст обчис-
лювальної потужності процесорів став уповіль-
нюватися та зростав в два рази за 2 роки; 

−	 апроксимаційні оцінки криптоаналізу 
асиметричних перетворень були побудовані з ви-
користанням даних щодо фактично атакованих 
довжин модулів.

Засновуючись на побудованих графіках, мож-
на зробити висновок, що при виконанні закону 
Мура в наступні 15-20 років стійкість RSA та DSA 
не буде забезпечуватися використанням більшого 
модуля перетворення, кожні два роки необхідно 
буде збільшувати модуль перетворення не мен-
ше, ніж в 2 рази. Цей графік використовує лише 
досягнення обчислювальної техніка та реальні 
результати здійснення успішних атак. Якщо вра-
хувати ймовірності покращення криптоаналітич-
них атак, а також появу квантових комп’ютерів, то 
можна зробити висновок, що RSA та DSA крип-
тографічні примітиви не будуть спроможні забез-
печити рівень захисту, який вони мають зараз.
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4. Методика обрання  
ключових параметрів

Як було вже показано для кожної криптосис-
теми, можна описати час та затрати, необхідні 
для здійснення вдалої атаки. За умови збережен-
ня сучасних тенденції розвитку обчислювальної 
техніки та методів криптоаналізу, використання 
рекомендацій з цієї методики дозволить забезпе-
чити достатній рівень безпеки для використання 
криптографії в комерції.

Визначення довжини асиметричного ключа 
Для визначення кількості обчислень IMY не-

обхідних для криптоаналізу в конкретному році 
використовується наступна формула:

IMY y MipsYearsy s m t y s b( ) [ ],( )/ ( )/ = ∗ ∗ ∗− −5 10 2 25 12

де 5*105 кількість операцій, яка була необхідна для 
криптоаналізу DES; 212( )/y s m−  – рівень зростання 
потужності процесорів з року s  до року y; 2t y s b( )/−  –  
рівень зростання фінансових можливостей крип-
тоаналітика.

Асиметричний ключ для перетворення в 
кільці цілих чисел для року y обирається згідно 
наступної формули:

L Lk

y r

[ ] [ ]
( )/

2

2

2

1012 1999

512

4IMY (y)*
  

−
≥ ,             (12)

де L k[ ]2  – довжина ключа в бітах; 212 1999( )/y r−  – рі-
вень зростання потужності факторизації з 1999 
року.

Асиметричний ключ для перетворення в групі 
точок еліптичної кривої обирається згідно прави-
ла:

2 2 109

2 2 10

2 2 109 2 2

6

u u/ /* *

. *IMY (y)*C
  ≥ .              (13)

Використовуючи наведені співвідношення та 
результати криптоаналізу асиметричних крипто
графічних перетворень з табл. 4, надамо оцінку 
стійкості асиметричних криптографічних пере-
творень на наступні 30 років[8].

Використовуючи данні стандартів в області 
криптографічного захисту інформації щодо оцін-
ки стійкості асиметричних криптографічних пе-
ретворень, наведемо оцінку стійкості для порів-
няння отриманих оцінок стійкості за допомогою 
апроксимацій результатів криптоаналізу з оцінка-
ми, наданими в стандартах. В табл. 5 наведені ре-
зультати порівняння стійкості основних асимет-

Рис. 2. Зростання обчислювальної можливості мікропроцесорної техніки,  
та довжини модуля  різних криптографічних примітивів за роками

Таблиця 4 

Оцінка рівня стійкості асиметричних криптографічних перетворень, засновуючись на результатах  
попереднього криптоаналізу

Рік
Довжина ключа, біт IMY, 

MipsYears
Нижня  

границя ціни
Необхідна кількість років  

на процесорі Pentium IV, 2 GHzRSA та DSA EK NTRU

2010 1369 160 N = 263 1,45*1012 2,77*108 7,25*108

2015 1613 154 N = 281 2,07*1013 3.92*108 1,03*1010

2020 1881 161 N = 317 2.94*1014 5.55*108 1,47*1011

2025 2174 169 N = 353 4.20*1015 7.84*108 2,10*1012

2030 2493 176 N = 401 5.98*1016 1.11*109 2,99*1013

2040 3214 191 N = 503 1.22*1019 2.22*109 6,08*1015
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ричних перетворень DSA, RSA, EC-DSA( FIPS 
-186-3), NTRU (ANSI X9.98-2010), IBE (P1363-3), 
їх загальносистемні параметри та параметри клю-
чів, а також надані оцінки щодо часу криптоаналі-
зу цих перетворень. Відповідно до рівня стійкості 
асиметричних криптографічних перетворень на-
ведені параметри симетричних шифрів та геш-
функцій, використання яких буде забезпечувати 
відповідний рівень стійкості. В якості рівня стій-
кості використовується оцінка стійкості довжини 
ключа симетричного алгоритму (табл. 5)[6].

Висновки

Порівнюючи результати оцінки криптогра-
фічної стійкості асиметричних криптоперетво-
рень, отримані за допомогою методики, заснова-
ної на апроксимації даних, отриманих в результаті 
криптоаналізу та оцінок, наданих в стандартах, 
можна зробити наступні висновки:

−	 результати, отримані щодо довжин ключів 
та загальносистемних параметрів за допомогою 
методики апроксимацій, майже відповідають на-
веденим в стандартах значенням;

−	 менша оцінка щодо довжини параметрів 
EC-DSA табл. 4 пояснюється невеликою кіль-
кістю проведених експериментів, щодо крипто-
аналізу, а також великий розрив в роках між до-
слідженнями;

−	 методика та стандарти не враховують 
можливості щодо появи більш ефективного ме-
тоду криптоаналізу, а також появи квантового 
комп’ютера, за допомогою якого можна здійсни-
ти криптоаналіз асиметричних перетворень DSA, 
RSA, EC-DSA, IBE(BF, BB1) за допомогою алго-
ритму Шора, який здатен зменшити стійкість цих 
перетворень до поліноміальної, та поставити під 

Таблиця 5

Порівняння стійкості стандартизованих крипто перетворень

Рівень стій-
кості, в бітах 

Симет-
ричні 

Оцінка часу 
крипто аналізу, 

MIPS-years 

Геш  
функції 

Параметри асиметричних перетворень

DSA RSA 
EC-
DSA 

IBE 
(BF, BB1) 

NTRU 

До 2010 р. 
(мін. 80 біт 
стійкості) 

2TDEA
3TDEA

AES-128
AES-192
AES-256

109 

SHA-1, 
SHA-224, 
SHA-256, 
SHA-384, 
SHA-512 

Min.: 
L = 1024; 

N =160 

Min.: 
k=1024 

Min.: 
f=160

Min.: 
p = 512 
q = 160 

N =263 
q =2048
df = 113

До 2030 р. 
(мін. 112 біт 

стійкості)

3TDEA 
AES-128 
AES-192 
AES-256 

1017 

SHA-224,
SHA-256,
SHA-384,
SHA-512

Min.:
L = 2048
N = 224

Min.:
k=2048

Min.:
f=224

Min.: 
p = 1024 
q = 224 

N =401
q =2048
df = 113

Після 2030 
(мін. 128 біт 

стійкості) 

AES-128 
AES-192 
AES-256 

1023 
SHA-256,
SHA-384,
SHA-512

Min.:
L = 3072
N = 256

Min.:
k=3072

Min.:
f=256

Min.: 
p = 1536 
q = 256 

N =449
q =2048
df  = 134

Рівень стій-
кості 192 біта 

AES-192 
AES-256 

1041 
SHA-384,
SHA-512

Min.:
L = 7680
N = 384 

Min.:
k=7680

Min.:
f=384 

Min.: 
p = 3840 
q = 384 

N =677
q =2048
df = 153

Рівень стій-
кості 256 біта 

AES-256 1063 SHA-512
Min.:

L = 15360
N = 512 

Min.:
k=15360

Min.:
f=512 

Min.: 
p = 7680 
q = 512 

N =1087
q =2048
df = 120

загрозу стійкість криптосистем, що використову-
ють перераховані вище перетворення;

−	 виходячи з того, що перетворення в кіль-
ці (RSA), та полі (DSA) мають субекспоненційну 
складність крипто аналітичних  атак, вони вже не 
в повній мірі відповідають вимогам стійкості[3];

−	 основною  перевагою використання пе-
ретворень в групі точок еліптичної кривої є екс-
поненційна  стійкість до атак «повне розкриття», 
а також  більша стійкість до можливих в майбут-
ньому атак, наприклад  за допомогою квантового 
комп’ютера;

−	 аналогічно до перетворень в групі точок 
еліптичної кривої, криптосистеми побудовані в 
кільці усічених поліномів мають експоненцій-
ну складність криптоаналізу, але при цьому для 
них невідомі атаки за допомогою квантового 
комп’ютера. Недоліком таких систем можна на-
звати недостатню їх вивченість [9-11]. 

В цілому, проведений аналіз можливостей 
щодо криптоаналізу асиметричних криптогра-
фічних перетворень показав, щоб гарантувати 
стійкість криптосистем, що використовують аси-
метричні криптоперетворення, необхідною умо-
вою є використання рекомендованих стандартом 
FIPS-186-3 параметрів домену та довжин особис-
тих ключів[3].
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