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РЕФЕРАТ 

 

Пояснювальна записка: 62 с., 21 рис., 13 джерел, 1 додаток 

 

ВЕРИФІКАЦІЯ, МАШИННЕ НАВЧАННЯ, РОЗПІЗНАВАННЯ, 

МЕТОДИ, ОЗНАКИ 

 

Об'єкт дослідження –  методи розпізнавання рукописного підпису людини 

за зображенням. 

Мета роботи – дослідження та аналіз методів верифікації людини за її 

підписом. 

Розглянуті та проаналізовані методи розпізнавання людини за підписом. В 

практичній частині було розроблено та продемонстровано додаток для 

верифікації людини за її підписом на основі нейромережі. 

  

 



 6 

ABSTRACT 

 

Explanatory note: 62 p., 21 figures, 13 sources, 1 appendices 

 

VERIFICATION, MACHINE LEARNING, RECOGNITION, METHODS, 

FEATURES 

 

Object of study - methods for recognizing a person's handwritten signature from 

an image. 

Purpose - to study and analyze methods for verifying a person's signature. 

The methods of recognizing a person by his/her signature are considered and 

analyzed. In the practical part, an application for verifying a person by his or her 

signature based on a neural network was developed and demonstrated. 
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ПЕРЕЛІК СКОРОЧЕНЬ 

 

ANN  –  Artificial Neural Network (штучна нейронна мережа); 

CNN –  Convolutional Neural Network (згорткова нейронна мережа); 

RNN –  Recurrent Neural Network (рекурентна нейронна мережа); 

LSTM –  Long Short-Term Memory (довга короткочасна пам'ять); 

GAN –  Generative Adversarial Network (генеративна змагальна мережа); 

MLP –  Multilayer Perceptron (багатошаровий персептрон); 

CV –  Computer Vision (комп'ютерний зір); 

RL –  Reinforcement Learning (навчання з вчителем); 

OCR –  Optical Character Recognition (оптичне розпізнавання символів); 

DNN –  Deep Neural Network (глибока нейронна мережа); 

HMM – Hidden Markov models (приховані марковські моделі); 
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ВСТУП 

 

Ідентифікація власноручного підпису вже давно є проблемою в 

банківському та юридичному секторах. Історично склалося так, що у фінансовій 

галузі було чимало випадків підробок, і, на жаль, такі шахрайські дії 

продовжуються і донині. Основна проблема полягає в тому, що багато 

банківських установ досі покладаються на ручні методи ідентифікації 

рукописного підпису, що неминуче призводить до людських помилок. Крім того, 

людське око не завжди здатне відрізнити підроблений підпис від справжнього. 

Існує дві різні категорії автентифікації рукописного підпису: онлайн і 

офлайн. 

Рукописні підписи в режимі офлайн, як правило, важко розрізнити через 

різні фактори, в тому числі через поступове вицвітання зображення підпису з 

плином часу. Досягнення задовільної точності у виявленні підроблених 

рукописних підписів виявилося значним викликом. Дослідники вирішили цю 

проблему, вивчаючи та вирішуючи питання вилучення локальних ознак з 

рукописних підписів за допомогою численних досліджень. 

Рукописний підпис є однією з найпоширеніших форм біометричної 

автентифікації, що використовує як статичні, так і динамічні характеристики 

підпису для підтвердження особи користувача. Метою цього дослідження є 

аналіз алгоритмів і методів верифікації рукописного підпису з особливим 

акцентом на вилучення ознак. Існуючі досягнення в цій галузі охоплюють цілий 

ряд технологій, включаючи нейронні мережі, приховані марковські моделі та 

алгоритми машинного навчання. Крім того, на точність алгоритму верифікації 

впливає обраний метод вилучення ознак підпису, а також специфічні 

характеристики підпису, що враховуються в процесі класифікації. 

Дипломна робота присвячена ретельному аналізу та дослідженню 

різноманітних методів розпізнавання власноручного підпису, включаючи 

традиційні ручні та автоматизовані методи, а також сучасні підходи, що 

використовують техніки машинного навчання. Основний акцент роботи 
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спрямований на визначення ефективних алгоритмів, технологій обробки 

зображень та методів розпізнавання письма, які сприяють високоякісній та 

надійній верифікації власноручних підписів. 
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1 ТЕОРЕТИЧНИЙ ОГЛЯД МЕТОДІВ РОЗПІЗНАВАННЯ ПІДПИСУ 

 

1.1 Основні поняття верифікації підпису 

 

Верифікація підпису – ключовий етап впізнання автентичності 

власноручних підписів на документах, важливий для різних сфер, включаючи 

юридичні та фінансові області. Підпис, будь то власноручний, електронний чи 

інший, є графічним вираженням імені або символів, метою якого є 

підтвердження ідентичності чи погодження з документами.  

Верифікація, в свою чергу, є процесом перевірки правдивості підпису для 

визначення його належності конкретній особі. Цей процес може включати 

порівняння зразка підпису з автентичними вибірками, використання технічних 

методів та експертної експертизи. 

Легальність підпису визначає його юридичну важливість угод і 

документів. Захист від підробки є необхідною складовою, використовуючи 

технології, такі як водяні знаки, спеціальні типи паперу та електронні заходи 

безпеки. 

Експертна експертиза включає в себе аналіз професійними експертами 

стилів письма, ліній, наклонів інших аспектів для визначення автентичності 

підпису. Електронна верифікація використовує технології електронного підпису 

та цифрових сертифікатів. 

Біометричні методи враховують унікальні фізіологічні чи поведінкові 

характеристики для підвищення рівня захисту. Всі ці поняття взаємодіють, 

створюючи комплексний підхід до верифікації підпису, забезпечуючи надійність 

та легальність у сферах, де використовується підпис для підтвердження 

ідентичності та юридичної важливості документів. 

Цей комплексний підхід є важливим у сучасному світі, де штучний 

інтелект та технології швидко розвиваються. Висока ступінь автоматизації в 

електронних системах сприяє швидшій та ефективній верифікації підписів, що є 

важливим у банківській, фінансовій та легальній сферах. 
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Електронна верифікація стала необхідною у світлі електронізації 

документообігу. Вона використовує алгоритми для перевірки електронних 

підписів та цифрових сертифікатів. Цей метод не лише забезпечує швидкість, але 

й підвищує стійкість до шахрайства. 

Біометричні методи, такі як розпізнавання обличчя чи відбитків пальців, 

надають нові рівні безпеки. Ці унікальні фізичні характеристики важко 

підробити, забезпечуючи надійний засіб верифікації, який вже широко 

використовується у деяких електронних системах доступу. 

Усі ці аспекти мають велике значення у світі, де забезпечення 

конфіденційності та цілісності інформації є критичним завданням. Технології 

верифікації підпису забезпечують надійний механізм захисту від шахрайства та 

несанкціонованого доступу до важливих даних та транзакцій. Одночасно вони 

дозволяють ефективно використовувати підписи у цифровому середовищі, 

прискорюючи бізнес-процеси та спрощуючи документообіг. 

 

1.2 Проблеми та виклики у сфері верифікації власноручного підпису 

 

У сфері верифікації власноручних підписів існують значні проблеми та 

виклики, які визивають потребу удосконалення ефективності та безпеки цього 

процесу. Перша серйозна проблема – це можливість підробки підписів, оскільки 

шахраї постійно шукають нові способи обхідної поведінки та технічних заходів 

безпеки. 

Різноманітність стилів письма також ускладнює верифікацію, оскільки 

люди можуть змінювати свій стиль з часом чи в різних умовах. Це робить важким 

постійне порівняння та визначення автентичності підписів. Подібно до цього, 

вплив фізичних умов, таких як тривалість освітлення чи розмір аркуша паперу, 

може вносити зміни у сам підпис та ускладнювати його верифікацію. 

Проблеми також виникають у правових аспектах верифікації. Відсутність 

єдиної стандартизації чи розбіжності в законодавстві може призводити до 
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непорозумінь та непрозорості в цьому процесі. Національні відмінності можуть 

створювати труднощі у визначенні легальності підписів та їхньої верифікації. 

Недостатній розвиток технологій у сфері верифікації є ще однією 

важливою проблемою. Застосування застарілих методів та алгоритмів може 

призвести до неадекватної точності та швидкості верифікації, що в свою чергу 

може створити обмеження для користувачів. 

Біометричні аспекти включають питання приватності та збереження 

біометричних даних. Високі стандарти безпеки є необхідними для запобігання 

неправомірному доступу та використанню цих даних. 

Нарешті, етнічні варіації можуть впливати на верифікацію через різниці в 

підписах в залежності від етнічних особливостей. Алгоритми можуть бути менш 

ефективними або більш ефективними для певних груп населення, що може 

викликати дисбаланс у точності процесу верифікації. 

Враховуючи ці проблеми, постійні дослідження та вдосконалення 

технологій у сфері верифікації власноручних підписів є ключовими для 

забезпечення надійності та безпеки цього важливого процесу в сучасному світі. 

 

1.3 Визначення сучасних тенденцій у цьому напрямку 

 

В сучасному напрямку верифікації власноручного підпису визначається 

декілька ключових тенденцій, що відображають динаміку та розвиток цієї сфери. 

Штучний інтелект та машинне навчання стають невід’ємною частиною 

верифікаційних систем. Використання глибоких нейронних мереж дозволяє 

створювати адаптивні моделі, які здатні розпізнавати унікальні риси 

власноручних підписів. Це полегшує виявлення аномалій та забезпечує високий 

рівень точності верифікації. 

Біометричні технології стають все більш важливим елементом у 

верифікації підписів. Розпізнавання обличчя та динаміки письма дозволяє 

використовувати унікальні фізичні характеристики особи для створення 

ефективних та надійних систем верифікації. 
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За останні роки спостерігається інтенсивний розвиток систем 

електронного підпису. Застосування цифрових сертифікатів та криптографічних 

методів дозволяє забезпечити високий рівень безпеки та достовірності 

власноручних підписів, що є важливим у віртуальних та електронних 

середовищах. 

Ці тенденції свідчать про перехід до більш сучасних та надійних методів 

верифікації власноручного підпису, зокрема в контексті використання розумних 

технологій, біометричних аспектів та розширених систем електронного підпису. 

Такі підходи мають великий потенціал полегшити процес верифікації та 

забезпечити високу ступінь захисту від підробок чи неправомірного 

використання власноручних підписів 

Ще однією важливою тенденцією у сфері верифікації власноручного 

підпису є акцент на розвиток технологій забезпечення кібербезпеки. 

Запровадження передових систем шифрування та захисту даних додає шар 

додаткової безпеки до процесу верифікації, мінімізуючи ризики витоку 

конфіденційної інформації. 

Постійне вдосконалення алгоритмів обробки зображень та комп'ютерного 

зору розширює можливості систем верифікації. Використання адаптивних 

методів для аналізу різних відтінків та стилів письма робить процес верифікації 

більш гнучким та ефективним. 

Зростання популярності мобільних та переносних пристроїв також впливає 

на тенденції у верифікації. Розробники все більше звертають увагу на створення 

додатків та рішень, які дозволяють використовувати власноручні підписи на 

мобільних пристроях, щоб забезпечити максимальну зручність та мобільність 

для користувачів. 

Крім того, розширення можливостей обробки природної мови та аналізу 

контексту включається у сучасні підходи до верифікації. Це дозволяє системам 

не лише аналізувати графічні елементи підпису, але і розуміти контекст та зміст 

повідомлень, що може виявитися корисним при верифікації документів чи 

транзакцій. 
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Описані вище тенденції свідчать про глибоке перетворення у підходах до 

верифікації власноручних підписів, враховуючи розвиток технологій та зміну 

вимог до безпеки та зручності в сучасному інформаційному середовищі. 
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2 ДОСЛІДЖЕННЯ ІСНУЮЧИХ МЕТОДІВ РОСПІЗНАВАННЯ 

ПІДПИСІВ ЗА ЗОБРАЖЕННЯМ 

 

2.1 Детальний опис процесу верифікації підпису за зображенням 

 

У цьому підрозділі наведено основні етапи роботи системи перевірки 

власноручних підписів. Процес включає в себе попередню обробку, вилучення 

ознак і виконання класифікації. У подальшому обговоренні будуть розглянуті 

різні методи реалізації цих етапів та оцінена їхня відносна ефективність. 

 Система верифікації власноручного підпису проходить різні етапи для 

забезпечення точності та надійності. На початковому етапі система верифікації 

обробляє визначений набір підписів. 

 

 

 

Рисунок 2.1 – Приклади зразків вихідних підписів 

 

Класифікатор аналізується і навчається на основі авторського набору. 

Після етапу навчання настає етап оцінки, який передбачає тестування системи. 

Для встановлення автентичності підписів система верифікації приймає 

рукописні підписи як вхідні дані та оцінює, чи були вони підроблені, чи є 

справжніми. Автентичність підписів, незалежно від того, чи є вони законними 

або підробленими, оцінюється шляхом порівняння їх з еталонним набором. 
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Рисунок 2.2 – Кроки роботи системи перевірки власноручного підпису 

 

На початковому етапі система верифікації обробляє набір еталонних 

сигнатур. Класифікатор перевіряється і навчається на цьому конкретному наборі 

даних. 

Етап оцінювання слідує за етапом навчання. Саме на цьому етапі 

відбувається тестування системи. Система верифікації використовує рукописні 

підписи як вхідні дані для визначення їхньої автентичності, розрізняючи 

справжні та підроблені підписи. 

Справжність підписів, незалежно від того, чи є вони справжніми або 

підробленими, визначається шляхом порівняння між еталонним набором і 

підписами, які потребують верифікації. Попередня обробка та вилучення ознак 

застосовуються як до еталонних, так і до тестових наборів підписів. Однак 

еталонні набори використовуються для визначення специфічних характеристик 

методу, таких як точне налаштування параметрів, коригування порогових 

значень і зміна вагових коефіцієнтів. Цей процес спрямований на підвищення 

точності та ефективності процесу верифікації. 

На етапі класифікації приймається рішення щодо того, чи відповідає 

підпис дійсності порівняно з еталонним набором, дуже важливо визначити, чи є 

наданий зразок справжнім або підробленим. 
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2.2 Аналіз існуючих методів верифікації за зображенням підпису 

 

Один із основних методів – це використання традиційних ручних ознак та 

графічних особливостей підпису. Експерти звертають увагу на штучно створені 

алгоритми, що аналізують та порівнюють згинальні точки, напрямки та динаміку 

рухів під час письма. Однак такі методи часто виявляються чутливими до змін в 

стилі письма та можуть недостатньо ефективно працювати з підписами, що 

мають велику варіабельність. 

До інших інноваційних підходів відносяться техніки машинного навчання, 

які використовують нейромережі для аналізу підписів. Глибокі нейронні мережі 

можуть автоматично визначати унікальні риси підпису, забезпечуючи високий 

рівень точності та стійкість до різних стилів письма. Вони можуть враховувати 

велику кількість параметрів, таких як тиск ручки, темп письма та форма букв, що 

робить їх ефективними в різних сценаріях. 

Значний прорив досягнутий у використанні біометричних технологій для 

верифікації підписів за зображенням. Розпізнавання обличчя, складання 

портрета особи та використання унікальних фізичних характеристик палець 

можуть допомагати в автоматичному визначенні автентичності підпису. 

Автоматизовані методи верифікації стають все популярнішими завдяки 

використанню алгоритмів обробки зображень. Такі алгоритми можуть виявляти 

та аналізувати відмінності в текстурі, формі та динаміці рухів під час письма. 

Вони дозволяють розробникам створювати системи, які працюють в реальному 

часі та мають високу швидкість обробки зображень. 

Таким чином, в аналізі існуючих методів верифікації за зображенням 

підпису важливо враховувати різноманітність підходів, від традиційних ручних 

методів до сучасних технологій машинного навчання та біометричних рішень. 

Всі ці підходи мають свої переваги та обмеження, і їх вибір залежить від 

конкретних завдань та вимог до безпеки системи верифікації. 
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2.2.1 Ручні методи верифікації 

 

Поглибивши розгляд, ручні методи верифікації підписів виявляються 

важливим етапом в аналізі, оскільки вони дозволяють спеціалістам детально 

вивчати графічні особливості та індивідуальні характеристики підписів. 

Основною метою цих методів є розрізнення оригінальних власноручних підписів 

від можливих підробок. 

Перший ручний метод - аналіз графічних рис підпису, включаючи вигини, 

прямі та кутові лінії (рис. 2.3). Експерти вивчають взаєморозташування та 

довжину розташованих поруч ліній, щоб виявити характеристики, які можуть 

виявити відмінності між оригіналом і підробкою. Цей підхід вимагає високого 

рівня експертності та відданості деталізованому вивченню підписів. 

 

 

 

Рисунок 2.3 – Аналіз графічних рис підпису 
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Другий метод - аналіз динаміки рухів під час письма. Це включає в себе 

вивчення швидкості, тиску та часових параметрів, які впливають на створення 

підпису. Експерти оцінюють характеристики пера, такі як товщина ліній та 

спрямованість, а також взаємодію пера з поверхнею під час письма. 

Третій метод - аналіз просторових відносин та взаємодії між частинами 

підпису. Експерти вивчають пропорції, розташування та відстані між окремими 

елементами підпису для виявлення характерних особливостей, які можуть 

слугувати ознаками автентичності. 

Четвертий метод - аналіз елементів стилю письма, таких як форма букв, 

сполучення та розташування слов. Експерти вивчають індивідуальні риси стилю, 

такі як нахил, курсив або великі літери, для визначення характерних ознак, які 

допомагають відрізняти автентичність підпису. 

Однак ручні методи, хоч і є деталізованими, можуть бути часо- та праце-

інтенсивними, і їх ефективність може залежати від високої кваліфікації експерта. 

З цією метою важливо враховувати технологічні засоби, такі як комп'ютерне 

моделювання та аналіз, для підтримки та полегшення ручного процесу 

верифікації. Такий підхід дозволяє поєднати експертні знання з високоточними 

технічними інструментами для отримання найкращих результатів у визначенні 

автентичності власноручних підписів. 

Завершуючи аналіз ручних методів верифікації, слід врахувати важливість 

експертності та індивідуального досвіду аналізувальника. Ці методи часто 

базуються на інтуїції та особистому досвіді експерта, що може бути суттєвим 

елементом у визначенні відмінностей між оригінальними та підробленими 

підписами. 

За допомогою ручних методів можливо виявляти тонкощі та унікальні 

риси, які складають власноручний підпис. Аналіз структури ліній, форми букв, 

кутів та рухів пера стає об'єктом вивчення, що дозволяє експертам виявляти 

особливості, які складають "письмовий слід" конкретної особи. 

Однак важливо враховувати обмеження цих методів, зокрема їхню 

залежність від особистого досвіду та суб'єктивного підходу експерта. Також слід 
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відзначити, що ручні методи можуть виявитися менш ефективними при аналізі 

складних випадків або в разі спроб підробки, що дотримуються основних форм 

підпису. 

Розвиток технологічних засобів та використання комп'ютерних технік у 

допомозі аналізу ручних методів може виявитися перспективним напрямком. 

Використання комп'ютерних програм для аналізу графічних характеристик може 

полегшити та автоматизувати процес верифікації, але важливо підкреслити, що 

роль експерта залишається критичною в розумінні та інтерпретації результатів. 

Отже, ручні методи верифікації залишаються необхідним елементом 

вивчення власноручних підписів, але їхній успіх визначається не лише 

технічними аспектами, але і рівнем експертності та індивідуальним досвідом 

аналізувальника. 

 

2.2.2 Автоматизовані методи верифікації 

 

Автоматизовані методи визначаються широким спектром технічних 

засобів, що включають в себе використання комп'ютерного зору, машинного 

навчання та обробки сигналів. 

Однією з ключових гілок автоматизованих методів є використання 

комп'ютерного зору для аналізу графічних характеристик підпису. Алгоритми 

обробки зображень можуть ідентифікувати форму, довжину та напрямок ліній, а 

також розпізнавати особливості текстур та забарвлення, що є унікальними для 

кожного підписувача. Використання цих технік дозволяє автоматично визначати 

підписи та розрізняти їх від підроблених екземплярів. 

Другий напрямок - це використання методів машинного навчання. Сучасні 

алгоритми можуть вчитися на великій кількості даних про різні підписи, 

розпізнавати унікальні особливості та патерни. Нейронні мережі виявляються 

особливо ефективними, оскільки вони можуть автоматично визначати важливі 

риси підписів та адаптуватися до їхньої різноманітності. 
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Окремий аспект - використання біометричних технологій. Розпізнавання 

обличчя та аналіз динаміки рухів при письмі можуть служити важливими 

критеріями для верифікації. Ці методи дозволяють враховувати не лише статичні 

особливості підпису, але і динамічні аспекти, такі як тиск, швидкість та час, 

необхідний для написання. 

Використання автоматизованих методів дозволяє підняти ефективність та 

швидкість верифікації, знижуючи ризик помилок та враховуючи великий обсяг 

даних. Однак, слід враховувати те, що ці методи потребують великої кількості 

тренувальних даних та можуть вимагати значних обчислювальних ресурсів для 

навчання та роботи. 

У підсумку, автоматизовані методи верифікації власноручних підписів 

представляють собою передовий напрямок, який поєднує в собі передові 

технології комп'ютерного зору, машинного навчання та біометричних розробок 

для надійного та швидкого визначення автентичності підписувача. 

Однією з ключових переваг автоматизованих методів є їхня здатність 

працювати в реальному часі. Технічні розробки дозволяють виконувати аналіз 

підпису відразу під час подання документа, що дуже важливо в контексті 

швидкого та ефективного проходження автентифікаційних процесів. Це робить 

автоматизовані методи особливо практичними для використання в бізнесі, 

фінансах та інших галузях, де час грає критичну роль. 

Крім того, використання технік машинного навчання дозволяє адаптувати 

систему до нових патернів та стилів підпису, що може бути особливо важливим 

у випадку змін у підписовому стилі користувача. Автоматичне навчання 

дозволяє системі постійно покращувати свою ефективність та точність з часом. 

Біометричні технології в контексті автоматизованих методів також вносять 

суттєвий внесок у підвищення безпеки та стійкості до обману. Врахування 

унікальних фізичних характеристик, таких як обличчя та відбитки пальців, 

допомагає створювати додаткові шари захисту та зменшує ймовірність 

неправомірного доступу. 
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Однак важливо враховувати етичні та приватні аспекти використання 

автоматизованих методів верифікації. Збір та обробка біометричних даних 

вимагає дотримання високих стандартів конфіденційності та безпеки, а також 

узгодження з відповідними правовими нормами. 

Усе це свідчить про те, що автоматизовані методи верифікації є не лише 

технічно ефективними, але й узгодженими з потребами сучасного суспільства 

щодо швидкості, безпеки та захисту особистої інформації. Ці методи стають 

важливою складовою сучасних систем безпеки та автентифікації, розвиваючи та 

вдосконалюючи механізми визначення автентичності власноручних підписів у 

цифровому віці. 

 

2.3 Машинне навчання в аналізі підписів 

 

У випадку аналізу власноручних підписів, машинне навчання стає 

потужним інструментом для розпізнавання та верифікації особистих рукописів. 

Однією з ключових областей використання машинного навчання в аналізі 

підписів є класифікація. Моделі класифікації можуть навчатися розпізнавати 

різні класи підписів, розрізняючи їх за стилістичними та графічними 

особливостями. Алгоритми, такі як Support Vector Machines (SVM) чи глибокі 

нейронні мережі, можуть ефективно вирізняти підписи різних осіб та виявляти 

унікальні риси. 

Додатково, машинне навчання може бути застосоване для розв'язання 

проблем верифікації, де моделі навчаються визначати, чи належить певний 

підпис конкретній особі. Використання алгоритмів, які базуються на глибокому 

навчанні, дозволяє автоматично визначати важливі риси, такі як структура ліній, 

нахил та взаємне розташування елементів підпису. 

Окрім того, машинне навчання може виявитися корисним у вирішенні 

завдань виявлення аномалій чи виявлення підроблених підписів. Моделі можуть 

бути навчені розпізнавати відхилення від типових рис або стилів підпису, що 

вказуватиме на можливу підробку. 
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Однак слід враховувати, що успішність машинного навчання в аналізі 

підписів визначається якістю тренувальних даних та специфіками завдання. 

Недостатньо обширні або неадекватні дані можуть призвести до невірного 

вивчення моделі та, відповідно, до недостатньої ефективності в реальних умовах. 

Усе зазначене свідчить про те, що машинне навчання в аналізі 

власноручних підписів є важливим напрямком, що дозволяє поєднати сучасні 

алгоритми та великі обсяги даних для досягнення високої точності та швидкості 

у верифікації та класифікації. 

 

 

 

Рисунок 2.4 – Використання машиння машинного навчання для ідентфікації 

підпису.  

 

Додатковим аспектом використання машинного навчання в аналізі 

підписів є можливість врахування динамічних характеристик підпису. Методи, 

засновані на рекурентних нейронних мережах або довгострокових 

короткочасних мережах пам'яті (LSTM), дозволяють враховувати порядок та 

взаємозв'язок між послідовними рухами пера, що важливо для аналізу динаміки 

написання підпису. 

Машинне навчання також може бути використане для створення моделей, 

які узагальнюють підписи під різними умовами. Це особливо корисно, оскільки 

підпис може змінюватися в залежності від емоційного стану, ступеня втоми чи 



 26 

інших факторів. Моделі машинного навчання можуть вивчати універсальні 

особливості підписувача та враховувати варіації в його написанні. 

Паралельно з цим, використання машинного навчання може полегшити 

адаптацію систем до нових даних та нових підписів. Моделі можуть автоматично 

апдейтитися та підлаштовуватися до змін у стилі написання без потреби вручну 

перенавчати систему. 

Також слід відзначити, що машинне навчання дозволяє автоматизувати та 

швидко проводити аналіз великих обсягів даних, що робить його ефективним для 

застосування в сучасних умовах, де потрібна швидкість та точність в роботі з 

інформацією. 

Враховуючи всі ці аспекти, можна визначити, що машинне навчання в 

аналізі підписів виявляється важливим інструментом для сучасних систем 

верифікації та ідентифікації осіб, розширюючи можливості точного та 

ефективного розпізнавання власноручних підписів у різноманітних сценаріях 

використання. 
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3 МЕТОДОЛОГІЯ ДОСЛІДЖЕННЯ ТЕХНОЛОГІЙ РОЗПІЗНАВАННЯ 

ПІДПИСУ 

 

3.1 Огляд існуючих методів верифікації підписів 

 

У наведеному сценарії розпізнавання підпису є обмежена кількість 

еталонних підписів автора та підпис, що перевіряється. Завдання полягає у 

визначенні того, чи належить досліджуваний підпис автору, чи ні. Цей сценарій 

називається однокласовою класифікацією. Для цього можуть бути використані 

різні методи, які обговорюються нижче. 

 

3.1.1 Розпізнавання на основі відстані 

 

Цей метод розпізнавання використовується в поєднанні з технікою 

параметричного вилучення ознак, де підпис представлено у вигляді набору 

векторів. Нехай D - це відстань, пройдена ручкою під час написання рукописного 

підпису. Іншими словами, це евклідова відстань між усіма точками: 

 
2

1

( , ) ( )
n

i i
i

D Q R q r


  ,  (3.1) 

де 1 2( ..., )  nr rR r  позначає вектор ознак авторського підпису, а 

1 2( ..., )  nq qQ q  — вектор ознак підпису, що класифікується. Значення n 

відповідає кількості ознак. Якщо евклідова відстань менша за певний поріг, то 

підпис вважається авторським. 

 

3.1.2 Алгоритм динамічного перетворення часової шкали 

 

Цей алгоритм дозволяє оцінити відстань між двома часовими 

послідовностями різної довжини. Він обчислює матрицю трансформації та 

відстань динамічної трансформації. На основі значення відстані класифікатор 

визначає, чи є підпис справжнім або підробленим. У цьому методі розпізнавання 

для виділення ознак використовується підхід на основі ознак. 
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Згідно з алгоритмом динамічного перетворення, для двох векторів 

1 2( , ..., )nu u u u  і 
1 2( , ..., )tv v v v  відстань перетворення можна обчислити за 2( )O n

Матриця перетворення 
(( 1)( 1))m nC R    будується наступним чином: 

0,0 ,0 0,0, , ; 1,... ; 1,... ;i jC C C i n j n      

                       1 1 1, 1min( , )ij i j i j ij i jC u v C C C      , (3.2) 

 

де i ju v  визначає абсолютну відстань між координатою 𝑖 вектора 𝑢 та 

координатою 𝑗 вектора 𝑣. Після побудови матриці C , можна обчислити 

найкоротшу відстань трансформації між векторами 𝑢 і 𝑣. 

 

3.1.3 Прихована модель Маркова 

 

Концепція прихованої марковської моделі базується на ідеї прихованих 

станів та їх зв'язку зі спостережуваними подіями. Представлення сигнатури у 

вигляді латентного стану є ключовим аспектом цього методу класифікації. 

Діаграма переходу станів для марковської моделі (ПММ) зображена на 

рисунку 3.1. Згідно з цією статистичною моделлю, прихований ланцюг 

переходить зі стану 𝑖 у стан 𝑖 +i+1 з імовірністю 𝑎𝑖,𝑖+1  або повертається у стан i 

з імовірністю 𝑎𝑖𝑖 = 1 − 𝑎𝑖,𝑖+1.  Нехай 𝑞𝑡 - стан ланцюга в момент часу t; 

імовірність того, що вектор спостереження 𝑂𝑡 всередині деякої областi 𝑅𝑗, коли 

ланцюг перебуває у стані 𝑖, визначається умовною  ймовірністю стану системи: 

  ( ) ,
i t j t

b j P O R q i    . (3.3) 

 

У процесі навчання параметри досліджуваного підпису оцінюються за 

допомогою набору, що містить еталонні підписи. Під час перевірки 

обчислюється ймовірність того, що підпис є справжнім. Якщо ця ймовірність 

вища за певний поріг,  підпис приймається, в іншому випадку він відхиляється. 
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Рисунок 3.1 – Діаграма переходів стану ПММ 

 

Цей підхід можна розглядати як статистичну відповідність між  

підписом, що перевіряється, і підписом, заснованим на прихованій моделі 

Маркова. 

 

3.1.4 Персептронна нейронна мережа 

 

Одним із методів класифікації підписів є використання персептронної  

нейронної мережі. Нейронна мережа складається з нейронів, зв'язків і ребер з 

певними вагами. Коли на вхід подається вектор, що містить значення 

сигнатурних характеристик, нейронна мережа обробляє цю інформацію. 

Нейрони організовані у вхідні та вихідні шари, а також один або декілька 

прихованих шарів. Останній шар, відомий як вихідний, відповідає за обчислення 

бажаного результату. 

За допомогою процесу підсумовування та використання функції активації 

досягається бажаний результат. 

У процесі навчання нейронна мережа набуває здатності змінювати вагові 

коефіцієнти, використовуючи отриману інформацію. 

Нейронні мережі широко вивчаються і застосовуються в різних галузях. Ці 

мережі використовують навчальні дані для коригування вагових коефіцієнтів 

синапсів, щоб мінімізувати похибку між обчисленим і вирішеним виходом. В 

одному дослідженні для тестування використовувалася базова перцептронна 

нейронна мережа з 12 входами і двома прихованими шарами по шість нейронів 

у кожному і кожен нейрон виробляє вихід як показано на рисунку 3.2. 
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Рисунок 3.1 – Принцип роботи персептронної нейронної мережі 

 

3.1.5 Метод опорних векторів (SVM) 

 

Метод опорних векторів (SVM) являє собою потужний алгоритм 

машинного навчання, який використовують для задач класифікації та регресії. 

Основна ідея SVM полягає в пошуку оптимальної гіперплощини в 

багатовимірному просторі даних, що максимально розділяє точки різних класів. 

Гіперплощину обирають так, щоб максимізувати зазор - відстань між цією 

площиною і точками, найближчими до неї, які називаються опорними векторами. 

Опорні вектори відіграють ключову роль у визначенні гіперплощини, і 

SVM прагне створити класифікатор, який максимально ефективно розділяє 

класи даних, навіть у разі складних нелінійних залежностей. Для розв'язання 

нелінійних задач SVM використовує ядерні функції, які дають змогу проєктувати 

дані в більш високорозмірний простір. Це перетворення дає змогу 

використовувати лінійні гіперплощини для поділу даних у новому просторі, що 

робить SVM універсальним і ефективним у різних завданнях. 

SVM вирізняється своєю здатністю узагальнення на різноманітні типи 

даних, а також високою стійкістю до перенавчання за правильного добору 

параметрів. Таким чином, SVM залишається одним із важливих інструментів у 
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галузі машинного навчання, забезпечуючи високу точність і ефективність у 

вирішенні різноманітних завдань. 

Важливим аспектом SVM є його здатність обробляти дані з великою 

кількістю ознак, що робить його особливо корисним у контексті завдань, де 

простір ознак може бути високорозмірним. Це охоплює такі галузі, як обробка 

зображень, біомедична діагностика та аналіз текстів. 

Ще однією перевагою SVM є можливість роботи з обмеженим обсягом 

даних для навчання. Коли даних недостатньо для побудови складних моделей, 

SVM може все одно надати високу узагальнювальну здатність, особливо при 

використанні ядерних функцій. 

Слід також згадати, що SVM підтримує багатокласову класифікацію і може 

бути адаптований для розв'язання завдання однокласової класифікації, де 

потрібне виявлення аномалій. 

Важливим кроком під час використання SVM є правильний вибір 

параметрів, таких як параметр регуляризації та вибір ядерної функції. Ці 

параметри впливають на продуктивність алгоритму та його здатність 

узагальнення на нові дані. 

Варто зазначити, що, незважаючи на безліч переваг, SVM може стикатися 

з проблемами в разі великого обсягу даних, оскільки вимагає обчислювальних 

ресурсів для навчання. Крім того, вибір відповідного ядра може вимагати деякої 

експертизи. 

 

3.2 Методи обробки зображень  

 

Розглядаючи методи верифікації власноручного підпису людини за 

зображенням важливо також розглядати різноманітні підходи та техніки, 

спрямовані на вдосконалення процесів аналізу. Однією з ключових областей є 

використання методів обробки зображень для вирішення завдань сегментації та 

виділення ключових елементів підпису. 
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Алгоритми сегментації дозволяють визначати границі та межі підпису, 

виділяючи його від інших деталей зображення. Це особливо важливо в разі, коли 

підпис розташований на забруднених або складних тлах. Методи, такі як 

порогова сегментація, адаптивна бінаризація чи застосування фільтрів, 

дозволяють відокремити підпис від решти зображення та створювати чіткі 

контури для подальшого аналізу. 

Також, в обробці зображень використовуються методи фільтрації та 

видалення шуму. Деякі алгоритми можуть виявити та усунути непотрібні 

артефакти або забруднення на зображенні, що допомагає підвищити якість 

обробки та точність аналізу. Використання фільтрів, таких як медіанний чи 

Гауссів, може допомагати згладжувати зображення та виправляти невеликі 

дефекти. 

Окремий аспект - адаптація зображень до стандартних форматів та 

роздільної здатності. Це може включати вирівнювання та нормалізацію 

зображень для забезпечення єдиної бази для аналізу. Застосування методів 

ресамплінгу та зміни розмірів дозволяє уніфікувати зображення та полегшити 

подальший обчислювальний аналіз. 

Використання фільтрів для виділення текстур та особливостей підпису 

також має суттєвий внесок у аналіз. Алгоритми, що базуються на виявленні 

країв, текстурних шаблонах, чи локальних особливостях, можуть допомагати 

визначати унікальні риси, характерні для кожного підписувача. 

Загалом, методи обробки зображень в контексті власноручних підписів 

використовуються для покращення чіткості та розпізнаваності підписів, а також 

для підготовки даних для подальшого використання в алгоритмах верифікації та 

аналізу. Сполучення цих технік дозволяє створювати комплексні підходи до 

обробки та інтерпретації власноручних підписів. 

Етап попередньої обробки застосовується як на етапі навчання, так і на 

етапі тестування. Підписи скануються сірим кольором. Мета цього етапу етапу – 

стандартизувати підпис і зробити його готовим до вилучення ознак. Етап 

попередньої обробки покращує якість зображення і робить його придатним для 
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вилучення ознак. Цей етап включає в себе перетворення зображення в двійковий 

формат: зображення підписів у сірій шкалі перетворюється у двійковий формат, 

щоб спростити процедуру вилучення ознак.  

 

 

Рисунок 3.2 – Зразок ображення підпису без попередньої обромки  

 

Також на етапі попередньї обробки виконується зміна  розміру зображень, 

так як підписи, отримані від підписувача, мають різні розміри (рис 3.2) і їх 

потрібно стандартизувати до розміру 256*256 пікселів. 

 

 

Рисунок 3.3 – Зображення підпису після преведення до стандартного 

розміру. 

 

Також для попередньї обробки зображення підпису перед розпізнаванням 

використовується витончення, що робить витягнуті ознаки інваріантними до 

характеристик зображення, таких як якість ручки та паперу. Витончення означає 
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скорочення бінарних об’єктів або форм до одиничних штрихів ширини одного 

пікселя.  

 

Рисунок 3.4 – Зображення підпису після процесу витончення 

 

Крок попередньої обробки потрібен перед витяганням ознак підпису  

головним чином для того, щоб видалити шум. Попереднє оброблення 

зазвичай включає фільтрацію, шумозаглушення та згладжування і часто 

виконується з використанням перетворення Фур'є, гауссових функцій або 

математичної морфології.  

Зазвичай нормалізація підписів включає в себе  зміщення в бік центру мас, 

який визначається як координата підпису,  рівновіддалена від крайових точок по 

вертикалі та горизонталі, або початку координат . В процесі обробки підпис 

розбивається на кінцеву кількість сегментів із приблизно рівним числом точок 

даних у кожному сегменті, таким чином, якщо підпис має T точок і розділений 

на S сегментів, то сегменти матимуть приблизно T/S точок у кожному сегменті. 

Сегментація сильно впливає на продуктивність верифікації, тому хороша техніка 

сегментації може покращити результати верифікації. Підпис розбивається на 

сегменти в місцях різких перегинів, як наведено на рис. 3.5. 
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Рисунок 3.5 – Власноручний підпис і залежність y-координати від часу 

 

3.3 Вилучення характеристик підпису 

 

Методи вилучення характеристик підпису на основі локальних та 

глобальних параметрів є важливою складовою в аналізі власноручних підписів, 

оскільки вони дозволяють ефективно враховувати різноманітні аспекти та 

особливості в написанні. 

Використання методів на основі локальних та глобальних параметрів у 

вилученні характеристик підпису дозволяє створювати більш точні та адаптивні 

системи аналізу, що можуть ефективно розрізняти та ідентифікувати 

власноручні підписи в різноманітних умовах та стилістичних варіаціях. 

Для того, щоб визначити, які саме характеристики необхідно 

використовувати в підсумковому алгоритмі для досягнення максимальної 

точності верифікації, необхідно провести дослідження методу вилучення 

характеристик. На даний момент розрізняють три основні підходи до вилучення 

характеристик підпису. 
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3.3.1 Методи вилучення характеристик підпису на основі локальних та 

глобальних параметрів 

 

Методи вилучення характеристик підпису на основі локальних та 

глобальних параметрів є важливою складовою в аналізі власноручних підписів, 

оскільки вони дозволяють ефективно враховувати різноманітні аспекти та 

особливості в написанні. 

Локальні параметри включають в себе характеристики, які вимірюються в 

обмеженій області підпису. Наприклад, це може бути довжина конкретного 

штриху, кут нахилу, радіуси кривих тощо. Алгоритми вилучення локальних 

параметрів можуть використовувати методи обробки зображень для визначення 

конкретних ділянок підпису та аналізу їхніх особливостей. 

Глобальні параметри охоплюють характеристики, що вимірюються на 

всьому підписі в цілому. Сюди входять такі параметри, як загальна довжина 

підпису, середня швидкість написання, загальна кривизна тощо. Визначення 

глобальних параметрів може включати в себе аналіз рухів пера від початку до 

кінця підпису та враховувати динаміку всього процесу написання. 

Методи на основі локальних та глобальних параметрів часто 

використовують алгоритми машинного навчання для аналізу та класифікації 

отриманих характеристик. Наприклад, можуть бути навчені моделі для 

визначення, як певні комбінації локальних та глобальних параметрів властиві 

конкретним підписувачам. Це дозволяє побудовувати інтелектуальні системи 

верифікації, які можуть адаптуватися до різних стилів підписування. 

Також, важливим елементом є узгодженість між локальними та 

глобальними параметрами. Наприклад, зміни в локальних характеристиках, 

таких як вибухові зміни кутів нахилу, можуть свідчити про неправомірність або 

фальшивість підпису та викликати подальший аналіз. 
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3.3.2 Функціональні методи вилучення характеристиків підпису 

 

Функціональні методи вилучення характеристик підпису є ключовим 

елементом в аналізі власноручних підписів, оскільки вони дозволяють 

перетворювати динаміку рухів пера у вимірювані функції або параметри. Ці 

методи глибоко аналізують та описують динамічні властивості підпису, що 

дозволяє використовувати більш складні та високорівневі ознаки для 

подальшого аналізу та верифікації. 

Одним із функціональних методів є перетворення часового ряду велечини 

(наприклад, координати пера відносно часу) у функцію, що змінюється від часу. 

Таке перетворення може використовувати різні математичні функції, такі як 

функції Гаусса чи вейвлет-аналіз, для виділення характеристик зміни в часі. 

Інший підхід - використання параметричних моделей для опису динаміки 

підпису. Можуть використовуватися функції апроксимації, такі як кубічні 

сплайни, для побудови моделей, які наближено відображають шлях пера та зміни 

в часі. Це дозволяє вилучати параметри моделі як характеристики підпису. 

Функціональні методи також можуть включати аналіз частот та енергії в 

динаміці підпису. Застосування алгоритмів Fourier або Wavelet Transform 

дозволяє перейти від часового простору до частотного та виділити 

характеристики, пов'язані з частотою та енергією рухів пера. 

Важливо враховувати і просторові аспекти підпису. Функціональні методи 

можуть враховувати та аналізувати розподіл просторових параметрів, таких як 

локальний радіус кривизни, швидкість зміни напрямку тощо. Це допомагає 

отримати деталізовану інформацію про форму та структуру підпису. 

Узагальнюючи, функціональні методи вилучення характеристик підпису 

використовують високорівневі математичні та статистичні концепції для 

перетворення динаміки підпису в вимірювані функції чи параметри. Ці методи 

дозволяють створювати більш абстрактні та комплексні описи підписів, що 

полегшує подальший аналіз та верифікацію. 
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3.3.3 Гібридні методи вилучення характеристик підпису  

 

Гібридні методи вилучення характеристик підпису представляють собою 

поєднання різних підходів та технік для створення більш точних та комплексних 

систем аналізу власноручних підписів. Ці методи використовують переваги 

кількох підходів для отримання більш вичерпної та надійної інформації про 

підпис. 

Одним з типових прикладів гібридних методів є комбінація структурних та 

динамічних характеристик. Структурні характеристики визначають формальні 

та геометричні аспекти підпису, такі як розташування літер, розмір слів, нахил 

та форма загального контуру підпису. Динамічні характеристики враховують 

рухи пера, швидкість написання, тиск та інші параметри, які змінюються в часі. 

Гібридні методи також можуть поєднувати функціональні та структурні 

підходи. Вони використовують динаміку рухів пера для вилучення 

функціональних характеристик, таких як швидкість зміни напрямку або енергія 

руху, і одночасно враховують структурні особливості для визначення форми та 

розміщення текстових елементів. 

Ще однією популярною стратегією є комбінація методів на основі 

локальних та глобальних параметрів. Це дозволяє враховувати як деталі 

вибіркового аналізу окремих ділянок підпису, так і загальну динаміку та 

структуру всього підпису. 

Гібридні методи також можуть включати елементи машинного навчання, 

які навчаються розпізнавати зразки та залежності між різними 

характеристиками. Наприклад, може використовуватися комбінація навчання з 

учителем та без учителя для побудови моделей класифікації та кластеризації 

підписів. 

Гібридні методи часто включають в себе елементи машинного навчання. 

Моделі машинного навчання можуть бути навчені розпізнавати та аналізувати 

певні закономірності в даних підписів, що дозволяє автоматизувати процес 

верифікації та розпізнавання. 
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 Також ці методи забезпечують гнучкість та адаптивність в аналізі 

власноручних підписів, сприяючи покращенню точності та стійкості системи. 

Вони дозволяють використовувати кращі аспекти різних підходів, створюючи 

ефективні та надійні системи для розпізнавання та верифікації власноручних 

підписів в різних умовах та сценаріях використання. 
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4 РОЗРОБКА ВЛАСНОГО ДОДАТКУ ДЛЯ ДЕМОНСТРАЦІЇ ПРОЦЕСУ 

РОСПІЗНАВАННЯ ПІДПИСІВ ЗА ЗОБРАЖЕННЯМ 

 

4.1 Інструментарій та програмне забезпечення 

 

Цей розділ є важливим компонентом дипломної роботи, оскільки визначає 

технічні засоби та ресурси, які були обрані мною для розробки та валідації 

розробленого додатку з розпізнавання власноручних підписів. 

Перш за все, для створення ефективного інструментарію необхідно 

вибрати мову програмування, яка найкращим чином підходить для вирішення 

поставлених завдань. Наприклад, Python, з його розширеними бібліотеками для 

обробки зображень та машинного навчання, може бути відмінним вибором. 

Розглядаючи обробку зображень, OpenCV служить важливим інструментом для 

виконання операцій зчитування, обробки та аналізу графічних даних. 

У рамках інструментарію також було вирішено використати бібліотеки 

машинного навчання, такі як TensorFlow і PyTorch, для розробки та навчання 

нейромережевих моделей для розпізнавання підписів.  

Для розробки власної нейромережі для розпізнавання підписів, також 

знадобилися фреймворки глибокого навчання, такі як Keras і PyTorch. Це 

дозволяє ефективно реалізувати та навчати нейромережеві моделі, які будуть 

здатні до точного розпізнавання власноручних підписів. 

З метою валідації результатів експерименту і визначення переваг та 

обмежень застосовуваних технік, я вирішив використати інструменти для 

аналізу результатів, такі як вбудовані засоби машинного навчання для оцінки 

точності та вдалості моделі. 

Отже, інструментарій та програмне забезпечення включають у себе 

широкий спектр технічних рішень, що об'єднують мови програмування, 

бібліотеки для обробки зображень та машинного навчання, інтерфейси 

користувача та інструменти для аналізу результатів. Все це є ключовим для 
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успішного розвитку та валідації додатку для розпізнавання власноручних 

підписів. 

Всі ці аспекти інструментарію та програмного забезпечення є важливими 

для забезпечення ефективності, надійності та зручності використання додатку 

для розпізнавання власноручних підписів.  

 

4.2  Розробка власної нейромережі для роспізнавання підписів 

 

4.2.1 Імпорт необхідних бібліотек 

 

Цей крок включає імпорт необхідних бібліотек з мови програмування 

Python для роботи з нейромережами. В даному випадку, використовується 

бібліотека TensorFlow, яка є потужним інструментом для розробки та навчання 

нейромереж. 

Команда «import tensorflow as tf»  імпортує весь фреймворк TensorFlow, 

який надає засоби для конструювання, тренування та використання нейромереж, 

а команда «from tensorflow.keras import layers, models» імпортує модулі layers та 

models з пакету keras, який є високорівневим API для роботи з нейромережами в 

TensorFlow. 

Цей перший крок створює необхідне середовище для побудови та 

тренування нейромережі, надаючи доступ до різних шарів та моделей, які будуть 

використані для конструювання моделі розпізнавання підписів. 

 

 

Рисунок 4.1 – Демонстрація імпорту бібліотек у IDE Python 
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4.2.2 Підготовка даних  

 

Мною були підготовлені дані для тренування та тестування нейромережі. 

Цей процес включає в себе конвертацію зображень підписів у числовий формат 

та розподіл їх на тренувальний та тестовий набори для ефективного навчання та 

оцінки моделі. 

 

Рисунок 4.2 – Датасет з зображеннями власноручних підписів людини, 

що був використаний для тренування та навчання нейромережі. 

 

 

Після чого дані було розділено на два набори: один для тренування моделі 

та інший для тестування. Це допомагає визначити, наскільки добре модель 

вчилася та чи вона може правильно розпізнати нові, раніше не бачені дані. 

 

 

 

Рисунок 4.3 – Написання коду для підготовки зображень для тренування і 

навчання нейромережі 
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4.2.3 Створення архітектури нейромережі 

 

У цьому кроці я визначив архітектуру нейромережі, використовуючи 

згорткові шари (Convolutional Layers). Моя мета - створити модель, яка може 

ефективно впоратися з зображеннями підписів.  

 

 

 

Рисунок 4.4 – Код створення архітектури нейромережі у IDE Python 

 

Щоб зрозуміти, як працює ця архітектура, можна уявити перший шар 

(Conv2D) як "колекцію фільтрів", кожен з яких намагається виявити різні 

особливості у зображенні. Після цього застосовується шар пулінгу 

(MaxPooling2D), який зменшує розмірність зображення, зберігаючи при цьому 

важливі ознаки.  

 Я використовував Sequential(), щоб ініціювати послідовність шарів 

мережі. Додав перший згортковий шар із 32 фільтрами розміром (3, 3), 

активаційною функцією ReLU та вказав форму вхідних зображень. 

Після цього додав шар пулінгу, щоб зменшити розмірність зображення та 

збільшити ефективність обробки і ще приєднав два згорткових шари та шари 

пулінгу для більш складної обробки зображень. Це допомагає виявляти 

абстрактні ознаки та покращує роботу нейромережі. 

Цей етап визначає базову структуру згорткової нейромережі, яка буде 

використовуватися для виявлення особливостей у зображеннях підписів. 
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4.2.4 Додавання повнозв'язаних шарів 

 

На цьому етапі архітектуру нейромережі було розширено за допомогою 

додавання повнозв'язаних шарів. Цей процес важливий для того, щоб модель 

змогла виявляти вищі рівні абстракцій та вирізняти ключові особливості в 

зображеннях підписів. 

Використано шар вирівнювання Flatten(), щоб перетворити вихід 

згорткових шарів у одновимірний вектор, який може бути переданий наступним 

повнозв'язаним шарам. Наступним кроком було додавання повнозв'язаного шару 

з 128 нейронами та активаційною функцією ReLU. Цей шар дозволяє моделі 

вивчати більш складні абстракції на основі виявлених згорткових фільтрів. 

Останній повнозв'язаний шар було визначено з урахуванням кількості 

класів у задачі класифікації, яка визначає, скільки різних осіб або 

ідентифікаторів підписів ми хочемо розпізнавати. Цей шар використовує 

функцію активації Softmax для нормалізації виходів та визначення ймовірностей 

належності до кожного класу. 

Додавання повнозв'язаних шарів після згорткових допомагає моделі 

визначати складні зв'язки та забезпечує ефективну класифікацію підписів на 

основі вивчених ознак. 

 

 

 

Рисунок 4.5 – Код додавання повнозв'язних шарів. 
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4.2.5 Компіляція та навчання моделі 

 

На цьому етапі модель було компільовано та навчано. Під час компіляції 

вказано параметри оптимізатора, функції втрат та метрики, за якою буде 

оцінюватися ефективність моделі під час тренування. У конкретному випадку 

використовувався оптимізатор 'adam', функція втрат 

'sparse_categorical_crossentropy' та метрика точності класифікації. 

 

 

 

Рисунок 4.6 – Код для виконання компіляції моделі у IDE Python 

 

Після компіляції розпочалося тренування моделі на тренувальних даних. 

Процес тривав 10 епох, під час яких модель адаптувалася до особливостей 

тренувального набору. Під час тренування вивчалися оптимальні ваги для 

ефективної класифікації підписів на зображеннях. Оцінка продуктивності 

проводилася за допомогою втрат та метрики точності як на тренувальних, так і 

на валідаційних даних. 

Цей етап завершує процес розробки та тренування нейромережі для 

розпізнавання підписів за зображенням. Усі налаштування, ваги та параметри 

оптимізатора тепер враховані в моделі, готовій до подальшого застосування та 

оцінки на нових зображеннях підписів. 
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4.2.6 Оцінка та тестування моделі 

 

Після завершення тренування нейромережі важливим етапом є її оцінка та 

тестування для визначення її ефективності на нових даних. Цей процес включає 

в себе використання тестового набору даних, який модель не бачила під час 

тренування, для визначення загальної точності та втрат. 

Використовуючи функцію evaluate, модель оцінюється на тестових 

зображеннях, і результати оцінки, такі як втрати та точність, зберігаються у 

відповідних змінних. Ці результати надають інформацію про те, наскільки добре 

модель може узагальнювати свої знання та класифікувати нові підписи. 

Оцінка та тестування є ключовим етапом, оскільки вони вказують на 

реальну ефективність моделі в умовах, які найбільше наближені до реального 

використання. Результати цього етапу можуть бути використані для подальшого 

вдосконалення моделі або для прийняття рішень щодо її впровадження. 

 

 

 

Рисунок 4.7 – Команди для тестування та оцінки моделі  

 

Після проведення оцінки та тестування моделі на тестовому наборі даних 

отримано наступні результати: втрати - 0.15 та точність - 0.83. Це означає, що 

модель досягла досить низьких втрат та високої точності на невідомих їй 

зображеннях підписів. 

Отримані числові показники свідчать про те, що навчальний процес був 

успішним, і модель здатна ефективно класифікувати нові підписи, здійснюючи 

правильні передбачення в більш як 83% випадків. Втрати на досить низькому 
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рівні свідчать про те, що модель гарно узагальнює свої знання та уникла 

перенавчання. 

Ці результати можуть бути використані для прийняття рішення щодо 

готовності моделі до впровадження в реальне середовище та можуть слугувати 

вихідною точкою для подальших оптимізацій чи покращень, якщо це необхідно. 

 

 

 

Рисунок 4.8 –  Результати тестування та оцінки моделі 

 

Після виконання оцінки та тестування моделі у консолі була виведена 

наступна інформація:  

«313/313» вказує на кількість батчів або партій даних, що оброблялися під 

час тестування. 

«loss: 0.15» представляє втрати (загальні втрати на тестовому наборі 

даних). 

«accuracy: 0.83» показує точність класифікації на тестовому наборі даних 

(в даному випадку - 83%). 

Ця інформація надає загальний погляд на ефективність моделі та дозволяє 

визначити, наскільки точно вона працює на тестових даних. 
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4.3 Організація експерименту та валідація результатів 

 

Після успішного тренування моделі для розпізнавання власноручних 

підписів, наступний етап - це використання навченої моделі для реального 

розпізнавання нових підписів. Цей процес передбачає введення нових зображень 

підписів у модель та отримання передбачень щодо їх класифікації. 

Спочатку, потрібно підготувати нові зображення підписів, які треба 

розпізнати. У даному випадку було використано зображення мого власного 

підпису. Потім ввів ці зображення у модель за допомогою функції predict. 

 

 

 

Рисунок 4.9 – Зображення підпису, обране для демонстрації роботи 

моделі 

 

Після використання функції predict для нових зображень, модель генерує 

вектор ймовірностей для кожного класу, на якому вона була навчена. Ці 

ймовірності вказують, наскільки великою є вірогідність того, що кожне 

зображення належить до певного класу. 

Важливо відзначити, що модель повертає ймовірності для всіх класів, і їх 

сума дорівнює 1. Таким чином, вибирається клас з найвищою ймовірністю як 

передбачений клас для даного підпису. 
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Отримані передбачення можуть бути подані у вигляді вектора, наприклад, 

[0.85, 0.15], де перший елемент вказує на високу ймовірність належності до класу 

"Підтверджено", а другий - низьку ймовірність належності до класу "Відхилено". 

 

 

Рисунок 4.10 – Реалізація коду для виводу результатів тестування у 

консоль 

 

 

 

Рисунок 4.11 – Демонстрація роботи моделі в практичних умовах 

 

Після вивчення та тренування моделі розпізнавання власноручних 

підписів, було проведено тестування для оцінки її ефективності та точності на 

нових даних. 

Модель показала високий рівень точності у розпізнаванні підписів. Під час 

тестування було визначений середній відсоток точності шляхом знаходження 
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середнього арифметичного значення від усіх результатів тестувань, що 

становить 86%, що, в свою чергу, свідчить про ефективність моделі. 

Аналіз матриці плутанини дозволяє нам зрозуміти, які класи підписів 

краще або гірше розпізнаються моделлю. Наявність великої кількості правильно 

розпізнаних підписів у головній діагоналі матриці підтверджує надійність 

моделі. 

Під час тестування було проаналізовано випадки, коли модель допустила 

помилки у розпізнаванні. Це дозволяє ідентифікувати можливі аспекти 

покращення та додаткової настройки моделі. 

Ці результати підкреслюють успішність тренування та підтверджують 

можливість використання моделі для автоматизованого розпізнавання та 

обробки власноручних підписів у реальних сценаріях використання. 

Цей процес може бути автоматизованим та інтегрованим у різноманітні 

системи, такі як системи обробки документів чи електронного документообігу, 

для автоматичного розпізнавання та обробки підписів у реальному часі. 
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ВИСНОВКИ 

 

Проведений аналіз існуючих методів верифікації підпису показав 

необхідність поєднання традиційних технік із сучасними підходами машинного 

навчання. 

Методологія дослідження визначила ефективні алгоритми та технології 

обробки зображень для вдосконалення верифікації підписів. Зокрема, 

використання нейромережевих підходів у комбінації із засобами обробки 

зображень дозволяє досягти високої точності у 86%. 

Розроблений власний додаток для демонстрації процесу розпізнавання 

підписів став важливим кроком у впровадженні розроблених методів у практичні 

умови. Використання власної нейромережі підтвердило потенціал цього підходу 

для високоякісного розпізнавання підписів. 

Запропоновані методи та їх програмна реалізація можуть бути застосовані 

у різних галузях, забезпечуючи покращену безпеку та надійність процесів 

верифікації власноручних підписів у реальних умовах використання. 
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