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РЕФЕРАТ

Пояснювальна записка: 81 с., 19 рис., 4 табл., 32 джерел, 2 додатки
ХМАРНІ ПРОВАЙДЕРИ, ІНФРАСТРУКТУРА ЯК КОД, ВІРТУАЛІЗАЦІЯ, ВІРТУАЛЬНА МЕРЕЖА, АВТОМАТИЗАЦІЯ, ЗАТРИМКА ПАКЕТІВ
Мета атестаційнї роботи – порівняння основних хмарних провайдерів та проведення аналізу варіантів організації хмарної інфраструктури.

Об’єкт дослідження – інфраструктурні сервіси хмарних провайдерів.
У атестаційній роботі проведений аналіз обраних параметрів для трьох основних хмарних провайдерів для розробленої інфраструктури у різних регіонах та для різної кількості віртуальних машин. Для аналіза параметрів проведена автоматизація розгортання інфраструктури за допомогою Terraform у всіх трьох провайдерах. Експериментальні дані збиралися протягом тридцяти днів. 
Однією з істотних проблем при аналізі та порівняні цих параметрів є те що у різних провайдерів віртуаліні машини мають різні характеристики. Слід визнати складність, а інколи і неможливість об'єктивного порівняння хмарних провайдерів, що багато в чому визначається різною їх побудовою.
THE ABSTRACT
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Explanatory note: 81 p., 19 fig., 4 tabl., 32 sources, 2 app.
CLOUD PROVIDERS, INFRASTRUCTURE LIKE CODE, VIRTUALIZATION, VIRTUAL NETWORKING, AUTOMATION, PACKET DELAY.
The purpose of certification is to compare the major cloud providers and to analyze the options for the organization of cloud infrastructure.

Object of research - infrastructure services of cloud providers.

The evaluation work analyzes the selected parameters for the three major cloud providers for the developed infrastructure in different regions and for different number of virtual machines. To analyze the parameters, automation of infrastructure deployment using Terraform in all three providers was performed. The experimental data were collected for thirty days.

One of the significant problems in analyzing and comparing these parameters is that different virtual machine providers have different characteristics. It is necessary to recognize the complexity, and sometimes the impossibility of objective comparison of cloud providers, which is largely determined by their different construction.
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ПЕРЕЛІК СКОРОЧЕНЬ
ХТ – хмарні технології 
GCP – Google cloud platform

AWS – Amazon Web Services
КМ – комп’ютерна мережа;
MA – Microsoft Azure
ПЗ – програмне забезпечення;

ОС – операційна система;

ВСТУП
Хмарні технології почали свій розвиток у 2000-х роках. Першими провайдерами які запустили свої сервіси були: Amazon, Google Cloud Platform і Microsift Azure. У нашому дослідженні проводилися порівняння саме цих трьох провайдерів. Перші сервіси випущені хмарними провайдерами дозволяли запускати свої додатки на обчислювальних потужностях провайдера.

Головними перевагами хмарних провайдерів є:

· швидкість розгортання інфраструктури;

· можливість швидкого масштабування;

· немає необхідності передбачення максимального навантаження;

· менша вартість у порівнянні з побудови власної інфраструктури.
В даний час проблеми вибору хмарного провайдера для нового проекту актуальні. Можна знайти досить багато різних порівнянь провайдерів. Одні з останніх досить повно дають уявлення про сервіси і особливості топових провайдерів, однак автори не дають однозначних рекомендацій. Тому питання вибору як і раніше можна вважати актуальним і в нашому дослідженні також зроблено спробу порівняння хмарних провайдерів.
Кожен з наведених хмарних провайдерів має свої переваги. AWS має величезний і зростаючим набором послуг, а так само розгалуженою мережею центрів обробки даних. Це самий зрілий провайдер на ринку. Основним плюсом Microsoft Azure є те що він тісно інтегрований з програмним забезпеченням Microsoft. Google Cloud Platform пропонує дуже зручні сервіси роботи з контейнерами.
У наш час існує багато форм хмарних обчислень. Першими виникли такі, що стали вже класичними концепції: інфраструктура як послуга (IaaS), платформа як послуга (PaaS) і програмне забезпечення як послуга (SaaS). У даній роботі проводиться аналіз варіантів використання IaaS.
Порівняння хмарних провайдерів в дослідженні засноване на аналізі часу розгортання тестового середовища складається з таких сервісів: віртуальних машин, бази даних, балансувальника навантаження між віртуальними машинами і віртуальної мережі. Віртуальні машини є основою для будь-якої інфраструктури, яка в свою чергу необхідна для розгортання програми. Функції віртуальних мереж є важливим аспектом для створення защищеной і надійної інфраструктури [1].
1 ТЕХНОЛОГІЇ ДЛЯ РОЗГОРТАННЯ ІНФРАСТРУКТУРИ

1.1
Хмарні обчислення

Суть хмарних технологій - надання кінцевому користувачеві віддаленого динамічного доступу до обчислювальних ресурсів, послуг, і додатків (включаючи інформаційні та операційні системи, серверне програмне забезпечення та інше) через інтернет або за допомогою корпоративної мережі. Тенденція розвитку сфери хостингу і необхідність більшості людей використовувати суспільні ресурси, була визначена виниклою потребою в новому програмному забезпеченні та інформаційних цифрових послугах, якими можна було б управляти зсередини, але які були б при цьому більш економічними і ефективними.

Концепція хмарних технологій мають величезний потенціал, тому що всі сучасні комп'ютерні продукти з кожним днем збільшують свої вимоги до технічного обладнання комп'ютера користувача, що неминуче призведе до значних витрат на удосконалення заліза. Хмарні технології дозволяють вирішити проблему залежності програм від ресурсів кінцевого користувача.

Використовуючи хмарні технології можливо не тільки знизити витрати на фізичне устаткування, але і масово об'єднати дані з їх подальшим захистом, здатність працювати віддалено з інформаційною системою підприємства і персоналізація хмарного ядра під потреби компанії [2].
Виділяють три основні моделі обслуговування: програмне забезпечення як послуга (SaaS), платформа як послуга (PaaS) і інфраструктура як послуга (IaaS). Відрізняються вони ступенем надається контролю [3].

У разі IaaS (Infrastructure as a service) клієнт отримує можливість використовувати хмарну інфраструктуру на свій розсуд і самостійно управляти ресурсами обробки і зберігання, а також мережами [4].
Вам не буде потрібно купувати обладнання, не буде потрібно будувати власний дата-центр, не буде потрібно наймати системних інженерів, які відповідають за обслуговування техніки на фізичному рівні. Дану частину ви віддаєте на обслуговування хмарного провайдера. У вашій зоні відповідальності залишається управління операційною системою, установкою і налаштуванням додатків.

Другий шар - це платформа як послуга або PaaS (Platform as a Service). При переході від моделі IaaS до моделі PaaS додатково на сторону хмарного провайдера передається управління операційними системами і базами даних. В цьому випадку клієнтам не доводиться думати про дисковий простір, яке необхідно виділити, і розподілі навантаження між серверами [5].

SaaS (Software as a service) - програмне забезпечення як послуга - останній рівень хмарних обчислень, зазвичай доповнює PaaS. Це програмне забезпечення для кінцевого користувача, наприклад, що забезпечує роботу з електронною поштою або текстом. Дуже часто воно надається за підпискою[5].
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Рисунок 1.1 – Моделі обслуговування
Для варіанту SaaS на сторону хмарного провайдера додатково передаються питання установки і настройки додатків, моніторингу, резервного копіювання, захищеної передачі в Інтернет. Якщо ви вирішили скористатися цією моделлю, то вам навіть не обов'язково тримати в команді технічного фахівця, оскільки всім керує постачальник послуг [5].
1.2
Історія розвитку хмарних обчислень

Еволюцію хмарних обчислень можна розділити на кілька етапів, які включають в себе розвиток ідей grid і комунальних обчислень, надання програмного забезпечення як послуги (SaaS). Однак всеосяжна концепція доставки обчислювальних ресурсів через глобальну мережу з'явилася вже в 60-х роках.

Ідея міжгалактичної комп'ютерної мережі» була представлена Джозефом Ліклайдера (J. C. R. Licklider), який відповідав за створення ARPANET (Advanced Research Projects Agency Network). Його бачення полягало в тому, щоб всі люди з різних кінців Землі були взаємопов'язані і отримували доступ до програм і даних з будь-якої точки світу. Він заклав основу раннього попередника хмарних обчислень, в яких географічно розподілені комп'ютери були об'єднані для створення слабосвязанной мережі. У свою чергу це призвело до розробки обчислювальних ресурсів, які стали ближче до того, що спочатку припускав Ликлайдер [6].

За змістом це близько до того, що ми вважаємо сьогодні хмарою, яке належить спеціалізованому провайдеру, який підтримує роботу платформи і керуючому обчислювальної інфраструктурою і ресурсами, які надаються користувачам за запитом з оплатою за принципом в міру необхідності (pay-as-you-go) [6].
1.3
Провайдери хмарних обчислень
На сьогодні існує багато провайдерів хмарних обчислень, серед найбільш поширених виділяють:

· AWS;
· Microsoft Azure;
· Google Cloud;
· IBM Cloud;
· OracleCloud.
Далі розглянемо три найпопулярніші платформи більш детально.
1.3.1
Огляд хмарного провайдера AWS
Amazon Web Services (AWS) - інфраструктура платформ хмарних веб-сервісів, представлена компанією Amazon на початку 2006 року. У даній інфраструктурі представлено багато сервісів для надання різних послуг, таких як: зберігання даних (файловий хостинг, розподілені сховища даних), оренда віртуальних серверів, надання обчислювальних потужностей.
Amazon CloudFront - це зручний для розробників сервіс глобальної мережі доставки контенту (CDN), що забезпечує швидку і безпечну передачу даних, відео, додатків і API клієнтам по всьому світу з низькими затримками і високою швидкістю. Сервіс CloudFront інтегрований з AWS: його фізичні місцезнаходження безпосередньо підключені до глобальної інфраструктурі AWS, а програмне забезпечення ефективно працює з іншими сервісами, включаючи AWS Shield для нейтралізації DDoS-атак, Amazon S3, Elastic Load Balancing або Amazon EC2 в якості серверів-джерел для додатків , а також Lambda  Edge для запуску спеціального коду в безпосередній близькості до кінцевих користувачів і індивідуальної настройки контенту. При використанні таких джерел AWS, як Amazon S3, Amazon EC2 або Elastic Load Balancing, платити за передачу даних між цими сервісами і сервісом CloudFront не потрібно [7].
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Рисунок 1.2 – Популярність хмарних провайдерів

Amazon Web Services пропонує широкий набір глобальних сервісів обчислення,сховища, бази даних, аналітики, додатки і розгортання, які допомагають організаціям швидше розвиватися, скоротити витрати на ІТ та масштабувати додатки. Найбільші підприємства і багатообіцяючі стартапи довіряють цим сервісів підтримку роботи широкого спектру функцій, включаючи мобільні та інтернетпріложенія, Інтернет речей, розробку ігор, обробку та зберігання даних, сховища, архівацію і багато іншого [7].

AWS - це модульний конструктор, в якому клієнт сам створює необхідний сервіс з одними параметрами конфігурації.

Спочатку, платформа AWS замислювалася як настроюється доступ до хмарному обчислювальному ресурсу. З високою швидкістю доступу і максимальної надійністю зберігання даних, що досягається за рахунок кластеризації. похідними від цієї ідеї є:

· віртуальний обчислювальний ресурс;
· віртуальний виділений сервер (VDS) (під Linux, Windows і ін.);

· хмарне сховище даних (томи пам'яті для VDS, реляційні бази даних,файлові сховища і ін.);
· системи настроюється аналітики (в тому числі і Mobile Analitics);
· системи розподіленої доставки контенту (CDN, в термінології системи – Amazon CloudFront);
· сервіси поштових розсилок.
Управління AWS здійснюється як за допомогою веб інтерфейсу (AWS console), так і за допомогою Command Line Tools. В консолі зібрані всі сервіси AWS, але функціональність настройки кілька обрізана. У командному рядку ж можна більш гнучко налаштувати той чи інший сервіс, так само доступні закриті в консолі функції [7].
Amazon Web Services пропонує широкий спектр глобальних хмарних продуктів, включаючи обчислювальні сервіси, сховища, бази даних, інструменти аналітики, мережеві технології, мобільні сервіси, інструменти для розробників, інструменти управління, технології Інтернету речей, засоби забезпечення безпеки і корпоративні програми. Ці сервіси допомагають різним організаціям розвиватися швидше, знижувати витрати в сфері ІТ і забезпечувати масштабування, далі будуть описані приклади декількох, найбільш поширених.
Amazon Elastic Compute Cloud (Amazon EC2) - це веб-сервіс, що надає безпечні масштабовані обчислювальні ресурси в хмарі. Він допомагає розробникам, спрощуючи проведення обчислень в хмарі в масштабі всього Інтернету [7].

Простий веб-інтерфейс сервісу Amazon EC2 дозволяє отримати доступ до обчислювальних ресурсів і налаштувати їх з мінімальними зусиллями. Він надає користувачам повний контроль над обчислювальними ресурсами, а також перевірену обчислювальну середу Amazon для роботи. Amazon EC2 дозволяє скоротити час, необхідний для створення і завантаження нових інстанси сервера, до декількох хвилин, і забезпечує можливість швидко масштабироваться в будь-якому напрямку з урахуванням мінливих вимог до обчислювальних ресурсів. Amazon EC2 змінює економічну складову процесу обчислень, надаючи можливість платити тільки за використовувані ресурси. Amazon EC2 дозволяє розробникам уникати поширених хибних сценаріїв і створювати відмовостійкі додатки.
Amazon Simple Storage Service (Amazon S3) - це сервіс зберігання об'єктів, що пропонує кращі в галузі показники продуктивності, масштабованості, доступності та безпеки даних. Це означає, що нашими клієнтами можуть бути компанії будь-яких розмірів і з будь-яких областей діяльності. Вони можуть використовувати наш сервіс для зберігання і захисту будь-яких обсягів даних в різних ситуаціях, наприклад для забезпечення роботи сайтів, мобільних додатків, для резервного копіювання та відновлення, архівації, корпоративних додатків, пристроїв IoT і аналізу великих даних. Amazon S3 пропонує прості у використанні інструменти адміністрування, які дозволяють організувати дані і точно налаштувати обмеження доступу відповідно потребами вашого бізнесу або законодавчими вимогами. Amazon S3 забезпечує надійність +99,999999999% (тут 11 дев'яток) і зберігає дані мільйонів додатків в інтересах компаній з усього світу [7].
Amazon Route 53 - це високодоступних масштабований хмарний веб-сервіс системи доменних імен (DNS). Розробники та власники веб-сервісів використовують його як виключно надійний і економічний спосіб перенаправлення кінцевих користувачів до інтернет-додатків за рахунок перетворення доменних імен (наприклад, www.example.com) в формат цифрових IP-адрес (наприклад, 192.0.2.1), використовуваних комп'ютерами. При цьому Amazon Route 53 повністю сумісний з протоколом IPv6 [7].

Сервіс Amazon Route 53 направляє запити користувачів до інфраструктури AWS, наприклад до інстанси Amazon EC2, балансувальник навантаження Elastic Load Balancing або кошиках Amazon S3. Крім того, він може використовуватися для перенаправлення користувачів в інфраструктуру за межами AWS. Amazon Route 53 можна використовувати як для організації підключень тільки до здоровим адресами (з використанням перевірок DNS), так і для незалежного моніторингу стану програми і його адрес. За допомогою сервісу Amazon Route 53 Traffic Flow можна просто управляти глобальним трафіком, використовуючи різні типи маршрутизації (такі як маршрутизація на базі затримки, DNS з урахуванням географічного положення, географічна близькість і циклічний зважений алгоритм), поєднуючи їх з можливістю перекидання сервісу DNS і створюючи в внаслідок відмовостійкі архітектури з низькою затримкою. Використовуючи нескладний візуальний редактор Amazon Route 53 Traffic Flow, можна просто управляти маршрутизацією кінцевих користувачів до адрес додатків як в рамках одного регіону AWS, так і при розподілі трафіку по всьому світу. Крім того, в сервісі Amazon Route 53 можна зареєструвати доменне ім'я: при покупці доменів (наприклад, example.com) і управлінні ними Amazon Route 53 автоматично налаштує для них параметри DNS [7].
Amazon Virtual Private Cloud (Amazon VPC) - це логічно ізольований розділ хмари AWS, в якому можна запускати ресурси AWS в самостійно заданої віртуальної мережі. Таким чином можна повністю контролювати середу віртуальної мережі, в тому числі вибирати власний діапазон IP-адрес, створювати підмережі, а також налаштовувати таблиці маршрутизації і мережеві шлюзи. Для забезпечення зручного і безпечного доступу до ресурсів і додатків в VPC можна використовувати як IPv4, так і IPv6 [7].

Мережеву конфігурацію Amazon VPC можна просто налаштовувати на свій розсуд. Наприклад, для веб-серверів можна створити публічну підмережа з виходом в Інтернет, а внутрішні системи, такі як бази даних або сервери додатків, розташувати в приватній підмережі без доступу до Інтернету. Сервіс надає клієнтам багаторівневу систему безпеки, яка складається з груп безпеки та мережевих списків контролю доступу. Така система допомагає контролювати доступ до інстанси Amazon EC2 в кожній підмережі [7].
Amazon Relational Database Service (Amazon RDS) дозволяє просто налаштовувати, використовувати і масштабувати реляційні бази даних в хмарі. Сервіс забезпечує економічне і масштабується використання ресурсів при одночасній автоматизації трудомістких завдань адміністрування, таких як виділення апаратного забезпечення, налаштування бази даних, установка виправлень і резервне копіювання. Це дозволяє зосередити увагу на додатках, щоб забезпечити для них високу продуктивність, високу доступність, безпеку і сумісність.

Amazon RDS доступний у вигляді інстанси бази даних декількох типів: оптимізовані для роботи з пам'яттю, для високої продуктивності або виконання операцій введення-виведення - і пропонує на вибір шість відомих ядер баз даних, в тому числі Amazon Aurora, PostgreSQL, MySQL, MariaDB, Oracle Database і SQL Server. За допомогою сервісу AWS Database Migration Service можна просто перенести або реплицировать існуючі бази даних в Amazon RDS [7].
Amazon DynamoDB - це база даних пар ключ-значення і документів, що забезпечує затримку менше 10 мілісекунд при роботі в будь-якому масштабі. Це повністю керована база даних для додатків в масштабі всього Інтернету, яка працює в декількох регіонах з кількома провідними серверами і має убудовані засоби забезпечення безпеки, резервного копіювання та відновлення, а також кешування в пам'яті. DynamoDB може обробляти більше 10 трлн запитів в день і справлятися з піковими навантаженнями, що перевищують 20 млн запитів в секунду [7].
Amazon Elastic File System (Amazon EFS) надає просту, масштабовану, еластичну файлову систему для робочих навантажень на базі Linux, яку можна використовувати з сервісами хмари AWS і локальними ресурсами. Файлова система еластично масштабується на вимогу до яких обчислюється петабайт масштабів, не перериваючи роботу додатків. Вона автоматично розширюється і стискається в міру додавання або видалення файлів, тому додатки завжди мають необхідний обсяг сховища. Система призначена для забезпечення масивно-паралельного спільного доступу для тисяч інстанси Amazon EC2. Завдяки цьому загальна пропускна здатність додатків і кількість операцій введення-виведення в секунду досягають значних величин зі збереженням стабільно малої затримки. Amazon EFS - це повністю керований сервіс, який не потребує внесення змін в існуючі програми та інструменти і забезпечує доступ через стандартний інтерфейс файлової системи (для зручності інтеграції). Класи сховищ Standard і Infrequent Access доступні в Amazon EFS. Завдяки компоненту Lifecycle Management файли, доступ до яких не здійснювався протягом 30 днів, автоматично переносяться в економічний клас сховища Infrequent Access. Це дозволить вам легко оптимізувати витрати шляхом збереження файлів, які потрібні нечасто, в тій же файлової системи, що і активно використовуються файли. В результаті можна скоротити витрати до 85% [7].
Amazon EFS - це регіональний сервіс, який зберігає дані в декількох зонах доступності, щоб забезпечити високу доступність і надійність. Ви можете здійснювати доступ до своїх файловим системам в декількох зонах доступності, регіонах і хмарах VPC, а також обмінюватися файлами між тисячами інстанси Amazon EC2 і локальних серверів за допомогою AWS Direct Connect або AWS VPN [7].
AWS CloudFormation надає універсальна мова для опису і виділення всіх ресурсів інфраструктури в хмарному середовищі. CloudFormation дозволяє використовувати простий текстовий файл для автоматичного безпечного моделювання і виділення всіх ресурсів, необхідних для додатків по всіх регіонах і акаунтів користувача. Цей файл є єдиним джерелом достовірної інформації для створюваної хмарної середовища [7].
Сервіс AWS Identity and Access Management (IAM) надає можливості безпечного управління доступом до сервісів та ресурсів AWS. Використовуючи IAM, можна створювати користувачів AWS і групи, керувати ними, а також використовувати дозволу, щоб надавати або забороняти доступ до ресурсів AWS [7].
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Рисунок 1.3 – Сервіси AWS
1.3.2
Огляд хмарного провайдера Google Cloud


Платформа Google Cloud (GCP) - це сукупність обчислювальних ресурсів Google, що надається через послуги для широкої громадськості у вигляді публічної хмарної пропозиції.
Google Compute Engine надає віртуальні машини, що працюють в інноваційних центрах обробки даних Google і світовій волоконній мережі. Інструментарій та підтримка робочого процесу Compute Engine дозволяють масштабувати від окремих примірників до глобальних хмарних обчислень, збалансованих навантаженням [8].

Compute engine це віртуальні машини які поставляються з постійним дисковим сховищем та забезпечують стабільну продуктивність. Ці віртуальні сервери доступні в багатьох конфігураціях, включаючи заздалегідь задані розміри або можливість створення типових машин, оптимізованих під конкретні потреби. Гнучкі ціни та знижки на автоматичне стійке використання роблять Compute Engine лідер у ціні/продуктивності [8].
Обчислювальні машини VM Compute Engine швидко завантажуються та мають високу продуктивність. Compute Engine також пропонує провідну місцеву продуктивність SSD. Порівнявши пропускну здатність на еквівалентних пропозиціях IaaS і побав різницю, яку ці віртуальні сервери можуть зробити для навантаження. Для додаткової підготовки та ефективності навчання машинних моделей навчання використовуйте Cloud TPU або GPU [8].
Kubernetes Engine (GKE) - це кероване, готове до виробництва середовище для розгортання контейнерних додатків. Це приносить останні інновації щодо продуктивності розробників, ефективності використання ресурсів, автоматизованих операцій та гнучкості з відкритим кодом, щоб прискорити час на ринок.

Kubernetes Engine забезпечує швидку розробку та ітерацію додатків, полегшуючи розгортання, оновлення та управління програмами та послугами. Kubernetes Engine - це не лише для програм без громадянства; також можно приєднати постійне сховище та навіть запустити базу даних у своєму кластері. Просто описати обчислювальні ресурси,  та пам’ять зберігання, необхідні контейнерам додатків, та положення Kubernetes Engine автоматично керує базовими хмарними ресурсами. Підтримка апаратних прискорювачів дозволяє легко запустити машинне навчання, GPU загального призначення, високоефективні обчислення та інші робочі навантаження, які виграють від спеціалізованих апаратних прискорювачів [8].

Керуючи своїм оточенням через вбудовану панель інструментів Kubernetes Engine в консолі Google Cloud. Використовуючи звичайні перевірки стану здоров’я, щоб виявити та замінити вивішені або аварійні програми у ваших розгортаннях. Стратегії реплікації контейнера, моніторинг та автоматизовані ремонти допомагають забезпечити доступність ваших послуг та забезпечити безперебійний досвід для користувачів. Інженери надійності веб-сайтів Google постійно контролюють кластер та його обчислювальні ресурси, мережеві ресурси та сховища.
Щоб ефективно використовувати Cloud Storage, потрібно зрозуміти деякі концепції, на яких він побудований [8].
Bucket - це основні контейнери, в яких зберігаються дані. Все, що зберігається у хмарному сховищі, повинно міститися у bucket. Можна використовувати bucket для організації своїх даних і контролю доступу до своїх даних, але на відміну від каталогів і папок, не можнф вкладати bucket. Оскільки існують обмеження для створення та видалення bucket, потрібно розробити свої програми для зберігання, щоб вони надавали перевагу інтенсивним операціям з об'єктами та порівняно мало операцій із bucket [9].

Cloud Run - це керована платформа обчислень, яка автоматично масштабує контейнери. Cloud Run безсерверний: він відбирає все управління інфраструктурою, тому можно зосередитись на тому, що найбільше важливо - створення великих програм. Запустити контейнери повністю керованим Cloud Run або Cloud Run для Anthos. Anthos підтримує GKE в Google Cloud, локальних та багатохмарних середовищах. Cloud Run побудований з Knative, гарантуючи, що програми створені за відкритим стандартом.
GCP надає варіанти для обчислень та хостингу. Можно зробити наступне:

· Робота в безсерверному середовищі.

· Використовувати керовану платформу додатків.

· Використовувати контейнерні технології, щоб отримати велику гнучкість.

· Створити власну інфраструктуру на основі хмар, щоб мати максимальний контроль та гнучкість [9].

Можно уявити собі спектр, в якому, з одного боку, покладається більшість обов'язків щодо управління ресурсами, а з іншого боку, Google має більшість таких обов'язків.
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Рисунок 1.4 – Сервіси GCP
Хмарні функції це функція GCP як послуга (FaaS), що пропонує, забезпечує середовище виконання без сервера для побудови та підключення хмарних сервісів. За допомогою хмарних функцій пишуться прості, одноцільові функції, які додаються до подій, викликаних хмарною інфраструктурою та службами. Хмарна функція запускається, коли порушена переглянута подія. Код виконується в повністю керованому середовищі; не потрібно надавати будь-яку інфраструктуру або турбуватися про управління будь-якими серверами [9].
Пишуться хмарні функції за допомогою JavaScript та виконуються вони у середовищі Node.js на GCP. Можно запустити функцію хмари в будь-який стандартний час виконання Node.js, що полегшує портативність та локальне тестування.

Хмарні функції - хороший вибір для випадків використання, які включають наступне:

· Обробка даних та операції ETL для таких сценаріїв, як перекодування відео та потокове передавання даних IoT.

· Веб-ручки для відповіді на тригери HTTP.

· Легкі API, що складають логічно пов'язану логіку в додатки.

· Функції мобільного бекенда.
App Engine - платформа GCP як послуга (PaaS). Завдяки App Engine Google обробляє більшу частину управління ресурсами. Наприклад, якщо програмі потрібно більше обчислювальних ресурсів, оскільки трафік на веб-сайт збільшується, Google автоматично масштабує систему для надання цих ресурсів. Якщо системне програмне забезпечення потребує оновлення безпеки, це також обробляється.
За допомогою обчислень на основі контейнерів можно зосередитися на коді програми, а не на розгортанні та інтеграції в хостинг-середовища.

Можно зробити вибір, у яких глобальних регіонах та зонах розміщуватимете свої ресурси, надаючи контроль над тим, де зберігаються та використовуються ваші дані [9].

Не доведеться дотримуватися лише одного виду обчислювальної служби. Наприклад, є можливість комбінувати App Engine і Compute Engine, щоб скористатися функціями та перевагами кожного. Для прикладу використання як App Engine, так і Compute Engine, див. Надійний графік планування завдань на Compute Engine.
Незалежно від програми, можливо, потрібно буде зберігати деякі медіафайли, резервні копії чи інші об’єкти, подібні до файлів. GCP надає різноманітні послуги зберігання, включаючи:

Послідовне масштабоване зберігання даних у хмарному сховищі. Хмарне зберігання має декілька варіантів:

· Мультирегіональний забезпечує максимальну доступність та надмірність геоданих.

· Регіональний забезпечує високу доступність та локалізоване місце зберігання.

· Nearline забезпечує недорогий архівний сховище, ідеальне для даних, до яких можна отримати рідше одного разу на місяць.

· Coldline забезпечує архівне зберігання з найнижчою вартістю для резервного копіювання та відновлення після аварій.

Стійкі диски на Compute Engine, для використання в якості основного сховища для примірників. Compute Engine пропонує як стійкі диски на основі жорсткого диска, які називаються стандартними стійкими дисками, так і твердотілі стійкі диски (SSD) [9].

Повністю керовані сервери файлів NFS у Cloud Filestore. Є можливість використовувати екземпляри Cloud Filestore для зберігання даних із програм, запущених на екземплярах VM Compute Engine або кластери GKE.

GCP надає різноманітні служби баз даних SQL та NoSQL:

База даних SQL у Cloud SQL, яка забезпечує або бази даних MySQL, або PostgreSQL. Повністю керований, важливий для місії реляційний сервіс баз даних у Cloud Spanner, який пропонує послідовність транзакцій у глобальному масштабі, схеми, SQL-запити та автоматичну синхронну реплікацію для високої доступності. Два варіанти зберігання даних NoSQL: Cloud Firestore, для даних, що нагадують документи, та Cloud Bigtable, для табличних даних. Також можно встановити бажану технологію баз даних у Compute Engine, використовуючи стійкі диски. Наприклад, можно встановити MongoDB для зберігання документів NoSQL [9].
У той час як App Engine керує мережами, а GKE використовує модель Kubernetes, Compute Engine надає набір мережних послуг. Ці сервіси допомагають збалансувати трафік між ресурсами, створити записи DNS та підключити існуючу мережу до мережі Google.

Віртуальна приватна хмара (VPC) надає набір мережних служб, якими користуються інстанції VM. Кожен екземпляр може бути приєднаний до однієї мережі. Кожен проект VPC має мережу за замовчуванням. Можно створити додаткові мережі у своєму проекті, але мережі не можна ділити між проектами.

Правила брандмауера регулюють трафік, що надходить на примірники в мережі. У мережі за замовчуванням є набір правил брандмауера за замовчуванням, ітакож можно створювати власні правила [9].

Маршрут дозволяє реалізовувати більш розширені функції мережі у своїх екземплярах, наприклад створення VPN. Маршрут визначає, як слід спрямовувати пакети, що залишають екземпляр. Наприклад, маршрут може вказати, що пакети, призначені для певного діапазону мережі, повинні оброблятися екземпляром віртуальної машини шлюзу, який налаштовується та управляється.

Якщо веб-сайт або програма працює на Compute Engine, може настати час, коли буде необхідність розподілити навантаження по декількох примірниках. Функції балансування навантаження на стороні сервера надають наступні варіанти.
Балансування навантаження на мережу дозволяє розподіляти трафік між екземплярами сервера в тому ж регіоні на основі вхідних даних протоколу IP, таких як адреса, порт і протокол. Балансування навантаження на мережу - чудове рішення, якщо, наприклад, потрібно відповідати потребам збільшення трафіку на веб-сайт.

Збалансування навантаження HTTP (S) дозволяє розподіляти трафік по регіонах, щоб ви могли переконатися, що запити будуть спрямовані до найближчого регіону або, в разі відмови або обмеження перевищення потужності, до здорового екземпляра в найближчому найближчому регіоні. Ви також можете використовувати балансування завантаження HTTP (S) для розподілу трафіку на основі типу вмісту. Наприклад, ви можете налаштувати свої сервери для передачі статичного вмісту, такого як зображення та CSS, з одного сервера та динамічного контенту, такого як сторінки PHP, з іншого сервера. Балансир завантаження може направляти кожен запит на сервер, який надає кожен тип вмісту [9].

Є можливість публікувати та підтримувати записи системи доменних імен (DNS), використовуючи ту саму інфраструктуру, що і Google. Є можливість використовувати консоль платформи Google Cloud Platform, командний рядок або API REST для роботи з керованими зонами та записами DNS.

Якщо у є мережа, яку потрібно підключити до ресурсів GCP, GCP пропонує наступні варіанти для розширеного підключення.

Cloud Interconnect дає змогу підключити існуючу мережу до мережі VPC через високодоступне, низько затримкове та корпоративне з'єднання. Є можливість використовувати виділений взаємозв'язок для прямого підключення до Google або використовувати партнерське з'єднання для підключення до Google через підтримуваного постачальника послуг.

Cloud VPN дозволяє змогу підключити існуючу мережу до мережі VPC через IPsec-з'єднання. Також є можливість використовувати VPN для підключення двох хмарних VPN-шлюзів один до одного [9].

Прямий пірінг дозволяє обмінюватися інтернет-трафіком між діловою мережею та Google в одному з найпоширеніших мережевих мереж Google.

Перегляд через оператора дозволяє підключити інфраструктуру до меж мережі Google за допомогою високодоступних з низькою затримкою з'єднань за допомогою постачальників послуг. Також є можливість розширити свою приватну мережу в приватну віртуальну приватну хмарну мережу через посилання Carrier Peering, використовуючи тунель VPN між мережами.
Великі послуги передачі даних дозволяють обробляти та запитувати великі дані в хмарі, щоб отримати швидкі відповіді на складні запитання.

BigQuery надає послуги з аналізу даних:
· Створювати власні схеми, які організовують дані у набори даних та таблиці.

· Завантажувати дані з різних джерел, включаючи потокові дані.

· Використовувати команди, подібні SQL, для запиту масивних наборів даних дуже швидко. BigQuery розроблений та оптимізований для швидкості.

· Використовувати веб-інтерфейс, інтерфейс командного рядка або API.

· Завантажувати, запитувати, експортувати та копіювати дані за допомогою завдань.

· Керувати даними та захищати їх за допомогою дозволів
Хмарний потік даних забезпечує керовану послугу та набір SDK, які можна використовувати для виконання пакетних та потокових завдань обробки даних. Хмарний потік даних добре працює для обчислень з великим обсягом, особливо коли завдання обробки можна чітко і легко розділити на паралельні навантаження. Хмарний потік даних також відмінно підходить для завдань з витягу-перетворення-завантаження (ETL), які корисні для переміщення даних між різними носіями даних, перетворення даних у більш бажаний формат або завантаження даних у нову систему зберігання [9].
Cloud Pub/Sub - це асинхронна послуга обміну повідомленнями. Програма може надсилати повідомлення у вигляді структур даних JSON видавництву під назвою тема. Оскільки теми Cloud Pub/Sub є глобальним ресурсом, інші програми у власних проектах можуть підписатись на цю тему, щоб отримувати повідомлення в HTTP-запитах або органах відповіді.

Корисність Cloud Pub/Sub не обмежується великими даними. Є можливість використовувати Cloud Pub/Sub у багатьох випадках, коли потрібна асинхронна послуга обміну повідомленнями. Для прикладу, який використовує Cloud Pub/Sub для координації App Engine і Compute Engine.

Платформа AI пропонує різноманітні послуги потужного машинного навчання (ML). Є можливість використовувати API, які надають заздалегідь підготовлені моделі, оптимізовані під конкретні програми, або створити і навчити власні масштабні, складні моделі, використовуючи керовану рамку TensorFlow [9].

GCP пропонує різноманітні інтерфейси API, які дозволяють скористатися ML Google без створення та навчання власних моделей.
Cloud Video Intelligence дозволяє використовувати технологію відео аналізу, яка забезпечує функції виявлення міток, чіткого виявлення вмісту, виявлення змін знімків та регіоналізації.

Хмарна мова дозволяє перетворювати аудіо в текст, розпізнаючи понад 110 мов і варіантів, щоб підтримувати глобальну базу користувачів. Є можливість переписати текст користувачів, які диктують на мікрофон програми, включити командування та контроль за допомогою голосу або переписати аудіофайли, серед інших випадків використання.

Cloud Vision дозволяє легко інтегрувати функції виявлення зору, включаючи маркування зображень, виявлення обличчя та орієнтирів, оптичне розпізнавання символів (OCR) та тегування явного вмісту.

Хмарна природна мова дозволяє додавати аналіз настроїв, аналіз сутності, аналіз настроїв сутностей, класифікацію вмісту та аналіз синтаксису.

Хмарний переклад дозволяє швидко перекладати вихідний текст на будь-яку із понад сотні підтримуваних мов. Виявлення мови допомагає у випадках, коли мова джерела не відома.

Діалоговий потік дозволяє створювати розмовні інтерфейси для веб-сайтів, мобільних додатків, популярних платформ обміну повідомленнями та пристроїв IoT. Є можливість використовувати його для створення інтерфейсів, таких як чат-боти, які здатні до природних і багатих взаємодій з людиною. Платформа AI поєднує керовану інфраструктуру GCP з потужністю та гнучкістю TensorFlow. Є можливість використовувати його для навчання моделей машинного навчання в масштабі, а також для розміщення навчених моделей для прогнозування нових даних у хмарі[9].
Платформа AI дозволяє навчати моделей машинного навчання, запускаючи навчальні програми TensorFlow на GCP, і розміщує ці навчені моделі для вас, так що є можливість використовувати їх для отримання прогнозів щодо нових даних. Платформа AI керує обчислювальними ресурсами, які потрібно виконувати у навчальній роботі, тому можете зосередитись більше на моделі, ніж на конфігурації обладнання або управлінні ресурсами.
1.3.3 Огляд хмарного провайдера Azure
Microsoft Azure дозволяє командам AI отримати швидкий доступ до послуг AI та допомагає взаємодіяти з клієнтами, розширювати можливості своїх співробітників та оптимізувати бізнес-процеси в організації. Розробники можуть створювати інтерактивні програми на AI-платформі Azure, яка пропонує такі можливості AI, як NLP, розпізнавання мови, синтез голосу, виявлення обличчя, індексація відео та текстова аналітика.

Крім того, Microsoft Azure Bot Service випускає інтелектуальних агентів на різних платформах (веб-сайт, facebook messenger, скайп, електронна пошта, SMS тощо), які можна використовувати для створення інтелектуальних додатків для чату [10].

Є можливість обробляти та аналізувати великі обсяги даних, щоб приймати добре проінформовані критичні бізнес-рішення за допомогою аналітичного набору Azure. Це дозволяє аналітичній команді виконувати складні запити у величезних наборах даних та отримувати корисну інформацію.

Підкріплене Apache, рішення аналітики пропонує інтерактивну робочу область в реальному часі інженерам даних, науковцям даних та бізнес-аналітикам, які працюють над спільними проектами, що дозволяє їм швидко виконувати аналіз у реальному часі великих наборів даних на різноманітні теми.
Azure IoT надає організаціям платформу та сервіси, які можуть допомогти розробити IoT-рішення без винахідництва колеса. IoT Central (SaaS) Azure пропонує попередньо налаштовані рішення, тоді як "прискорювачі рішень Azure IoT" пропонують більшу гнучкість для розробки індивідуального рішення для організації. Azure IoT Hub - це основна платформа (PaaS), що підтримує прискорювачі рішень Azure IoT Central та Azure IoT [10].

Крім того, Azure IoT пропонує численні SDK та інтеграційну підтримку для підключення ряду пристроїв IoT та збору інформації про вхідні дані за допомогою вдосконаленої аналітики та візуалізації.
Служби даних Azure зберігають та керують даними у хмарі. Microsoft Azure постачається з різноманітними послугами передачі даних: сховище Azure, база даних Azure SQL, Azure DocumentDB, Azure StorSimple і кеш Azure Redis [10].

Нижче наведено огляд Azure Storage, однієї з найпоширеніших служб передачі даних, що надається Microsoft Azure.
Служба зберігання даних Microsoft Azure пропонує безпечне та масштабоване хмарне зберігання як для структурованих, так і неструктурованих даних. Використовуючи Azure Storage, фахівці з безпеки даних можуть забезпечити безпечну інтеграцію локальних даних із хмарними даними.

Зберігання Azure підтримує кілька варіантів зберігання, таких як blob, черга, файл та NoSQL. Є можливість зберігати дані будь-якого розміру, від невеликого розміру до великого файлу, відповідно до вимог бізнесу, не впливаючи на виробниче середовище.
Microsoft Azure пропонує безліч інструментів та служб розробки для покращення загального процесу розробки та розгортання програмного забезпечення. Ось короткий огляд однієї з найважливіших служб Microsoft, тобто Azure DevOps, що забезпечує постійну доставку клієнтам[10].
Azure DevOps автоматизує процес доставки програмного забезпечення та прискорює розробку програмного забезпечення, надаючи альтернативу самокерованим серверам CI/CD та інструментам DevOps з відкритим кодом. Технологія Microsoft Azure DevOps може допомогти у безпроблемній доставці своїми швидкими та надійними інструментами. Це розширювана платформа, яка може розширити наявні інструменти та IDE та запропонувати сотні інтеграцій на Marketplace [11].
Віртуальна машина Microsoft Azure (VM) - масштабований обчислювальний ресурс за потребою. Не потрібно купувати будь-яке фізичне обладнання та нести його витрати на обслуговування; є гнучкість віртуалізації. Хмарним адміністраторам потрібно лише вибрати операційну систему, налаштувати необхідні ресурси та створити веб-сервер - все це робиться протягом декількох хвилин.
Azure допомагає використовувати сучасні практики розробки контейнерів та архітектуру мікросервісів. Є можливість перемістити програми .NET до мікросервісів за допомогою контейнерів Windows Server за допомогою Azure Service Fabric. Крім того, є можливість використовувати службу Azure Kubernetes для масштабування та упорядкування Linux-контейнерів [11].

Є можливість вибрати між Docker Hub та Azure Container Registry, щоб зберігати свої зображення та розміщувати до будь-якої бажаної цілі. Більше того, це спрощує процес налаштування та оптимізує його для хмари. Основна перевага полягає в тому, що він витрачає менше місця в порівнянні з VM і запускається миттєво; отже, прискорення процесів.
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Рисунок 1.5 – Azure сервіси

Служба мережевих служб Azure посилається на ті сервіси, які виконують операції з мережею в Azure та між Azure та локальною інфраструктурою. До них відносяться віртуальна мережа Azure, Azure ExpressRoute, наданий Azure DNS, менеджер трафіку Azure та мережа доставки вмісту Azure (CDN).
Azure CDN дозволяє розповсюджувати великі файли, забезпечуючи вміст пропускної здатності та скорочуючи час завантаження файлу. Він зберігає файл у керованому центрі даних Azure, найближчому до географічного положення користувача. Отже, вона значно зменшує затримку та зменшує навантаження на додаток, позбавляючи її від усього процесу доставки вмісту. Кінцеві користувачі отримують головну вигоду від цього сервісу, оскільки він пропонує їм кращий досвід [11].
По суті, Azure замінює або доповнює локальну інфраструктуру. Однак він пропонує широкий спектр інших послуг, які покращують роботу декількох відділів у організації та допомагають вирішувати критичні бізнес-проблеми.

Наприклад, є можливість отримати статистику великих даних за допомогою аналітики Azure та керувати своїми мільярдами пристроїв IoT на єдиній платформі Azure, є можливість взаємодіяти зі своїми користувачами з AI-ботами через різні платформи та отримати безпечне та масштабоване зберігання хмарних даних. Також можливо автоматизувати розробку, тестування та розгортання за допомогою DevOps та доставляти вміст по всьому світу, не стикаючись із затримками.

Ці послуги - лише уявлення про те, що Azure може зробити для бізнесу. Багато підприємств по всьому світу використовують можливості програм Microsoft Azure для оптимізації своїх бізнес-моделей, оскільки це революціонізує загальну інфраструктуру та продуктивність додатків [11].
2 ПОНЯТТЯ ЖИТТЄВОГО ЦИКЛУ ПРОГРАМНОГО ЗАБЕЗПЕЧЕННЯ

2.1  Загальні поняття про життєвий цикл програмного забезпечення

Поняття життєвий цикл передбачає щось як таке, що народжується, розвивається і вмирає. Подібно живому організму програмні вироби створюються, використовуються і розвиваються в часі.

Життєвий цикл програмного забезпечення включає в себе всі етапи його розвитку: від виникнення потреби в ньому до повного припинення використання внаслідок морального старіння або втрати необхідності вирішення відповідних завдань.
Можна виділити кілька фаз існування програмного продукту протягом його життєвого циклу. Загальноприйнятих назв для цих фаз і їх числа поки що ще немає. Але й особливих розбіжностей з цього питання немає. Тому існує декілька варіантів розбиття життєвого циклу програмного забезпечення на етапи [12].
За тривалістю життєвого циклу програмні продукти можна розділити на два класи: з малим і великим часом життя. Цим класам програм відповідають гнучкий (м'який) підхід до їх створення і використання і жорсткий промисловий підхід регламентованого проектування і експлуатації програмних виробів.
Програмні вироби з малою тривалістю експлуатації створюються в основному для рішення наукових та інженерних задач, для одержання конкретних результатів обчислень. Такі програми зазвичай відносно невеликі. Вони розробляються одним спеціалістом або маленькою групою. Головна ідея програми обговорюється одним програмістом і кінцевим користувачем. Деякі деталі заносяться на папір, і проект реалізується протягом декількох днів або тижнів. Вони не призначені для тиражування і передачі для подальшого використання в інші колективи. По суті, такі програми є частиною науково-дослідної роботи і не можуть розглядатися як відчужувані програмні вироби.
Їх життєвий цикл складається з тривалого інтервалу системного аналізу і формалізації проблеми, значного етапу проектування програм і відносно невеликого часу експлуатації і отримання результатів. Вимоги, що пред'являються до функціональних і конструктивних характеристик, як правило, не формалізуються, відсутні оформлені випробування програм. Показники їх якості контролюються тільки розробниками відповідно до їх неформальних уявлень [12].
Життєвий цикл програмного забезпечення (ЖЦПЗ) ділиться на шість фаз:
· аналіз вимог (АВ);
· проектування;
· реалізація (eng. coding);
· тестування та налагодження (eng. testing and debug);

· впровадження (eng. deployment);
· супровід (eng. support).
Аналіз вимог – це збір вимог до ПЗ, їх систематизація, виявлення суперечностей, відсутньої інформації і т. п. Аналіз вимог ділиться на три фази: збір, аналіз і документування.
Проектування – передбачає опис властивостей майбутньої системи, на основі аналізу вимог – результату попереднього етапу.
Реалізація – це безпосереднє кодування (або програмування) – процес написання програмного коду на певній мові програмування, з метою реалізації алгоритмів, визначених на попередньому етапі – проектуванні.
Тестування – перевірка і випробування закінченого продукту на предмет його якості: стійкості до навантажень, дружність до користувача (юзабіліті), безпеки (стійкості до зломів), відповідність вимогам.
Впровадження – це процес встановлення та налаштування програмного продукту для конкретних умов використання. Також, під впровадженням проводять навчання користувачів роботі з даним продуктом.

Супровід – процес підтримки програмного продукту. На даному етапі усуваються помилки, вносяться зміни з метою поліпшити продукт. Ця стадія у життєвому циклі, як правило, займає більшу частину часу.
Життєвий цикл традиційно моделюється у вигляді деякого числа послідовних етапів або стадій, фаз. В даний час не вироблено загальноприйнятого поділу життєвого циклу програмної системи на етапи. Іноді етап виділяється як окремий пункт, іноді - входить в якості складової частини в більш великий етап. Можуть змінюватись дії, що виконуються на тому чи іншому етапі [13].

2.2
Каскадна модель

Каскадна модель (англ. waterfall model) – також відома як лінійно-послідовна модель життєвого циклу. Каскадна модель слідує в послідовному порядку, і тому ми переходимо до наступного кроку розробки або тестування, якщо попередній крок виконано успішно. Модель є дуже успішною для малих проектів, і якщо вимоги дуже чіткі. Тестування починається в кінці, коли робота з розробки завершена. Назва "водоспад" описує те, що тестування або розробка здійснюється вниз механізмом, як вода падає вниз. Після того, як в процесі розробки буде запущений будь-який наступний крок, ми не зможемо повернутися до попереднього кроку, щоб переробити або виконати будь-які зміни. Виправлення усвідомлених в процесі створення недоліків можливо, але вимагає додаткових угод до ТЗ.

Життєвий цикл традиційно поділяють на наступні основні етапи

· дефіцит фахівців;

· аналіз вимог;

· проектування;

· кодування (програмування);

· тестування та налагодження;

· експлуатація та супровід.
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Рисунок 2.1 – Життєвий цикл каскадної моделі
Переваги моделі:
· стабільність вимог протягом всього життєвого циклу розробки;
· на кожному етапі формується закінчений набір проектної документації, що відповідає критеріям повноти і узгодженості;
· визначеність і зрозумілість кроків моделі і простота її застосування;
· виконувані в логічній послідовності етапи робіт дозволяють планувати терміни завершення всіх робіт і відповідні ресурси (фінансові, людські).

Каскадна модель добре зарекомендувала себе при побудові відносно простих ПЗ, коли на самому початку розробки можна досить точно і повно сформулювати всі вимоги до продукту.
Недоліки моделі:
· складність управління проектом;

· істотна затримка отримання результатів;

· високий рівень ризику і ненадійність інвестицій;

· складність розпаралелювання робіт по проекту;

· надмірна інформаційна перенасиченість кожного з етапів; помилки і недоробки на будь-якому з етапів з'ясовуються, як правило, на наступних етапах робіт, що призводить до необхідності повернення на попередні стадії;

кожна фаза є передумовою для виконання наступних дій, що перетворює такий метод у ризикований вибір для систем, що не мають аналогів, оскільки він не піддається гнучкому моделюванню [14].
2.3
Спіральна модель

Спіральна модель розробки програмного забезпечення не так широко відома, як, наприклад, Scrum або Kanban. Причина в тому, що даний підхід може виявитися досить витратним в застосуванні. Саме тому він не дуже добре підходить для невеликих проектів. У спіральної моделі особлива увага приділяється управлінню ризиками. На практиці це означає, що фаза оцінки та дозволу ризиків є критичною для успіху проекту. Контроль ризиків, в свою чергу, вимагає проведення специфічного аналізу на кожній ітерації. Для регулярного огляду і аналізу поточного стану проекту необхідні додаткові навички та ресурси.

На перший погляд може здатися, що дана модель є складною, неповороткою і дорогої і немає ніяких вагомих причин для того, щоб розглядати її як один з можливих варіантів. Але, як і будь-який інший підхід до розробки програмного забезпечення, спіральна модель має, крім недоліків, також і свої сильні сторони. Наприклад, вона дозволяє додавати додатковий функціонал до програмного забезпечення на самих пізніх стадіях розробки. Оскільки постійний контроль за ризиками і, як наслідок, регулярні експертизи поточного стану проекту, є невід'ємною частиною даного підходу, загальне бачення проекту стає більш ясним [15].

Cпіральна модель складається з чотирьох головних повторюваних стадій. В ході процесу розробки проект кілька разів проходить через всі ці фази. Кожна така ітерація називається спіраллю. Чотири головні фази це:

1. Визначення цілей, альтернатив, обмежень, або фаза планування. З цієї стадії починається робота над проектом. Команда розробників формулює цілі проекту, основні вимоги (такі як, наприклад, Business Requirement Specifications, або BRS, System Requirement Specifications, або SRS), можливий дизайн і т.д. На наступних спіралях вимоги формуються відповідно до відгуками, отриманими від замовника. Саме тому постійна комунікація між замовником і командою вкрай важлива.

2. Аналіз, визначення і дозвіл ризиків є однією з найбільш значущих стадій розробки. В даному контексті, ризики - це можливі події і стани проекту, що перешкоджають досягненню командою розробників поставлених цілей. Існує досить великий діапазон можливих ризиків, від тривіальних і легко подоланні, до вкрай серйозних. Головним завданням для команди розробників є виявлення всіх можливих ризиків і присвоєння їм певного рівня пріоритету на основі їх значущості. Наступним кроком є розробка можливих стратегій подолання цих ризиків. В результаті цих дій можливі зміни в наступних стадіях розробки. Як результат роботи на цьому етапі створюється прототип.

3. Фаза розробки. На цьому етапі відбувається розробка і подальше тестування продукту. Під час першої ітерації, коли загальні вимоги ще не так чітко сформульовані, розробляється так званий концепція майбутнього продукту (Proof Of Concept), яка необхідна для отримання відгуку замовника. На наступних витках спіралі робочі версії продукту, або білди (builds), відправляються замовнику. Це дозволяє отримати більш детальний відгук і чіткіше сформулювати вимоги.

4. Планування наступної фази. На цьому етапі вся отримана інформація використовується для планування подальших етапів розробки.

Спіральну модель часто називають мета-моделлю, оскільки в ній використовуються два підходи: каскадний модель і модель прототипирования. Але вкрай важливо розуміти, що спіральна модель не є простою послідовністю етапів розробки, наступних каскадної моделі. Насправді, спіральна модель є досить гнучкою. Варто пам'ятати, що схема, наведена вище містить певні спрощення. Може здатися, що все стадії слідують одній спіральній послідовності. Але реальний життєвий цикл ПО більш гнучкий, ніж це зображено на схемі. Існує навіть можливість повернутися до попередніх фаз в разі необхідності перегляду прийнятих рішень [15].

2.4
Ітераційна модель

Ітераційна модель життєвого циклу не вимагає для початку повної специфікації вимог. Замість цього, створення починається з реалізації частини функціоналу, що стає базою для визначення подальших вимог. Цей процес повторюється. Версія може бути неідеальна, головне, щоб вона працювала. Розуміючи кінцеву мету, ми прагнемо до неї так, щоб кожен крок був результативним, а кожна версія - працездатна.
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Рисунок 2.2 –Ітеративна модель

Прикладом итерационной розробки може служити розпізнавання голосу. Перші дослідження і підготовка наукового апарату почалися давно, на початку - в думках, потім - на папері. З кожною новою итерацией якість розпізнавання поліпшувалося. Проте, ідеальне розпізнавання ще не досягнуто, отже, завдання ще не вирішена повністю [16].

2.5
RAD-модель

RAD-модель - різновид інкрементної моделі. У RAD-моделі компоненти або функції розробляються декількома висококваліфікованими командами паралельно, ніби кілька міні-проектів. Тимчасові рамки одного циклу жорстко обмежені. Створені модулі потім інтегруються в один робочий прототип. Синергія дозволяє дуже швидко надати клієнту для огляду щось робоче з метою отримання зворотного зв'язку і внесення змін [17].

Модель швидкої розробки додатків включає наступні фази:

· бізнес-моделювання: визначення переліку інформаційних потоків між різними підрозділами.

· моделювання даних: інформація, зібрана на попередньому етапі, використовується для визначення об'єктів і інших сутностей, необхідних для циркуляції інформації.

· моделювання процесу: інформаційні потоки пов'язують об'єкти для досягнення цілей розробки.

· збірка програми: використовуються кошти автоматичного складання для перетворення моделей системи автоматичного проектування в код.

Тестування: тестуються нові компоненти і інтерфейси.

2.6
Гнучкі методології
Більшість гнучких методологій націлені на мінімізацію ризиків, шляхом зведення розробки до серії коротких циклів, званих ітераціями, які зазвичай тривають один-два тижні. Кожна ітерація сама по собі виглядає як програмний проект в мініатюрі, і включає всі завдання, необхідні для видачі міні-приросту по функціональності: планування, аналіз вимог, проектування, кодування, тестування і документування. Хоча окрема ітерація, як правило, недостатня для випуску нової версії продукту, мається на увазі що гнучкий програмний проект готовий до випуску в кінці кожної ітерації. Після закінчення кожної ітерації, команда виконує переоцінку пріоритетів розробки [18].
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Рисунок 2.3 – Ітерація в Agile
Agile-методи роблять упор на безпосереднє спілкування віч-на-віч. Більшість agile-команд розташовані в одному офісі іноді званому bullpen. Як мінімум вона включає і замовників (замовники які визначають продукт, також це можуть бути менеджери продукту, бізнес-аналітики або клієнти). Офіс може також включати тестувальників, дизайнерів інтерфейсу, технічних письменників і менеджерів. Однією з найбільш відомих і передових гнучких методик є методололгія SCRUM, яка і застосовується нашою компанією [18].
2.6.1
Scrum
Scrum методологія створена американцями Джеффом Сазерлендом, дослідником і бізнес-консультантом, і Кеном Швабер, практикуючим програмістом, в 1993 році. У 1995 році автори концепції офіційно представили її підходи на науковій конференції Асоціації обчислювальної техніки в Остіні, Техас.

Ідея співавторів скрам була нової: і концепцію, і навіть назва вони перейняли з роботи японських дослідників в сфері управління Такеучі і Нонака - Розробка нового продукту. Нові правила гри, опублікованій в 1986 році. Уже тоді японські виробники використовували підходи, які лягли в основу скрам. А назва методології запозичене зі словника гравців в регбі. Scrum, або сутичка, - елемент гри, який показує важливість командної роботи для перемоги на полі [19].

Це методологія управління проектами, яка побудована на принципах тайм-менеджмета. Основною її особливістю є залученість в процес всіх учасників, причому у кожного учасника є своя певна роль. Суть в тому, що не тільки команда працює над вирішенням завдання, але все ті, кому цікаво рішення задачі, не просто поставили її і розслабилися, а постійно працюють з командою, і ця робота не означає тільки постійний контроль.
Основні терміни, які використовуються в методології:

У класичному Scrum існує 3 базових ролі:

· product owner;
· scrum master;
· команда розробки (Development team).
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Рисунок 2.4 – Етапи розробки проекту

Product owner (PO) є сполучною ланкою між командою розробки та замовником. Завдання PO - максимальне збільшення цінності продукту, що розробляється і роботи команди.

Одним з основних інструментів PO є Product Backlog. Product Backlog містить необхідні для виконання робочі завдання (такі як Story, Bug, Task і ін.), Відсортовані в порядку пріоритету (терміновості).

Scrum master (SM) є службовцям лідером (англ. Servant-leader). Завдання Scrum Master - допомогти команді максимізувати її ефективність за допомогою усунення перешкод, допомоги, навчанні та мотивації команді, допомоги PO.
Команда розробки (Development team, DT) складається з фахівців, які виробляють безпосередню роботу над виробленим продуктом. Згідно The Scrum Guide (документу, що є офіційним описом Scrum від його авторів), DT повинні володіти такими якостями і характеристиками.
Бути самоорганізується. Ніхто (включаючи SM і PO) не може вказувати команді яким перетворити Product Backlog в працюючий продукт.
Бути багатофункціональної, володіти всіма необхідними навичками для випуску працюючого продукту.
За виконувану роботу відповідає вся команда, а не індивідуальні члени команди.
Рекомендований розмір команди - 7 (плюс-мінус 2) людини. Згідно ідеологам Scrum, команди більшого розміру вимагають занадто великих ресурсів на комунікації, в той час як команди меншого розміру підвищують ризики (за рахунок можливого відсутності необхідних навичок) і зменшують розмір роботи, який команда може виконати в одиницю часу.
Scrum володіє досить привабливими достоїнствами. Scrum орієнтований на клієнта, адаптивен. Scrum дає клієнтові можливість робити зміни у вимогах в будь-який момент часу (але не гарантує того, що ці зміни будуть виконані). Можливість зміни вимог приваблива для багатьох замовників ПО [19].

Scrum досить простий у вивченні, дозволяє економити час, за рахунок виключення не критичних активностей. Scrum дозволяє отримати потенційно робочий продукт в кінці кожного Sprint'а.

Scrum робить базується на самоорганізується, багатофункціональну команду, здатну вирішити необхідні завдання з мінімальною координацією. Це особливо привабливо для малих компаній і стартапів, оскільки позбавляє від необхідності наймати або навчання спеціалізованого персоналу керівників.

Звичайно, у Scrum є і важливі недоліки. З огляду на простоти і мінімалістичний, Scrum задає невелика кількість досить жорстких правил. Однак це вступає в конфлікт з ідеєю клієнтоорієнтованості в принципі, т. К. Клієнтові не важливі внутрішні правила команди розробки, особливо якщо вони обмежують клієнта. Наприклад, в разі необхідності, за рішенням клієнта Sprint backlog може бути змінений, не дивлячись на явне протиріччя з правилами Scrum.

Проблема є більшою, ніж здається. Оскільки Scrum відноситься до сімейства Agile, в Scrum не прийнято, наприклад, створення плану комунікацій та реагування на ризики. Таким чином, роблячи складним або неможливим формальне (юридична або адміністративне) протидію порушенням правил Scrum.

При уявній зниженні витрат на координацію команди, це призводить до підвищення витрат на відбір персоналу, його мотивацію, навчання. При певних умовах ринку праці, формування повноцінної, ефективної Scrum команди може бути неможливість [19].
2.6.2
Kanban
Kanban (канбан) - це популярна методологія Аgile, яка допомагає командам удосконалити процес планування завдань і забезпечення продуктивності. Система Kanban заснована на повній прозорості роботи та обмін інформацією в режимі реального часу. Завдання по мірі надходження заносяться в окремий список, звідки кожен розробник може їх отримати.

На відміну від скрам, де від команд вимагають успішного виконання спринтів, система канбан насамперед орієнтується на завдання.

У процесі використання scrum багато команд зіткнулися з такими проблемами, як великі витрати від обговорень, зустрічей і величезні втрати часу на стику спринтів (на відкриття і закриття спринту може йти до 2 днів), не завжди в замовника є час, щоб якісно виконувати роль Product Owner і готувати sprint backlog і так далі.

Тому розробники ПЗ часто застосовують такий супергібкій фреймворк, як система канбан. Методологія Kanban грунтується на ідеї безперервних релізів. Робота команд будується навколо kanban-дошки, де статуси роботи відображаються у вигляді стовпців і доріжок. Дошки візуалізують роботу команди, стандартизують процес, а також допомагають знайти і усунути перешкоди.

Kanban створений на підставі Toyota Production System компанія Тойота, яка в свою чергу надихалася принципом супермаркету тримай на полицях тільки те, що потрібно клієнту». Тому в методологія kanban дозволяється призупинити завдання, якщо на даному етапі є інші термінові завдання [20].
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Рисунок 2.5 – Приклад kanban дошки

Як і будь-яка інша система управління проектами, kanban має свої переваги і недоліки.

Переваги kanban:

· Система канбан відмінно підійде для досвідчених, згуртованих і добре мотивованих груп з налагодженою комунікацією.

· Немає чітких термінів виконання завдання.

· Виняток з виробництва неефективних запасів і матеріалів, за рахунок цього знижується собівартість продукції.

· Висока гнучкість програми.

Недоліки kanban:

· Cкладно застосовувати на довгострокових проектах;

· Відсутність жорстких дедлайнів.

2.6.3
DevOps
Динамічні зміни, що відбуваються в світі технологій, пред'являють до сучасних компаніям більш суворі вимоги до швидкості реакції, часу випуску релізів ІТ-систем і здатності фахівців різного профілю відкрито спілкуватися і плідно співпрацювати. Чи не є винятком і розробники вбудованих систем. Затребувана методологія безперервного постачання рішень висуває особливі умови до організації проектних процесів, причому тестування перестає бути заключним і ізольованим етапом всього циклу розробки. Однак, впровадження тестування в якості безперервного паралельного розробці і супроводу процесу породжує масу питань до практики такого впровадження.
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Рисунок 2.6 – DevOps цикл розробки

Основною метою переходу на ідеологію DevOps є бажання поліпшити і прискорити обслуговування клієнтів. Скорочення витрат, збільшення автоматизації, поліпшення управління конфігурацією, виконання бізнес-запитів - це лише супутні завдання. При цьому різним типам організацій може знадобитися різна структура команд для ефективної взаємодії Dev і Ops [21].
З появою в 2009 році методології DevOps, яка повинна була відповісти на зростаючу кількість питань до організації активного, безперервного і продуктивної взаємодії ІТ-фахівців в рамках проекту, компанії розділилися на лідерів і відстаючих в залежності від того, наскільки добре їм вдалося адаптувати процес тестування до декларованим принципам.
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Рисунок 2.7 – Межі DevOps
DevOps - відносно нова концепція, і у неї все ще немає чіткого, загальноприйнятого визначення. По суті, це набір практик, націлених на активну взаємодію та інтеграцію фахівців з розробки, тестування і супроводу. Використання DevOps забезпечує стабільне, швидке і надійне розгортання ПО, в тому числі і завдяки безперервності тестування, що дозволяє уникнути затримок і проблем з якістю, властивих для класичної моделі проектної розробки.
Необхідною концепцією у DevOps методології є безперервна інтеграція та доставка (CI/CD).

CI/CD - концепція, яка реалізується як конвеєр, полегшуючи злиття тільки що закоміченного коду в основну кодову базу. Концепція дозволяє запускати різні типи тестів на кожному етапі (виконання інтеграційного аспекту) і завершувати його запуском з розгортанням закоміченного коду в фактичний продукт, який бачать кінцеві користувачі (виконання доставки) [21].

Безперервна інтеграція - це практика розробки програмного забезпечення DevOps, при якій розробники регулярно об'єднують зміни програмного коду в центральному репозиторії, після чого автоматично виконується збірка, тестування і запуск. Поняття безперервної інтеграції найчастіше застосовується до стадії складання чи інтеграції процесу випуску ПО і включає в себе як компонент автоматизації (наприклад, сервіс безперервної інтеграції або збірки), так і компонент культури розробки (наприклад, навчання частою інтеграції). Головне завдання безперервної інтеграції - швидше знаходити і виправляти помилки, покращувати якість ПО і скорочувати тимчасові витрати на перевірку і випуск нових оновлень ПЗ.

Раніше розробники однієї команди могли протягом довгого часу працювати ізольовано і об'єднували свої зміни з основною частиною проекту тільки після закінчення своєї роботи. Це робило злиття коду складною і трудомісткою завданням, до того ж помилки накопичувалися і не виправлялися впродовж довгого часу. Такі фактори утруднювали швидку доставку оновлень користувачам [22].

При безперервної інтеграції розробники часто підтверджують записи в спільно використовуваний репозиторій, використовуючи систему контролю версій, наприклад Git. Перед кожним підтвердженням записи розробники можуть запускати локальні модульні тести програмного коду в якості додаткового рівня перевірки перед інтеграцією. Сервіс безперервної інтеграції автоматично виконує складання та запуск модульних тестів для змін коду, що дозволяє моментально виявляти помилки.

За допомогою безперервної доставки зміни програмного коду автоматично проходять збірку, тестуються і готуються до запуску в робочому середовищі. Безперервна доставка розширює практику безперервної інтеграції за рахунок того, що всі зміни коду після стадії складання розгортаються в тестовій і/або в робочому середовищі.

Безперервна інтеграція підвищує продуктивність вашої команди за рахунок звільнення розробників від ручної роботи і стимуляції підходів, які допомагають зменшити кількість помилок і дефектів в версіях ПО для кінцевих користувачів.

За рахунок більш частого і всебічного тестування ваша команда зможе виявляти і усувати помилки завчасно, до того, як вони переростуть в серйозні проблеми.

Безперервна інтеграція дає можливість вашій команді швидше і частіше доставляти поновлення кінцевим користувачам.
У більшості випадків безперервна доставка - це серія практик, спрямованих на те, щоб оновити програмне забезпечення відбувалися практично постійно. Дані методи гарантують швидке розгортання на продакшені не змінюючи існуючий функціонал. Безперервна доставка здійсненна завдяки різним оптимізаціям на ранніх етапах процесу розробки [22].

Розробник, зробивши якусь фічу, відправляє її QA-інженерам для тестування. Тестувальникам легше досконально оттестировать невеликий новий функціонал і написати до нього тест-кейси. Як тільки всі перевірки - пройшли, нова фіча потрапляє на подальше тестування авто-тестами і потім вже в релізний Бренч в системі контролю версій.
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Рисунок 2.8 –  CI/CD pipeline

Continuous delivery поставляє бізнесу кожен функціонал поступово. Це дозволяє отримати відразу відгук від клієнта і, при необхідності, зробити деякі зміни.
Сontinuous deployment часто плутають з continuous delivery, хоча між ними існують чіткі відмінності, які слід знати і розуміти.

Як вище було вже сказано безперервна доставка забезпечує постійний випуск оновлень користувачам. А безперервне розгортання відповідає за те, щоб весь новий функціонал після тестування відразу ж потрапив в основну програму без ручного втручання інженерів DevOps.

Той же Docker створений для непріривного розгортання. DevOps інженери можуть оновлювати контейнери і розгортати їх відразу на продакшені в автоматичному режимі. Такий процес є ключем до безперервної доставки, тому що весь процес може зайняти всього лише кілька хвилин.

Не завжди безперервне розгортання має сенс. Використання фіча-тоглінга зводить нанівець всі переваги. Завжди треба виходити з потреб бізнесу і процесів впровадження нового функціоналу [22].

3 РОЗГОРТАННЯ ІНФРАСТРУКТУРИ У ХМАРНОМУ ПРОВАЙДЕРІ

3.1
Основна концепція методології Infrastructure as Code
Вимоги до IT-інфраструктури, її продуктивності та відмовостійкості ростуть одночасно зростають до потреб бізнесу. Це відбувається як у сфері цільової розробки програмного забезпечення (додатки під мобільні платформи і веб), так і у великих корпораціях, інфраструктуру яких прийнято називати Enterprise-системами. Кількість як фізичних, так і віртуальних серверів стрімко зростає і проблема обслуговування і експлуатації інфраструктури помітно ускладнюється. Ручні процеси стають ще більш рутинними, робота з системного адміністрування стає більш нудною і менш продуктивною, в підтримуваних сервісах виникає все більше проблем і все менше часу залишається на їх рішення [23].

Дану проблему можна викорінити, запровадивши в процес експлуатації інфраструктури методології Infrastructure as Code (IAC). Дана методологія розглядає управління IT-інфраструктурою за допомогою написання програмного коду, придатного для машинної обробки замість стандартної ручної конфігурації.
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Рисунок 3.1 – Концепція IaC
Дана методологія передбачає розгортання цільової інфраструктури у хмарних провайдерів, де кілька серверів пов'язані в єдиний кластер з можливістю швидкого розгортання і міграції на інші апаратні ресурси. Це можуть бути не тільки хмарні провайдери, такі, як Amazon, Google і Microsoft, але і інфраструктура локального датацентру, в якій використовуються повноцінні системи віртуалізації (VMware vSphere, Openstack). Також принцип Infrastructure as Code розглядає гнучке управління програмним кодом за допомогою системи контролю версій (CVS). Дана система дозволяє розбивати конфігурацію інфраструктури на кілька версій і дає можливість швидкого повернення змін шляхом повернення на стару версію. Найбільш популярною CVS на даний момент є система контролю версій Git [23].

Даний підхід в управлінні великими IT-системами має кілька переваг.

Можливість швидкого масштабування інфраструктури, дозволяючи не відволікатися на технічні деталі, сконцентрувавшись на питаннях проектування існуючої архітектури.

Гарантія надійності і консистентності керованої інфраструктури, ідентичність конфігурації ПО на всіх підтримуваних серверах.

Скорочення витрат часу на експлуатацію інфраструктури, підвищення продуктивності адміністрування, тим самим приносячи величезний внесок в розвиток цільової організації.

Зниження ймовірності помилки і відмови в інфраструктурі за допомогою придушення впливу людського фактора.

Відсутність необхідності набору додаткової робочої сили для управління інфраструктури, тим самим скорочуючи фінансові витрати на підтримку цільового сервісу [24].

3.2
Використання систем управління конфігурації
Наболілої проблемою є управління парком серверів інфраструктури, а саме настройка та конфігурація безлічі екземплярів операційних систем. Виникають ситуації, коли необхідно застосовувати одні й ті ж настройки на десятки або навіть сотні систем, на яких працює одине і те програмне забезпечення.

Дана проблема розглядається системами управління конфігурації (CM). Подібні системи дозволяють описати програмним кодом загальний стан систем, що знаходяться в єдиному кластері. Як програмного коду виступають DSL-мови - доменно-специфічні мови програмування, що застосовуються в вузькому колі завдань.

Найбільш популярним прикладом є система управління конфігурації Ansible, що дозволяє описати конфігурацію операційних систем на мові, доступному навіть для тих, хто не має базового рівня компетенції в інформаційних технологіях. Незважаючи на рішення проблеми конфігурації операційних систем, проблема настройки серверів і раніше залишається відкритою. В системі, заснованої на хмарних обчисленнях, постійно виникає потреба в створенні віртуальних машин. Дана процедура в свою чергу является простою, однак вимагає ручної конфігурації і очікування затребуваних ресурсів, що займає досить багато часу, відведеного на управління інфраструктурою. Додатково необхідно враховувати потребу у формуванні оточення віртуалізації, налаштовуючи такі ресурси, як сховища даних і мережі доставки контенту, мережеві шлюзи і підмережі і т.д. [24]
Рішенням даної проблеми також є використання системи управління конфігурації. Однак данна система буде мати підхід, відмінний від того, що використовується при конфігурації ОС. В даному випадку система буде описувати парк ресурсів хмарної інфраструктури, її базові настройки, конфігурацію і залежно від інших ресурсів. Таким чином, створити нову віртуальну машину можна за допомогою оголошення нового ресурсу на DSL-мові, який згодом трансформується в API-виклик до системи віртуалізації.

В даному питанні найбільш популярним рішенням на практиці є використання системи управління конфігурації Terraform. Дана система являє хмарну інфраструктуру у вигляді списку ресурсів, пов'язаних один з одним і згрупованих на кілька модулів, відповідних предметної області ресурсу [25].

3.3
Роль програмування в експлуатації IT -інфраструктури

Пропускаючи питання управління системою віртуалізації і програмним забезпеченням, в процесі експлуатації IT-інфраструктури як і раніше залишається проблема вирішення завдань, що мають ітеративний характер. У кожній інфраструктурі існує перелік процедур, які постійно необхідно повторювати, та частіше за все повторювати кілька разів, працюючи із декількома ресурсами. Посилюється вплив людського фактора на стан інфраструктури, збільшуються тимчасові витрати фахівця на вирішення завдань.

Дану проблему можна вирішити за допомогою реалізації повноцінного набору програмних скриптів, керованих системою контролю версій. Реалізований програмний код дозволяє проводити одні й ті ж операції кілька разів з ідентичним результатом, скорочуючи час на їх виконання і звільняючи розумові ресурси фахівця для більш корисної інформації. В даному випадку парк програмних скриптів може містити реалізації на декількох мовах програмування. Однак на даний момент в системному адмініструванні виникає тенденція до розробки на скриптових мовах програмування. Серед них знаходяться як мови командної оболонки операційної системи (Bash, Powershell), так і високорівневі мови, що описують логіку операцій у вигляді сценаріїв (Python, Ruby, Perl) [26].

3.4 Технології розгортання хмарної інфраструктури
Перше, що слід уточнити, - це різниця між інструментами «оркестрація конфігурації» та «керуванням конфігурацією», які обидва вважаються інструментами IaС.

Інструменти оркестрування конфігурації, які включають Terraform, AWS CloudFormation, Azure Resource Manager та Google Cloud Deployment Manager призначені для автоматизації розгортання серверів та іншої інфраструктури. Розглянемо ці чьотири інструменті більш детальніше.
Інструменти оркестрування конфігурації виконують деякий рівень управління конфігурацією, а інструменти управління конфігурацією - певний рівень оркестрації. Компанії можуть використовувати обидва типи інструментів разом [27].
Terraform - це інструмент забезпечення інфраструктури, створений Hashicorp. Це дозволяє описати інфраструктуру як код, створює "плани виконання", які точно визначають, що відбудеться під час запуску коду, будують графік ваших ресурсів та автоматизують зміни при мінімальній взаємодії з людьми.

Terraform використовує власну специфічну для домену мову (DSL) під назвою мова конфігурації Hashicorp (HCL). HCL сумісний з JSON і використовується для створення цих файлів конфігурації, що описують інфраструктурні ресурси, які потрібно розгорнути [28].
[image: image15.png]PLAN

APPLY

(o))
[}




Рисунок 3.2 – Схема взаємодії Terraform з хмарними провайдерами

Terraform є хмарно-агностичним і дозволяє автоматизувати стеки інфраструктури від декількох постачальників хмарних послуг одночасно та інтегрувати інші сторонні послуги.
Подібно до Terraform, AWS CloudFormation - це інструмент оркестрування конфігурації, який дозволяє кодувати інфраструктуру для автоматизації розгортань.

Основні відмінності полягають у тому, що CloudFormation глибоко інтегрований і може використовуватися лише з AWS, а шаблони CloudFormation можна створювати разом з YAML на додаток до JSON.

CloudFormation дозволяє попередньо переглянути запропоновані зміни до інфраструктури AWS та побачити, як вони можуть впливати на ресурси, а також управляти залежностями між цими ресурсами [29].
Щоб забезпечити розгортання та оновлення інфраструктури контрольованим способом, CloudFormation використовує триггери відкоту, щоб повернути стеки інфраструктури до попереднього розгорнутого стану, якщо виявлені помилки.
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Рисунок 3.3 – Схема взаємодії CloudFormation з хмарним провайдером
Є можливість розгорнути стеки інфраструктури в декількох акаунтах та регіонах AWS за допомогою одного шаблону CloudFormation. І багато іншого.
Azure Resource Manager - це служба розгортання та управління Azure. Він забезпечує рівень управління, який дозволяє створювати, оновлювати та видаляти ресурси в підписці на Azure. Ви використовуєте такі функції управління, як контроль доступу, блокування та теги, щоб захистити та впорядкувати свої ресурси після розгортання.

Коли користувач надсилає запит від будь-якого з інструментів, API чи SDK, Azure Manager отримує запит. Він автентифікує і авторизує запит. Менеджер ресурсів надсилає запит службі Azure, яка здійснює запитувані дії. Оскільки всі запити обробляються через один API, ви бачите стійкі результати та можливості у всіх різних інструментах [30].
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Рисунок 3.4 – Схема взаємодії Azure Resource Manager з хмарним провайдером

Переваги використання диспетчера ресурсів:
· Керувати інфраструктурою за допомогою декларативних шаблонів, а не скриптів.

· Розгортати, керувати та контролювати всі ресурси для свого рішення як групу, а не обробляйте ці ресурси окремо.

· Перерозподіляти своє рішення протягом усього життєвого циклу розробки та впевнені, що ресурси розміщені у послідовному стані.

· Визначати залежності між ресурсами, щоб вони розгорнулися у правильному порядку.

· Застосовувати контроль доступу до всіх служб групи ресурсів, оскільки управління доступом на основі ролей (RBAC) вбудовано в платформу управління.

· Застосовувати теги до ресурсів, щоб логічно впорядкувати всі ресурси підписки.

· Уточнювати виставлення рахунків вашої організації, переглянувши витрати для групи ресурсів, що мають один і той же тег.
Google Cloud Deployment Manager дозволяє вказати всі ресурси, необхідні для програми, у декларативному форматі за допомогою yaml. Також є можливість використовувати шаблони Python або Jinja2, щоб параметризувати конфігурацію і дозволити повторне використання загальних парадигм розгортання, таких як збалансована за завантаженням група з екземплярами з автоматичним масштабуванням. Ставтесь до своєї конфігурації як до коду та виконайте повторювані розгортання [31].
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Рисунок 3.5 – Схема взаємодії Deployment Manager з хмарним провайдером
Створюючи файли конфігурації, які визначають ресурси, процес їх створення може повторюватися знову і знову з послідовними результатами.

Багато інструментів використовують імперативний підхід, вимагаючи від користувача визначити кроки, які потрібно зробити для створення та налаштування ресурсів. Декларативний підхід дозволяє користувачеві вказати, якою має бути конфігурація, і дозволити системі визначити, які кроки потрібно зробити.
Шаблони дозволяють використовувати будівельні блоки для створення абстракцій або наборів ресурсів, які зазвичай розгортаються разом (наприклад, шаблон екземпляра, група екземплярів та автоскалер). Ці шаблони можна параметризувати, щоб дозволити їх використовувати знову і знову, змінюючи вхідні значення, щоб визначити, яке зображення для розгортання, зону, в якій розгорнути, або скільки віртуальних машин для розгортання [31].
Після ознайомлення з цими інструментами можно побачити, що три з них є власне продуктами хмарних провайдерів, та працюють вони лише з ними. Terraform дає змогу робити ті самі дії але з усіма хмарними провайдерами. Тому для своїх дослідів я обрав саме його.

3.5 Розгортання інфраструктури

Порівняння хмарних провайдерів в дослідженні засноване на аналізі часу розгортання тестового середовища складається з таких сервісів: віртуальних машин, бази даних, балансувальника навантаження між віртуальними машинами і віртуальної мережі. Віртуальні машини є основою для будь-якої інфраструктури, яка в свою чергу необхідна для розгортання програми. Функції віртуальних мереж є важливим аспектом для створення защищеной і надійної інфраструктури. Всі ці сервіси є у вибраних для аналізу провайдерів, проте носять різні назви. Так, для Google Cloud Platform це Compute Engine (GCE), Virtual Private Cloud (VPC), SQL instance і HTTP (S) Load Balancer (LB). Для AWS це Elastic Compute Cloud (EC2), Relation Database Service (RDS), VPC, Elastic Load Balancing (ELB). Для Azure це Azure Container Instances (ACI), VPC, Azure SQL Database. Для автоматизації розгортання використовується Terraform. Схема тестової інфраструктури представлена на рисунку 3.6
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Рисунок 3.6 – Схема інфраструктури

В ході експерименту протягом місяця щодня проводилося розгортання тестової інфраструктури у всіх трьох обраних провайдерах. Для експіремента використовувалися віртуальні машини з такими параметрами: 1 ядро CPU, 1 GB віртуальної пам'яті RAM, для бази даних використовувалися 1 ядро CPU, 3.75 GB RAM, Load Balancer налаштований на HTTP запити. У таблицях 3.1 -3.4 наведено час розгортання, затримка для регіонів Європа і Америка, вартість ресурсів у різних провайдерах [1].
	Таблиця 3.1 – Результати експерименту у регіоні Амеріка для 2-х ВМ

	
	2 machine(America)

	
	GCP
	AWS
	Azure

	
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)

	1
	15,53
	6,3
	147
	17
	6,5
	147
	29,2
	7
	152

	2
	
	6,2
	147
	
	6,4
	150
	
	6,5
	148

	3
	
	6,3
	147
	
	6,2
	145
	
	6,4
	148

	4
	
	6,2
	149
	
	6,4
	148
	
	6,4
	149

	5
	
	6,4
	145
	
	6,3
	147
	
	6,5
	152

	6
	
	6,4
	150
	
	6,4
	146
	
	6,5
	151

	7
	
	6,3
	150
	
	6,5
	150
	
	6,5
	145

	8
	
	6,3
	148
	
	6,5
	150
	
	6,3
	145

	9
	
	6,1
	145
	
	6,4
	150
	
	6,4
	148

	10
	
	6,2
	145
	
	6,4
	151
	
	6,4
	147

	11
	
	6,1
	149
	
	6,4
	148
	
	6,4
	151

	12
	
	6,1
	148
	
	6,2
	149
	
	6,5
	152

	13
	
	6,2
	148
	
	6,4
	148
	
	6,5
	149

	14
	
	6,2
	145
	
	6,3
	151
	
	6,3
	149

	15
	
	6,3
	145
	
	6,3
	149
	
	6,4
	152

	16
	
	6,2
	147
	
	6,3
	148
	
	6,5
	152

	17
	
	6,3
	147
	
	6,3
	152
	
	6,5
	151

	18
	
	6,3
	147
	
	6,2
	148
	
	6,5
	150

	19
	
	6,3
	148
	
	6,5
	148
	
	6,3
	150

	20
	
	6,2
	149
	
	6,5
	151
	
	7
	150

	21
	
	6,2
	152
	
	6,3
	150
	
	6,4
	147

	22
	
	6,1
	145
	
	6,4
	147
	
	6,5
	148

	23
	
	6,1
	148
	
	6,4
	150
	
	7
	148

	24
	
	6,4
	145
	
	6,5
	147
	
	6,4
	148

	25
	
	6,2
	150
	
	6,5
	147
	
	6,4
	149

	26
	
	6,2
	148
	
	6,2
	147
	
	7
	148

	27
	
	6,1
	147
	
	6,2
	148
	
	6,3
	149

	28
	
	6,3
	148
	
	6,3
	149
	
	6,2
	150

	29
	
	6,3
	147
	
	6,4
	149
	
	6,3
	150

	30
	
	6,2
	147
	
	6,4
	149
	
	6,3
	149


Таблиця 3.2 – Результати експерименту у регіоні Амеріка для 4-х ВМ
	
	4 machine(America)

	
	GCP
	AWS
	Azure

	
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)

	1
	23,30
	7
	147
	34
	7,1
	147
	58,4
	7,2
	152

	2
	
	6,5
	147
	
	7
	150
	
	7,1
	148

	3
	
	6,5
	147
	
	7
	145
	
	7,1
	148

	4
	
	6,5
	149
	
	6,5
	148
	
	7,2
	149

	5
	
	7
	145
	
	7
	147
	
	7
	152

	6
	
	7,1
	150
	
	6,5
	146
	
	7,2
	151

	7
	
	7
	150
	
	7,1
	150
	
	7,2
	145

	8
	
	7
	148
	
	7,2
	150
	
	7,3
	145

	9
	
	6,5
	145
	
	7
	150
	
	7,3
	148

	10
	
	6,5
	145
	
	7,2
	151
	
	7,2
	147

	11
	
	7
	149
	
	7,1
	148
	
	7,3
	151

	12
	
	7,1
	148
	
	7,1
	149
	
	7,2
	152

	13
	
	7
	148
	
	7
	148
	
	7
	149

	14
	
	7
	145
	
	7,2
	151
	
	7,1
	149

	15
	
	7
	145
	
	7
	149
	
	7,3
	152

	16
	
	7,1
	147
	
	7
	148
	
	7,3
	152

	17
	
	6,5
	147
	
	7
	152
	
	7,2
	151

	18
	
	6,5
	147
	
	7,1
	148
	
	7,4
	150

	19
	
	6,5
	148
	
	7,1
	148
	
	7,2
	150

	20
	
	6,5
	149
	
	7,2
	151
	
	7
	150

	21
	
	7
	152
	
	7
	150
	
	7,1
	147

	22
	
	7,1
	145
	
	7,2
	147
	
	7,1
	148

	23
	
	7
	148
	
	7,2
	150
	
	7
	148

	24
	
	7
	145
	
	7,1
	147
	
	7
	148

	25
	
	7,1
	150
	
	6,5
	147
	
	7,1
	149

	26
	
	6,5
	148
	
	6,5
	147
	
	7,2
	148

	27
	
	7
	147
	
	7
	148
	
	7,2
	149

	28
	
	7
	148
	
	7
	149
	
	7
	150

	29
	
	6,5
	147
	
	7,2
	149
	
	7,2
	150

	30
	
	6,5
	147
	
	7,1
	149
	
	7,2
	149


Таблиця 3.3 – Результати експерименту у регіоні Європа для 2-х ВМ
	
	2 machine(Europe)

	
	GCP
	AWS
	Azure

	
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)

	1
	9,81
	6,3
	37
	19,62
	6,5
	35
	29,2
	7
	38

	2
	
	6,2
	40
	
	6,4
	38
	
	6,5
	36

	3
	
	6,3
	40
	
	6,2
	39
	
	6,4
	37

	4
	
	6,2
	35
	
	6,4
	41
	
	6,4
	43

	5
	
	6,4
	35
	
	6,3
	42
	
	6,5
	40

	6
	
	6,4
	41
	
	6,4
	39
	
	6,5
	41

	7
	
	6,3
	38
	
	6,5
	38
	
	6,5
	39

	8
	
	6,3
	38
	
	6,5
	39
	
	6,3
	39

	9
	
	6,1
	39
	
	6,4
	38
	
	6,4
	40

	10
	
	6,2
	41
	
	6,4
	39
	
	6,4
	41

	11
	
	6,1
	36
	
	6,4
	38
	
	6,4
	40

	12
	
	6,1
	36
	
	6,2
	40
	
	6,5
	40

	13
	
	6,2
	38
	
	6,4
	41
	
	6,5
	40

	14
	
	6,2
	39
	
	6,3
	38
	
	6,3
	41

	15
	
	6,3
	40
	
	6,3
	38
	
	6,4
	39

	16
	
	6,2
	37
	
	6,3
	39
	
	6,5
	39

	17
	
	6,3
	38
	
	6,3
	39
	
	6,5
	39

	18
	
	6,3
	36
	
	6,2
	40
	
	6,5
	38

	19
	
	6,3
	35
	
	6,5
	40
	
	6,3
	38

	20
	
	6,2
	41
	
	6,5
	40
	
	7
	38

	21
	
	6,2
	40
	
	6,3
	39
	
	6,4
	39

	22
	
	6,1
	38
	
	6,4
	39
	
	6,5
	40

	23
	
	6,1
	39
	
	6,4
	41
	
	7
	39

	24
	
	6,4
	39
	
	6,5
	41
	
	6,4
	38

	25
	
	6,2
	39
	
	6,5
	39
	
	6,4
	38

	26
	
	6,2
	39
	
	6,2
	42
	
	6,6
	37

	27
	
	6,1
	40
	
	6,2
	39
	
	6,3
	37

	28
	
	6,3
	40
	
	6,3
	39
	
	6,2
	37

	29
	
	6,3
	35
	
	6,4
	39
	
	6,3
	38

	30
	
	6,2
	35
	
	6,4
	38
	
	6,3
	38


Таблиця 3.4 – Результати експерименту у регіоні Європа для 4-х ВМ
	
	4 machine(Europe)

	
	GCP
	AWS
	Azure

	
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)
	Cost
	Time(m)
	Latency(ms)

	1
	19,62
	7
	37
	39,24
	7,1
	35
	58,4
	7,2
	38

	2
	
	6,5
	40
	
	7
	38
	
	7,1
	36

	3
	
	6,5
	40
	
	7
	39
	
	7,1
	37

	4
	
	6,5
	35
	
	6,5
	41
	
	7,2
	43

	5
	
	7
	35
	
	7
	42
	
	7
	40

	6
	
	7,1
	41
	
	6,5
	39
	
	7,2
	41

	7
	
	7
	38
	
	7,1
	38
	
	7,2
	39

	8
	
	7
	38
	
	7,2
	39
	
	7,3
	39

	9
	
	6,5
	39
	
	7
	38
	
	7,3
	39

	10
	
	6,5
	41
	
	7,2
	39
	
	7,2
	40

	11
	
	7
	36
	
	7,1
	38
	
	7,3
	41

	12
	
	7,1
	36
	
	7,1
	40
	
	7,2
	40

	13
	
	7
	38
	
	7
	41
	
	7
	40

	14
	
	7
	39
	
	7,2
	38
	
	7,1
	40

	15
	
	7
	40
	
	7
	38
	
	7,3
	41

	16
	
	7,1
	37
	
	7
	39
	
	7,3
	39

	17
	
	6,5
	38
	
	7
	39
	
	7,2
	39

	18
	
	6,5
	36
	
	7,1
	40
	
	7,4
	39

	19
	
	6,5
	35
	
	7,1
	40
	
	7,2
	38

	20
	
	6,5
	41
	
	7,2
	40
	
	7
	38

	21
	
	7
	40
	
	7
	39
	
	7,1
	38

	22
	
	7,1
	38
	
	7,2
	39
	
	7,1
	39

	23
	
	7
	39
	
	7,2
	41
	
	7
	40

	24
	
	7
	39
	
	7,1
	41
	
	7
	39

	25
	
	7,1
	39
	
	6,5
	39
	
	7,1
	38

	26
	
	6,5
	39
	
	6,5
	42
	
	7,2
	38

	27
	
	7
	40
	
	7
	39
	
	7,2
	37

	28
	
	7
	40
	
	7
	39
	
	7
	37

	29
	
	6,5
	35
	
	7,2
	39
	
	7,2
	37

	30
	
	6,5
	35
	
	7,1
	38
	
	7,2
	38


Аналіз результатів експерименту показує що час розгортання і затримка всієї інфраструктури у всіх провайдерів відрізняється незначно, причому флуктуації цих параметрів так само не значно. Наприклад дисперсія для часу розгортання в регіоні Європа для AWS становить 1.9, для GCP 1.86, для Azure 2.56, а для регіону Америка в середньому на 10% більше.

При розгортання в різних регіонах (Америка і Європа) відрізняється вартість і затримка. Затримка має значну відмінність в 100 ms, вартість відрізняється не значно. У таблиці наведено вартість on demand ресурсів, яка у різних провайдерів відрізняється незначно. Слід врахувати що у цих трьох провайдерів є система знижок при тривалому застосуванні сервісів. В середньому можна отримати знижку до 60%, що може бути вирішальним фактором при виборі провайдера.
Можна використовувати зарезервовані віртуальні машини в AWS при їх використанні можна отримати знижку до 75%, в GCP до 70%, в Azure до 72%. При виборі хмарного провайдера варто звернути увагу на якій операційній системі будуть працювати сервера, якщо це будуть Windows варто звернути увагу на Azure так як він тісно інтегрованим з Microsoft сервісами. GCP останнім з цих трьох провайдерів вийшов на ринок, тому проводить агресивну цінову політику що дає результат активного залучення нових клієнтів і збільшення частки GCP на ринку хмарних сервісів [1].

ВИСНОВКИ
У ході виконання дипломної роботи були виявлені основні переваги хмарних провайдерів над побудовані власних серверів та було порівняно три основніх провайдера. Головною метою хмарних провайдерів є надання послуг та сервісів у будь-який час та майже у будь-якій кількості, це і є одна з основних переваг хмарних провайдерів. Також хмарні провайдери дозволяють збільшувати інфраструктуру дуже швидко, та в різних регіонах.
У ході виконання дипломної роботи була організована хмарна інфраструктура у трьох різних провайдерах, а саме GCP, AWS та Azure. Були проаналізовані три параметри такі як: затримка, час розгортання інфраструктури та вартість у двох різних регіонах та для різної кількості віртуальних машин протягом тридцяти днів. З отриманих данних маємо наступний висновок, що GCP має найменьшу вартість на свої сервіси, а також дозволяє швидше розгортати інфраструктуру. Також можно побачити що різниця в цих показниках не дуже велика.
Щоб зробити правильних вибір у бік одного з цих провайдерів необхідно дивитися які саме потрибні сервіси. 
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