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Èññëåäóåòñÿ ïðåäëîæåííàÿ â ðàáîòå [1] ìåòîäèêà âûïîë-
íåíèÿ îöåíêè ñòîéêîñòè øèôðà Rijndael ê äèôôåðåíöè-
àëüíûì àòàêàì. Îïèñûâàþòñÿ ðåçóëüòàòû òåñòèðîâàíèÿ
ñòîéêîñòè àëãîðèòìà ñ èñïîëüçîâàíèåì ïðåäëàãàåìîé â
[1] ìåòîäèêè, à òàêæå îòìå÷àþòñÿ åå íåäîñòàòêè.

Íà ñåãîäíÿøíèé äåíü àêòóàëüíûìè ÿâëÿþòñÿ çàäà-
÷è çàùèòû èíôîðìàöèè, îáåñïå÷åíèÿ åå öåëîñòíî-
ñòè, ïîäëèííîñòè è êîíôèäåíöèàëüíîñòè. Êîíôè-
äåíöèàëüíîñòü â èíôîðìàöèîííûõ ñèñòåìàõ ÷àùå
âñåãî îáåñïå÷èâàåòñÿ ïóòåì èñïîëüçîâàíèÿ áëî÷-
íûõ ñèììåòðè÷íûõ øèôðîâ. Îäíèì èç îñíîâíûõ
òðåáîâàíèé ê ñîâðåìåííûì øèôðàì ÿâëÿåòñÿ ñòîé-
êîñòü ê êðèïòîàíàëèòè÷åñêèì àòàêàì, ñðåäè êîòî-
ðûõ íàèáîëåå ìîùíûìè ñ÷èòàþòñÿ äèôôåðåíöè-
àëüíûé è ëèíåéíûé êðèïòîàíàëèçû [6, 7].

Äî íàñòîÿùåãî âðåìåíè áîëüøèíñòâî ìåòîäèê
âûïîëíåíèÿ îöåíîê ñòîéêîñòè áëî÷íûõ ñèììåò-
ðè÷íûõ øèôðîâ ê àòàêàì äèôôåðåíöèàëüíîãî
êðèïòîàíàëèçà îñíîâûâàëîñü íà ðàññìîòðåíèè äèô-
ôåðåíöèàëüíûõ õàðàêòåðèñòèê ñ ìàêñèìàëüíûìè
âåðîÿòíîñòÿìè. N-öèêëîâàÿ äèôôåðåíöèàëüíàÿ
õàðàêòåðèñòèêà, êàê èçâåñòíî, çàäàåò ôèêñèðîâàí-
íîå çíà÷åíèå äèôôåðåíöèàëüíîé ðàçíîñòè íà âõî-
äàõ è âûõîäàõ êàæäîãî èç N öèêëîâ øèôðà, è
âåðîÿòíîñòü äèôôåðåíöèàëüíîé õàðàêòåðèñòèêè
åñòü ïðîèçâåäåíèå âåðîÿòíîñòåé ïðîõîæäåíèÿ ðàç-
íîñòè ÷åðåç êàæäûé èç ýòèõ öèêëîâ. Äëÿ àòàêè
ïðîìåæóòî÷íûå çíà÷åíèÿ ðàçíîñòè íå âàæíû, îíè
âàæíû ëèøü íà âõîäå ïåðâîãî öèêëà, òàê êàê â
ñîîòâåòñòâèè ñ ýòèì çíà÷åíèåì áóäåò ïðîèçâîäèòü-
ñÿ ïîäáîð “ïðåòåíäåíòîâ” íà ïðàâèëüíûå ïàðû, è
íà âõîäå ïîñëåäíåãî öèêëà, ïîòîìó ÷òî ýòî çíà÷åíèå
íåïîñðåäñòâåííî èñïîëüçóåòñÿ äëÿ ïîëó÷åíèÿ èí-
ôîðìàöèè î áèòàõ ïîäêëþ÷à, ïðèìåíÿåìîãî íà
ïîñëåäíåì öèêëå. Ïîýòîìó äëÿ ïîëó÷åíèÿ îòâåòà íà
âîïðîñ î âîçìîæíîñòè ïðîâåäåíèÿ ýôôåêòèâíîé
àòàêè äèôôåðåíöèàëüíîãî êðèïòîàíàëèçà ñëåäóåò
ðàññìàòðèâàòü íå ñòîëüêî äèôôåðåíöèàëüíûå õà-
ðàêòåðèñòèêè, ñêîëüêî äèôôåðåíöèàëû [2], êîòî-
ðûå îïðåäåëÿþò íà÷àëüíóþ ðàçíîñòü è ðàçíîñòü íà
âûõîäå ïðåäïîñëåäíåãî öèêëà èëè, ÷òî ýêâèâàëåí-
òíî, ðàçíîñòü íà âõîäå ïîñëåäíåãî öèêëà. Âåðîÿò-
íîñòü äèôôåðåíöèàëà åñòü ñóììà âåðîÿòíîñòåé âñåõ
äèôôåðåíöèàëüíûõ õàðàêòåðèñòèê, èìåþùèõ îï-

ðåäåëåííûå çíà÷åíèÿ âõîäíîé è âûõîäíîé ðàçíî-
ñòåé. Ñëåäîâàòåëüíî, ïåðåõîä îò ðàññìîòðåíèÿ äèô-
ôåðåíöèàëüíûõ õàðàêòåðèñòèê ê ðàññìîòðåíèþ
äèôôåðåíöèàëîâ, áåçóñëîâíî, ïîçâîëÿåò ïîëó÷èòü
áîëåå àäåêâàòíûå îöåíêè ñòîéêîñòè ðàññìàòðèâàå-
ìûõ øèôðîâ ê äèôôåðåíöèàëüíîìó êðèïòîàíàëè-
çó.

Ïðèâåäåííûå ñîîáðàæåíèÿ â ïîëíîé ìåðå îòíîñÿò-
ñÿ è ê îäíîìó èç íàèáîëåå ïåðñïåêòèâíûõ íà
ñåãîäíÿ øèôðîâ – áëî÷íîìó ñèììåòðè÷íîìó øèô-
ðó Rijndael [5]. Àâòîðû ýòîãî øèôðà âûïîëíÿëè
îöåíêó ñòîéêîñòè ê äèôôåðåíöèàëüíûì àòàêàì
ïóòåì ïîäñ÷åòà ìèíèìàëüíî âîçìîæíîãî ÷èñëà
àêòèâíûõ S-áëîêîâ â äèôôåðåíöèàëüíûõ õàðàêòå-
ðèñòèêàõ, à ýòî, ïî ñóòè, è åñòü ïîèñê äèôôåðåí-
öèàëüíîé õàðàêòåðèñòèêè ñ íàèáîëüøåé âåðîÿòíî-
ñòüþ. Â ðàáîòå [1] ïðåäëîæåí íîâûé ìåòîä âûïîë-
íåíèÿ îöåíêè ñòîéêîñòè îñîáîãî òèïà áëî÷íûõ
øèôðîâ ê àòàêàì äèôôåðåíöèàëüíîãî êðèïòîàíà-
ëèçà, îñíîâàííûé íà ðàññìîòðåíèè äèôôåðåíöèà-
ëîâ. Öåëüþ íàñòîÿùåé ðàáîòû ÿâëÿåòñÿ èçó÷åíèå è
èññëåäîâàíèå ïðåäëîæåííîãî ÿïîíñêèìè ó÷åíûìè
ìåòîäà îöåíêè ñòîéêîñòè øèôðà Rijndael ê äèôôå-
ðåíöèàëüíûì àòàêàì.

Êîðîòêî îñòàíîâèìñÿ íà îñíîâíûõ ìîìåíòàõ, èçëî-
æåííûõ â ðàáîòå [1]. Àâòîðû ðàññìàòðèâàþò ïðîöå-
äóðû îöåíêè âåðîÿòíîñòåé óñå÷åííûõ è îáû÷íûõ
äèôôåðåíöèàëîâ. Ñëåäóåò îòìåòèòü, ÷òî ñàìî ïî
ñåáå íàëè÷èå äèôôåðåíöèàëà ñ âåðîÿòíîñòüþ âûøå
ïîðîãîâîé íå ÿâëÿåòñÿ äîñòàòî÷íûì óñëîâèåì äëÿ
ðåàëèçàöèè ýôôåêòèâíîé àòàêè. Íà ïðèìåðå êëàñ-
ñè÷åñêîé äèôôåðåíöèàëüíîé àòàêè ìîæíî ñêàçàòü,
÷òî íå ìåíåå âàæíîé ñîñòàâëÿþùåé ÿâëÿåòñÿ ïðî-
öåäóðà îòáîðà ïðàâèëüíûõ ïàð èëè, áîëåå òî÷íî,
ìåòîä, ïðè ïîìîùè êîòîðîãî ìîæíî îòëè÷èòü
ïðàâèëüíóþ ïàðó îò íåïðàâèëüíîé.

Â îñíîâå ïðåäëîæåííîãî ìåòîäà îöåíêè âåðîÿòíî-
ñòåé äèôôåðåíöèàëîâ ðàçëè÷íûõ òèïîâ ëåæèò êîí-
öåïöèÿ áàéò-îðèåíòèðîâàííûõ øèôðîâ ñî ñëó÷àé-
íûìè âûõîäíûìè äèôôåðåíöèàëàìè. Ïðèâåäåì
äâà îïðåäåëåíèÿ èç ðàáîòû [1].

Îïðåäåëåíèå 1 ([1]). Áàéò-îðèåíòèðîâàííîå ïðåîá-
ðàçîâàíèå

),( ZXgY ,

( ),...,,( 21 mXXXX mnGF )2( ,
),...,,( 21 mYYYY mnGF )2( ,

),...,,( '21 mZZZZ ')2( mnGF )

íàçûâàåòñÿ ïðåîáðàçîâàíèåì ñî ñëó÷àéíûìè äèô-
ôåðåíöèàëàìè, åñëè äëÿ ëþáîé âõîäíîé ðàçíîñòè à
ñïðàâåäëèâî ñëåäóþùåå âûðàæåíèå:

))|)()(()|( ))(( aXYPpaXYP h ,

ãäå êëþ÷è âûáèðàþòñÿ ñëó÷àéíî; h(f) – âåñ Õåì-
ìèíãà àðãóìåíòà f ;  - ôóíêöèÿ-õàðàêòåðèñòèêà,
ñòàâèò 1 íà ìåñòå àêòèâíûõ S-áëîêîâ â àðãóìåíòå

è 0  – â ïðîòèâíîì ñëó÷àå; 
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åñòü, ñîîòâåòñòâåííî, âõîäíàÿ è âûõîäíàÿ äèôôå-
ðåíöèàëüíûå ðàçíîñòè.

Îïðåäåëåíèå 2 ([1]). Áàéò-îðèåíòèðîâàííûé øèôð
ñ öèêëîâîé ôóíêöèåé ))1(),(()1( iZiXfiX
(i=0,1,...,r-1), ãäå Z(i) (i = 0,1,...,r-1) – ïîäêëþ÷è,
íàçûâàåòñÿ øèôðîì ñî ñëó÷àéíûìè äèôôåðåíöè-
àëàìè, åñëè äëÿ ëþáîãî ïðåîáðàçîâàíèÿ ñî ñëó÷àé-

íûìè äèôôåðåíöèàëàìè ))0(,()0( ZXgX  ïðîèç-

âîäíîå ïðåîáðàçîâàíèå ))1()),0(,(()1( ZZXgfX
òàêæå ÿâëÿåòñÿ ïðåîáðàçîâàíèåì ñî ñëó÷àéíûìè
äèôôåðåíöèàëàìè.

Â ñîîòâåòñòâèè ñ ïðèâåäåííûìè îïðåäåëåíèÿìè S-
ïîäñòàíîâêó àëãîðèòìà Rijndael àâòîðû îòíîñÿò ê
ïðåîáðàçîâàíèÿì ñî ñëó÷àéíûìè äèôôåðåíöèàëà-
ìè. Îäíàêî íåëüçÿ ñêàçàòü, ÷òî S-áëîê øèôðà
Rijndael ïîëíîñòüþ ïîäõîäèò ïîä îïðåäåëåíèå 1,
òàê êàê, â ñîîòâåòñòâèè ñ òàáëèöåé äèôôåðåíöèàëü-
íîé ðàçíîñòè, íå âñå âûõîäíûå ðàçíîñòè äëÿ ôèê-
ñèðîâàííîãî çíà÷åíèÿ âõîäíîé ðàçíîñòè ðàâíîâå-
ðîÿòíû: äëÿ êàæäîãî âõîäíîãî çíà÷åíèÿ ðàçíîñòè
îäíî èç âûõîäíûõ çíà÷åíèé ÿâëÿåòñÿ áîëåå âåðî-
ÿòíûì (2/255), à îñòàëüíûå âûõîäíûå çíà÷åíèÿ
ïîÿâÿòñÿ ñ âåðîÿòíîñòüþ 1/255. Ê ïðèìåðó, åñëè íà
âõîäå S-áëîêà ðàçíîñòü 01, òî ñ âåðîÿòíîñòüþ 2/255
âûõîäíàÿ ðàçíîñòü áóäåò ðàâíÿòüñÿ 01, ñ âåðîÿòíî-
ñòÿìè 1/255 ïîÿâÿòñÿ äðóãèå âîçìîæíûå íåíóëåâûå
âûõîäíûå ðàçíîñòè. Òàêèì îáðàçîì, øèôð Rijndael
ìîæíî îòíåñòè ê øèôðàì ñî ñëó÷àéíûìè äèôôå-
ðåíöèàëàìè ëèøü â íåêîòîðîì ïðèáëèæåíèè.

Äàëåå, àâòîðû, ïðèíèìàÿ âî âíèìàíèå ðàáîòó [3],
îïðåäåëÿþò âåðîÿòíîñòü óñå÷åííîãî äèôôåðåíöè-
àëà äëÿ SPN-ñòðóêòóðû:

),0('))0((|)('))((())0('),('(' XiiXPiP i

)aX ,

ãäå, êàê è ðàíåå,  – ôóíêöèÿ-õàðàêòåðèñòèêà;
))((' i , à )(i  – âîçìîæíàÿ äèôôåðåíöèàëü-

íàÿ ðàçíîñòü íà âûõîäå i-ãî íåëèíåéíîãî óðîâíÿ;
X  – âõîäíàÿ ðàçíîñòü ïåðâîãî íåëèíåéíîãî

óðîâíÿ; )(iX – âûõîäíàÿ ðàçíîñòü i+1-ãî íåëè-
íåéíîãî óðîâíÿ.

Èñõîäÿ èç ïðèâåäåííûõ îïðåäåëåíèé, ÿïîíñêèå
êðèïòîàíàëèòèêè ïðèõîäÿò ê òàêîé ðåêóðñèâíîé
ïðîöåäóðå âû÷èñëåíèÿ âåðîÿòíîñòè óñå÷åííîãî
äèôôåðåíöèàëà:

)1('

))1(())1('),(',())0('),('('
i

ih
i piiPNiP

))0('),1('(' 1 iP i .

Çäåñü çíà÷åíèå ôóíêöèè ),,(PN  äëÿ ìàòðèöû P
ðàçìåðîì m m íàä ïîëåì )2( nGF , è mGF )2(,
îïðåäåëÿåòñÿ òàê:

),,(PN = XPYGFYX mn |}0/{)2(),{(#
2 ,
})(,)( YX ,
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n
p ; ))(()(' ii , à )(i – âîçìîæíàÿ

äèôôåðåíöèàëüíàÿ ðàçíîñòü íà âûõîäå i-ãî íåëè-
íåéíîãî óðîâíÿ; X  – âõîäíîå â öèêëîâóþ øèô-

ðóþùóþ ôóíêöèþ çíà÷åíèå ðàçíîñòè; Y  – çíà-
÷åíèå ðàçíîñòè íà âûõîäå öèêëîâîé øèôðóþùåé
ôóíêöèè.

Îïèðàÿñü íà îïèñàíèå àòàêè óñå÷åííûõ äèôôåðåí-
öèàëîâ èç ðàáîòû [3], ñëåäóåò çàìåòèòü, ÷òî ýôôåê-
òèâíàÿ àòàêà âîçìîæíà ëèøü â òîì ñëó÷àå, êîãäà
âåðîÿòíîñòü óñå÷åííîãî äèôôåðåíöèàëà íå òîëüêî
âûøå, ÷åì 2–128, íî è áîëüøå, ÷åì ïîðîãîâàÿ
âåðîÿòíîñòü – âåðîÿòíîñòü ïîëó÷åíèÿ íà âûõîäå
òîé æå êîìáèíàöèè àêòèâíûõ áàéòîâ ïðè ïðîèç-
âîëüíîé êîìáèíàöèè àêòèâíûõ áàéòîâ íà âõîäå

(âû÷èñëÿåòñÿ êàê na82 , ãäå na – ÷èñëî íåàêòèâ-
íûõ áàéòîâ â âûõîäíîé ðàçíîñòè). Ïîñêîëüêó äëÿ
âåðîÿòíîñòè óñå÷åííûõ äèôôåðåíöèàëîâ ââîäèòñÿ
ýòî äîïîëíèòåëüíîå îãðàíè÷åíèå, òî ââîäèòñÿ è
äîïîëíèòåëüíûé ïîêàçàòåëü: îòíîøåíèå âåðîÿòíî-
ñòè ê ïîðîãîâîé âåðîÿòíîñòè, à çíà÷åíèå ýòîãî
ïîêàçàòåëÿ äîëæíî áûòü áîëüøå 1.

Âåðîÿòíîñòü æå îáû÷íîãî äèôôåðåíöèàëà ñâÿçàíà ñ
âåðîÿòíîñòüþ óñå÷åííîãî ñëåäóþùèì ñîîòíîøåíè-
åì: )),(( aiPi = ))('( ihp )'),('(' aiPi .

Èç ýòîãî ñîîòíîøåíèÿ âèäíî, ÷òî âåðîÿòíîñòü
îáû÷íîãî äèôôåðåíöèàëà çàâèñèò îò çíà÷åíèÿ
äîïîëíèòåëüíîãî ïîêàçàòåëÿ óñå÷åííîãî äèôôå-
ðåíöèàëà. ×åì âûøå ýòîò ïîêàçàòåëü äëÿ óñå÷åííî-
ãî äèôôåðåíöèàëà, òåì âûøå âåðîÿòíîñòü ñîîòâåò-
ñòâóþùåãî îáû÷íîãî äèôôåðåíöèàëà, à åñëè âåðî-
ÿòíîñòü óñå÷åííîãî äèôôåðåíöèàëà áóäåò íèæå
ïîðîãîâîé (çíà÷åíèå äîïîëíèòåëüíîãî ïîêàçàòåëÿ
ìåíüøå 1), òî âåðîÿòíîñòü îáû÷íîãî äèôôåðåíöè-
àëà áóäåò íèæå, ÷åì 2–128. Âèäíî òàêæå, ÷òî äëÿ
êàæäîãî àêòèâíîãî S-áëîêà âñå 255 âîçìîæíûõ
çíà÷åíèé ðàçíîñòè ïðèíèìàþòñÿ ðàâíîâåðîÿòíû-
ìè. À â ýòîì ñëó÷àå è âñå âîçìîæíûå çíà÷åíèÿ
ïîäêëþ÷à áóäóò ðàâíîâåðîÿòíû. Ïîýòîìó âîçíèêà-
åò âîïðîñ î âîçìîæíîñòè ïðîâåäåíèÿ êëàññè÷åñêîé
àòàêè äèôôåðåíöèàëüíîãî êðèïòîàíàëèçà [6], äàæå
åñëè íàéäåííûé ïî ïðåäëîæåííîé ÿïîíñêèìè ó÷å-
íûìè ìåòîäèêå äèôôåðåíöèàë îáëàäàåò äîñòàòî÷íî
âûñîêîé âåðîÿòíîñòüþ (âûøå, ÷åì 2–128) .

Èçëîæåííûé ìåòîä îöåíêè âåðîÿòíîñòè óñå÷åííûõ
è îáû÷íûõ äèôôåðåíöèàëîâ áûë ðåàëèçîâàí ïðî-
ãðàììíî. Ïðè ïîìîùè ýòîãî ìåòîäà áûëî ïðîâåäå-
íî òåñòèðîâàíèå 128-áèòíîãî øèôðà Rijndael1 .
Ðåçóëüòàòû òåñòèðîâàíèÿ ïîêàçàëè, ÷òî ìàêñè-
ìàëüíîå ÷èñëî öèêëîâ, äëÿ êîòîðîãî ñóùåñòâóþò
ýôôåêòèâíûå óñå÷åííûå äèôôåðåíöèàëû, – 3. Â
òàáëèöå ïðåäñòàâëåíû äâà ýôôåêòèâíûõ 3-öèêëî-
âûõ óñå÷åííûõ äèôôåðåíöèàëà, ïåðâûé èç êîòî-
ðûõ îáëàäàåò ëó÷øåé âåðîÿòíîñòüþ, à âòîðîé –
ëó÷øèì çíà÷åíèåì äîïîëíèòåëüíîãî ïîêàçàòåëÿ.

Íà îñíîâàíèè ïîëó÷åííûõ ðåçóëüòàòîâ ìîæíî ñäå-
ëàòü âûâîä î òîì, ÷òî îáû÷íàÿ äèôôåðåíöèàëüíàÿ
àòàêà è àòàêà óñå÷åííûõ äèôôåðåíöèàëîâ íå îïàñ-
íû äëÿ øèôðà Rijndael ñ 5 è áîëåå öèêëàìè.

Ê íåäîñòàòêàì ïðåäëàãàåìîé ìåòîäèêè ñëåäóåò
îòíåñòè åå âûñîêóþ âû÷èñëèòåëüíóþ ñëîæíîñòü,
êîòîðàÿ ðàñòåò ýêñïîíåíöèàëüíî ñ ðîñòîì ÷èñëà
öèêëîâ. Êàê ñëåäñòâèå – ìåòîäèêà ïðèìåíèìà äëÿ
íåáîëüøîãî ÷èñëà öèêëîâ (îöåíèòü âåðîÿòíîñòè

1  Â ïîñëåäíåì öèêëå îòñóòñòâóåò îïåðàöèÿ MixColumn.



138 ÐÈ, 2002, ¹ 1

äèôôåðåíöèàëîâ ñ 5 è áîëåå öèêëàìè íå óäàëîñü).
Åñòåñòâåííî, ÷òî ïðîöåäóðà ïîèñêà ýôôåêòèâíûõ
óñå÷åííûõ äèôôåðåíöèàëîâ íà îñíîâå òàêîãî ìåòî-
äà âû÷èñëåíèÿ âåðîÿòíîñòåé áóäåò ðàáîòàòü äëÿ åùå
ìåíüøåãî ÷èñëà öèêëîâ.

Ñëåäóåò òàêæå îòìåòèòü, ÷òî ïðåäëîæåííàÿ ìåòîäèêà
íå âñåãäà ïðèìåíèìà äëÿ äèôôåðåíöèàëîâ ñ íåáîëü-
øèì ÷èñëîì öèêëîâ (1 èëè 2), òàê êàê ïîëó÷àåìûå
ðåçóëüòàòû íå ÿâëÿþòñÿ âåðíûìè. Ðàññìîòðèì îäèí
ïîëíûé öèêë øèôðà Rijndael. Ïóñòü âõîäíàÿ ðàçíîñòü
ñîäåðæèò îäèí àêòèâíûé S-áëîê. Òîãäà íà âûõîäå
âîçìîæíû 256 âàðèàíòîâ ðàçíîñòè ñ 4 àêòèâíûìè
áëîêàìè. Îäèí èç ýòèõ âàðèàíòîâ áîëåå âåðîÿòåí, è
åãî âåðîÿòíîñòü ñîñòàâèò 2/255  2–7. Åñëè ðàññ÷èòàòü
âåðîÿòíîñòü òàêîãî äèôôåðåíöèàëà ïî ïðåäëàãàåìîé
ìåòîäèêå, òî ïîëó÷èòñÿ 2–32.

Ñ ïîìîùüþ ïðåäëîæåííîé ÿïîíñêèìè ó÷åíûìè
ìåòîäèêè áûë ïðîèçâåäåí òàêæå ïîèñê íåâîçìîæ-
íûõ äèôôåðåíöèàëîâ (impossible differentials). Íàé-
äåíû 4-öèêëîâûå íåâîçìîæíûå äèôôåðåíöèàëû,
ñîäåðæàùèå âõîäíóþ ðàçíîñòü ñ îäíèì àêòèâíûì
S-áëîêîì è âûõîäíóþ ðàçíîñòü ñ îäíîâðåìåííî
íåàêòèâíûìè S-áëîêàìè õîòÿ áû â îäíîé èç
ïåðå÷èñëåííûõ êîìáèíàöèé: 1,6,11,16; 2,7,12,13;
3,8,9,14 èëè 4,5,10,15. Êàê îêàçàëîñü, ýòè íåâîç-
ìîæíûå äèôôåðåíöèàëû áûëè îáíàðóæåíû Ý.
Áèõàìîì è èñïîëüçîâàíû â ïðåäëîæåííîé èì àòàêå
íà 5-öèêëîâûé Rijndael [4].

Òàêèì îáðàçîì, èññëåäîâàíèå ìåòîäà îöåíêè ñòîé-
êîñòè øèôðà Rijndael ê àòàêàì äèôôåðåíöèàëüíîãî

êðèïòîàíàëèçà, ïðåäëîæåííîãî ÿïîíñêèìè ó÷åíû-
ìè, ïîäòâåðäèëî ñòîéêîñòü øèôðà Rijndael ñî
ñòàíäàðòíûì ÷èñëîì öèêëîâ ê äèôôåðåíöèàëüíûì
àòàêàì. Ñ äðóãîé ñòîðîíû, âûÿâëåíû íåêîòîðûå
íåäîñòàòêè ïðåäëàãàåìîãî ìåòîäà. Ê íèì ñëåäóåò
îòíåñòè íåòî÷íîñòü ðåçóëüòàòîâ, ïîëó÷àåìûõ ïðè
òåñòèðîâàíèè øèôðà ñ íåáîëüøèì ÷èñëîì öèêëîâ.
Êðîìå òîãî, ñëîæíîñòü âû÷èñëåíèé, âûïîëíÿåìûõ
â ñîîòâåòñòâèè ñ ïðåäëàãàåìûì ìåòîäîì, ðåçêî
âîçðàñòàåò ñ óâåëè÷åíèåì ÷èñëà öèêëîâ øèôðà, êàê
ñëåäñòâèå – òåñòèðîâàíèå øèôðà ñ 5 è áîëåå
öèêëàìè ïðåäñòàâëÿåòñÿ ïðîáëåìàòè÷íûì. Ïðè
èññëåäîâàíèè ìåòîäà áûëè âûÿâëåíû íåêîòîðûå
íåòî÷íîñòè åãî îáîñíîâàíèÿ è ïîñòàâëåíû íîâûå
âîïðîñû, ïîèñê îòâåòîâ íà êîòîðûå ñòàíåò ïðåäìå-
òîì äàëüíåéøèõ èññëåäîâàíèé.
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Ïî àíàëîãèè ñ èçâåñòíîé äâóìåðíîé ìîäåëüþ êîíêó-
ðåíòíûõ âçàèìîäåéñòâèé â ïîïóëÿöèîííîé ýêîëîãèè
ïðåäëàãàåòñÿ  ìîäåëü êîîïåðàöèîííûõ âçàèìîäåéñòâèé,
èíòåðïðåòèðîâàííàÿ â ðàìêàõ êîîïåðàöèè äâóõ ýêîíî-
ìè÷åñêèõ îáúåêòîâ.

Íàìè â ðàáîòå [1] èçâåñòíàÿ äâóìåðíàÿ ìîäåëü
êîíêóðåíòíûõ âçàèìîäåéñòâèé â ïîïóëÿöèîííîé
ýêîëîãèè [2,3] áûëà èíòåðïðåòèðîâàíà â ðàìêàõ
êîíêóðåíòíûõ âçàèìîäåéñòâèé äâóõ ýêîíîìè÷åñ-
êèõ îáúåêòîâ. Â íàñòîÿùåé ðàáîòå ìû ïðåäëàãàåì

çàìåíèòü çíàêè “ìèíóñ” â íåëèíåéíûõ ÷ëåíàõ,
îïèñûâàþùèõ êîíêóðåíöèþ, íà çíàêè “ïëþñ” è
òåì ñàìûì ïåðåéòè ê àíàëèçó êîîïåðàöèîííûõ
âçàèìîäåéñòâèé äâóõ ýêîíîìè÷åñêèõ îáúåêòîâ.
Íîâàÿ äèíàìè÷åñêàÿ ñèñòåìà âòîðîãî ïîðÿäêà â
îáîçíà÷åíèÿõ ðàáîòû [1] áóäåò âûãëÿäåòü ñëåäóþ-
ùèì îáðàçîì:

,121
1 ba

dt
d

221
2 dc

dt
d (1)

Â ýòîé äèíàìè÷åñêîé ñèñòåìå ïåðâûå òðè îñîáûå
òî÷êè ñîâïàäàþò ñ îñîáûìè òî÷êàìè â ñëó÷àå
êîíêóðåíòíûõ âçàèìîäåéñòâèé. Âñå îñîáûå òî÷êè
ñèñòåìû óðàâíåíèé (1) èìåþò âèä: 1. (0,0);

2. d
с,0 ;3. 0,

b
a

;4. bd
abc

bd
cad , .

№ Характ. вх.
разности

Характ. вых.
разности.

Вер. усеч.
дифф.

Доп. показ.Вер. обычн.
дифф.

0 0 0 0 0 1 1 1
0 0 0 0 1 0 1 1
0 1 0 0 1 1 0 1

1

1 0 0 0 1 1 1 0

2 8 1.66е+7 2 104

0 0 0 1 1 0 0 0
0 0 1 0 0 1 0 0
0 1 0 0 0 0 1 0

2

1 0 0 0 0 0 0 1

2 24 4.56е+21 2 56

3-öèêëîâûå óñå÷åííûå äèôôåðåíöèàëû2

2 Õàðàêòåðèñòèêà ðàçíîñòè îòðàæàåò àêòèâíîñòü (1)
èëè íåàêòèâíîñòü (0) S-áëîêîâ (áàéòîâ).
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