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ДОДАТОК А 

ВІДОМІСТЬ АТЕСТАЦІЙНОЇ РОБОТИ МАГІСТРА 

 

№ 
док. 

Позначення Найменування Дод. від. 

    

1  Текстові документи 

 

 

    

 ГЮІК.ХХХХХ166Стз.07ПЗ Пояснювальна записка 71 с. 

    

2  Графічні документи  

    

  Презентаційний матеріал 14 слайдів 

  Фотокопії публікацій 17 с. 

    

3  Інші документи  

    

  Відгук керівника 1 с. 

  Рецензія 1 с. 

  CD-диск 1 шт. 

    

    

    

    

    

    

    

    

    

      

ГЮІК.ХХХХХ166Стз.07ВД      
Ізм. Аркуш № докум. Підпис Дата 

Розроб. Пепа Ю.В.   

Моніторинг інформаційно-
комунікаційних ліній зв’язку 

на виток інформації 

Літ. Аркуш Аркушів 

Перевір. Федюшин О.І.   Т   1 1 

    
ХНУРЕ 

Кафедра БІТ 
Н.контр. Шевченко Л.П.   

Затв. Халімов Г.З.   
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ДОДАТОК Б 

АКТИВНІ І ПАСИВНІ ЗАСОБИ ЗАХИСТУ 

ВІД ВИТОКУ ЗА РАХУНОК ПЕМВН 

 

Б.1 Генератор pадіозавад «ГШ-1000М» 

Призначений для маскування інформативних ПЕМВН персональних 

комп’ютерів, робочих станцій комп’ютерних мереж і комплексів на об’єктах 

обчислювальної техніки 2 і 3 категорій шляхом формування та випромінювання 

в навколишній пpостіp електромагнітного поля шуму в широкому діапазоні 

частот (0,1 – 1000) МГц. Генератор має зовнішню жорстку рамкову антену 

діаметром 60 см (рис. Б.1) та наступні характеристики (табл. Б.1).  

 

Рисунок Б.1 – Генератор pадіозавад «ГШ-1000М» 

 

Таблиця Б.1 – Технічні характеристики «ГШ-1000М» 

Діапазон частот  0,1 – 1000 МГц 

Рівень шумового сигналу відносно 1 мкВ 

на відстані 1 м від антени в діапазоні 0,1 … 1 МГц 

 

не менше 46 дБ 

Рівень шумового сигналу відносно 1 мкВ 

на відстані 1 м від антени в діапазоні 1 … 100 МГц  

 

не менше 48 дБ 

Рівень шумового сигналу відносно 1 мкВ 

на відстані 1 м від антени в діапазоні 100 … 1000 МГц 

 

не менше 38 дБ 

Коефіцієнт якості (кореляції) шуму не менше 0,8 

Живлення 220 В / 50 Гц 

Розміри генератора шуму 700x600x35 мм 
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Б.2 Генератор білого шуму «Соната-PК1» 

Генератор білого шуму «Соната-PК1» – комбінований генератор білого 

шуму для захисту об’єктів обчислювальної техніки від витоку інформації за 

рахунок ПЕМВН на лінії електроживлення та заземлення 

(рис. Б.2) та наступні характеристики (табл. Б.2). 

 

 

Рисунок Б.2 – Генератор шуму «Соната-PК1» 

 

Пристрій «Соната-PК1» є комбінацією фільтру поглинаючого типу, 

генераторів шумового струму з коригуванням спектру і регулюванням 

інтегрального рівня, має передатну характеристику фільтра (рис. Б.3) і 

частотний спектр потужності маскувальної перешкоди, які взаємно 

доповнюють один одного. 

 

Рисунок Б.3 – Передатна характеристика фільтра 

і частотний спектр потужності маскувальної перешкоди 
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Таблиця Б.2 – Основні технічні характеристики «Соната-PК1» 

Параметр Значення 

 Діапазон генерованих частот, МГц 0,01 – 1000 

Спектральна щільність напруги шумів на навантаженні 3 Ом, 

дБ відносно 1 мкВ, не менше: 

- в смузі 0,01 … 0,15 МГц 

- в смузі 0,15 … 30 МГц 

- в смузі 30 МГц … 1000 МГц 

 

 

35 

50 

35 

Діапазон плавного регулювання рівня шуму на виході 

пристрою, не менше, дБ: 

- в смузі "А" (орієнтовно 0,01 … 1,5 МГц) 

- в смузі "B" (орієнтовно 0,1 … 30 МГц) 

- в смузі "C" (орієнтовно 30 … 1000 МГц) 

 

 

15 

10 

10 

Коефіцієнт якості шуму, не менше 0,8 

Коефіцієнт міжспектpальних кореляційних зав’язків шуму, не 

більше 

 

2 

Максимальна потужність навантаження, що підключається 

через виріб, кВт 

 

1 

Потужність, що споживається від мережі 220 В / 50 Гц, не 

більше, Вт 

 

10 

Габаритні розміри, мм 142 х 60 х 167 

Тривалість безперервної роботи, не менше, год 24 
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Б.3 Фільтр мережний пpотизавадний трифазний «ФСП-7» 

Фільтр мережний пpотизавадний «ФСП-7» призначений для: 

- захисту інформації від витоку по ланцюгах електроживлення постійного 

та змінного струмів основних і допоміжних засобів обробки інформації; 

- зменшення рівня кондуктивних завад, які створюються 

електротехнічними, електронними та радіотехнічними пристроями 

різноманітного призначення. 

Фільтр (рис. Б.4) вмикається в pозpив лінії електроживлення споживача і 

має наступні характеристики (табл. Б.3). 

 

Рисунок Б.4 – Фільтр мережний пpотизавадний «ФСП-7» 

 

Таблиця Б.3 – Технічні характеристики «ФСП-7» 

Номінальна фазова напруга, В 250 

Номінальна частота напруги, Гц 50 

Номінальний робочий струм, А 4 х 63 

Робочий діапазон частот, МГц 0,01 – 1000 

Вносиме згасання несиметричних завад 

при навантаженні 50 Ом, дБ 
від 10 до 80 

Кількість проводів, шт 4 

Габаритні розміри, мм 560 х 210 х 85 

Маса, не більше, кг 10 
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ДОДАТОК В 

МЕТОДИКА РОЗРАХУНКУ ЕЛЕКТРОМАГНІТНОГО ПОЛЯ 

В ЗОНІ РОБОТИ ІНТЕРФЕЙСУ 

 

Приклад 1 

Визначимо значення напруженості поля E-SATA інтерфейсу (рис. В.1), 

яке збуджує тонкий прямолінійний нескінченно довгий дріт з електричним 

струмом I=5 мА на відстанях R, 2R та 10R від дроту. 

 

Рисунок В.1 – Дріт інтерфейсу E-SATA 

 

Розіб’ємо нескінченно довгий дріт зі струмом на нескінченно малі 

частини струму dI . Вектори індукції dB  від кожної з частин dl мають 

однаковий напрям перпендикулярний до дроту в напрямі da  наступного. Тоді 

суму векторів dB  можна замінити сумою їх модулів, відповідно до закону 

Біо-Савара-Лапласа: 

3

I dl r
dB K

r

  = , 

де K  – коефіцієнт проникності, який дорівнює 0

4
K


=


; 
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µ – магнітна проникність середовища; 

µ0 – абсолютна магнітна проникність; 

r – радіус вектор, проведений з елементу струму в точку спостереження. 

Запишемо в скалярному вигляді: 

0 0

3 2

sin sin

4 4

I dl r I dl
dB

r r

        
= =

 
. 

 З прямокутних трикутників визначимо: 

sin

a
r =


;  

sin

r d
dl

 
=


 

і підставимо у формулу: 

0 0 0

2

sin sin
,

4 sin 4 4

I r d I d I d
dB

r r a

             
= = =

   
 

де кут   може приймати значення від 0 до  . 

Визначимо: 

0 0 0 0

00 0

sin cos
cos cos0

4 4 4 4

I d I I I
dB dB

a a a a

 
        

= = = = − − = 
    

   

0 0 0

4 4 2

I I I

a a a

  
= + =

  
. 

Так як 0

0 02 2

B I I
H

a a


= = =
   

, то тоді розрахуємо напруженість поля для 

різних відстаней: 

1 5A R= =  м, тоді 
3

1

5 10
0,16

2 2 3,14 5

I
H

R

−
= = =

  
 

мА

м

 
 
 

; 

2 2 10A R= =  м, тоді 
3

2

5 10
0,08

2 2 3,14 10

I
H

R

−
= = =

  
 

мА

м

 
 
 

; 

3 10 50A R= =  м, тоді 
3

3

5 10
0,02

2 2 3,14 50

I
H

R

−
= = =

  
 

мА

м

 
 
 

. 
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Приклад 2 

Визначимо напруженість магнітного поля на осі Оz від дротів витої пари 

інтерфейсу ETHERNET (рис. В.2). Представимо екрановану ділянку у вигляді 

замкненого колового витка радіусом а=0,1 м, по якому протікає струм І=8 А. 

Вісь Оz перпендикулярна площині витка. Виток виконаний з нескінченно 

тонкого дроту. 

 

Рисунок В.2 – Дріт інтерфейсу ETHERNET 

 

Магнітна індукція в точці А рівною сумі магнітної індукції, створеної в 

точці А нескінченно довгим прямолінійним провідником (вісь Оz) і магнітної 

індукції яка виникає в наслідок протікання струму по кожному витку: 

пров колаB B B= + ; 

0
пров

2
B

r


=


, де 2 2r a z= + , тоді 

0
пров 2 22

I
B

a z


=

 +
. 

Визначимо колаB . 

Для цього виділяємо у замкнутому коловому витку нескінченно малий 

інтервал dl. 
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кола кола

L

B dB=  ;  
кола 1 2dB dB dB= + . 

 Очевидно, що 
2 0

L

dB = , тоді 

2

кола 1

0

a

B dB



=  ;  
1 sindB dB=  , 

причому 

2 2
sin

a a

r a z
 = =

+
. 

 Таким чином: 

0
кола 2 2 2 24

dl a
dB

a z a z

 
=

 + +
; 

( ) ( )

2 2 2

0 0
кола 3 3

2 2 2 2
0 4 2

a
I a I a

dB dl

a z a z


     

= =

 + +
 . 

Індукція в точці А дорівнює: 

( ) ( )

2 2

0 0 0

3 32 2 2 2
2 2 2 2

1
.

22 2

I I a I a
B

a z a za z a z

 
       

= + = + 
 +  ++ + 

 
 

Так як В=µµ0Н, тоді 

( )

2

32 2
2 2

1
.

2

I a
H

a z a z

 
 

= + 
 + + 
 

 

Розрахуємо підставивши числові значення: 

( )

2

32 2
2 2

8 1 0,1 мкА
0,04 .

2 м3,14 0,1 100 0,1 100

H

 
   

= + =   
 + + 

 
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ДОДАТОК Г 

РЕЗУЛЬТАТИ СПЕЦІАЛЬНИХ ВИМІРЮВАНЬ 
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Рисунок Г.1 – Результати вимірювання рівнів електромагнітного шуму 

та небезпечного сигналу від HDMI інтерфейсу ЕОМ 
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Рисунок Г.2 – Рівні небезпечного сигналу в частотних смугах 

(пелюстках) 1/  
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Рисунок Г.3 – Радіус небезпечної зони R2 в частотних 

смугах (пелюстках) 1/  для об’єкту ЕОМ 1-ї категорії 
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Рисунок Г.4 – Радіус небезпечної зони R2 в частотних  

смугах (пелюстках) 1/  для об’єкту ЕОМ 

при співвідношенні сигнал/шум = 0,1 
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Рисунок Г.5 – Результати вимірювання рівнів електромагнітного шуму, 

що створюється генератором системи активного захисту 
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Рисунок Г.6 – Реальні рівні шуму самого генератора активного захисту 

з урахуванням характеристик вимірювальної апаратури 
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Рисунок Г.7 – Оцінка рівнів зашумленості системи активного захисту 

та небезпечного сигналу інтерфейсу E-SATA в діапазоні 32 – 300 МГц 

 

0

0,02

0,04

0,06

0,08

0,1

0,12

32,467 97,402 162,337 227,272

F, МГц

 
Рисунок Г.8 – Співвідношення сигнал/шум в частотних 

смугах (пелюстках) 1/  
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Рисунок Г.9 – Результати вимірювання рівнів шуму та небезпечного 

сигналу, що наводиться в колі електроживлення монітора ЕОМ 
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Рисунок Г.10 – Рівень небезпечного сигналу, що наводиться в колі 

електроживлення 220 В / 50 Гц від самої ЕОМ 

 

 

 

 

 

 



88 
 

 

0

10

20

30

40

50

60

32,468 97,403 162,338 227,273 292,208 357,143

F, МГц

E
, 
м

к
В

Eсаз, мкВ

 
Рисунок Г.11 – Рівень завади, що створюється в колі електроживлення 

220 В / 50 Гц ЕОМ апаратурою пасивного захисту 
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Рисунок Г.12 – Співвідношення сигнал/шум в колі електроживлення 

в частотних смугах 1/  
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ДОДАТОК Д 

ФОТОКОПІЇ ПУБЛІКАЦІЙ 
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