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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 89 с., 23 рис., 1 табл., 1 дод., 16 джерел.
МОДЕЛЮВАННЯ, МЕРЕЖА, ПРОТОКОЛ, МАРШРУТИЗАТОР, ЧЕРГА, TCP, RED, TAIL DROP.
Метою атестаційної роботи є розробка моделей та методів запобігання перевантажень мультисервісної комп'ютерної мережі.
У ході виконання атестаційної роботи досліджено сучасні моделі та методи обслуговування трафіку мультисервісних комп'ютерних мереж. До них відносяться: модель ділянки мультисервісної мережі, модель протоколу ТСР для обслуговування трафіка мультисервісної мережі, метод управління передачею даних для мультисервісної мережі на основі протоколу TCP та модель процесу обслуговування черги маршрутизатора в умовах впливу різноманітних типів трафіка. Для аналізу впливу типів трафіку використовувалися наступні мережні протоколи: TCP Vegas и TCP Reno, а також використовувалися алгоритми черг RED та TAIL DROP. Моделювання здійснювалось в середовищі імітаційного моделювання ns2. Результати роботи представлені у виді графіків. Дослідження, розглянуті в даній роботі, можуть бути застосовані для оцінки продуктивності інших сучасних мультисервісних мереж.
ABSTRACT

 FORMDROPDOWN 
: 89 pages, 23 figures, 1 table, 1 appendiх, 16 sources.
SIMULATION, NETWORK, PROTOCOL, ROUTER, QUEUE, TCP, RED, TAIL DROP.

The major goal of this thesis is to develop the models and methods for congestion avoidance in a multiservice computer network.
In order to achieve the goal, modern models and methods of multiservice computer network traffic are investigated. These include: the multiservice network segment model, the TCP protocol model for servicing the multiservice network, the TCP-based multiservice network data management method, and the router queue service process model under the influence of various types of traffic. The following network protocols were used to analyze the impact of traffic types: TCP Vegas and TCP Reno, as well as RED and TAIL DROP queue algorithms. The simulation was performed in the ns2 simulation environment. The results of the work are presented in the form of graphs. The studies discussed in this research can be used to evaluate the performance of other current multiservice networks..
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ПЗ – програмне забезпечення

ACK – підтвердження (англ., Acknowledgement)
ECR – механізм управління швидкістю (англ., Explicit Rate Control)
FTP – протокол передачі файлів (англ., File Transfer Protocol)
HTTP – протокол передачі гіпертекстової інформації (англ., Hypertext Transfer Protocol)
ISN – номер внутрішньої послідовності (англ., Internal Sequence Number)
ns-2 – система імітаційного моделювання (англ., Network Simulator version 2)
OSI – взаємодія відкритих систем (англ., Open System Interconnection)
OTcl – об'єктно-орієнтована мова написання скриптів (англ., Object oriented Tool Command Language)
QoS – якість обслуговування (англ., Quality of Service)
RED – алгоритм своєчасного виявлення перевантаження (англ., Random Early Detection)
RSVP – протокол резервування ресурсів (англ., Resource Reservation Protocol)
TCP – протокол транспортного рівня (англ., Transmission Control Protocol)
UDP – протокол дейтаграм користувача (англ., User Datagram Protocol)
WRED – покращений алгоритм своєчасного виявлення перевантаження (англ., Weighted Random Early Detection)
ВСТУП
На сучасному рівні розвитку світової науки і промисловості, коли інформація є однією з найважливіших цінностей для людини, і все більше людей користуються послугами глобальних комп'ютерних мереж, що надають безліч сервісів, інформація, що передається в будь-яких напрямках, повинна якомога швидше проходити всі етапи необхідної обробки.

На сьогоднішній день, протокол TCP є найбільш поширеним протоколом транспортного рівня в сучасних високошвидкісних мультисервісних комп'ютерних мережах. Він гарантує надійну доставку даних від відправника до одержувача, так необхідну в багатьох додатках глобальних мереж, мультимедіа, які в свою чергу повинні не тільки швидко, але і без втрат доходити до кінцевого користувача, а також передачу файлів і електронної пошти.

У зв'язку з перерахованими вище факторами, виникає ще ряд важливих питань, що стосуються як ефективності процесу обслуговування трафіку, так і впливу на нього черг в високошвидкісних мультисервісних комп'ютерних мережах, а також їх взаємодії з різними типами трафіку, що прибуває на вхід черги маршрутизатора. Мотивацією такого роду досліджень є як сама суть проблеми, так і її розуміння, причини відкидання пакетів, що ставляться на обслуговування в чергу, або викидання пакетів вже з самої черги і те, яким чином цього можна уникнути, наблизити реальний результат до ідеальної черги. 

Таким чином, завдання модифікації вже відомих методів і моделей для обслуговування трафіку і відповідного запобігання перевантажень в мультисервісних мережах, а також для організації черг, є зараз актуальною в високошвидкісних мережах, для яких надійність передачі даних і їх доставка в повному обсязі мають важливе значення, як для постачальника послуг, так і для споживача.

1 АНАЛІЗ ПРОБЛЕМНих ДІЛЯНОК МУЛЬТИСЕРВІСНОЇ КОМП’ЮТЕРНОХ МЕРЕЖІ ТА ПОСТАНОВКА ЗАВДАНЬ ДОСЛІДЖЕННЯ
У цьому розділі розглянуто та проаналізовано існуючі підходи до організації процесу обслуговування трафіку та запобігання перевантажень у мультисервісних комп'ютерних мережах, а також мережеві протоколи і алгоритми обслуговування черг, які будуть використовуватися при моделюванні. Крім того, розглядяється таке поняття якості обслуговування. 
В аспекті протоколів буде розглянуто протокол TCP, принцип його роботи і відмінності від протоколу UDP, а також проведено аналіз сучасних алгоритмів управління чергами, таких як Tail-Drop, RED, WRED, CBQ, дисципліною FIFO та інші. Також будуть визначені характеристики якості обслуговування, проведено аналіз вже проведених досліджень в означеному напрямку і сформульована основна задача дослідницької роботи.

1.1 Аналіз протоколів управління передачею даних в мультисервісних комп’ютерних мережах
Відмінною рисою протоколу транспортного рівня мультисервісних комп'ютерних мереж TCP від протоколу UDP є доставка дейтаграм, яка здійснюється у вигляді потоку зі встановленням з'єднання відправника з одержувачем. 
Протокол TCP використовується тоді, коли потрібно гарантована і надійна доставка даних. Таким чином, проводиться порівняння контрольної суми пакетів для перевірки цілісності, що виключає їх повторну передачу. До найбільш популярних процесів, які використовують протокол TCP, належать FTP і telnet, а також SMTP, HTTP, X-window, і RCP [1,2]. Структура протоколу TCP набагато складніша структури протоколу UDP. Прикладні процеси взаємодіють з TCP через порти: приклад цього – протокол FTP, де притаманна ієрархія стека протоколів у вигляді «ftp-tcp-ip-ethernet».

Модулі TCP і UDP виконують функції мультиплексорів та демультіплексорів між прикладними процесами і IP-модулем. Коли пакет потрапляє в модуль IP, він потрапить або в модуль TCP або UDP, залежно від коду в поле протоколу такого пакета IP. 

Прикладом прикладного процесу, що використовує протокол TCP, може служити протокол FTP, при цьому буде працювати стек протоколів «ftp-tcp-ip-ethernet». Хоча протоколи UDP і TCP можуть для подібних задач використовувати різні номери портів, зазвичай це не застосовується. Модулі TCP і UDP виконують функції мультиплексорів та демультіплексорів між прикладними процесами і модулем IP. При надходженні пакета в модуль IP він буде переданий в модуль TCP або UDP згідно коду, записаного в поле протоколу даного пакета IP. Формат сегмента TCP представлений на рисунку 1.1 [3].
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Рисунок 1.1 – Формат сегменту TCP

Протокол IP функціонує на рівні адрес, а протоколи TCP і UDP – на рівні портів, а саме з номерами відправника і одержувача для заголовка вікна сегмента TCP. Поле «aequence number» розміром 32 біта в повідомленні визначає порядковий номер першого октету в полі даних користувача, який відповідає лічильникам числа байт, які можуть бути обнулені при переповненні. 
При значенні флагу «syn» = 1 в цьому полі знаходиться код ISN, обраний для конкретного з'єднання. Першому байту, переданому через створене з'єднання, присвоюється номер (ISN + 1). Значення ISN може здаватися випадковим чином. Поле «номер октету, який повинен прийти в наступний» довжиною 32 біта, містить код, який на одиницю більше номера останнього успішно доставленого байта. Вміст цього поля інтерпретується одержувачем сегмента, тільки якщо присутній флаг ACK. У заголовках всіх сегментів, переданих після встановлення з'єднання це поле заповнюється, а флаг AСK = 1.

Протоколом TCP також передбачений повнодуплексний режим передачі трафіку. При цьому дані передаються в обидві сторони незалежно. В ході такого обміну обидві сторони повинні стежити за порядковими номерами надісланих та отриманих байт. Якщо отриманий сегмент з деяким номером октету, який повинен прийти наступним, це означає, що всі октети з номерами менше вказаного в даному полі доставлені успішно. Якщо коректно доставлені байти з номерами (0 – N), а потім отриманий сегмент з номерами байтів від (N + k) до (N + k + m), то такий сегмент буде буферизовано в чергу, але підтвердження його отримання не буде. Замість цього надсилається відповідь з кодом номера октету, який повинен прийти наступним (N + 1). У разі отримання сегмента з невірною контрольною сумою, буде посланий пакет підтвердження, ідентичний попередньому (або дубльований). Дубльовані пакети підтверджень дозволяють відправнику виявляти втрати пакетів.

Поле «hlen» визначає розмір заголовка сегмента, який вимірюється в 32-розрядних словах. Це поле вкрай необхідно, оскільки в заголовку можуть міститися поля опцій змінної довжини. Далі випливає резервне поле, призначене для майбутнього використання, і яке в даний час має обнулятися. Поле розміру вікна повідомляє, скільки октетів готовий прийняти одержувач (флаг ACK = 1) слідом за байтом, зазначеним в поле номер октету, який повинен прийти наступним. Вікно має принципове значення, оскільки воно визначає число сегментів, які можуть бути послані без отримання підтвердження. 
Значення поля «sliding-window size» може варіюватися під час вже встановленого з'єднання [1]. Значення цього поля, що дорівнює нулю, також допустимо і вказує, що байти аж до зазначеного в поле номера октету, який повинен прийти наступним, отримані, але одержувач тимчасово не може приймати дані. Дозвіл на посилку нової інформації може бути дано за допомогою посилки сегмента з тим самим значенням поля номера октету, який повинен прийти наступним, але ненульовим значенням поля розміру вікна. 
Поле «checksum» призначене для забезпечення цілісності переданого повідомлення. Контрольне підсумовування проводиться по модулю 1. Перед контрольним підсумовуванням до сегменту TCP додається псевдозаголовок, як і в разі протоколу UDP, який включає в себе адреси відправника і одержувача, код протоколу і довжину сегмента, виключаючи псевдозаголовок. 
Поле «urgent counter» є покажчиком останнього байта, що містить інформацію, яка вимагає негайного реагування. Таке поле має сенс лише при флазі «URG» = 1, відмічаючи сегмент з першим байтом. Значення флагів описано в таблиці 1.1. Якщо такий флаг не встановлений, значення поля номеру октету, який повинен прийти наступним, ігнорується.

Поле «options» зарезервовано для можливого майбутнього використання, і може бути відсутнім в заголовку. Його розмір змінний і доповнюється до кратного 32-біт за допомогою поля «padding». 
Формат поля «options» представлено на рисунку 1.2. В даний час визначені опції:

· 0 – кінець списку опцій;
· 1 – немає операцій (використовується для заповнення поля опції до числа октетів, кратного 4);
· 2 – максимальний розмір сегменту (MSS).

Таблиця 1.1 – Значення бітів поля «флаги»
	Позначення бітів (зліва направо) поля флаги
	Значення біта

	URG
	Флаг важливої інформації, поле «покажчик важливої інформації» має сенс, якщо urg=1

	ACK
	Номер октету, який повинен прийти наступним, коректний

	PSH
	Цей сегмент вимагає виконання операції «push». Одержувач повинен передати ці дані прикладній програмі якомога швидше

	RST
	Переривання з'єднання

	SYN
	Флаг для синхронізації номерів сегментів, використовується при встановленні з'єднання

	FIN
	Відправник закінчив передачу
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Рисунок 1.2 – Формат опцій для сегментів TCP
В поле «view» записується код опції, поле «LEN» містить число октетів в описі опції, включаючи поля «view» і «LEN». Визначено також опції зі значенням «view» = 4, 5, 6 і 7. У специфікації T / TCP (RFC-1644) описані опції 11, 12 і 13. 
Поле «data» може мати змінну довжину, верхня його межа задається значенням максимального розміру сегмента (MSS). Значення MSS може бути задано при встановленні з'єднання кожної зі сторін незалежно. Для технології Ethernet величина MSS дорівнює 1452 байта.

Поле «data» в сегменті ТСР може бути відсутнім, характер і формат інформації, що передається задається виключно застосунком прикладного рівня, теоретичний максимальний розмір цього поля становить 65495 байт при відсутності опцій. На практиці, крім MSS, потрібно пам'ятати, наприклад, про значення MTU для технології Ethernet , яке трохи більше 1500 байт. TCP є протоколом, який орієнтується на узгоджену роботу апаратного і програмного забезпечення сторін, що беруть участь в обміні інформацією. Встановлення зв'язку типу «клієнт-сервер» здійснюється в три етапи:

· клієнт посилає сегмент SYN із зазначенням номера порту сервера, який пропонується використовувати для організації каналу зв'язку; 

· сервер відгукується, посилаючи свій відповідний сегмент SYN, що містить ідентифікатор (ISN); початкове значення ISN не дорівнює нулю; 

· клієнт відправляє підтвердження отримання сегмента SYN від сервера з ідентифікатором, рівним ISN сервера плюс 1.
Типова процедура встановлення з'єднання представлена на рисунку 1.3 (під словом «типова» мається на увазі відсутність будь-яких відхилень від штатного режиму, наприклад, одночасного відкриття з'єднання з обох сторін). Якщо ж з'єднання одночасно ініціюється і клієнтом і сервером, то, в результаті, буде створений тільки один віртуальний канал.

Протокол TCP широко використовується багатьма сервісами глобальних мереж, включаючи протоколи Hypertext Transfer Protocol (HTTP), World Wide Web (WWW) і FTP. Навіть якщо інфраструктура мережі в майбутньому зміниться, досить імовірно, що протокол TCP і його застосунки будуть продовжувати використовуватися. 
Однак, модифікації TCP Tahoe і Reno (включаючи їх варіанти), які поширені в сучасних мережах, є недосконалими щодо продуктивності та справедливості між встановленими з’єднаннями. В даний час проводяться активні дослідження протоколу TCP і пропонуються модифікації [4,5]. Серед таких модифікацій модифікація TCP Vegas [6,7] є однією з найбільш багатообіцяючих через її високу продуктивність. Основним нововведенням протоколу TCP Vegas є покращений алгоритм запобігання перевантажень, в порівнянні з протоколом TCP Reno.
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Рисунок 1.3 – Послідовність встановлення з'єднання TCP
1.2 Аналіз факторів, що впливають на процеси обслуговування трафіку і запобігання перевантажень
Характер даних, переданих по мережах з маршрутизацією пакетів з кожним днем змінюється в значній мірі. Крім передачі даних, IP-мережі використовуються для перегляду мультимедіа, обміну мовною інформацією, проведення мультимедійних конференцій, оперативного контролю та управління, взаємодії мережевих ігор та інших програм реального часу.

Транспортні протоколи стеку TCP/IP реалізовані в обладнанні користувачів і функціонують поверх протоколу IP. Вони не забезпечують високої якості обслуговування трафіку, особливо чутливого до затримок. Протокол TCP, хоч і гарантує достовірну доставку інформації, однак передає її з непередбачуваними заздалегідь затримками. Протокол UDP, який, як правило, використовується для передачі інформації в реальному масштабі часу, забезпечуючи менший, в порівнянні з протоколом TCP, час передачі, але, як і протокол IP, не містить жодних механізмів забезпечення якості обслуговування.

Разом з тим, існує необхідність отримання від мережі гарантій, що в періоди перевантаження пакети з інформацією, чутливої до затримок, не будуть простоювати в чергах або, принаймні, отримають більш високий пріоритет, ніж пакети з інформацією, не чутливою до затримок. Іншими словами, необхідно гарантувати доставку мультимедійної інформації в реальному часі з мінімально можливою затримкою. 
Для цієї мети в мережі повинні бути реалізовані механізми, що гарантують необхідний рівень якості обслуговування (QoS). В кінцевому рахунку, якість обслуговування залежить не тільки від мережі, але і від кінцевого обладнання користувача. Слабкі системні ресурси обладнання користувача, такі як малий обсяг оперативної пам'яті і невисока продуктивність центрального процесору, можуть зробити показники якості обслуговування неприйнятними для користувача незалежно від того, як дотримує «домовленість» мережа. Якість обслуговування досягається лише тоді, коли користувач задовільно оцінює роботу системи в цілому.

Оскільки в даний час все більше застосунків стають розподіленими, все більше зростає потреба в підтримці якості обслуговування на нижніх мережевих рівнях моделі моделі взаємодії відкритих систем (OSI). Це може викликати певні труднощі, оскільки навіть стандартні операційні системи для робочих станцій не підтримують доставку інформації в реальному часі. Крім того, якість обслуговування є відносним поняттям, його сенс залежить від застосунку, з яким реально працює користувач. 
Різні застосунки вимагають різних рівнів якості обслуговування. Наприклад, швидше за все, користувача не засмутить той факт, що його файл буде передаватися на секунду довше, або що за першу половину часу передачі буде передано, наприклад, 80% файлу, а за другу – решту в 20%. У той же час, при передачі мовної інформації, такого роду явища дуже небажані і часом навіть неприпустимі.

У сучасному світі якості обслуговування по праву відводиться все більш значуща роль в мультисервісних мережах. Така технологія покликана забезпечити платформу, необхідну для нормальної роботи сучасних застосунків, які пред'являють набагато більш жорсткі вимоги до ширини смуги пропускання і часу проходження інформації по заданому маршруту. Крім того, без QoS неможлива розробка угод про рівень сервісу (SLA), що визначають вартість різних послуг мережі передачі даних [8]. 

Ранні реалізації технології QoS спиралися переважно на різні алгоритми організації черг, які встановлювалися і підтримувалися мережевими маршрутизаторами і іншими пристроями. Ці методи не забезпечували безпосереднього управління безперервними потоками трафіку в мультисервісних мережах і зводилися до непрямого впливу на трафік шляхом буферизації або штучного засіву помилок. 
Наступним кроком на шляху до реалізації QoS стала розробка механізму явного управління швидкістю трафіку (ECR), який протягом ряду років досить активно використовується в мультисервісних мережах на основі технології ATM. Останнім часом все частіше можна почути думку, що ECR можна застосовувати також зі стеком протоколів TCP/IP. Цей механізм здатний працювати як автономно, так і спільно з існуючими алгоритмами організації черг. Основні завдання, які він дозволяє вирішувати, зводяться до зростання продуктивності каналів зв'язку, зменшення часу очікування реакції мережі і збільшення ступеню деталізації мережевого управління за рахунок контролю за окремими потоками трафіку.

До переваг механізму ECR можна віднести наступні: 
· можливість точного управління розподілом смуги пропускання між вхідними та вихідними потоками трафіку; 
· зниження навантаження на мережу, викликаного повторною передачею пакетів;

· зменшення довжини черг в маршрутизаторі (і, як наслідок, зниження навантаження на його центральний процесор);

· значне скорочення часу доставки пакета;

· прискорена адаптація до змін ситуації в мережі. 
Крім того, окремо взятий мережевий пристрій може здійснювати повне керування потоками трафіку, що існують в обох напрямках. Саме тому завдання реалізації механізму ECR в реальних мережах є досить актуальною. Першими претендентами на його впровадження є мережі, що транспортують критично важливу інформацію в умовах обмеження смуги пропускання, а також інформаційні системи, що використовують для передачі такого трафіку зовнішні мережі на основі технологій ATM, Frame Relay або IP.

Різні топологічні зміни в мережі також можуть серйозно впливати на продуктивність і інші параметри. Розгортання мереж і корекція їх топології часто проводяться швидко і без аналізу потенційних наслідків. Крім того, стає все складніше прогнозувати можливі відхилення в роботі мережі на стадії її проектування. У такій ситуації технологія QoS покликана забезпечити при проходженні трафіку більш високої категорії задані значення параметрів незалежно від інтенсивності трафіку інших категорій. Ця технологія необхідна, в першу чергу, для захисту найбільш пріоритетного трафіку від деградації його продуктивності внаслідок впливу з боку менш пріоритетного трафіку.

Передаваний по мережі трафік може бути класифікований як за типами додатків, що створюють його, так і за протоколами, на базі яких здійснюється його передача. Тип застосунка визначає необхідну робочу продуктивність мережі; облік характеристик протоколів обумовлений тим, що самі протоколи здатні накладати додаткові вимоги. Таким чином, всі можливі види трафіку можна розділити на три основні категорії [9].

Трафік реального часу включає в себе аудіо- і відеоінформацію, критичну до затримок при передачі. Допустимі значення затримок зазвичай не перевищують 0,1 с (включаючи час на обробку пакетів кінцевим вузлом), крім того, затримка повинна мати малі флуктуації. При стисненні інформації трафік даної категорії стає дуже чутливим до помилок при передачі, а, внаслідок жорстких вимог до затримок при передачі потоків в режимі реального часу, що виникають, помилки не можуть бути виправлені за допомогою повторної передачі.

Трафік транзакцій вимагає при передачі затримок, що не перевищують 0,1 с. В іншому випадку користувачі будуть змушені переривати роботу і чекати відповіді на свої повідомлення. Така схема обміну інформацією знижує продуктивність, а розкид в значеннях затримок може привести до виникнення дискомфорту у користувачів. У деяких випадках перевищення допустимого часу затримок призводить до збою встановленого з'єднання.

Затримки при передачі трафіку даних, в свою чергу, можуть мати практично будь-які значення, досягаючи, часом, навіть декількох секунд. Для такого трафіку смуга пропускання більш важлива, ніж час, оскільки збільшення пропускної здатності мережі тягне за собою зменшення часу передачі. Застосунки, що передають великі обсяги даних, розроблені переважно у розрахунку на надання їм всієї доступної смуги пропускання маршруту.

В межах кожної категорії трафік може бути розподілений по пріоритетам, різниця в яких впливає на оперативність обробки. Головна вимога більшості інтерактивних і мультимедійних застосунків зводиться до обмеження часу затримки даних в мережі. Поняття якості сервісу для мультисервісних IP-мереж передбачає неперевищення затримки, пов'язаної з буферизацією пакетів при їх передачі мережевими пристроями, деякого максимально можливого значення на основі угоди між користувачем і мультисервісної мережею. 
Для реалізації механізму взаємодії користувача з мережею був розроблений і стандартизований протокол резервування ресурсів RSVP. Дані про необхідні потоку ресурси можуть бути введені в мережеві пристрої наступними способами: 
· вручну із застосуванням процедур управління;

· за допомогою протоколів керування мережею;

· з використанням протоколу RSVP. 
Останній спосіб є найбільш динамічним і стандартним. RSVP являє собою керуючий протокол для глобальних мереж, як, наприклад, ICMP. Досить складний за своєю суттю, він дозволяє застосункам інформувати мережеві пристрої, через які проходить маршрут з'єднання, про необхідність зарезервувати певних ресурсів для виконання вимог конкретного застосування до QoS. 
Основними властивостями протоколу RSVP є наступні:

· ресурси резервуються тільки для потоку, передаваного в одному напрямку; 

· резервування ініціалізується одержувачем даних, що забезпечує хорошу масштабованість; 

· протокол підтримує потреби багатоадресного передавання, тобто область резервування ресурсів обмежується найближчою точкою дерева розсилки багатоадресних повідомлень; 

· повідомлення RSVP можуть передаватися або засобами окремого протоколу поверх протоколу IP, або шляхом інкапсуляції в повідомлення протоколу UDP. 

Таким чином, на початку сеансу клієнт передає запит (RESV) маршрутизатору, який є найближчим на шляху до джерела. Запит містить описи для потоку і фільтра, а крім того, однозначно ідентифікує потік, для якого запитується резервування ресурсів. Опис фільтру і ідентифікатор потоку визначають набір пакетів, яким потрібен запитуваний рівень обслуговування. Опис потоку вказує на необхідний клас сервісу і, в загальному випадку, містить два набори параметрів: 
· tspec – для установки параметрів потоку;

· rspec – необхідний рівень QoS.

Застосунки, що запитують гарантований клас обслуговування, повинні повідомляти мережі параметри очікуваного потоку і свої вимоги до якості обслуговування, причому останні можуть бути вказані з тим або іншим ступенем точності, що дозволяє зменшити імовірність відмови за рахунок збільшення коефіцієнту неточності. 
Кількісна характеристика QoS потоку виражається як верхня межа затримки, викликаної буферизациєю пакетів при передачі. Знаючи розподіл ресурсів, характеристики запитуваного потоку і загальну затримку в ланцюжку мережевих пристроїв, функціонуючий в маршрутизаторі об'єкт протоколу RSVP спільно з контролером з'єднань можуть визначити, чи не стане проходження трафіком даного пристрою причиною загальної затримки, яка виявиться більше запитаної застосунком з урахуванням коефіцієнта неточності. Якщо вимоги з'єднання не вдасться виконати, клієнту буде надіслано повідомлення RSVP, що повідомляє про невдачу запиту і відмову в обслуговуванні.

У кожному з проміжних мережевих вузлів отримання запиту RSVP призводить до двох подій:

· безпосереднього резервування ресурсів в каналі; 

· передачі повідомлення RSVP вузлу, що знаходиться ближче до джерела. 
Коли запит RSVP досягне ділянки дерева багатоадресного передавання, де для цього потоку вже зарезервовані ресурси, параметри яких більше або дорівнюють запитуваним, процес резервування завершиться [10].

Протокол RSVP може бути втілений у вигляді бібліотеки або окремого процесу. У мережевих пристроях об'єкт протоколу RSVP, як правило, являє собою частину операційної системи. Крім об'єкта протоколу резервування ресурсів в кінцеву систему або мережевий пристрій повинні входити ще кілька об'єктів, що утворюють цілісну архітектуру:

· диспетчер (або packet scheduler);

· класифікатор (або classifier);

· контролер з'єднань (або admission control). 

1.3 Аналіз основних дисциплін обслуговування черг
Алгоритми обслуговування черг дозволяють надавати різний рівень QoS для трафіку різних класів: як правило, використовується кілька черг, кожна з яких відповідає за пакети з певним пріоритетом. Потрібно, щоб високопріоритетний трафік оброблявся з мінімальною затримкою, але при цьому не займав всю смугу пропускання, а трафік інших типів – відповідно до пріоритетів.

Обслуговування черг включає в себе алгоритми організації черги і обробки черг. Існує два основних алгоритма організації черги: «Tail Drop» і «Random Early Detection».

Принцип алгоритму «Tail Drop» полягає в установці максимально можливого розміру черги: знов прибуваючий пакет розміщується в кінець черги, а якщо встановлене значення вже досягнуто – відкидається.

При використанні протоколу TCP, коли пакети починають губитися, відправники TCP вирішують, що в мережі перевантаження, і уповільнюють передачу пакетів. При заповненій черзі можливі випадки, коли відкидаються кілька послідовних повідомлень і, в результаті, цілий ряд застосунків уповільнює передачу. У деяких ситуаціях такий алгоритм може викликати ефект локауту, коли черга монополізує один або кілька синхронізованих потоків пакетів, що перешкоджає попаданню в чергу пакетів інших потоків.

Алгоритм «Tail Drop» призводить до того, що черги виявляються досить сильно заповненими протягом тривалого періоду часу, що сильно збільшує час доставки пакета. Отже, бажано, щоб, з одного боку, середній розмір черг в маршрутизаторах був невеликий, а з іншого боку, маршрутизатор повинен мати буфер, розмір якого достатній для того, щоб «амортизувати» нерівномірність трафіку.

Існують альтернативні алгоритми, такі як відкидання випадково обраного пакета даних («Random Drop») і відкидання першого («Drop from Front»). Принцип роботи алгоритму «Random Drop» полягає в тому, що при заповненні черги відкидається не пакет, що прийшов останнім, а пакет, який обирається з черги випадково. Такий алгоритм пред'являє більш високі вимоги до обчислювальних ресурсів маршрутизатору, оскільки він виконує з чергою більш складні операції. Алгоритм «Drop from Front» відкидає пакет, який стоїть в черзі першим. Крім значного зниження імовірності локауту, цей алгоритм вигідно відрізняється тим, що при використанні протоколу TCP відправник раніше дізнається про перевантаження в мережі і, відповідно, раніше знизить швидкість передачі пакетів.

Сутність алгоритму «Random Early Detection» (RED) полягає в тому, що коли розмір черги перевищує деяке порогове значення, прибуваючий пакет відкидається з імовірністю, яка залежить від того, наскільки перевищено встановлений поріг. Зазвичай передбачається два граничних значення: коли розмір черги переходить за перший поріг, імовірність відкидання пакету лінійно зростає від значення 0 (у першого порога) до значення 1 (у другого порога). Положення другого порога вибирається з таким розрахунком, щоб в останньому розмірі черги міг поміститися пакет, довжина якого трохи перевищує середню. У міру наближення довжини черги до другого порогу, зростає ймовірність того, що прибувший пакет буде відкинутий в зв'язку з тим, що він не поміщається в черзі, при цьому пакети більшого розміру мають більше шансів бути відкинутими, ніж пакети меншого розміру.

При малих розмірах черг алгоритм RED є більш ефективним, ніж інші методи. Він також більш стійкий до трафіку, має «вибуховий» характер [8, 11, 12]. Головною метою алгоритму RED є виключення ситуації, коли кілька потоків протоколами ТСР починають майже одночасно відчувати перевантаження і синхронно починають процедуру відновлення. Алгоритм RED дозволяє організувати черги таким чином, що їх розмір відстежує коливання часу передачі пакету в установленому з'єднанні: він намагається збільшити число коротких перевантажень і уникнути тривалих [13]. Завдання RED полягає в тому, щоб повідомити відправнику про можливість перевантаження, і джерело повинне адаптуватися до такої ситуації [14]. 

Алгоритм «Weighted Random Early Detection» (WRED) набув широкого поширення в маршрутизаторах і застосовується при гарантованій переадресації, коли рішення про обробку пакета приймається в кожному транзитному вузлі незалежно на підставі коду DSCP заголовку пакету IP. Алгоритм зручний для адаптивного трафіку, який формується протоколом ТСР, оскільки втрата пакетів приводить до зниження швидкості їх відправки відправником. Алгоритм WRED надає пакетам типу відмінного від IP нульовий пріоритет, підвищуючи ймовірність їх втрати. 
Алгоритм WRED корисний для будь-якого мережевого інтерфейсу, де очікується перевантаження. Коли приходить пакет, обчислюється середнє значення довжини черги і якщо воно менше мінімального порогу черги, прийдешній пакет ставиться в чергу. Якщо обчислене значення лежить між мінімальним граничним значенням черги для даного типу трафіку і максимальним граничним значенням для інтерфейсу, пакет ставиться в чергу або відкидається, в залежності від імовірності відкидання, встановленої для даного типу трафіку. І, нарешті, якщо розмір черги більше максимального порога, пакет відкидається (рисунок 1.4).

Алгоритм WRED статистично відкидає більше пакетів для сесій з більш активними потоками. Маршрутизатор автоматично визначає параметри, які потрібно використовувати в обчисленнях WRED. Середнє значення довжини черги визначається на основі її попереднього і поточного значень відповідно до наступного виразу:
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де El – довжина черги при попередньому підрахунку; 
Qcs – поточна довжина черги; 
L – середня довжина черги; 
n – експоненціальний ваговій фактор, що конфігурується користувачем. 
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Рисунок 1.4 – Відкидання пакетів в алгоритмі WRED
Велике значення n згладжує нерівномірність довжини черги. Середня довжина черги не буде змінюватися швидко. Алгоритм WRED не відразу почне відкидати пакети при перевантаженні, проте продовжить відкидання, навіть коли перевантаження вже немає, тобто коли довжина черги скоротилася нижче мінімального порогу. Коли n стає досить великим, алгоритм WRED не реагуватиме на перевантаження. 
Для малих значень n середнє значення довжини черги практично збігається з поточною її величиною, що викликає значні флуктуації середнього значення. У цьому випадку реакція алгоритму WRED на перевищення довжини черги стає практично миттєвою. Якщо значення n занадто мале, WRED надзвичайно чутливий до флуктуацій трафіку, що може знижувати пропускну здатність.

Алгоритми обробки черг складають одну з основ механізмів забезпечення гарантованої якості обслуговування в мережевих елементах. Різні алгоритми націлені на вирішення різних завдань і по-різному позначається на якості обслуговування мережею трафіку різних типів. 
Дисципліна обслуговування черг «First-In-First-Out» (FIFO), також звана «First Come First Served», є найпростішою і поширеною. Пакети обслуговуються в порядку надходження без будь-якої спеціальної обробки.

Така схема прийнятна, якщо вихідний канал має досить велику незайняту смугу пропускання. Дисципліна FIFO належить до нерівноправних схем обслуговування черг, бо при її використанні одні потоки можуть домінувати над іншими і захоплювати більшу частину смуги пропускання. 
Черга з пріоритетами (або «Priority Queuing») є алгоритмом, при якому кілька черг FIFO утворюють одну систему черг [15]. У разі найпростішого пріоритетного обслуговування, трафік певних класів має безумовну перевагу перед трафіком інших класів. Наприклад, якщо всі пакети IPX мають більш високий пріоритет, ніж пакети IP, то перші матимуть першочерговий пріоритет при розподілі доступної смуги пропускання. Такий алгоритм гарантує своєчасну доставку лише найбільш привілейованого трафіку.

Призначення різним потокам декількох різних пріоритетів проводиться по ряду ознак, таких як джерело і адресат пакету, транспортний протокол, номер порту. Пакет кожного потоку поміщається в чергу, має відповідний пріоритет.

Хоча трафік вищого пріоритету отримує кращий сервіс, ніж він міг би отримати при використанні FIFO, деякі фундаментальні проблеми залишаються невирішеними. Наприклад, якщо використовуються черги «Tail Drop», то залишаються проблеми великих затримок, локауту і подібні їм. Деякі прикладні програми намагаються використовувати весь доступний ресурс. Якщо їм надана найбільш пріоритетна черга, то черги з низьким пріоритетом будуть блоковані протягом тривалого часу, або ж фоновий трафік отримає настільки велику затримку в результаті проходження альтернативним маршрутом, що стане непотрібним. Це може привести до припинення менш пріоритетних сеансів зв'язку або, принаймні, зробить їх практично непридатними.

1.4 Постановка завдань дослідження
На підставі проведеного аналізу можна підбити деякі підсумки. На сучасному етапі розвитку ринок вимагає наявності різноманітних пристроїв передачі інформації. Найбільш затребуваними є такі сервіси, як HTTP, FTP, відео- і аудіосервіси, в зв'язку з повсюдним використанням візуального представлення інформації. Крім того, розвиток науки і промисловості викликав підвищення попиту на мультисервісні системи передачі даних і управління об'єктами. Зростання цінності інформації в сучасному суспільстві тягне за собою необхідність розробки надійних засобів її передачі.

Таким чином, основними завданнями цієї атестаційної роботи є наступні:

· розробка моделі ділянки мультисервісної комп’ютерної мережі, що містить проблемну ділянку, яка обмежує загальну пропускну здатність; 

· розробка моделі протоколу ТСР для обслуговування трафіку мультисервісної комп’ютерної мережі;
· розробка методу управління передачею даних для мультисервісної комп’ютерної мережі на основі протоколу TCP;
· аналіз моделі процесу обслуговування черги маршрутизатору в умовах впливу різних типів трафіку; 

· вибір засобів моделювання;

· аналіз отриманих результатів; 

· вироблення рекомендацій щодо подальшого застосування алгоритмів черг з різного роду трафіком і визначення найкращого алгоритму черги для різного роду трафіку з метою запобігання перевантажень.
2 РОЗРОБКА І АНАЛІЗ МОДЕЛЕЙ ТА МЕТОДІВ ЗАПОБІГАННЯ ПЕРЕВАНТАЖЕНЬ І ВИБІР ЗАСОБІВ МОДЕЛЮВАННЯ
2.1 Розробка моделі ділянки мультисервісної комп’ютерної мережі
Для проведення моделювання процесу обслуговування трафіку в мультисервісній комп'ютерній мережі була розроблена імітаційна модель ділянки, що дозволяє моделювати трафік (в тому числі і протоколом TCP), процес функціонування маршрутизатора, а також задавати параметри компонентів мережі, кількість вузлів і топологію мережі. 
Таким чином, розроблена модель ділянки мультисервісної комп'ютерної мережі представлена на рисунку 2.1. Вона містить ряд джерел і приймачів даних, між якими розташовуються два маршрутизатора з керованою чергою, між якими існує канал, який є проблемною ділянкою для будь-якого зі встановлених на такій ділянці мережі з'єднань.
[image: image6.png]



Рисунок 2.1 – Модель ділянки мультисервісної мережі
На рисунку 2.1 зображені: N1-N20 – вузли зв'язку, які будуть реалізовувати джерела і приймачі трафіку протоколом TCP; R1 і R2 – маршрутізтори з керованою чергою. Тепер можна перейти до розробки відповідних моделей.

2.2 Аналіз моделі процесу обслуговування черги маршрутизатора
Модель і відповідний процес функціонування маршрутизатора можуть бути представлені наступним чином (рисунок 2.2) [5]: 

· вхідне повідомлення потрапляє в чергу Q1;

· враховуючи дисципліну обслуговування ДО1, процесор обирає пакет з черги і аналізує його заголовок;

· процесор P1 визначає напрямок для відправки пакету і підтримує актуальність таблиць маршрутизації (шляхом обміну службовими повідомленнями з іншими вузлами); 

· після обробки заголовка пакуте і вибору напрямку для вихідного повідомлення, останній потрапляє в чергу очікування каналу Q2.

Якщо завантаження черги Q1 і процесора P1 не перевищує 80%, то справедливі вирази, що наведено нижче. Час обробки заголовку пакету:
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де λ – сумарна інтенсивність вхідного потоку.
Обсяг вхідного буфера черги дорівнює:
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де lпакета – довжина пакета; 
n – кількість вхідних каналів зв'язку. 

Час перебування пакета в черзі Q2 каналу на кілька порядків більше, ніж сумарний час перебування пакета в черзі Q1 і час обробки заголовку пакета процесором P1, тому такими значеннями можна знехтувати.


[image: image9.emf]Канал зв’язку Черга (Q

1

)

Процесор, що реалізує 

протокол маршрутизації 

(P

1

)

Черга (Q

2

) Канал зв’язку

Дисципліна 

обслуговування 

(ДО

1

)

Дисципліна 

обслуговування 

(ДО

1

)


Рисунок 2.2 – Модель маршрутизатора
Маршрутизатор – це пристрій, що використовує одну або більше метрик для визначення оптимального шляху передачі мережевого трафіку на основі інформації мережевого рівня [1]. По суті, маршрутизатор – це комп'ютер з необхідним програмним забезпеченням і пристроями введення-виведення. Маршрутизатор виконує дві основні функції: перемикання трафіку і обслуговування середовища, в якому він працює. У загальному випадку, обидві функції можна реалізувати на одному процесорі.

2.3 Розробка моделі протоколу ТСР у мультисервісній мережі
Для наочного уявлення процесу обслуговування трафіку в мультисервісних мережах, необхідно розробити модель протоколу ТСР. Для цього проведемо дослідження процесу функціонування і відповідних фаз протоколу ТСР.
Кожне з'єднання в мультисервісній мережі повинне мати свій унікальний ідентифікатор ISN. Для реалізації режиму з'єднання прикладна програма на одному кінці каналу встановлює режим пасивного доступу («passive open»), а операційна система на іншому кінці ставить режим активного доступу («active open»), без використання таймерів. Це означає, що машина станів TCP може залишатися в будь-якому зі станів як завгодно довго. Виняток становить таймер типу «keep-alive», проте його робота є опцією, а час за замовчуванням становить 2 години. Це означає, що такий початковий стан з'єднання може зберігатися протягом 2 годин. 
У разі, коли два вузла намагаються встановити зв'язок один з іншим одночасно, активується режим «simultaneous connection», при якому такі вузли посилають один одному пакети «SYN» і наступні за ними відповіді «SYN + ACK». Потім, якщо вузли виявлять, що «SYN» і «SYN + ACK» належать до одного і того ж з'єднання, таймер встановлення з'єднання дезактивується і вузли переходять в стан «syn_recvd».

У наступному стані «established», відповідному встановленому з'єднанню, пакет даних буде прийнято сервером, якщо розмір його ISN лежить в межах (s_ack, s_ack+s_wind), де s_wind – поточний розмір плаваючого вікна для сервера. Аналогічний діапазон значень ISN для клієнта виглядає як (c_ack, c_ack+c_wind), де c_wind – поточний розмір плаваючого вікна для клієнта. Значення c_wind та s_wind можуть бути не рівні. Пакети, для яких вищенаведені умови не виконуються, будуть відкинуті.

Незважаючи на те, що з'єднання ТСР є повнодуплексним, при розгляді процесу розриву, його простіше розглядати як два напівдуплексних з'єднання, кожне з яких закривається незалежно. Спочатку ініціатор розриву посилає сегмент зі встановленим флагом «FIN», повідомляючи цим другій стороні, що не має наміру більше нічого передавати. Флаг «FIN» посилається, як правило, в результаті виклику функції «close» певним застосунком. Коли отримання цього сегменту буде підтверджено пакетом ACK, даний напрямок передачі вважається ліквідованим, тобто реалізується напівзакриття з'єднання. При цьому передача інформації в протилежному напрямку може тривати. Коли друга сторона закінчить посилку даних, вона також відправить сегмент зі встановленим флагом FIN. При отриманні пакету ACK, з'єднання вважається остаточно закритим. 
Таким чином, для встановлення з'єднання потрібний обмін трьома пакетами, а для розриву – чотирма. Протокол ТСР допускає поєднання першого ACK і другого FIN в одному сегменті, скорочуючи повне число сегментів, що закриваються, з чотирьох до трьох. Сторона, яка надіслала флаг FIN першим, здійснює активне закриття з'єднання, а протилежна сторона відповідає на нього своїм FIN, здійснюючи пасивне закриття з'єднання. Ініціатором відправки першого FIN може бути будь-яка зі сторін, але частіше це робиться клієнтом.

Таким чином, розроблену модель протоколу ТСР для обслуговування трафіку мультисервісної мережі представлено на рисунку 2.3. Характерною особливістю розробленої моделі протоколу TCP є те, що вона не передбачає зміни станів протоколу в процесі обміну пакетами даних.
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Рисунок 2.3 – Модель протоколу TCP
Розроблена модель протоколу TCP містить 11 станів: 
· з'єднання закрите;
· очікування з'єднання;
· syn_rcvd;
· syn_sent;
· з'єднання встановлене;
· очікування закриття з'єднання;
· last_ack;
· fin_wait_1;
· fin_wait_2;
· закриття з'єднання;
· очікування таймауту. 
Стан «з'єднання закрите» є початковою і одночасно кінцевою точками. Стан «з'єднання встановлене» вказує на те, що протокол знаходиться в стані зі встановленим з'єднанням і готовий до передачі даних. Стани «fin_wait_1», «fin_wait_2», «закриття з'єднання» і «очікування таймауту» відповідають активному закриттю з'єднання. Стани «закриття з'єднання» і «last_ack» належать до пасивного закриття з'єднання. Перехід зі стану «syn_rcvd» в «очікування з'єднання» можливий в тому випадку, якщо перехід в «syn_rcvd» здійснений зі стану «очікування з'єднання», а не зі стану «syn_sent» (одночасне відкриття двох з'єднань, отримання RST замість фінального пакета ACK).

Стан «очікування таймауту» часто називається очікуванням тривалістю в дві максимальних тривалості життя сегмента (MSL). Значення MSL задається конкретною реалізацією протоколу ТСР і визначає граничну тривалість перебування сегмента в мережі. Крім того, сегмент ТСР транспортується в дейтаграмі IP, що містить поле TTL. Коли модуль виконав активне закриття і у відповідь на FIN надіслано пакет ACK, з'єднання повинне залишатися в стані «очікування таймаута» протягом часу, який в два рази перевищує значення MSL. Сокет, використовуваний даним з'єднанням, не може бути задіяний іншим з'єднанням протягом зазначеного часу. Всі сегменти даного з'єднання, що затрималися в дорозі, під час перебування в стані «очікування таймауту», відкидаються, забезпечуючи те, що сегменти старого з'єднання не будуть сприйняті новим з’єднанням. 
Стан «fin_wait_2» пов'язаний з випадком, коли одна сторона надіслала сегмент FIN, а друга сторона підтвердила його отримання. Якщо дане з'єднання не є необхідним, можна чекати, коли застосунок іншої сторони отримає код кінця файлу і надішле свій флаг «FIN». Тільки після цього система перейде зі стану «fin_wait_2» в стан «очікування таймауту». Теоретично, таке очікування може бути нескінченним. Інша сторона при цьому залишається в стані «очікування закриття з'єднання», поки додаток самостійно не викличе функцію «close». 
2.4 Розробка методу управління передачею даних для запобігання перевантажень
Протокол TCP містить дві фази зміни розміру плаваючого вікна: фаза повільного старту і фаза запобігання перевантажень. При виявленні втрати пакету, відправка даних в канал не припиняється, а сповільнюється. Передача пакета даних вважається успішною лише при отриманні відповідного пакета підтвердження АСК. Отримання дубльованих пакетів підтверджень свідчить про те, що або сегменти досягли адресата не в первісному порядку, або сегмент було втрачено. Якщо надходить деяка кількість дубльованих підтверджень, то це означає, що вже пройшло чимало часу, і навіть якщо сегмент був відправлений по більш довгому маршруту, то він вже повинен досягти адресата, і існує велика імовірність того, що він був втрачений. 
В TCP Reno розмір плаваючого вікна змінюється циклічно: він збільшується до тих пір, поки не відбудеться втрата сегмента. При отриманні відправником пакету підтвердження в момент часу t + tA [сек], поточне значення розміру плаваючого вікна дорівнює sw(t), а в наступний момент часу значення sw(t + tA) обчислюється відповідно до наступного виразу:
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де h(t) [пакетів] – значення порога, при якому протокол TCP переходить з фази повільного старту в фазу запобігання перевантаження. Коли в результаті тайм-ауту виявляється втрата пакета, значення sw(t + tA) та h(t + tA) обчислюються наступним чином:

sw(t + tA) = 1; h(t + tA) = (sw(t))/2.
Коли протокол TCP виявляє втрату пакету згідно з алгоритмом швидкої повторної передачі, значення sw(t + tA) та h(t + tA) змінюються наступним чином:

h(t + tA) = (sw(t))/2; sw(t + tA) = h(t + tA).
Після цього протокол TCP Reno переходить в фазу швидкого відновлення. Розмір плаваючої вікна збільшується на один пакет при отриманні кожного дубльованого пакету підтвердження. При отриманні недубльованого пакету підтвердження для повторно відправленого пакета, значення sw(t + tA) та h(t + tA) рівні. У разі тайм-ауту sw(t + tA) = 1; h(t + tA) = (sw(t))/2.

Алгоритми швидкої повторної передачі і швидкого відновлення реалізовані спільно наступним чином. При отриманні третього поспіль дубльованого пакету ACK, значення h(t + tA) встановлюється в половину поточного розміру плаваючого вікна sw, але не менше ніж в два сегменти. Потім повторно передається відсутній пакет. Значення sw(t + tA) встановлюється в h(t) плюс 3 розміри сегмента, дозволяючи плаваючому вікну збільшитися на кількість сегментів, які залишили мережу і стали в чергу в іншому кінці з’єднання. При отриманні другого дублюючого пакету ACK, значення sw(t + tA) збільшується на один розмір сегмента, що збільшує плаваюче вікно на величину пакета, що залишив мережу. Потім передається черговий пакет, якщо це можливо при новому значенні sw(t + tA). 

Коли прибуває наступний пакет ACK, що підтверджує чергові дані, значення sw(t + tA) встановлюється в початкове значення h0 (значення, встановлене на кроці 1). Такий пакет ACK повинен бути підтвердженням повторної передачі з кроку 1, крім того, підтверджуючи всі проміжні пакети, відправлені після втраченого пакета і до отримання першого дубльованого пакету ACK. Цей крок є варіантом запобігання перевантаження, оскільки протокол TCP знижує швидкість передачі в два рази після втрати пакета. 

Протокол TCP Vegas використовує набагато більш комплексну схему оцінки розміру смуги пропускання, доступної з'єднанню, для чого обчислює різницю між очікуваною і реальною швидкостями відправки пакетів в мережу. Таким чином, фазу запобігання перевантажень протоколу TCP Vegas можна записати в такий спосіб:

v0 = sw(t)/rm,
де v0 – очікувана швидкість відправки пакетів;

sw(t) – поточний розмір плаваючого вікна;

rm – мінімальний час передачі пакета для даного з'єднання.
Тоді
vr = sw(t)/r,
де vr – реальна швидкість відправки пакетів;

r – поточне виміряне значення часу передачі пакету.

Для кожного прийнятого пакету підтвердження АСК відправник проводить оцінку кількості пакетів даних, що знаходяться в черзі маршрутизаторів на всьому маршруті встановленого з'єднання як різницю
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, розмір плаваючого вікна sw коригується таким чином:
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 – згладжувальний коефіцієнт в процедурі обчислення тривалості циклу таймеру повторної передачі пакета даних;


[image: image16.wmf]b

 – коефіцієнт дисперсії часу передачі пакету у встановленому з'єднанні.
Таким чином, пропонований метод управління передачею даних для мультисервісної мережі на основі протоколу TCP полягає в використанні модифікованого алгоритму для фази запобігання перевантаження протоколу ТСР Vegas, що представлено на рисунку 2.4. Такий алгоритм заснований на тому факті, що при передачах довгих файлів завантаження мережі відносно стабільне і відправники здатні визначати свої оптимальні швидкості передачі. Отже, мережа, що складається тільки із відправників TCP Vegas, може функціонувати без періодичних втрат пакетів. Оскільки кожен з відправників намагається підтримувати кількість пакетів в інтервалі від [image: image17.wmf]a

 до [image: image18.wmf]b

 в чергах на маршруті, то при збільшенні кількості відправників в мережі буде відбуватися лінійне збільшення часу постановки пакетів в чергу.
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Рисунок 2.4 – Метод управління передачею даних для запобігання перевантажень
2.5 Вибір засобів моделювання
Проект «NS2 / VINT», що бере свій початок з 1996 року, став початком робіт над проектом «Virtual Inter Network Testbed», організованим організацією «Defense Research Projects Agency» і реалізованим під керівництвом цілої низки наукових організацій і центрів: «University of Southern California / Information Sciences Institute», «Xerox PARC», «Lawrence Berkley National Laboratory» і «UC Berkley». На сьогоднішній день основними спонсорами проекту є «DARPA», «NSF» і «AT&T Center for Internet Research at ICSI». 
Головною метою проекту «VINT» була побудова програмного продукту, що дозволяє здійснювати імітаційне моделювання мереж зв'язку і володіє цілим рядом характеристик, серед яких висока продуктивність, хороша масштабованість, візуалізація результатів і гнучкість. В якості основи програмної реалізації був обраний розроблюваний в «University of California» з 1989 року пакет «network simulator». Для нового програмного продукту було обрано назву «network simulator 2» (ns2).
Система ns2, як і попередники, розроблялася як програмне забезпечення (ПЗ) з відкритим вихідним кодом. Таке ПЗ поширюється безкоштовно, без будь-яких обмежень на право використання, модифікації та розповсюдження третіми особами. Таким чином, з точки зору вартості ns2, безумовно, є лідером в порівнянні з іншим ПЗ, яке вимагає платну ліцензію. З цієї ж причини безкоштовні і завжди доступні будь-які оновлення і доповнення. 
Ще однією властивістю ns2 є можливість модифікації ядра програми і гнучке налаштування відповідно до вимог конкретного користувача. Однією з характерних властивостей ns2 з точки зору гнучкості є мультіопераційність. Повні версії, що включають всі функції, на даний момент працездатні під управлінням наступних операційних систем: SunOS, Solaris, Linux, FreeBSD, Windows.

Для інсталяції повної версії ns2 необхідно мати не менше 250 МБ вільного місця на диску комп'ютера і компілятор С++. Існує також спрощена версія для деяких ОС, зокрема всіх версій Windows, яка є не настільки гнучкою як повна версія, зокрема неможливо додавати компоненти, модифікувати ядро тощо. Однак ця версія дуже проста у використанні і не вимагає глибоких знань ОС і мови C ++. Для функціонування спрощеної версії ns2 досить мати 3 МБ вільного місця на жорсткому диску комп'ютера. 

При необхідності використання ns2 групою користувачів досить мати інстальовану повну версію на машині під управлінням Unix систем. Користувачі можуть мати доступ в режимі терміналу до ns2 і здійснювати необхідні модифікації, в тому числі і ядра програми, компілюючи свою версію в домашню директорію. Так само, за допомогою X-сервера, можлива анімація отриманих результатів.

2.6 Архітектура ns2

Система ns2 є об'єктно-орієнтованим ПЗ, ядро якого реалізовано на мові С++. Мова скриптів (сценаріїв) «Object oriented Tool Command Language» (OTcl) використовується в якості інтерпретатору. Також повністю підтримується ієрархія класів С++ (яка називається модульною ієрархією) і подібна ієрархія класів інтерпретатора OTcl (яка називається ієрархією, що інтерпретується). Обидві ієрархії мають ідентичну структуру, тобто існує однозначна відповідність між класом однієї ієрархії і таким же класом іншої.

Використання двох мов програмування в ns2 пояснюється наступними причинами: з одного боку, для детального моделювання мережевих протоколів необхідно використовувати системну мову програмування, що забезпечує високу швидкість виконання і здатність маніпулювати великими обсягами даних, з іншого боку, для зручності користувача, швидкості реалізації і модифікації різних сценаріїв моделювання привабливіше використовувати мову програмування більш високого рівня абстракції. Такий підхід є компромісом між зручністю використання і швидкістю. В ns2 в якості системної мови використовується С++, що дозволяє забезпечити такі аспекти:

· високу продуктивність;

· роботу з пакетами потоку на низькому рівні абстракції моделі;

· модифікацію ядра ns2 з метою підтримання нових функцій і протоколів.

В якості мови програмування високого рівня абстракції використовується мова скриптів OTcl, яка є об'єктно-орієнтованим розширенням мови Tcl і дозволяє забезпечити ряд позитивних властивостей, властивих мові Tcl / Tk, таких як: 

· простота синтаксису;

· простота побудови сценаріїв моделювання;

· можливість з'єднання докупи блоків, виконаних на системних мовах програмування і виконання простої маніпуляції ними. 

Об'єднання для спільного функціонування мов С++ і OTcl проводиться за допомогою «Classes Tcl» (TclCl). TclCl є інтерфейсом між об'єктами C++ і OTcl, який можуть використовувати ns2 і аніматор nam. Загальна архітектура ns2, яка відповідає таким підходам, наведена на рисунку 2.5.

У розглянутій архітектурі можливе використання змінних з бібліотек С++ об'єктами OTcl за допомогою функції «bind», в зв'язку з чим змінні С++ можуть бути безпосередньо модифіковані через OTcl. Решта команд OTcl виконуються шляхом передачі даних в об'єкт С++ за допомогою функції «TclObject::command(int argc, const char*const* argv)».
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Рисунок 2.5 – Базова архітектура ns2

Процедура інтерпретації команди Otcl з використанням С++ проілюстрована на рисунку 2.6. Для запиту процедури OTcl з С++ використовується клас Tcl. Це може бути корисно, наприклад, при передачі результатів в OTcl з С++. Сценарій моделювання мережі зв'язку може бути повністю записаний на OTcl, включаючи параметри ліній і вузлів, наприклад, затримки або черги. 
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Рисунок 2.6 – Процедура інтерпретації команди Otcl з використанням С++

У разі, якщо необхідно реалізувати будь-яку специфічну функцію, наприклад, нову дисципліну обслуговування, не реалізовану в ns2 на рівні ядра, то для цього потрібно написати код на С++. Однак, при подібному підході можуть виникнути неоднозначність: наприклад, в ns2 маршрутизація реалізована переважно на OTcl (причому базовий алгоритм Дейкстра – на С++). Якщо завдання полягає в моделюванні потоків HTTP, то для роботи з кожним потоком досить скористатися OTcl, при цьому обробка на рівні пакетів відбуватиметься на С++ і реалізація є однозначно простою. Однак, якщо кількість потоків HTTP в одиницю часу перевищить кілька сотень, процедуру роботи з потоком краще перенести в код С++ через швидкодію. 

Повна версія ns2 також містить кілька вельми корисних утиліт і засобів, наприклад відладчик Tcl, генератор сценаріїв моделювання і генератор топології мережі. Базова структура каталогів повної версії ns2 представлена на рисунку 2.7. 
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Рисунок 2.7 – Базова структура каталогів повної версії ns2.

Існує багато генераторів топологій, наприклад, NTG, RTG, TIRES. До складу ns2 входить генератор топології GT-ITM, за допомогою якого можна автоматично створити топологію великої мережі без необхідності вручну визначати всі компоненти мережі. Генератор сценаріїв моделювання, як правило, використовується для створення трафіку між вузлами мережі. При моделюванні бездротових мереж цей тип генератора також може бути використаний для визначення пересування вузлів.

В ns2 на рівні ядра реалізовані майже всі відомі протоколи мереж, в тому числі і мультисервісних. Серед найбільш актуальних на даний момент можна відзначити протоколи MPLS, IPv6, OSPF, RSVP, протоколи бездротового зв'язку, «web caching» і багато інших. Також реалізовано ціле сімейство дисциплін обслуговування черг: RED, WFQ, CBQ і SFQ.

2.7 Основи мови опису моделювання в ns2

В цьому підрозділі наводиться синтаксис і основні команди мови OTcl, що використовуються системою ns2, які необхідні при створенні різних сценаріїв для моделювання.

У tcl значення можуть бути збережені в змінних і в подальшому використані в командах, що показано на прикладі 2.1. У першому рядку змінної а було присвоєно значення «5». У другому рядку результат команди «[expr $a/5]», яка обчислює вираз і повертає результат – «1», використовується як аргумент для іншої команди, яка присвоює це значення змінній b. Символ «$» використовується для отримання значення, що міститься у змінній, а квадратні дужки як покажчик підстановки команди.

set a 5

set b [expr $a/5]

Приклад 2.1 – Присвоєння значень змінним
Можна також визначати нові процедури, використовуючи команду «proc». Перший аргумент визначає ім'я процедури, другий містить список аргументів, які повинні їй передаватися. Наприклад, процедура, що обчислює суму двох чисел, може бути описана відповідно до прикладу 2.2.

proc sum {a b}{


expr $a + $b

}

Приклад 2.2 – Обчислення суми
Процедура для обчислення факторіалу числа за допомогою рекурсивного виклику приведена в прикладі 2.3.
Також можливо передавати порожній рядок як список аргументів. У цьому випадку змінні, використовувані процедурою, повинні бути визначені як глобальні, що показано в прикладі 2.4.

proc factorial a {


if {$a<=1}{



return 1


}

expr $x*[factorial [expr $x-1]]

}

Приклад 2.3 – Обчислення факторіалу числа
proc sum {}{


global a b


expr $a + $b

}

Приклад 2.4 – Визначення глобальних змінних
Файл може бути відкритий для читання командою «set testfile [open test.dat r]». Перший рядок файлу може бути збережений як список за допомогою команди «gets $testfile list». Після чого можливо отримувати елементи списку за допомогою команд, що показано в прикладі 2.5. Необхідно пам'ятати, що нумерація елементів починається зі значення «0».

set first [lindex $list 0]

set second [lindex $list 1]

Приклад 2.5 – Отримання елементів списку
Аналогічним чином, файл може бути записаний командою «puts», що показано на прикладі 2.6.

set testfile [open test.dat w]

puts $testfile “testi”

Приклад 2.6 – Запис файлу
Команда «exec» створює підпроцес і очікує закінчення його виконання. Її використання схоже на передачу виконуваного рядка командному інтерпретатору. Наприклад, для видалення файлу, можна використовувати рядок «exec rm $testfile». Команда «exec» зазвичай використовується, коли необхідно викликати один скрипт з іншого. Наприклад, для запуску скрипта з назвою «example.tcl» багато разів, із значенням параметра «test» змінюється від 1 до 10, можна використовувати такі рядки, поміщені в інший скрипт, що показано на прикладі 2.7.

for {set ind 1}{$ind<=10}{incr ind}{


set test $ind


exec ns example.tcl test

}

Приклад 2.7 – Виклик одного скрипта із іншого
2.8 Створення топології засобами ns2
Для запуску сценарію моделювання перш за все необхідно створити мережеву топологію. В ns2 топологія складається з набору вузлів (які мають позначення «nodes») і зв'язків між ними (які мають позначення «links»).

Створення топології починається зі створення нового об'єкта моделювання на початку скрипта, використовуючи команду «set ns [new Simulator]». Об'єкт моделювання має компоненти-функції, які можуть створювати вузли, зв'язки і з'єднуючі агенти. Всі ці основні функції можуть бути отримані через клас «Simulator». Коли використовуються функції, що належать цьому класу, команда починається з «$ns», оскільки «ns» визначено в якості описувача даного об'єкта «Simulator».

Нові об'єкти вузлів створюються командами, наведеними в прикладі 2.8.

set n0 [$ns node]

set n1 [$ns node]

set n2 [$ns node]

set n3 [$ns node]

Приклад 2.8 – Створення нових вузлів
Метод класу «Simulator», званий «node», створює чотири вузли і призначає їм описувачі, відповідно: «n0», «n1», «n2», і «n3». Ці описувачі в подальшому можуть бути використані для посилань на вузли. Якщо вузол є кінцевим адресатом, то, з метою моделювання, на нього можуть бути встановлені агенти трафіку (наприклад TCP, UDP та інші) і джерела трафіку (наприклад, FTP, CBR та інші). Так джерела повинні бути послідовно прикріплені до агентів, а агенти до вузлів.

Найбільш часто використовуваними агентами в ns2 є агенти TCP і UDP. У разі TCP доступні наступні реалізації протоколу:

· «Agent/TCP» – джерело протоколу «TCP Tahoe»;

· «Agent/TCP/Reno» – джерело протоколу «TCP Reno»;

· «Agent/TCP/Sack1» – джерело протоколу «TCP» з вибірковим підтвердженням;

· «Agent/TCP/Vegas» – джерело протоколу «TCP Vegas».

Поширеними застосунками і джерелами трафіку, що існують в системі ns2, є наступні:

· «Application/FTP» – генератор трафіку FTP для подальшого прикріплення до протоколу «TCP»;

· «Application/Traffic/CBR» – генератор пакетів з постійним бітрейтом;

· «Application/Traffic/Exponential» – генератор пакетів з постійною інтенсивністю, але довжина періодів генерації експоненціально розподілена в часі;

· «Application/Traffic/Trace» – генератор трафіку на основі трейс-файлу, в якому визначені розміри і час появу пакетів.

Крім того, існує можливість генерувати трафік, використовуючи методи, що надаються класом «Agent». Наприклад, якщо необхідно надіслати дані за допомогою протоколу «UDP», метод «send (int nbytes)» може бути використаний на рівні tcl, якщо попередньо було встановлено і призначений вузлу агент «udp».

Нижче наведено приклад створення джерела трафіку CBR, при використанні протоколу «UDP» як транспортного протоколу, з його прив'язкою до вузла «n0», що показано на прикладі 2.9.

Застосунок FTP, що використовує протокол «TCP» як транспортний протокол, може бути створений і прив'язаний до вузла «n1» схожим чином, що показано на прикладі 2.10.

set udp0 [new Agent/UDP]

$ns attach-agent $n0 $udp0

set cbr0 [new Application/Traffic/CBR]

$cbr0 attach-agent $udp0

$cbr0 set packet_size_ 1000

$udp0 set packet_size_ 1000

$cbr0 set rate_ 1000000
Приклад 2.9 – Створення джерела CBR-трафіку
set tcp1 [new Agent/TCP]

$ns attach-agent $n1 $tcp1

set ftp1 [new Application/FTP]

$ftp1 attach-agent $tcp1

$tcp1 set packet_size_ 1000

Приклад 2.10 – Створення застосунку FTP
Класи «UDP» і «TCP» є нащадками класу «Agent». Використовуючи вирази «[new Agent/TCP]» та «[new Agent/UDP]», можна передати властивості цих класів новим об'єктам «udp0» і «tcp1». Такі об'єкти вже можуть бути прикріплені до вузлів «n0» і «n1». Далі визначається застосунок і прив'язується до транспортного протоколу. Нарешті, встановлюються параметри налаштування джерела трафіку. У разі CBR, трафік може бути визначений параметрами «rate_» (або рівнозначним «interval_», що визначає інтервали між часом генерації пакетів), «packetSize_» (встановлює розмір пакета) і «random_» (додає випадковість моментів генерації пакетів, значення за замовчуванням дорівнює «0», тобто випадковість не вводиться).

Якщо інформаційні потоки повинні завершуватися без додаткової обробки, джерела «udp» і «tcp» повинні бути з'єднані з одержувачами трафіку (які мають позначення «traffic sinks»). Одержувач TCP визначений в класі «Agent / TCPSink» і одержувач UDP – в класі «Agent / Null». Одержувач UDP може бути прив'язаний до вузла «n2» і з'єднаний з агентом «udp0» наступним чином, наведеним у прикладі 2.11.

Стандартний одержувач трафіку TCP, який видає один пакет підтвердження ACK на коректно отриманий пакет даних, може бути прикріплений до вузла «n3» і з'єднаний з агентом «tcp1» командами, поданими у прикладі 2.12.

set null [new Agent/Null]

$ns attach-agent $n2 $null
$ns connect $udp0 $null
Приклад 2.11 – Прив'язка одержувача UDP до вузла
set sink [new Agent/Sink]

$ns attach-agent $n3 $sink
$ns connect $tcp1 $sink
Приклад 2.12 – Стандартний отримувач трафіку TCP
Також є більш короткий шлях визначення зв'язку між відправником і отримувачем за допомогою команди «$ns create-connection <srctype> <src> <dsttype> <dst> <pktclass>».

Наприклад, для створення стандартного з'єднання TCP між вузлами «n1» і «n3» з ідентифікатором класу пакету «1», можна використовувати рядок «$ns create-connection TCP $n1 TCPSink $n3 1». Таким чином, можна дуже легко створювати кілька з'єднань, використовуючи цю команду всередині циклу.

Для завершення топології необхідно призначення зв'язків (які мають позначення «links»). В ns2 вихідна черга (що має позначення «queue») вузлу реалізована як частина зв'язку, тому, коли створюються зв'язки, необхідно відразу визначити тип черги.

На рисунку 2.8 зображена структура симплексного зв'язку в ns2. При створенні дуплексного зв'язку, спільно організуються два симплексних, по одному на кожен напрямок. Усередині зв'язку пакет спочатку ставиться в чергу, а потім або відкидається (передається агенту «Agent / Null»), або вибирається з черги і передається об'єкту затримки («Delay») для моделювання затримки в з'єднанні. Підсумковим етапом є обчислення і оновлення параметру відповідно до часу життя пакета (TTL). Зв'язки створюються за допомогою команди «$ns duplex/simplex-link <endpoint1> <endpoint2> <bandwidth> <delay> <queue-type>».
Наприклад, щоб створити дуплексний зв'язок з механізмом управління чергою типу «DropTail» між вузлами «n0» і «n2», можна використовувати рядок «$ns duplex-link $n0 $n2 15Mb 10ms DropTail».
Для створення симплексного зв'язку з управлінням чергою типу «RED» між вузлами «n1» і «n2», необхідно задати команду «$ns simplex-link $n1 $n3 10Mb 5ms RED». Значення смуги пропускання зазначаються безрозмірним числом або, використовуючи приставки «k» (кіло), «M» (мега), «b» (біт) і «B» (байт). Затримка також може бути виражена схожим чином, використовуючи «m» (мілі) і «u» (мікро) як приставки.

В системі ns2 реалізовані різні алгоритми з управління чергою, але в подальшому моделюванні будуть використані тільки «DropTail» і «RED». Об'єкти «RED» є підкласом об'єктів «Queue» і реалізують механізм «Random Early Detection». Даний об'єкт може конфігуруватися як для відкидання пакетів, так і для їх маркування. Можна виділити наступні параметри конфігурації:
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Рисунок 2.8 – Симплексний зв'язок в ns2

·  «bytes_» – встановлення режиму, при якому розмір прибуваючих пакетів впливає на імовірність маркування або відкидання пакетів;
· «queue-in-bytes_» – дозволяє вимірювати середню довжину черги в байтах; установка даної опції автоматично активує масштабування значень «thresh_» та «maxthresh_» з параметром «mean_pktsize_»;
· «thresh_» – мінімальне значення порога середньої довжини черги в пакетах;
· «maxthresh_» – максимальне значення порога середньої довжини черги в пакетах;
· «mean_pktsize_» – груба оцінка середнього розміру пакета в байтах; використовується при обчисленні середньої довжини черги після тайм-ауту;
· «q_weight_» – вага черги, що використовується в експоненціально-зваженому рухомому середньому значенні при обчисленні середньої довжини черги;

· «wait_» – встановлюється в одиницю для підтримки інтервалу між відкиданням пакетів;
· «linterm_» – оскільки середнє значення довжини черги змінюється від «thresh_» до «maxthresh_», то імовірність відкидання пакетів змінюється від значення «0» до «1/linterm»;
· «setbit_» – встановлюється в одиницю для маркування пакетів за допомогою установки біта індикації перевантаження в заголовку пакета;
· «drop-tail_» – встановлюється в одиницю для використання алгоритму відкидання задньої частини черги при переповненні черги або перевищенні довжиною черги значення «maxthresh_». 

Нижче наведено список команд для можливих черг, які використовуються при їх моделюванні:

· «$ns queue-limit <nl> <n2> <limit>» – встановлює межу максимального значення розміру буфера для черги каналу між вузлами «n1» и «n2»;

· «$ns trace-queue <n1> <n2> <optional:file>» – установка об'єкта трасування в режим запису подій для черги;

· «$ns
namtrace-queue <n1> <n2> <optional:file>» – подібно попередній команді, встановлює «nam-tracing» для черги;

· «$ns monitor-queue <n1> <n2> <optional:qtrace> <optional:sampleinterval>» додає об'єкти, які дозволяють відслідковувати розмір черги, дозволяючи обчислити середній розмір черги (значення за замовчуванням для змінної «sampleinterval» дорівнює 0,1).

Для того, щоб була можливість представити результати моделювання, дані повинні бути зібрані певним чином. Система ns2 підтримує дві основні можливості спостереження: трейси і монітори. 
Трейси дозволяють записувати пакети, при виникненні певних подій, таких як скидання пакета або постановка його в чергу. Монітори надають методи збору чисельних значень, таких як кількість скидів пакетів або число прибулих пакетів в чергу. Монітор може бути використаний при отриманні цих значень для всіх пакетів або тільки для певних потоків.

Всі події при моделюванні можуть бути записані в файл командами, що показано на прикладі 2.13.

set trace_all [open all.dat w]

$ns trace-all $trace_all

$ns flush-trace

close $trace_all
Приклад 2.13 – Запис подій моделювання в файл
Спочатку файл відкривається для запису і йому призначається дескриптор, а тільки потім зазначені події записуються в файл, що відповідає дескриптору. Нарешті, в кінці моделювання необхідно скинути буфер трасування і закрити файл. Якщо після використання цих команд створюються зв'язки, то в них додаються додаткові об'єкти для трасування («EnqT», «DeqT», «DrpT» і «RecvT»), як показано на відповідній схемі, наведеній на рисунку 2.9.

Такі нові об'єкти здійснюють запис в трейс-файл кожного разу, коли вони отримують пакет. Формат трейс-файлу наведений на прикладі 2.14, де символ «+» позначає постановку в чергу, «-» – вибірку з черги, «d» – відкидання пакету, а «r» – отримання пакету.

Полями трейс-файлу є: тип події, час моделювання при настанні події, вузли відправника і одержувача, тип пакету (протокол, дія або джерело трафіку), розмір пакету, флаги, ідентифікатор потоку, адреси відправника та одержувача, номер послідовності і ідентифікатор конкретного пакета.
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Рисунок 2.9 – Зв'язок в ns2 при ввімкненому трасуванні подій
+ 1.84375 0 2 cbr 210  ------- 0 0.0 3.1 225 610

- 1.84375 0 2 cbr 210  ------- 0 0.0 3.1 225 610

r 1.84471 2 1 cbr 210  ------- 1 3.0 1.0 195 600

r 1.84566 2 0 ack 40   ------- 2 3.2 0.1 82  602

+ 1.84566 0 2 tcp 1000 ------- 2 0.1 3.2 102 611

- 1.84566 0 2 tcp 1000 ------- 2 0.1 3.2 102 611

Приклад 2.14 – Приклад трейс-файлу
На додаток до трасування всіх подій моделювання, також можливо створити об'єкт трейсу між особливим відправником і отримувачем командою «$ns create-trace <type> <file> <src> <dest>», де тип трейсу може бути одним з наступних:

· «enque» – прибуття пакета (наприклад в чергу);

· «deque» – відправка пакета (наприклад з черги);

· «drop» – відкидання пакету;

· «recv» – отримання пакета адресатом.

Трасування всіх подій в певний файл при виконанні моделювання з подальшим розрахунком необхідних значень з цього файлу використовуючи, наприклад, пакети «perl» і «Matlab», являє собою досить простий спосіб, який можна застосувати коли топологія мережі відносно проста і кількість джерел є обмеженою. Проте, при складній топології і великій кількості джерел, такий спосіб збору інформації стає занадто повільним і трейс-файли займають істотний обсяг місця на жорсткому диску.

За допомогою моніторів черги можна відстежувати статистику прибуття, відправлення і відкидання, як пакетів, так і байтів. Додатково монітор черги здатний зберігати загальну довжину черги з перебігом часу.

Наприклад, якщо встановлено зв'язок між вузлами «n0» і «n1», монітор черги може бути створений командою «set qmon0 [$ns monitor-queue $n0 $n1]». Прибуття пакетів і скидання байтів відстежується командами відповідно до прикладу 2.15.

set parr [$qmon0 set parrivals_]

set bdrop [$qmon0 set bdrops_]

Приклад 2.15 – Відстеження пакетів
Необхідно зауважити, що поряд з привласненням значення змінної, команду «set» можна використовувати для отримання значення змінної. У прикладі 2.15, наприклад, команда «set» використовується, щоб отримати значення змінної «parrivals», визначеної в класі монітора черги.

Об'єкти типу «queue-monitor» використовуються для моніторингу часу прибуття та відправлення пакетів, а також лічильників втрачених пакетів. У них також включено підтримку таких статистичних характеристик як розмір черги і так далі. Такі об'єкти можуть мати наступні значення:
· «$queuemonitor» – скидає в нуль значення всіх кумулятивних лічильників, описаних нижче (прибуття пакетів, відправки, і втрати);
· «$queuemonitor set-delay-samples <delaySamp>» – встановлює об'єкт «delaySamp» в режим запису статистики затримок постановки пакетів в чергу;

· «$queuemonitor get-bytes-integrator» – повертає об'єкт «integrator», який може бути використаний для визначення розміру черги в байтах;
· «$queuemonitor get-pkts-integrator» – повертає об'єкт «integrator», який може бути використаний для визначення розміру черги в пакетах;
· «$queuemonitor get-delay-samples» – повертає об'єкт «delaySamp_» в режим запису статистики затримок постановки пакетів в чергу; не передбачено параметрів конфігурації що належать даному об'єкту.

Перелік змінних стану наступний:

· «size_» – поточний розмір черги в байтах;
· «pkts_» – поточний розмір черги в пакетах;
· «parrivals_» – загальна кількість отриманих пакетів;
· «barrivals_» – загальна кількість байт в отриманих пакетах;
· «pdepartures_» – загальна кількість відкинутих пакетів (не втрачених);
· «bdepartures_» – загальна кількість байт у відкинутих пакетах;
· «pdrops_» – загальне число втрачених пакетів;
· «bdrops_» – загальне число байт у втрачених пакетах;
· «byteslnt_» – об’єкт «integrator», який обчислює розмір черги в байтах; змінна «sum_» даного об'єкту повертає розмір черги до байтах;
· «Pktslnt_» – об'єкт «integrator», який обчислює розмір черги в пакетах; змінна «sum_» даного об'єкту повертає розмір черги в пакетах.

Монітор потоку схожий на монітор черги, але він відстежує статистику конкретно для даного потоку, а не для трафіку в цілому. Класифікатор спочатку визначає, якому з потоків належить пакет, і тільки потім передає пакет монітора потоку.

Монітор потоку створюється і прив'язується до певного зв'язку чином, наведеним у прикладі 2.16.

set fmon [$ns makeflowmon Fid]

$ns attach-fmon [$ns link $n1 $n3] $fmon

Приклад 2.16 – Створення і прив'язка монітору потоку
Оскільки такі команди належать до створення монітора потоку, то команди визначені в класі «Simulator», а не класі «Flow-monitor». Змінні і команди класу «Flow-monitor» можуть бути використані тільки після створення і прив'язки монітора до зв'язку. Наприклад, щоб отримати дамп вмісту монітора потоку (всіх потоків), використовується команда: «$ fmon dump». Якщо ж потрібно відстежити статистику певного потоку, потрібно визначити класифікатор, щоб він вибирав потік, грунтуючись на його ідентифікаторі, який, наприклад, дорівнює «1», що показано на прикладі 2.17.

set fclassifier [$fmon classifier]

set flow [$fclassifier lookup auto 0 0 1]

Приклад 2.17 – Визначення класифікатора вибору потоку
У цій атестаційній роботі, всі істотні дані, що належать до прибуття, відправлення і скидання пакетів, отримані при використанні моніторів. Якщо знадобиться використовувати трейси, то рекомендовано не трасувати всі події моделювання, оскільки це є надмірним. За допомогою моніторів можна безпосередньо отримати загальне число подій протягом зазначеного періоду часу, в той час як у випадку з трейсами, доведеться витягувати такі значення з файлу виводу.
Після створення топології, конфігурації і агентів, необхідно визначити розклад старту, зупинки та інших подій моделювання. Моделювання може бути розпочато і зупинено командами, наведеними на прикладі 2.18.

$ns at $simtime “finish”

$ns run

Приклад 2.18 – Визначення класифікатора вибору потоку
Перша команда запускає в кінці моделювання процедуру «finish», а друга безпосередньо починає моделювання. Кінцева процедура «finish» повинна бути визначена для скидання буфера трасування, закриття трейс-файлів і завершення програми за допомогою підпрограми виходу. Також вона може додатково запускати графічний аніматор мережі, проводити постпроцесінг даних і будувати по ним необхідні графіки.

Таким чином, кінцева процедура повинна містити, принаймні, наступні елементи, що наведені на прикладі 2.19.

proc finish {}{


global ns trace_all


$ns flush-trace


close $trace_all


exit 0

}

Приклад 2.19 – Обов'язкові елементи кінцевої процедури
Інші події, такі як час початку і зупинки роботи клієнтів, можна задати наступним чином, наведеними на прикладі 2.20.

$ns at 0.0 “cbr0 start”

$ns at 50.0 “ftp1 start”

$ns at $simtime “cbr0 stop”

$ns at $simtime “ftp1 stop”

Приклад 2.20 – Приклад завдання подій
Якщо визначені деякі власні процедури, то можна зробити так, щоб процедура запускалася циклічно, наприклад кожні 5 секунд. Це робиться відповідно до прикладу 2.21.

proc example {}{


global ns

set interval 5


…


…


$ns at [expr $now + $interval] “example”

}

Приклад 2.21 – Приклад циклічного запуску процедури
Таким чином, в даному розділі була розроблена модель ділянки мультисервісної мережі, модель протоколу ТСР для обслуговування трафіку мультисервісної мережі, метод управління передачею даних для мультисервісної мережі на основі протоколу TCP з метою запобігання перевантажень, а також проаналізовано модель процесу обслуговування черги маршрутизатора в умовах впливу різних типів трафіку з метою подальшої їх реалізації в системі моделювання ns2. Крім того, представлені результати ознайомлення з системою ns2, її архітектурою, принципом роботи, мовою написання скриптів моделювання, принципами створення топології і додавання вузлів і агентів, запуском і моніторингом відповідного моделювання.

3 МОДЕЛЮВАННЯ ПРОЦЕСУ ОБСЛУГОВУВАННЯ РІЗНИХ ТИПІВ ТРАФІКА МУЛЬТИСЕРВІСНОЮ КОМП’ЮТЕРНОЮ МЕРЕЖЕЮ
Модель досліджуваної ділянки мережі дозволяє моделювати необхідні характеристики мультисервісної комп'ютерної мережі в залежності від ситуації і, як наслідок, допомагає вирішувати завдання з оптимізації і управління мережею. Також на моделі покладено завдання моделювання тих чи інших рішень, що незрівнянно дешевше, ніж на реальній системі і виключає можливі в майбутньому помилки.

Імітаційна модель є математичною моделлю, яка реалізована у формі програмного забезпечення для комп'ютера і яка використовує спеціальні або стандартні мови програмування. При побудові подібної моделі мережі, можуть використовуватися як статичні, так і динамічні моделі. При цьому під статичними розуміються моделі, використовувані для дослідження стану мережі в задані моменти часу, наприклад, аналітичні методи розрахунку з теорії масового обслуговування, а під динамічними – дискретні стохастичні моделі, наприклад, процеси генерації заявок або процеси їх обслуговування. Сьогодні для вирішення завдань імітаційного моделювання мереж існує досить широкий спектр програмних засобів: від бібліотек функцій для стандартних компіляторів до спеціалізованих мов програмування.
3.1 Обґрунтування завдання
Метою розділу є дослідження функціонування розроблених моделей і методів, а також різних алгоритмів обслуговування черг при різних параметрах мультисервісної комп'ютерної мережі та розмірах черг. Областю особливого інтересу є спільне функціонування сучасних реалізацій протоколу ТСР. 
Для виконання запланованого моделювання необхідно створити певну топологію, яка буде мати проблемну ділянку, яка, в свою чергу, буде призводити до переповнення черги маршрутизатора і настання різного роду перевантажень на модельованій ділянці.

Таким чином, для заданої топології мережі необхідно написати сценарій, який буде моделювати основні характеристики, в тому числі зміну розміру черги щодо часу передачі даних. А також повинна бути можливість змінювати і редагувати параметри протоколів TCP і їх реалізації, розмір черги, алгоритм черги, а також затримки в каналах зв'язку та інше.

У підсумку, отримані результати необхідно порівняти з теоретичними даними по алгоритмам, обґрунтувати отримані результати і зробити висновки про адекватність і доцільність використання запропонованих моделей і методів при певних умовах.

3.2 Створення топології мережі
Для вирішення поставлених завдань моделювання буде використовуватися система ns-2, опис роботи з якою було наведено вище. Перед безпосереднім написанням tcl-скрипта, в якому буде описано необхідний сценарій, треба визначити топологію модельованої мультисервісної мережі.

Визначимо вимоги, яким повинна відповідати така топологія в модельованій системі:

· забезпечувати наявність відправників і одержувачів трафіку протоколами TCP;

· пропускна здатність каналів зв'язку повинна використовуватися максимальним чином;

· необхідне створення проблемної ділянки для штучного створення перевантажень;

· проміжні маршрутизатори повинні мати можливість зміни дисциплін обслуговування черги;

· одиничність наявного маршруту від відправників до одержувачів.

Розроблену топологію мережі, що відповідає необхідним вимогам, наведено на рисунку 3.1.

Тут N1-N10 – відправники даних, N11-N20 – одержувачі даних, а R1 і R2 – проміжні маршрутизатори. Відправники з'єднані з маршрутизатором лініями зв'язку з пропускною здатністю 10 Гб/с, в якості фізичного і канального рівнів стека протоколів. 
Транспортним протоколом для доставки повідомлень одержувачу є TCP з його реалізаціями Reno і Vegas, поверх якого працює протокол прикладного рівня FTP, максимальним чином завантажує наявну смугу пропускання.
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Рисунок 3.1 – Модельована топологія мережі з проблемною ділянкою
Маршрутизатор здійснює маршрутизацію одержуваних пакетів і пересилку їх по лінії зв'язку з одержувачем, яка має смугу пропускання 1 Гб/с, що набагато менше сумарної пропускної здатності каналів, з'єднуючих маршрутизатор з відправниками. Значення смуги пропускання, що змінюється, в даному випадку застосовується для моделювання різної пропускної здатності маршрутизатора, і відповідно різної частоти відкидання пакетів. 

Необхідно відзначити, що при моделюванні в системі ns-2 питання, пов'язані з фізичною реалізацією процесу передачі даних по лінії зв'язку, враховуються вельми обмеженим чином (задається тільки пропускна здатність і затримка), забезпечуючи, таким чином, незалежність функціонування протоколів більш високого рівня. Тому детально розглядати питання організації даного рівня в рамках цієї атестаційної роботи не є доцільним. Як механізми обслуговування черги, маршрутизатор застосовує реалізовані в системі ns-2 алгоритми RED.

3.3 Створення сценарію для моделювання
Після визначення топології модельованої мультисервісної мережі, необхідно написати сценарій. З огляду на особливості розробленої топології і поставлене завдання з моделювання, виділимо наступні основні параметри такого сценарію:

· пропускна здатність ліній зв'язку між маршрутизатором і відправниками даних – 10 Гб/с;

· пропускна здатність ліній зв'язку між маршрутизатором і одержувачами даних – 10 Гб/с;

· затримка в лініях зв'язку маршрутизатора з відправниками – 2 мс;

· затримка в лінії зв'язку маршрутизатора з одержувачами – 2 мс;

· максимальна довжина черги маршрутизатора буде варіюватися в межах від 50 до 500 сегментів;

· реалізація протоколу TCP – «Reno» або «Vegas»;

· розмір сегмента даних – 1500 байт;

· алгоритм обслуговування черги маршрутизатора – «RED» (з параметрами за замовчуванням, визначеними в скрипті «ns-default.tcl»);

· загальний час моделювання – 200 с;

· час початку передачі даних відправниками – від 20 до 180 с, відповідно, для першого і наступних до десятого відправників;

· інтервал між отриманням значень для модельованих параметрів дорівнює 0,5 с;
· в якості основного завантаження в мережі використовуються потоки даних протоколом FTP, який виконує передачу файлів нескінченної довжини.

Таким чином, необхідно створити файл з назвою, наприклад, «red.tcl», який буде містити сценарій моделювання, і, відповідно до описаних вище методів роботи з системою ns-2, сформувати його вміст на мові Tcl. 

Визначаємо новий об'єкт моделювання за допомогою «set ns [new Simulator]». Визначаємо процедуру «finish», в якій виконуються дії по закінченню моделювання, такі як: закриття файлів з даними, скидання буфера трасування, виклик «xgraph» – програми побудови графіків отриманих значень. Текст процедури наведено в прикладі 3.1.

# Define 'finish' procedure (include post-simulation processes)

proc finish {} {

    global tchan_

    set awkCode {


{


    if ($1 == "Q" && NF>2) {



print $2, $3 >> "temp.q";



set end $2


    }


    else if ($1 == "a" && NF>2)


    print $2, $3 >> "temp.a";


}

    }

    set f [open temp.queue w]

    puts $f "TitleText: red"

    puts $f "Device: Postscript"

    if { [info exists tchan_] } {


close $tchan_

    }

    exec rm -f temp.q temp.a 

    exec touch temp.a temp.q

    exec awk $awkCode all.q

    puts $f \"queue

    exec cat temp.q >@ $f  

    puts $f \n\"ave_queue

    exec cat temp.a >@ $f

    close $f

    exec xgraph -bb -tk -x time -y queue temp.queue &

    exit 0

}

Приклад 3.1 – Приклад кінцевої процедури 
Наступна ділянка програми описує задану топологію. Отже, необхідно створити двадцять два вузла (з яких n1-n10 – відправники даних, n11-n20 – одержувачі даних, а r1 і r2 – маршрутизатори) і описати з'єднуючі їх лінії зв'язку, відповідно до прикладу 3.2.
#Create nodes

set node_(s1) [$ns node]

set node_(s2) [$ns node]

set node_(r1) [$ns node]

set node_(r2) [$ns node]

set node_(s3) [$ns node]

set node_(s4) [$ns node]

set node_(s5) [$ns node]

set node_(s6) [$ns node]

set node_(s7) [$ns node]

set node_(s8) [$ns node]

set node_(s9) [$ns node]

set node_(s10) [$ns node]

set node_(s11) [$ns node]

set node_(s12) [$ns node]

set node_(s13) [$ns node]

set node_(s14) [$ns node]

set node_(s15) [$ns node]

set node_(s16) [$ns node]

set node_(s17) [$ns node]

set node_(s18) [$ns node]

set node_(s19) [$ns node]

set node_(s20) [$ns node]

#Create links between the nodes

$ns duplex-link $node_(s1) $node_(r1) 10Gb 1ms DropTail 

$ns duplex-link $node_(s2) $node_(r1) 10Gb 1ms DropTail

$ns duplex-link $node_(s3) $node_(r1) 10Gb 1ms DropTail

$ns duplex-link $node_(s4) $node_(r1) 10Gb 1ms DropTail

$ns duplex-link $node_(s5) $node_(r1) 10Gb 1ms DropTail 

$ns duplex-link $node_(s6) $node_(r1) 10Gb 1ms DropTail 

$ns duplex-link $node_(s7) $node_(r1) 10Gb 1ms DropTail

$ns duplex-link $node_(s8) $node_(r1) 10Gb 1ms DropTail

$ns duplex-link $node_(s9) $node_(r1) 10Gb 1ms DropTail

$ns duplex-link $node_(s10) $node_(r1) 10Gb 1ms DropTail

Приклад 3.2 – Опис заданої топології
Приклад для завдання максимальної довжини черги маршрутизатора наведено в прикладі 3.3.
#Set Queue Size of link (r1-r2) to 500

$ns queue-limit $node_(r1) $node_(r2) 500

$ns queue-limit $node_(r2) $node_(r1) 500

Приклад 3.3 – Завдання максимальної довжини черги маршрутизатора
Тепер необхідно створити і налаштувати десять з'єднань протоколом TCP. Для цього потрібно визначити агентів і адресатів трафіку TCP, зв'язати їх з необхідними вузлами, встановити з'єднання між агентами і адресатами і задати максимальний розмір плаваючого вікна протоколу TCP. Деяка кількість відповідних операцій наведено на прикладі 3.4.
#Setup TCP connections
set tcp1 [$ns create-connection TCP/Vegas
$node_(s1) TCPSink $node_(s11)0]

$tcp1 set window_ 1500

set tcp2 [$ns create-connection TCP/Reno

$node_(s2) TCPSink $node_(s12) 1]

$tcp2 set window_ 1500

Приклад 3.4 – Створення з'єднань ТСР
Для генерації надісланих даних поверх протоколу транспортного рівня TCP працює протокол прикладного рівня FTP. Таким чином, необхідно створити агенти FTP і прив'язати їх до наявних з'єднань TCP. Це показано наступними рядками відповідно до прикладу 3.5.
Тепер необхідно створити з'єднання між двома маршрутизаторами r1 і r2, яке буде трасувати чергу, що показано в прикладі 3.6.

#Setup FTP over TCP connections
set ftp1 [$tcp1 attach-source FTP]

set ftp2 [$tcp2 attach-source FTP]

set ftp3 [$tcp3 attach-source FTP]

set ftp4 [$tcp4 attach-source FTP]

set ftp5 [$tcp5 attach-source FTP]

Приклад 3.5 – Створення агентів FTP
# Tracing a queue
set redq [[$ns link $node_(r1) $node_(r2)] queue]

set tchan_ [open all.q w]

$redq trace curq_

$redq trace ave_

$redq attach $tchan_

Приклад 3.6 – Створення з'єднання між двома маршрутизаторами
Крім того, потрібно створити розклад моделювання, яке здійснює запуск необхідних процедур в зазначений час і має вигляд, наведений на прикладі 3.7.
#Schedule events for the FTP agents

$ns at 0 "$ftp1 start"

$ns at 20 "$ftp2 start"

$ns at 40 "$ftp3 start"

$ns at 60 "$ftp4 start"

$ns at 80 "$ftp5 start"

$ns at 100 "$ftp6 start"

$ns at 120 "$ftp7 start"

$ns at 140 "$ftp8 start"

$ns at 160 "$ftp9 start"

$ns at 180 "$ftp10 start"

$ns at 200 "finish"

Приклад 3.7 – Створення розкладу моделювання
Безпосередній запуск моделювання виконується командою «$ ns run». Таким чином, цей розділ містить опис рішення сформульованого завдання атестаційної роботи, опис топології модельованої ділянки мультисервісної мережі, і наочно розглянуто код написаного скрипта, в якому описані всі параметри, які необхідно змінювати під час моделювання. Безпосередньо результати представлені в наступному розділі.

4 АНАЛІЗ РЕЗУЛЬТАТІВ МОДЕЛЮВАННЯ
Створений і описаний в попередньому розділі сценарій можна запустити для моделювання командним рядком «ns2 RED.tcl». При цьому система ns2 запускає інтерпретатор мови tcl, який покроково виконує рядки скрипта, перевіряючи синтаксис і коректність написаних операцій. 
У разі, якщо допущена помилка, виводиться повідомлення в командному рядку, і припиняється виконання наступних операцій, а результатом запуску сценарію є виклик програми побудови графіків «xgraph», яка будує графіки зміни значення модельованого параметра (саме «queue») з плином часу моделювання. 
Крім того, протягом моделювання необхідно модифікувати вихідний код сценарію з метою зміни параметрів моделювання, і повторно запускаючи його на виконання, для отримання необхідних результатів.

Нижче наведені графічні результати моделювання для розроблених моделей і методів при різних випадках роботи алгоритму RED, і їх коротке теоретичне обгрунтування. Основним модельованим параметром є розмір черги маршрутизаторів – параметр «queue». 

На рисунку 4.1 подано результати моделювання при розмірі черги рівній 500 сегментів, і п'ятьма джерелами протоколом TCP: три з них використовують реалізацію TCP Vegas, а два TCP Reno, смуга пропускання лінії зв'язку маршрутизатора з одержувачем становить 10 Гб/с, механізм обслуговування черги маршрутизатора – RED, пропускна здатність проблемної ділянки – 1 Гб/с.

З рисунка 4.1 видно, що на 20 секунді моделювання починається заповнення черги через те що, один з відправників з протоколом TCP Vegas починає свою передачу (сплеск червоної лінії, яка показує миттєве значення розміру черги). Далі, через рівні проміжки часу, починають по черзі підключатися протоколи TCP Reno і TCP Vegas. Зеленою лінією показано середнє значення заповнення черги, яке коливається між значеннями 70 і 110 сегментів.
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Рисунок 4.1 – Залежність довжини черги від часу при черзі розміром в 500 сегментів і п'ятьма джерелами інформації
На рисунку 4.2 відображені результати моделювання при розмірі черги рівній 250 сегментів, і п'ятьма джерелами протоколу TCP: три з них використовують реалізацію TCP Vegas, а два TCP Reno, смуга пропускання лінії зв'язку маршрутизатора з одержувачем – 10 Гб/с, механізм обслуговування черги маршрутизатора – RED, при пропускній здатності проблемної ділянки в 1 Гб/с.

За отриманими результатами можна зробити висновок, що зі зміною розміру черги з 500 до 250 сегментів спостерігається почастішання кількості сплесків, тобто миттєве значення черги показує що, черга швидше заповнюється. Середнє значення черги знаходиться в інтервалі від 30 до 65 сегментів.
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Рисунок 4.2 – Залежність довжини черги від часу при черзі в 250 сегментів і п'ятьма джерелами інформації
Рисунок 4.3 відображає результати моделювання в разі розміру черги в 100 сегментів, п'яти джерел протоколами TCP (три використовують реалізацію TCP Vegas, а два – TCP Reno), смуги пропускання каналу між маршрутизатором і одержувачем в 1 Гб/с, механізму обслуговування черги маршрутизатора RED і пропускної здатності проблемної ділянки в 0,1 Гб/с.

У цьому випадку спостерігається поведінка черги, схожа із попередніми сценаріями, однак, при меншому розмірі черги, сплесків миттєвих значень черги все більше, що означає швидке заповнення і часом переповнення черги, при цьому відбувається відкидання пакетів даних. При запуску протоколу TCP Vegas на 20 секунді видно характерний сплеск, який відповідає перевірці доступного розміру смуги пропускання, а потім починається рівномірна передача даних. На 40 секунді стартує протокол TCP Reno, який відразу починає займати канал передачею своїх пакетів, а на 60 секунді моделювання помітне усереднення миттєвих значень черги між 30 і 34 сегментами, коли всі потоки починають ділити між собою чергу.
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Рисунок 4.3 – Залежність довжини черги від часу при черзі в 100 сегментів і п'ятьма джерелами інформації
На рисунку 4.4 відображені результати моделювання сценарію, при якому розмір черги дорівнює 50 сегментам, існує п'ять джерел протоколів TCP (три використовують реалізацію TCP Vegas, а два – TCP Reno), смуга пропускання лінії зв'язку маршрутизатора з одержувачем – 1 Гб/с, механізм обслуговування черги маршрутизатора – RED, пропускна здатність проблемної ділянки – 0,1 Гб/с.

Застосування такого розміру черги призводить до втрат даних, оскільки велика кількість пакетів відкидається випадковим чином і, таким чином, стає практично неможливою предача файлів великого розміру або проведення відеоконференції внаслідок присутності значних затримок і втрат пакетів.
На рисунку 4.5 представлені результати моделювання для сценарію, при якому розмір черги дорівнює 150 сегментів, існує десять джерел протоколів TCP (п'ять TCP Vegas, і п'ять – TCP Reno), смуга пропускання лінії зв'язку маршрутизатора з одержувачем - 1 Гб/с із затримкою в 2 мс, механізм обслуговування черги маршрутизатора – RED, при пропускній здатності вузького місця в 0,1 Гб/с і затримці у 4 мс.
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Рисунок 4.4 – Залежність довжини черги від часу при черзі 50 сегментів і п'ятьма джерелами інформації
З рисунку видно, що черга заповнена тільки наполовину, внаслідок збільшення часу затримки в каналі зв'язку в два рази.

Тепер можна перейти до моделювання транспортних протоколів, яке починається з того, що розглядається випадок, коли в каналі одночасно перебуває 5 потоків протоколом TCP Vegas. Смуга пропускання – 100 Мб/с, механізм обслуговування черги маршрутизатора – «DropTail», розмір черги - 20 сегментів. З рисунка 4.6 видно, що мережа, яка складається тільки з відправників TCP Vegas, може функціонувати без періодичних втрат пакетів. Оскільки кожен з відправників намагається підтримувати кількість пакетів в черзі у інтервалі значень [image: image30.wmf]a

 і [image: image31.wmf]b

.

Найбільш перспективною вбачається використання дисципліни управління розміром вікна, заснованій на використанні часових характеристик передачі пакета в установленому з'єднанні, що забезпечує рівномірність розподілу доступних ресурсів мережі і відсутність значних флуктуацій розміру плаваючого вікна.
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Рисунок 4.5 – Залежність довжини черги від часу при черзі рівній 150 сегментів і наявності десяти джерел інформації
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Рисунок 4.6 – Залежність розміру плаваючого вікна від часу при існуванні в каналі 5 потоків протоколу TCP Vegas

Розглянемо випадок, коли в каналі взаємодіють протокол TCP Reno і TCP Vegas при смузі пропускання в 100 Мб/с, механізмі обслуговування черги маршрутизатора «DropTail» і розмірі черги в 20 сегментів. 

З рисунка 4.7 видно зниження продуктивності протоколу TCP Vegas, що можна пояснити низьким рівнем агресивності протоколу, що використовує динаміку зміни часу передачі пакету в установленому з'єднанні в якості запобіжного перевантаження в мережі. Однак в інтервал часу 1-5 сек, коли в мережі не присутні потоки трафіку іншого протоколу і мережеве середовище є однорідним, не спостерігається різких флуктуацій розміру плаваючого вікна. 

При невеликих розмірах черг (порядку декількох сегментів) протокол TCP Reno починає поводитися інакше (рисунок 4.8). 
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Рисунок 4.7 – Залежність розміру плаваючого вікна від часу при існуванні в каналі 2 потоків

Як тільки в каналі з'являється потік TCP Vegas, він збільшує розмір свого плаваючого вікна, не залишаючи шансів для збільшення плаваючого вікна протоколу TCP Reno. Виходячи з цього, можна зробити висновок, що TCP Reno потрібен певний розмір буфера, для того щоб оцінити доступну пропускну здатність. Без необхідного розміру буфера, його робота помітно погіршується.
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Рисунок 4.8 – Залежність розміру плаваючого вікна від часу при невеликому розмірі черги і існуванні в каналі 2 потоків

Далі була змодельована ситуація, коли через проблемну ділянку проходять два з'єднання протоколами TCP Reno, один з яких заснований на запропонованому методі, а також в інтервалі часу 0-200 секунд присутній фоновий трафік. Результат моделювання наведено на рисунку 4.9, з якого видно, що миттєве значення пропускної здатності кожного з протоколів нестабільне, навіть при відсутності фонового трафіку, що можна сказати і про значні флуктуації розміру плаваючого вікна. Пропорційність розподілу ресурсів каналу знаходиться на досить хорошому рівні. Поведінка обох з'єднань протягом всього часу моделювання ідентична.

Також були визначені такі основні статистичні характеристики трафіку, як математичне очікування і дисперсія. Для відправника TCP Reno математичне очікування і дисперсія дорівнює 80,8 і 2861,6, але як тільки в каналі з'являється ще один відправник з протоколом TCP Reno, ці характеристики стають рівними 39,2 та 591,6. 
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Рисунок 4.9 – Залежність пропускної здатності від часу для запропонованого методу

Таким чином, проаналізувавши отримані результати, можна сказати, що обидві реалізації транспортного протоколу TCP Reno і TCP Vegas при використанні окремо один від одного (випадок однорідного мережного середовища) відмінно справляються з покладеними на них завданнями: надійною передачею даних, управлінням перевантаженнями, підтриманням максимальної продуктивності. 
У разі їх спільного існування знижується як максимальна, так і індивідуальна продуктивності. Це пояснюється тим, що їх алгоритми управління перевантаженнями різні, мають особливості, що впливають на синхронізацію окремих потоків протоколом TCP. Реалізація TCP Reno за умов невеликих втрат пакетів практично повністю використовує можливості каналу зв'язку і може бути рекомендована для більшості випадків практичного застосування. До того ж дана реалізація є основною для багатьох операційних систем, включаючи останніх представників сімейств Microsoft Windows і різні дистрибутиви Linux.

Реалізація TCP Vegas є більш новою і перспективною, потенційно надаючи більш широкий спектр можливостей. Використовуючи превентивні методи боротьби з перевантаженнями, дана реалізація при сталому режимі роботи протоколу TCP здатна зменшити коливання розміру плаваючого вікна, тим не менш, залишаючи можливість його збільшення в разі збільшення смуги пропускання, доступної з'єднанню. Це дає можливість досягти більш високих значень продуктивності, ніж ТСР Reno, особливо при наявності втрат пакетів. Однак, реалізація TCP Vegas більш критична до налаштування параметрів, які вимагають емпіричного визначення, і це може стати обмеженням продуктивності при певних умовах. Дана реалізація, вперше з'явившись для сімейства операційних систем BSD, поступово завойовує популярність і поряд з іншими сучасними реалізаціями протоколу TCP (New Reno, Reno, SACK), має реальні шанси стати основним вибором розробників мережевих компонент операційних систем.

ВИСНОВКИ
Під час виконання магістерської атестаційної роботи були розглянуті питання, безпосередньо пов'язані з аспектами процесу обслуговування трафіку і запобігання перевантажень мультисервісних комп'ютерних мереж. До таких аспектів можна віднести алгоритми черг маршрутизатора і протоколи транспортного рівня з сімейства TCP. 
Проведено аналіз теоретичних аспектів функціонування і взаємодії різних алгоритмів управління мережевими чергами, на прикладі RED і Tail Drop, з різними реалізаціями протоколу TCP, а також їх взаємодії між собою. Розроблено модель ділянки мультисервісної мережі, що містить проблемну ділянку, яка обмежує загальну пропускну здатність, а також модель протоколу ТСР для обслуговування трафіку мультисервісної мережі. Крім того, був розроблений метод управління передачею даних для мультисервісної мережі на основі протоколу TCP і проаналізована модель процесу обслуговування черги маршрутизатора в умовах впливу різних типів трафіку. Після цього, був виконаний обгрунтований вибір засобів моделювання та проведено всебічний аналіз отриманих результатів.
При виконанні імітаційного моделювання були використані моделі протоколів TCP і модель маршрутизатора з керованою чергою. Було проведено моделювання ділянки мережі, що містить проблемну ділянку, пропускна здатність якої є визначальною для всіх з'єднань, які проходять крізь неї, для якого будувалися необхідні залежності. В результаті були вироблені рекомендації щодо подальшого застосування алгоритмів черг з різного роду трафіком і визначення оптимального алгоритму черги для різного роду трафіку.

Таким чином, була показана адекватність і можливість застосування розроблених моделей і методів, а також перевага вдосконаленого методу управління передачею даних для мультисервісної мережі на основі протоколу TCP в порівнянні з існуючими аналогами.
З точки зору організації черг в мультисервісних мережах, можна відзначити, що основною перевагою алгоритму RED над Tail Drop є те, що, RED краще справляється з перевантаженнями, ніж Tail Drop, для якого потрібен більший обсяг пам'яті і при цьому він починає відкидати пакети тільки при заповненій черзі, в той час як RED це робить без повного завантаження черги, а при певному коефіцієнті її заповнення. Також варто відзначити рівноправність пакетів при їх відкиданні в алгоритмі RED і краще управління агресивними джерелами. 
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