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РЕФЕРАТ
Пояснювальна записка атестаційної роботи: 71 с., 14 рис., 2 табл., 1 дод., 18 джерел.
БЕЗПЕКА, ІНТЕРНЕТ, МЕРЕЖІ ПЕТРІ, ВІРУС, ПРОГРАМНЕ ЗАБЕЗПЕЧЕННЯ.

Метою атестаційної роботи є розробка підходу для розробки та перевірки методу формального моделювання кіберзагроз, спрямованих на комп'ютерні системи.

Для цього в роботі були вирішені наступні завдання:

· проаналізовано поширені кіберзагрози, спрямовані на кінцевих користувачів і термінали, обумовлені поганим програмним забезпеченням;
· проаналізовано методи виявлення шкідливого ПЗ;
· проаналізовано сучасні методи приховування шкідливого ПЗ;
· запропонований підхід до моделювання шкідливої поведінки ПЗ на основі розфарбованих мереж Петрі;

· реалізовано сценарій зараження вірусом Virut і показано працездатність методу виявлення шкідливого коду на основі моделювання атак за допомогою мережі Петрі.
ABSTRACT

 FORMDROPDOWN 
: 71 pages, 14 figures, 2 tables, 1 appendices, 18 sources.

SECURITY, INTERNET, PETRIA NETWORKS, VIRUS, SOFTWARE.
The major goal of this thesis is to develop and validate a method for formal cyber-threat modeling aimed at computer systems.

To do this, the following problems were solved in the paper:

- common cyber threats targeting end users and terminals caused by bad software are analyzed;

- methods of detecting malware are analyzed;

- modern methods of concealing malware are analyzed;

- proposed approach to modeling malicious software behavior on the basis of colored Petri nets;

- the Virut virus infection script is implemented and the malware detection method based on the Petri network attack simulation.
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ОС – операційна система
ПЗ – програмне забезпечення
IAT – Import Address Table
Вступ 
В даний час набули поширення як глобальні, так і локальні мережі. Більшість організацій, або людей в тій чи іншій мірі ними користується. З одного боку, це зручно і практично, але з іншого породжує проблеми, пов'язані із захистом інформації. Важлива інформація для компанії, або фізичної особи може бути втрачена, викрадена і використана зловмисниками. З огляду на те, що навіть з найдосконалішим захистом комп'ютерні системи не можна назвати абсолютно невразливими, то захист цінних даних, є однією з найактуальніших завдань на сьогоднішній день. У цих умовах необхідним стає своєчасне виявлення інформаційної атаки, і вжиття комплексних заходів, спрямованих на її локалізацію і запобігання. На даний момент існує досить багато антивірусних програм, що вирішують ці завдання. Однак антивірусні програми не досконалі. Тому на часі, на даний момент, створення програми для аналізу ефективності роботи антивірусних програм.

Метою роботи є аналіз методів детектування шкідливого ПЗ, методів протидії детектуванню шкідливого ПЗ і створення програми методу виявлення шкідливого ПЗ на основі мереж Петрі.

Для досягнення поставлених цілей потрібно вивчити основні способи аналізу додатків, завдяки яким буде можливе створення програми для аналізу ефективності роботи антивірусних програм, що володіє здатністю протидіяти різним методам виявлення потенційно небезпечних додатків

1 АКТУАЛЬНІСТЬ ПРОБЛЕМИ ЗАБЕЗПЕЧЕННЯ ІНФОРМАЦІЙНОЇ БЕЗПЕКИ
1.1 Поняття інформаційної безпеки
Термін «інформаційна безпека» з'явився з розвитком обчислювальної техніки і ЕОМ. Нижче наведені два визначення інформаційної безпеки.
Інформаційна безпека - це стан захищеності інформаційного середовища суспільства, що забезпечує її формування, використання і розвиток в інтересах громадян, організацій, держав [1].
Інформаційна безпека - захищеність інформації і підтримуючої її інфраструктури від будь-яких випадкових або зловмисних дій, результатом яких може з'явитися нанесення збитку самої інформації, її власникам або підтримуючої інфраструктурі [2].
Інформаційна безпека безпосередньо пов'язана з поняттям «захист інформації».
Захист інформації - це діяльність, спрямована на запобігання витоку інформації, що захищається, несанкціонованих і ненавмисних дій на захищає інформацію [3]
Поняття інформаційної безпеки базується на трьох основних положеннях [4]:
· конфіденційність інформації (від англ. - confidentiality) - стан інформації, при якому доступ до неї здійснюють тільки суб'єкти, що мають на нього право;

· цілісність інформації (від англ. - integrity) - уникнути несанкціонованої модифікації інформації;

· доступність інформації (від англ. - availability) - уникнути тимчасового або постійного заховання інформації від користувачів, які отримали права доступу.
Інформаційна безпека включає в себе безпеку ПЗ, що використовується, безпеку апаратних і технічних засобів, безпеку каналів зв'язку і багато іншого.
Забезпечення інформаційної безпеки включає перелік заходів і утворює систему забезпечення інформаційної безпеки. Суб'єкти інформаційних відносин зацікавлені в забезпеченні своєї інформаційної безпеки, а саме:
· своєчасного доступу до необхідної інформації і автоматизованим службам;

· достовірності інформації;

· конфіденційності інформації та її цілісності;

· захисту від дезінформації (нав'язування їм неправдивої інформації);

· захисту інформації від незаконного тиражування;

· можливості здійснення безперервного контролю і управління процесами обробки і передачі інформації та інше.
Збиток суб'єктам інформаційних відносин може бути завдано не тільки з боку локальних і глобальних мереж, але і через певну інформацію з носіїв. Тому в якості об'єктів, які підлягають захисту з метою забезпечення безпеки інформаційних відносин повинні розглядатися інформація, будь-які носії, засоби зберігання і процеси її обробки (передачі).
В області захисту інформації існує великий список керівних документів. Нижче наведені деякі з них.
ДСТУ в області захисту інформації:
· ДСТУ 50922-2006. Захист інформації. Основні терміни та визначення;
· ДСТУ 34.10-2001. Інформаційна технологія. Криптографічний захист інформації. Процеси формування та перевірки електронного цифрового підпису;
· стандарт ISO 7498-2-99. Інформаційна технологія. Взаємозв'язок відкритих систем. Базова еталонна модель. Частина 2. Архітектура захисту інформації;
· стандарт ISO 7498-2-99. Інформаційна технологія. Взаємозв'язок відкритих систем. Довідник. Частина 8. Основи автентифікації;
· ДСТУ 34.11-94. Інформаційна технологія. Криптографічний захист інформації. Функція хешування.
1.2 Загрози інформаційної безпеки
Потенційно можлива подія, явище чи процес, який впливаючи на інформацію, її носії або процеси обробки, яке може завдати прямого або непрямого збитку інформаційної безпеки носить назву загроза.
Спроба реалізації загрози безпеці інформації називається атакою, а суб'єкт, що здійснює таку спробу - зловмисником.
Джерелами загроз інформації можуть бути:
· збої і відмови устаткування (технічних засобів);

· навмисні дії зловмисників і порушників;

· помилки проектування і розробки компонентів ІС (апаратних засобів, технології обробки інформації, програм і т.д.);

· помилки експлуатації (користувачів, операторів та інших суб'єктів);

· стихійні лиха і аварії (повінь, ураган, землетрус, пожежа тощо).
Найчастіше загроза є наслідком наявності вразливих місць в захисті інформаційних систем (ІС), проте деякі з них не можна вважати наслідком якихось помилок і прорахунків; вони існують в силу самої природи сучасних ІС (наприклад, загроза відключення електрики або виходу його параметрів за допустимі межі).
Потенційні загрози можна розділити на два підкласу: об'єктивні (природні) і суб'єктивні (штучні) (рис.1.1).
Об'єктивні - це загрози, викликані впливами на ІС та її елементи об'єктивних фізичних явищ і стихійних природних процесів.
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Рисунок 1.1 – Класифікація загроз інформаційній безпеці
Суб'єктивні - це загрози ІС, викликані діяльністю людини. Виходячи їх мотиву дій, цей підклас можна розділити на два: навмисні і ненавмисні.
Навмисні - це загрози, пов'язані з ідейними міркуваннями, з помсти, з корисливими цілями зловмисників і тощо.

Ненавмисні - це загрози, викликані помилками в роботі і діях з інформацією і ПО, проектуванні ІС її елементів тощо.
Серед суб'єктивних загроз особливе місце займають нелегальне використання неврахованих програм, зараження комп'ютера вірусами, розголошення, передача або втрата атрибутів розмежування доступу (паролів, ключів шифрування, ідентифікаційних карток, перепусток тощо). А також ігнорування організаційних обмежень (установлених правил) при роботі в системі, вхід в систему в обхід засобів захисту, некомпетентне використання, настроювання або неправомірне відключення засобів захисту персоналом служби безпеки та ін.
За типом основного засобу впливу, що використовується для реалізації загрози всі можливі канали проникнення в систему і витоку інформації можна розділити на три групи рис.1.2, де такими засобами реалізації є: суб'єкт (людина), програма, апаратура.
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Рисунок 1.2 – Класифікація каналів проникнення атак в ІС по типу основного впливу
Також загрози можна класифікувати по аспекту інформаційної безпеки (табл. 1.1).
Класифікація видів порушень працездатності ІС і несанкціонованого доступу до інформації за способами нанесення шкоди безпеці і об'єктів впливу приведена в табл.1.2:
Таблиця 1.1 – Класифікація загроз.
	Загрози конфіденційності
	Загрози доступності
	Загрози цілісності
	Загрози розкриття параметрів захищеної комп'ютерної системи

	
	
	
	

	
	
	
	

	
	
	
	

	
	
	
	

	Розкрадання (копіювання) інформації, засобів її обробки, носіїв;

втрата (ненавмисна втрата, витік) інформації, засобів її обробки та носіїв;

несанкціоноване ознайомлення, поширення.
	Блокування інформації;

Знищення інформації і засобів її обробки (носіїв);

блокування каналу передачі інформації і засобів обробки інформації.
	Модифікація (спотворення) інформації;

заперечення автентичності інформації;

нав'язування неправдивої інформації, обман;

знищення інформації.
	Поява нових загроз;

виявлення вразливостей;

збільшення ризиків;

збільшення успішності атаки.


Таблиця 1.2 – Об’єкти впливу.

	Засоби нанесення збитку
	Об'єкти впливів

	
	обладнання
	програми
	дані
	суб'єкт

	Розкриття (витік) інформації
	Розкрадання носіїв інформації, підключенням до лінії зв'язку, несанкціоноване використання ресурсів.
	Несанкціоноване копіювання перехоплення.
	Розкрадання, копіювання, перехоплення.
	Передача відомостей про захист, розголошення, недбалість


Продовження таблиці 1.2
	Втрата цілісності інформації.
	Підключення, модифікація, спец. входження, зміна режимів роботи, несанкціоноване використання ресурсів.
	Впровадження "троянських коней" і "жучків".
	Спотворення, модифікація
	Вербовка суб'єктів, "маскарад"

	Порушення працездатності автоматизованої системи.
	Зміна режимів функціонування, виведення з ладу, розкрадання, руйнування.
	Спотворення, видалення, підміна. Спотворення, видалення, підміна. Спотворення, видалення, підміна.
	Спотворення, видалення, нав'язування помилкових даних.
	Догляд, фізичне усунення

	Незаконне тиражування інформації.
	Виготовлення аналогів без ліцензій.
	Використання незаконних копій.
	Публікація без відома авторів.
	


Мережі TCP / IP при відсутності системи захисту можуть бути піддані численним атакам, які виконуються як зсередини локальної мережі, так і ззовні, якщо локальна мережа має з'єднання з глобальною мережею. Деякі атаки носять пасивний характер і зводяться до моніторингу інформації, що циркулює в мережі, інші - активний, спрямований на пошкодження або порушення цілісності інформації або самої мережі. Найбільш поширені типи вторгнення на мережі TCP / IP:
· атаки DoS (Denial of Service - відмова в обслуговуванні);

· спотворення даних - мережеві черв'яки;

· комп'ютерні віруси;

· програми «троянські коні»;

· спам - агресивна рекламна розсилка;

· фішинг і ін.
1.3 Типи проблем в забезпеченні інформаційної безпеки
1.3.1. Шкідливі програми
Сьогодні, мабуть, годі й шукати користувача Інтернет, який не стикався б з вірусами, які надходять в його ОС з глобальної мережі. При відвідуванні ненадійних сайтів або скачуванні будь-якої інформації існує велика ймовірність завести нещасливого «хробака» у себе в комп'ютері, що згодом призведе до непередбачуваного поведінки апаратних і технічних засобів ПК або локальної мережі в цілому.
Комп'ютерний вірус - це різновид програми, яка може записувати (впроваджувати) свої копії в програми, розташовані в виконуваних файлах, системних областях дисків, драйвери, документах і т.д. Відмінною особливістю комп'ютерних вірусів є їх здатність до розмноження. Також він може пошкоджувати або повністю знищувати дані користувача, від імені якого була запущена заражена програма.
Прийнято розділяти віруси:
· по уражається об'єктів (файлові віруси, завантажувальні віруси, скриптові віруси, мережеві черв'яки);

· по уражається ОС і платформ (DOS, Microsoft Windows, Unix, GNU / Linux, Java та ін.);

· за технологіями, що використовуються вірусом (поліморфні віруси, стелсвіруси);

· за мовою, на якому написаний вірус.

Процес впровадження вірусом своєї копії в програму (системну область диска і т.д.) називається зараженням, а програма або інший об'єкт, підданий зараженню вірусом (вірус) - зараженим.
Коли заражена програма починає свою роботу, то спочатку управління отримує вірус, що знаходиться всередині неї. Вірус знаходить і «заражає» інші програми або інші об'єкти, а також може виконати будь-які ненавмисні дії. Потім вірус передає управління тій програмі, в якій він знаходиться, і вона працює так само, як зазвичай. Тим самим зовні робота зараженої програми виглядає так само, як і незараженої. Однак при кожному запуску зараженої програми в ОС користувача розмножується все більше і більше програм, які містять вірус, що призводить до збоїв в роботі комп'ютера.
Мережними хробаками прийнято називати шкідливі програми, основна мета яких полягає в найбільшому поширенні на різноманітні мережеві пристрої. Існує різновид мережевих черв'яків, які носять назву без файлових або пакетних. Вони поширюються в вигляді мережевих пакетів, проникають безпосередньо в пам'ять комп'ютера і там активізують свій код. Подібні мережеві черв'яки користуються уразливими в програмному забезпеченні ОС.
Небезпечні типи файлів: asx, bas, bat, cmd, com, crt, exe, inf, ins, js, msc, msi, pif, reg, scf, scr, vbs.
Як працює мережний черв'як.
1. Мережний черв'як потрапляє на комп'ютер. Для цього він використовує різні комп'ютерні та мобільні мережі: електронну пошту, IRC і файлообмінні (Р2P, від peer-to-peer, - рівний до рівного, однорангова, децентралізована або пірингову мережу) мережі, LAN, мережі обміну даними між мобільними пристроями і т. д. Більшість мережевих черв'яків маскуються у вигляді файлів: вкладення в електронний лист, посилання на заражений файл на якому-небудь веб або FTP-ресурсі в ICQ- і IRC-повідомленнях та інше.
2. Створюється і запускається копія хробака.
3. Копія хробака прагне перейти в наступний пристрій: комп'ютери в Інтернет, локальній мережі та інше.
Класичними комп'ютерними вірусами називаються програми, що поширюють свої копії по ресурсах локального комп'ютера з метою:
· подальшого запуску свого коду при яких-небудь діях користувача;

· подальшого впровадження в інші ресурси комп'ютера.
Вони не використовують мережеві сервіси для проникнення на інші комп'ютери. Копія вірусу потрапляє на віддалені комп'ютери лише в тому випадку, якщо заражений об'єкт виявляється активізованим на іншому комп'ютері, наприклад:
· при зараженні доступних дисків вірус проник у файли, розташовані на мережному ресурсі;

· вірус скопіював себе на знімний носій або заразив файли на ньому;

· користувач відіслав електронний лист із прикріпленим до нього зараженим вірусом файлом.
Троянська програма - це шкідлива програма, яка використовується зловмисником для збору інформації, її руйнування або модифікації, порушення працездатності комп'ютера або використання його ресурсів в несприятливих цілях
Троянська програма не здатна поширюватися Саморозмноження, як віруси, вона запускається користувачем вручну або автоматично - програмою або частиною ОС, що виконується на комп’ютері жертви.
Для цього файл програми називають службовим ім'ям, що маскує його під будь-яку іншу програму, файл іншого типу або просто дають привабливе для запуску назва, іконку і інше. При запуску вона завантажує приховані програми, команди і скрипти за згодою або без згоди і відома користувача. Троянська програма може в тій чи іншій мірі імітувати завдання або файл даних, під які вона маскується. Троянська програма може бути модулем вірусу, і отримавши можливість, самопоширювати свої копії.
Метою троянської програми може бути закачування і викачування файлів; копіювання помилкових посилань, що ведуть на підроблені веб-сайти, чати або інші сайти з реєстрацією; створення перешкод роботі користувача; викрадення даних, що представляють цінність або таємницю; шифрування файлів при вірусній атаці; поширення інших шкідливих програм, таких як віруси.
1.3.2. Атаки і контратаки
Атаки на мережу призводять до відмови в обслуговуванні користувачам атакується мережевого ресурсу. Мережевий ресурс може бути виведений з ладу різними шкідливими програмами або перевантажений в тому випадку, коли зловмисник посилає на атакується комп'ютер величезна кількість запитів. Така проблема носить назву - атака типу «відмова в обслуговуванні» або DoS-атака (Denial of Service). Принцип дії DoSатак показаний на рис. 1.3.
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Рисунок 1.3 – Принцип дії DoS-атак
1.3.3. Спам і фішинг
Спамом (від англ. - «spam») називається масова розсилка повідомлень рекламного характеру без згоди одержувачів. Термін спам з'явився в 1993 році. Cпам в залежності від цілей і завдань відправника (спамера) може містити комерційну інформацію або іншу інформацію.

Зазвичай спамери використовують наступну схему: встановлюється SMTP-з'єднання з хостом, на якому дозволена пересилання пошти на будь-які хости (open mail relay - відкритий релей). На нього посилається лист з безліччю адресатів і, як правило, з підробленим адресою відправника. Хост, який опинився «жертвою», пересилає отримане повідомлення всім адресатам. В результаті, витрати на розсилку спаму лягають на одержувачів і хост, що пересилає пошту. Інтернет-провайдери негативно ставляться до спаму, оскільки він створює досить істотне навантаження на їх системи і незручності їх користувачам. Багато провайдерів відключають прийом пошти з відкритих реле, помічених в передачі спаму. Система електронної пошти побудована таким чином, що розсилка відразу на величезну кількість адрес одного і того ж повідомлення коштує стільки ж, скільки і посилка одного-єдиного листа. Одержувач ж оплачує той час, який він витрачає на отримання цього непотрібного листа. Подібні розсилки масового характеру здатні помітно завантажити поштові сервери, через що можуть виникати затримки в отриманні важливої кореспонденції.

Фішинг (від англ. Phishing, від fishing - риболовля, видобування і password - пароль) - це вид інтернет-шахрайства, мета якого - отримати ідентифікаційні дані користувачів. Сюди відносяться крадіжки паролів, номерів кредитних карт, банківських рахунків та іншої конфіденційної інформації.

Фішинг являє собою прийшли на пошту підроблені повідомлення від банків, провайдерів, платіжних систем та інших організацій про те, що з якоїсь причини одержувачу терміново потрібно передати / оновити особисті дані.

Атаки фішерів стають все більш продуманими, застосовуються методи соціальної інженерії. Але в будь-якому випадку клієнта намагаються налякати, придумати критичну причину для того, щоб він видав свою особисту інформацію. Як правило, повідомлення містять загрози, наприклад, заблокувати рахунок в разі невиконання одержувачем вимог, викладених в повідомленні. Часто в якості причини, по якій користувач нібито повинен видати конфіденційну інформацію, фішери називають необхідність поліпшити антифішинговий системи ( «якщо хочете убезпечити себе від фішингу, пройдіть по цьому посиланню і введіть свій логін і пароль»).

Для боротьби з такого роду атаками, перш за все не варто відповідати на листи сумнівного характеру, використовувати спеціальні програми-36 фільтри, які здійснюють перевірку пошти на утримання спаму і видалення таких листів прямо на поштовому сервері.

2 ОГЛЯД ІСНУЮЧИХ ПІДХОДІВ ВИЯВЛЕННЯ шкідливого Пз і способів ПРОТИДІЇ виявленню
2.1 Підходи до виявлення загроз

У цьому розділі розглядаються загальні підходи до виявлення загроз, які будуть потрібні в подальшому для розуміння роботи антивірусних програм.

2.1.1 Детектування на базі сигнатур

Почати огляд методу виявлення шкідливого ПЗ заснованого на сигнатурах варто з уточнення самого терміна сигнатура. Класична вірусна сигнатура - це безперервна послідовність байтів, характерна для тієї чи іншої шкідливої програми. Тобто вона міститься в цьому шкідливому файлі і не міститься в чистих файлах. В наші дні за допомогою таких класичних сигнатур визначити шкідливий файл досить проблематично - їх творці використовують різні техніки для того, щоб заплутати сліди. Тому сучасні антивіруси використовують значно більш просунуті методи. В силу того, що термін сигнатура з'явився ще в 80-ті роки 20-го століття багато користувачів вважають технологію застарілої, проте це не так. Антивірусна запис - це запис, а що стоїть за нею технологія може бути як класичної, простенької, так і суперсучасної і навороченій, націленої на детектування найзаплутаніших і високотехнологічних шкідливих файлів або навіть цілих сімейств ВПО. Тому важливо мати на увазі, що саме по собі слово «сигнатура» насправді не говорить нічого про просунутості або примітивності, проте все це продовжують по-старому називати сигнатурами.

Тепер, маючи уявлення про те, що таке сигнатура, повернемося до самого методу виявлення. Виявлення, засноване на сигнатурах ні що інше як порівняння досліджуваного файлу або пакета із записами в антивірусних базах - сигнатурами. У разі відповідності будь-якого ділянки коду файлу, сигнатурі об'єкт детектується як шкідливий. Перевірка об'єкта часто відбувається при безпосередній роботі з ним, наприклад, при створенні, відкриття / закриття файлу, його зміну або пересиланні засобами комп'ютерних мереж.
Виявлення, засноване на сигнатурах, лежить в основі роботи більшості антивірусних програм і систем виявлення вторгнень, при якому програма, переглядаючи файл або пакет, звертається до словника з відомими вірусами, складеним авторами програми [5 – 7].
У разі відповідності будь-якого ділянки коду програми, яка переглядається відомому коду (сигнатурі) вірусу в словнику, програма-антивірус може ініціювати виконання однієї з наступних дій:
4. видалення інфікованого файлу;

5. надіслати файл, «карантин» (тобто зробити його недоступним для виконання, з метою недопущення подальшого поширення вірусу);

6. відновлення файлу, за допомогою видалення вірусу з тіла файлу.
Антивірусні програми, створені на основі методу відповідності визначенню вірусів в словнику, зазвичай переглядають файли тоді, коли телекомунікаційна система створює, відкриває, закриває або посилає файли по електронній пошті. Таким чином, віруси можна виявити відразу ж після занесення їх в комп'ютер і до того, як вони зможуть завдати якої-небудь шкоди.
Необхідно відзначити, що системний адміністратор може скласти графік для антивірусної програми, згідно з яким можуть переглядатися (відскановані) всі файли на жорсткому диску.
Хоча антивірусні програми, створені на основі пошуку відповідності визначенню вірусу в словнику, за звичайних обставин можуть досить ефективно перешкоджати спалахів зараження комп'ютерів, автори вірусів намагаються триматися на півкроку попереду таких программантівірусов, створюючи «олігоморфіческіе», «поліморфічне» і найновіші, «метаморфічні», віруси, в яких деякі частини ділянки коду перезаписувати, модифікуються, шифруються або спотворюються так, щоб неможливо було виявити збіг з визначенням словнику вірусів.

Сигнатури антивірусів створюються в результаті кропіткого аналізу декількох копій файлу, що належить одному вірусу. Сигнатура повинна містити тільки унікальні рядки з цього файлу, настільки характерні, щоб гарантувати мінімальну можливість помилкового спрацьовування - головний пріоритет будь-якої антивірусної компанії. Розробка сигнатур - ручний процес, важко піддається автоматизації. Незважаючи на масу досліджень, присвячених автоматичної генерації сигнатур, наростаючий поліморфізм (і «метаморфізм») вірусів і атак роблять синтаксичні сигнатури безглуздими.

Таким чином, можна виділити наступні недоліки і переваги синтаксичних сигнатур: дозволяють визначати конкретну атаку з високою точністю і малою часткою помилкових викликів; нездатні виявити будь-які нові атаки; беззахисні перед поліморфними вірусами і зміненими версіями того ж вірусу; вимагають регулярного і вкрай оперативного оновлення; вимагають копіткого ручного аналізу вірусів.
2.1.2. Статичний програмний аналіз
Статичний програмний аналіз програми - ще один з методів виявлення шкідливих програм. Даний метод полягає в аналізі ПЗ без безпосереднього запуску досліджуваної програми. Найчастіше піддається аналізу будь-яка версія вихідного коду, проте аналіз деяких форм об'єктного коду також можливий. Хочеться відзначити, що нарівні зі статичним програмним аналізом існує ручний аналіз - непрограмний. Незважаючи на схожість цих методів не варто їх плутати. Головна відмінність полягає в тому, що статичний програмний аналіз здійснюється за допомогою спеціалізованого ПЗ в той час як ручний аналіз ні що інше як систематична перевірка вихідного коду розробником.
Об'єктами статичного аналізу можуть бути:
· вихідний код.

· проміжний код (псевдокод, байт-код, шитий код і т.д.).

· виконуваний (бінарний) код.

· проектна, компіляційного, відлагоджувальна і компонувальна інформація.
Серед всіх кодів найбільш вигідним об'єктом статичного аналізу є вихідний код, тому що:
· дефекти програми можуть бути виявлені раніше, ніж при аналізі проміжного або виконуваного коду. А чим раніше буде виявлений дефект, тим швидше, простіше і дешевше його виправити;

· дефекти, виявлені на стадії аналізу проміжного або виконуваного коду, як правило, вимагають виправлень в вихідного коді.

Статичний аналіз вихідного коду можна виконати двома способами - вручну і за допомогою спеціальних програмних засобів (програмний аналіз)
Ручний аналіз вихідного коду виконується в рамках перевірок, що носять назву перегляд коду (code review) або інспекція коду (code inspection). Даний підхід вимагає більше часу, ніж програмний аналіз, і сильно залежить від уважності перевіряючого, але, тим не менш активно застосовується, тому що людина здатна виявити такі дефекти вихідного коду, які ще не під силу програмним аналізатора коду. Крім того, під час ручної перевірки коду можуть вирішуватися й інші завдання. Наприклад, більш досвідчений програміст, переглядаючи код менш досвідченого програміста, може вказати на вади в техніці програмування, що буде сприяти підвищенню кваліфікації останнього.
Програмний аналіз, як уже говорилося, виконується за допомогою спеціальних програм. У легких випадках програмний аналізатор аналізує безпосередньо вихідний код програми. У більш складних випадках програмні аналізатори попередньо переводять вихідний код в проміжне представлення (intermediate representation, IR) - набір даних, який еквівалентний вихідного коду, але більш зручний для виконання над ним необхідного виду аналізу. Детальність проміжного представлення залежить від цілей і розв'язуваних завдань. Наприклад, якщо статичний аналізатор виконує аналіз передач управління в програмі, то в проміжному поданні наголошується на потоках управління в програмі і менше уваги приділяється даними, якщо виконує аналіз даних - акцент на даних і їх залежностях один від одного і т.д.
Приклади проміжних уявлень:
· абстрактне синтаксичне дерево (AST - abstract syntax tree);

· абстрактний семантичний граф (ASG - abstract semantic graph)

· граф потоку керування (CFG - control flow graph);

· граф залежностей за даними (DDG - data dependence graph);

· граф залежностей програми (PDG - program dependency graph);

· подання до вигляді одноразового статичного присвоювання (SSA - static single assignment).
Як вже було сказано, чим раніше буде виявлений дефект, тим його простіше і дешевше виправити. Ефективність статичного аналізу коду також залежить від часу його проведення. Бажано виконувати перевірки якомога раніше - ще до того, як помилковий вихідний код функції / методу / модуля буде інтегрований в вихідний код модуля більш високого рівня. В ідеалі перевірка повинна виконуватися прямо під час написання вихідного коду і помилки повинні виявлятися відразу ж після їх появи. З цієї причини інструменти статичного аналізу намагаються вбудовувати прямо в інтегровані середовища розробки (IDE), щоб максимально наблизити перевірку вчасно написання коду.
Статичний аналіз вихідного коду найчастіше використовується для пошуку дефектів (дефектів з точки зору інформаційної безпеки, коректності програми, її переносимості і т.д.). Відповідно, статичний аналізатор як інструмент пошуку дефектів може бути оцінений за наступними найбільш важливих характеристик:
· повнота виявлення дефектів (відношення кількості знайдених дефектів до загальної кількості дефектів);

· точність виявлення дефектів (відношення правильно виявлених дефектів до загальної кількості виявлених дефектів програми);

· ресурсомісткість.

На жаль, точність виявлення у сучасних статичних аналізаторів коду не дорівнює 100% і зустрічаються помилкові спрацьовування. Тому результати роботи аналізатора повинні перевірятися людиною і тільки він видасть висновок, потрібно виправляти вихідний код чи ні.
Як говорилося вище, в умовах зростання обсягів вихідного коду необхідність в автоматизованому виконанні аналізу дуже висока. До теперішнього часу розроблено чимало програм - статичних аналізаторів вихідного коду. Нижче наведені деякі з них:
· Svace - розробка ІСП РАН (мови C, C ++);
· PVS-Studio компанії "СіПроВер" (мови C / C ++ / C ++ 11);
· ReSharper компанії JetBrains (мови C #, VB.NET, XAML, ASP.NET, ASP.NET MVC, JavaScript, CSS, HTML і XML);
· Coverity SAVE компанії Coverity;
· Klocwork компанії Klocwork.
2.1.3. Динамічний програмний аналіз
Динамічний програмний аналіз - метод виявлення ВПО, що виконується в процесі запуску додатків в середовищі з реальним або віртуальним процесором. Варто зазначити, що для підвищення ефективності динамічного аналізу цільове додаток має запускатися з достатньою кількістю тестових вхідних даних для ініціації роботи різних ділянок алгоритму.
Системи динамічного аналізу бінарного коду програм виконують пошук дефектів (вразливостей і некритичних помилок) шляхом генерації різних наборів даних і подальшою передачею їх на вхід досліджуваної програмою. Виникнення виняткової ситуації, що означає наявність дефекту, відстежується системою аналізу, і поточні вхідні дані зберігаються для подальшого відтворення і налагодження. Крім того, зібрана інформація аналізується на предмет можливості експлуатації знайденої помилки. Уразливості, лише дозволяють провести атаку типу «відмова в обслуговуванні», вважаються менш критичними, ніж експлуатовані уразливості, так як існують технології, що дозволяють знайти можливість для експлуатації уразливості і автоматичної генерації зламувати програми (експлоїта).
Основними завданнями, які вирішуються при динамічному аналізі, є: завдання генерації наборів вхідних даних, що покривають цікавлять шляхи виконання програми; запуск і трансляція програми; відстеження виникаючих вразливостей. Часто дослідження програми ускладнюється застосуванням прийомів антіотладкі, пакувальників коду і навісними системами захисту від зворотної інженерії. Зняття подібних захистів і обхід прийомів антіотладкі є окремим завданням, тому в подальшому викладі будемо вважати, що програма не намагається перешкоджати аналізу.
Процес генерації різних наборів вхідних даних з подальшою передачею їх програмі отримав назву «фаззінга» (fuzzing), його метою є отримання набору даних, які виявлятимуть дефекти роботи цільової програми. При цьому не всі шляхи виконання програми представляють інтерес, і для більш інтелектуальної генерації вхідних даних потрібно враховувати трасу виконання програми. Для вирішення цього завдання програма виконується таким собі транслятором, який дозволяє аналізувати шляхи виконання, інструментований виконуваний код або знімати трасу виконання для подальшого аналізу.
Спроба згенерувати всі можливі поєднання вхідних даних призводить до експоненціального зростання їх обсягу. А значить, від транслятора потрібна можливість: проводити аналіз обраних або цікавлять для аналізу шляхів (наприклад, застосовуючи технологію символьного виконання для деяких шляхів); генерації вхідних даних, що забезпечують перехід з потрібних шляхах для збільшення покриття; можливість паралельного запуску системи з різними вхідними даними для прискорення аналізу.
Прикладом систем здійснюють динамічну бінарну трансляцію, є QEMU і Valgrind. QEMU - емулятор процесорів і обчислювальних систем, здатний емулювати всю обчислювальну систему, в цьому випадку динамічної трансляції піддається код програми, всі бібліотеки і операційна система. У режимі емуляції додатки транслюється тільки код програми і необхідні бібліотеки. У свою чергу, QEMU виконує обробку системних викликів. Valgrind є інфраструктурою для налагодження і профілювання програм, в якій транслюється лише для користувача програма в тому ж оточенні, що і при звичайному виконанні. Valgrind включає в себе ряд інструментів, реалізованих поверх базової інфраструктури трансляції, найпопулярнішим з яких є Memcheck, орієнтований для аналізу витоків пам'яті і звернень до невиділеної пам'яті, дозволяє транслювати програму в проміжне представлення, яке перебуває в SSA-формі, потім код інструментіруется і транслюється в машинний код.
KLEE - інструмент для символьного виконання, аналіз проводиться над внутрішнім поданням компиляторний інфраструктури LLVM . Інструмент дозволяє запускати «символьні» процеси, при цьому в ході інтерпретації інструкції внутрішнього уявлення LLVM відображаються в систему рівнянь, які потім вирішуються з використанням інструменту STP для отримання нових шляхів виконання, які потрібно обійти. Для прискорення аналізу система дозволяє виконувати кілька шляхів одночасно.
S2E - система вибіркового символьного виконання, побудована на базі QEMU і KLEE. S2E ґрунтується на двох базових ідеях: вибірковому символьному виконанні, що дозволяє автоматично мінімізувати кількість коду, який буде виконаний символьно, і моделі консистентності, що забезпечує при аналізі контроль балансу продуктивність / точність. Ключові можливості системи полягають в одночасному аналізі декількох шляхів, можливості аналізу всієї системи (програм користувача, бібліотек, ядра, драйверів), можливість аналізу бінарного коду.
Avalanche - система динамічного аналізу. Avalanche вирішує завдання відстеження вразливостей в ході виконання програми та інтелектуальної генерації вхідних даних для збільшення покриття шляхів через власні інструменти на основі інфраструктури Valgrind і згаданий вирішувач STP. Для підтримки мови Java використовується статична інструментація коду, але зберігається загальна схема итеративного динамічного аналізу.
Mayhem - система автоматичного пошуку експлуатованих вразливостей в бінарному коді. Кожна знайдена вразливість супроводжується робочим експлоїтом. Ключові особливості інструменту: гібридне онлайн-оффлайн виконання коду, емуляція на рівні додатку, а не всієї системи, набір різних евристик для роботи з символьними вказівниками. Система заснована на інфраструктурі двійковій трансляції PIN, що забезпечує інструментірованіе бінарного коду, для перекладу у внутрішнє представлення використовується BAP, в якості решателя використовується Z3.
Таким чином, системи динамічного аналізу представляють сукупність кількох модулів-інструментів (найчастіше, з відкритим вихідним кодом), вирішальних основні сформульовані завдання аналізу. Експоненціальна складність аналізу і застосування в разі нетривіальних алгоритмів обробки вхідних даних і/або моделі виконання (наприклад, зворотні виклики процедур на мобільних платформах) долається новими евристиками, що дозволяють виробляти більш глибокий аналіз програми.
2.1.4. Пісочниця
Для розуміння того, що з себе представляє метод виявлення шкідливого ПЗ з використанням пісочниці необхідно з'ясувати, а що ж власне таке пісочниця. Пісочниця є безпечне середовище для поділу запущених програм, яка зазвичай використовується для запуску не тестували і недостовірного програмного коду з неперевірених джерел: виробників, користувачів або веб-сайтів для того, щоб уникнути шкоди для операційної системи.
Що стосується пісочниць, пісочниця являє собою віртуальне середовище, яка захищає комп'ютер. Для прикладу, Sandboxie пісочниця, що дозволяє:
· зберігати ОС в незмінному стані;

· забезпечити e-mail-листування;

· забезпечити інтернет-серфінг.

Найважливіше - перший пункт, він має на увазі, що віртуальне середовище дозволяє встановлювати і запускати різні додатки, браузери, ігри, програми, і при цьому вони не будуть будь-яким чином впливати на систему. Одне з головних переваг цієї пісочниці - вона повністю контролює доступ до файлів, ключів реєстру, програмами, процесам, драйверам. Таким чином, при правильному налаштуванні дана пісочниця дозволить забезпечити найвищий рівень безпеки.
Говорячи про аналіз використання пісочниць для роботи з зловредів, ми повинні розуміти, що перш за все необхідно вибрати певну пісочницю, яка найбільш підходить для роботи зі зловредів. Такий пісочницею є Sandboxie. Завдяки повному контролю системи і файлів, дана віртуальне середовище дозволяє запускати і вивчати практично будь-які зловредів і при цьому для операційної системи не буде ніякої шкоди.
Отже, за допомогою пісочниці маємо можливість працювати з будь-яким видом комп'ютерних вірусів, тим самим можливо зробити аналіз шкідливого файлу, виявити його сигнатуру віднести його до того чи іншого класу комп'ютерних вірусів, з'ясувати принцип його дії і розробити систему протидії. Величезну користь пісочниці приносять розробникам антивірусів. Віруси постійно удосконалюються і дуже успішно маскуються, однак за допомогою пісочниць можна безпечно для ПК досліджувати вірус і заздалегідь занести його до бази антивіруса, що б при активності тієї ж самої або схожої сигнатури антивірус не давав їй запустити той чи інший процес. Тим самим, ми розуміємо, що розвиток і використання пісочниць це важливі завдання перш за все для розробників антивірусів. Однак, не варто забувати про простих користувачів, які набагато менше розуміють в області комп'ютерних вірусів, і, зрозуміло, якщо їх навчити користуватися пісочницею, то користувачі убезпечать свій комп'ютер майже на 100% від зловредів. Вони зможуть відкрити будь-який файл, будь-яку програму, але при цьому не завдати шкоди операційній системі
Підводячи підсумок, пісочниця - одна з необхідних складових ланок забезпечення безпеки для всіх користувачів. Ефективність застосування методу вивчення зловреда за допомогою пісочниці складно не оцінити. Саме даний метод може безпечно допомогти вивчити вірус, іншими словами цей метод є найефективнішим. Сама по собі віртуальне середовище повинно отримати розвиток і надати людині ще більше можливостей, ще більше вберегти його проведення часу на просторах інтернету. 
2.1.5. Евристичний аналіз
Ще один з найбільш популярних в наші дні методів виявлення шкыдливого ПЗ - евристичний аналіз. Він використовується для детектування раніше невідомих комп'ютерних вірусів, а також нових варіантів ВПО, вже існуючих на просторах інтернету. Даний вид аналізу, по суті, являє собою експертну систему, яка визначає ступінь сприйнятливості системи по відношенню до конкретної загрози / ризику за допомогою різних правил прийняття рішень або вагових методів. Багатокритеріальний аналіз - один із способів «зважування», який відрізняється від статичного аналізу, що спирається на доступну інформацію / статистику.
При описі конкретних евристик доводиться відштовхуватися від конкретних класів дефектів, конкретної програмної мовного середовища і рівня представлення коду програм. Оскільки детальний опис всіляких евристик пов'язано з досить великим обсягом і зі складністю сприйняття, обмежимося демонстрацією кількох прикладів. Введемо такі визначення і позначення.
Функціональний об'єкт - елемент програмної системи, що здійснює виконання дій по реалізації закінченого фрагмента алгоритму роботи програмної системи. В якості функціональних об'єктів можуть виступати функції, процедури, методи класів і об'єктів.
Множена функціональних об'єктів API - безліч функціональних об'єктів (ФО) як стандартних бібліотек середовища програмування, операційної системи, так і зовнішніх компонентів (бібліотеки, фреймворки), що забезпечують реалізацію заданого типу функціоналу.
Кортеж допустимих типів об'єктів в ПЗ (процедурного і об'єктного типу) визначимо як M = <Mconst, Mfunc, Minfo, Mobj, Idet>, де Mconst - множина допустимих постійних значень в ПЗ (літерали, константи, макроси і т.д.); Mfunc - множина ФО, визначених у програмній системі; Minfo - множина інформаційних об'єктів (ІС), визначених у програмній системі; Mobj - множина об'єктів (класів), визначених у програмі; Idet - множина ІО, що мають статистично передбачуване значення (системний час, ідентифікатори процесів, а також будь-які константи).
Кортеж допустимих типів використовуваних зовнішніх ФО (функцій API) в ПЗ задамо наступним чином: F = <Fprng, Fsql>, де Fprng - множина функцій API, що реалізують ініціалізацію генераторів псевдовипадкових чисел (ГПСЧ); Fsql - множина функцій API, що реалізують виконання SQL-запитів.
Кортеж допустимих типів операндів в ПЗ має вигляд o == <ocoint, ocall, oret, oasg(V, R)>, де ocoint - множина операторів і функцій, що реалізують цілочисельні перетворення об'єктів; ocall - множина операторів і функцій, що реалізують передачу управління ФО; oret - множина операторів і функцій, що реалізують повернення управління з ФО; oasg(V, R) - множина операторів і функцій, що реалізують присвоювання значень безлічі ІО V об'єкту R.
Кортеж допустимих функцій над структурним поданням коду: D = <finside(b), fcal(b), tobj(b)>, де finside(b) - функція, яка повертає безліч функціональних і інформаційних об'єктів, що знаходяться всередині об'єкта b; fcall (b) - функція, яка повертає кортеж аргументів, які використовуються для запуску або ФО, або ініціалізації ІО, в залежності від типу об'єкта b; tobj (b) - функція, яка повертає тип об'єкта b, якщо такий було встановлено раніше в рамках вихідних текстів програми, якщо на даному етапі аналізу тип не визначений (наприклад, використовується мова програмування з динамічною типізацією), то вона повертає порожня множина.
Визначимо множина L лексем, в яких були знайдені потенційно небезпечні конструкції (це безліч заповнюється в процесі роботи продукційної моделі) і функцію AP(b, e), що додає елемент b в множину e.
2.2. Способи боротьби з методами виявлення загроз
1.2.1. Обфускація
Перше, що спадає на думку і про що відразу хочеться згадати це - Обфускація. Все геніальне просто і яскравий тому приклад - обфускація коду. Якщо стоїть завдання не бути виявленим, то немає нічого простішого і логічніше, ніж просто взяти і «заплутати» код зі збереженням його функціональності. Відразу стає очевидно, що виявлення з використанням сигнатур не здатна чинити гідного опору обфусцірофанному об'єкту. Статистичний і ручний аналіз також істотно ускладнюються, що також є плюсом для цього методу.
Підводячи підсумок, ми маємо метод, який ускладнює статичний аналіз і змінює хеш-сигнатури бінарного файлу. Дана техніка дозволяє обійти пристойне число антивірусів, але кінцевий успіх залежить від глибини обфускаціі.
2.2.2. Пакувальник
Використання пакувальника - наступний метод протидії виявленню. Його суть, як і в випадку з обфускація, досить проста. Пакувальник стискає вихідний файл і об'єднує стислі дані з кодом розпакування в один виконуваний файл. Коли стислий виконуваний файл запускається, спочатку програма розпакування відтворює первісний код з стисненого файлу, після чого відбувається виконання. Варто зауважити, що при такому випадку захисту від виявлення для ефективної роботи антивірусів необхідно, скануючи упакований зразок шкідливого ПЗ, визначити алгоритм стиснення і розпакувати виконуваний файл. У свою чергу зловмисник буде прагнути зробити все, щоб максимально ускладнити життя антивірусних програм. Оскільки упаковані файли складніше проаналізувати, звідси випливає важлива вимога до самого пакувальника - непропріетарность.

Підводячи підсумок, ми маємо ще один метод, який значно ускладнює статистичний аналіз, а при належній підготовці (наявність «незасвеченного» пакувальника) залишає метод виявлення з використанням сигнатур без єдиного шансу на виявлення. Однак варто відзначити той факт, що при упаковці об'єкта значно зростає його ентропія, що робить об'єкт досить підозрілим для методу виявлення шкідливого ПЗ з використанням ентропії.
2.2.3. Криптор, пермутації і генерація сміття
Будемо детально зупинятися на криптор, пермутації і генерації сміття, а лише згадаємо про ці методи. Кожен з них має право на життя, але виділяти їх як самостійні методи в цій роботі недоцільно, так як генерація сміття і пермутації мають пряме відношення до методу обфускаціі коду, а використання криптор ні що інше, як упаковка з використанням алгоритмів шифрування замість алгоритмів стиснення. Для уточнення скажімо, що генерація сміття, як випливає з назви, метод ускладнює аналіз коду посредствам додавання «непотрібних» інструкцій, а пермутації - це перестановка логічних блоків в тілі шкідливого ПЗ з метою підвищити навантаження на двигун антивіруса.
2.2.4. Поліморфізм
Наступний метод захисту від виявлення є симбіозом перерахованих вище методів. Він полягає в тому, що для упаковки шкідливого ПЗ кожен раз використовується новий ключ, найчастіше залежний від будь-яких параметрів атакується об'єкта, наприклад, від обсягу файлу. Також цей метод допускає використання технології обфускаціі, генерації сміття і пермуатаціі.
У підсумку маємо метод, використання якого дозволяє боротися майже з усіма перерахованими вище методами виявлення шкідливого ПЗ. Постійно змінюється ентропія, зміни сигнатур і прийоми обфускаціі створюють серйозні проблеми в задачі виявлення, проте не всі способи виявлення залишилися беззахисні. Всі також небезпечним залишається евристичний метод, а також існує ймовірність виявлення сигнатур декріптор, що дозволить посредствам додавання їх в бази антивірусів зробити метод виявлення з використанням сигнатур знову ефективним.
2.2.5. Метаморфізм
З огляду на слабкості поліморфізму, був придуманий ще більш надійний метод захисту від виявлення. Їм стала еволюціонувала версія поліморфізму - метаморфизм. Прагнучи позбутися від слабкості у вигляді постійних сигнатур декріптор, було знайдено рішення - генерація нового коду декріптор в кожному новому поколінні вірусів. Шкідливе ПЗ подібного типу отримало назву MtE-віруси.

Підводячи підсумок, маємо сильний алгоритм протидії виявленню, істотні проблеми з яким зможуть доставити лише евристичний метод виявлення і метод виявлення з використанням пісочниці
2.2.6. «Антипісочниця»
Маючи істотну загрозу у вигляді пісочниці, перед зловмисниками стояло питання про метод протидії. Таким методом стала «антіпесочніца». Ідея методу, наступна: при попаданні в систему необхідно було визначити чи є вона віртуальної. Якщо з'ясовувалося, що має місце віртуалізація, прояв деструктивних властивостей відкладалося або по заданому таймером, або до виходу з віртуального середовища.

У підсумку, можна зробити висновок про те, що і наявність пісочниці не гарантує виявлення шкідливого ПЗ. Метод «антіпесочніци» майже не має цінності як самостійний алгоритм, зате є дуже важливим елементом при побудові комплексної системи захисту від виявлення.
3 Моделювання кібернетичних загроз за допомогою мереж Петрі
Згідно з річним звітом Науково-дослідного інституту Nomura по тенденціям кібербезпеки, в 2012, у 100% організацій були встановлені антивірусні продукти [8]. Незважаючи на це, згідно з цим звітом, приблизно 30% організацій систематично заражалися шкідливим програмним забезпеченням. Причиною цієї ситуації не є, як можна було б очікувати, неправильне оновлення операційних систем і файлів антивірусних баз, а відсутність всіх підписів для існуючих і з'являлися загроз.
Головна група шкідливого програмного забезпечення складена з існуючих (відомих) частин шкідливих кодів [9]. Незалежно від факту, що їх пакети установки відрізняються, це робить їх подібними в способі, яким вони можуть запустити програми з тими ж функціями. У наш час ця простота розробки шкідливого коду і ефективність механізмів приховування [10,11] доступних атакуючим роблять їх збройними могутньою зброєю.
Крім того, за даними дослідження, проведеного в 2012 році у оператора Verizon Research, Investigations, Solutions, Knowledge (RISK) команда у співпраці з багатьма національно федеральними організаціями, в тому числі Федеральна поліція Австралії, Irish Reporting & Information Security Service і Секретної служби Сполучених Штатів, були зроблені наступні висновки [12]:
· 54% шкідливого програмного забезпечення зайняли місяці, щоб їх виявили;
· 29% шкідливого програмного забезпечення зайняли тижні, щоб їх виявили;
· 13% шкідливого програмного забезпечення зайняли дні, щоб їх виявили.
Автори статті [8] вказують, що антивірусні продукти повинні підтримувати інструменти поведінкового аналізу шкідливого ПЗ, щоб виявити ті атаки, для яких все ще залишаються невстановленими сигнатури. Існуючий приклад програми, яка використовує поведінковий аналіз для вдосконаленого виявлення загроз - Digital DNA by HBGary, який розширює загальні можливості антивірусного захисту McAfee [13]. Детальні технічні характеристики цього рішення не була випущена для громадськості. Рекламна брошура показує інформацію, що ідентифіковані багаторазові низькорівневі поведінки для кожної робочої програми. Це призводить до висновку, що кожен додаток, спостерігається з точки зору його поведінки. Це рішення дозволило виявлення протягом минулого року більше атак "нульового дня", ніж за попередні п'ять років разом узятих. Це вказує на масштаб нового розвитку шкідливих програм і ефективність поведінкового підходу.
3.1 Формальна постановка задачі
Переважна кількість комп'ютерних систем пов'язані один з одним за допомогою глобальної мережі Інтернет, яка дозволяє отримати результати, що перевершують ті, які досягли за допомогою окремих систем. Підсумки спільної роботи і доступу до інформації сприймаються і цінуються напевно всіма своїми користувачами. Переваги цієї технології доступні, на жаль, також для ворожих цілей.
Хоча усвідомлення необхідності безпеки додатків, і інструментів, які використовуються для цієї мети, стають більш вдосконаленими, число успішних атак, спрямованих на комп'ютерні системи, зростає. Вони головним чином стосуються відмови в обслуговуванні, отримання доступу або крадіжки особистих даних, фінансового шахрайства та інше. Крім того, перехід до хмарних технологій, зростаюче використання соціальних мереж, мобільних і Р2Р мережних технологій, які є невід'ємною частиною нашого повсякденного життя, принести багато зручності в наше життя, бізнес і політику, також дає можливість використання їх в якості інструментів для кібер-злочинців і потенційний шлях до поширення шкідливого ПЗ.
Кіберзлочинці націлені на пошук шляхів для обходу блокування безпеки контролю та доступу в захищену мережу з багатьох причин. Це можуть бути збір конфіденційних даних або грошей, шахрайство. Саме тому організації, компанії, уряду і установи, а також пересічні громадяни по всьому світу зацікавлені у виявленні будь-яких спроб шкідливих впливів, спрямованих на їх комп'ютерні мережі і окремі машини.
Показник успішності прикладних методів для виявлення шкідливого ПЗ залежить від надійності шкідливих моделей. Зазвичай, вони ґрунтуються на сигнатурах. Заходи забезпечення безпеки (наприклад, антивіруси) можуть коригуватися, тому що сигнатури нових загроз ще не були ідентифіковані. Хакери часто використовують існуючі частини коду, щоб реалізувати нові типи шкідливого програмного забезпечення, що дозволяє, в свою чергу швидко розробити сигнатури нового небезпечного програмного забезпечення. Тому, чим більше ідентифікують сигнатур, тим більше виявлених шкідливих кодів. З іншого боку, один із способів введення в оману системи виявлення сигнатурний є заплутування коду, мета якого полягає в генерації з уже існуючого коду, новий додаток, який поки що неможливо оцінити, як небезпечне. Дана методика проста в застосуванні і потенційно успішна, так що необхідні успішні контрзаходи. Одним із прикладів є спостереження в поведінці шкідливого програмного забезпечення з метою виявлення і усунення його з системи, що захищається.
Для того щоб подолати обмеження на основі сигнатур антивірусні засоби, використовують різні методи моделювання поведінки шкідливого ПЗ, запропоновані науковим співтовариством. На відміну сигнатурні методи, які аналізують статичну вміст довічних файлів, методи поведінки фокусуються на події під час виконання, викликаних тими двійковими файлами, за якими ведеться спостереження щодо різних рівнів (процесор, операційна система), вони формують послідовності з пов'язаних дій - так звані зразки . Дуже поширене, що датчики орієнтовані на моніторинг системних викликів використовуються для ідентифікації ознак шкідливого поведінки. З цієї величезної кількості, незалежних один від одного подій, необхідно ідентифікувати ознаки, які відповідають унікальним образам. Цей підхід багато в чому залежить від моделі поведінки шкідливих програм, який був використаний в якості основи конкретного методу виявлення сигнатур.
Інший підхід був запропонований в [14], який описує окремий аналіз системного виклику, який відстежує операції процесора на рівні ассемблерного коду на основі графіків потоку управління. Представлене тематичне дослідження ґрунтувалося на шкідливому програмному забезпеченні, що впливає на веб-браузери і будь-який завантажений модуль браузера. При використанням цього методу автори були в змозі обробляти конфіденційну інформацію користувача, таку як URLs, які користувач відвідує або вміст веб-сторінок, які завантажені в Microsoft Internet Explorer. 
Аналогічно [14], граф залежно системних викликів [15] являє собою метод для вилучення оптимальної виразних (однозначних) специфікацій і ґрунтується на отриманні графів і концептуальному аналізі, який однозначно ідентифікує клас програм. Такий однозначний метод опису масштабується під великі класи програм через ймовірнісні вибірки з набору подій. Ця техніка для отримання поведінки, зіставляє два набору програм шкідливих і безпечних та ґрунтуючись на точному поданні поведінки програмного забезпечення, яка може бути невдалим для атак нульового дня, побудованих з існуючих частин шкідливих програм, які могли б вести себе по-різному.
В [16], можемо знайти цікаву пропозицію обмеженої поведінки простору ознак, моделюючи (BOFM) платформа масштабується для виявлення шкідливого ПЗ. BOFM моделює взаємодії серед програмного забезпечення (яке може бути шкідливим програмним забезпеченням або безпечним), і критичні по відношенню до безпеки ресурси ОС. Інформація зібралася під часі виконання (наприклад, на основі зчеплення API) відповідно до цієї моделі тоді використовується алгоритми машинного навчання, щоб дізнатися, як точно класифікувати програмне забезпечення. Такий підхід дозволяє виконувати системний моніторинг в ході регулярного взаємодії з системою. Однак, по-перше, фаза навчання повинна бути виконана. Цей підхід може постраждати від додаткових помилкових, позитивних і негативних виявлень в залежності від навчальної вибірки, а також в навчальному процесі.
В [17] було запропоновано моделювання розповсюдження поштових черв'яків. Запропонована модель може точно уявити нудний процес поширення в якості вкладень електронної пошти, викликаного шкідливим програмним забезпеченням.

Деякі методики, представлені вище, описують тільки модель, яка використовується, щоб описати поведінку шкідливого програмного забезпечення [16,17,18]; однак, інші фокусуються більше на методі виявлення [14,16]. Вони можуть виявити шкідливі дії на рівні процесора або виклики операційної системи під час виконання. Основне припущення, взяте для атестаційної роботи, було те, що інструмент відстеження шкідливого програмного забезпечення повинен працювати під час нормального функціонування хост-машини за допомогою датчика монітора операційної системи. Модель повинна також бути в змозі запам'ятовувати поведінку різних видів шкідливого програмного забезпечення (не фокусування лише на шпигують ПО інтернет-браузера або поштових черв'яків) і ефективно підтримувати процес виявлення. Було також важливо забезпечити можливість використовувати певний класифікатор, який може поліпшити показника успішності процесу виявлення (мінімізують позитивні і помилкові негативні рівні).
3.2 Опис методу моделювання кібернетичних атак.
Пофарбовані мережі Петрі формують мову моделювання дискретної події, що комбінує можливості мережі Петрі з можливостями високорівневого мови програмування. CP-мережі забезпечують графічне позначення характерні для мереж Петрі, і чисті елементи описані з використанням мови програмування CPN ML.
Неієрархічна мережу CP [25] є CPN з дев'ятьма кортежами = (P, T, A, Σ, V, C, G, E, I), де:
· P - кінцева множина місць;
· T - кінцева множина переходів, таких що P ∩ T = ∅;
· А ⊆ (P × T) ∪ (T × P) є  низкою спрямованих дуг;
· Σ - кінцева множина непустих наборів кольорів;
· V кінцева множина введених змінних, таких що Type [v] ∈ Σ для всіх змінних v ∈ V;
· C: P → Σ - голосовий набір кольорів;
· G: T → ExprV захисна функція, така, що 
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, де ExprV позначає набір виразів (можливо з вільними змінними від набору V) забезпечений ML CPN;
· E: → ExprV є функцією вираження дуги, такий, що 
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, де p - місце, поєднане з дугою a і MS, позначає набір мультимножин по набору X;
· 
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Маркування (стан) мережі CP є функцією M певний на наборі місць P, такий що 
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. Початкова маркування виходить шляхом оцінки виразів ініціалізації.
Виконання СP-мережі описується за допомогою входження послідовності. Це вказує маркери, які досягаються і переходи, які сталися. Щоб зробити можливість оцінювання дуги виражу, необхідно призначити (зв'язування) деякі значення вільних змінних, що входять в дугових виразів дугах, пов'язаних з переходом і в обмеженні переходу. Перехід включений (готовий статися), якщо це можливо, щоб побудувати подібну прив'язку, то обмеження оцінюється як справжнє і кожне з дугових виразів оцінює маркери, які присутні на відповідних вхідних місцях. Виникнення переходу t видаляє маркери з вхідних місць t і додає маркери до його вихідним місцях. У мультимножини віддалених/доданих маркерів задаються виразами відповідних дуг.

Ієрархічні CP-мережі складаються з неієрархічних модулів. Підстановка переходів і злиття місць використовуватися для комбінування таких модулів. Остання ідея дозволяє користувачеві вдосконалити перехід і його дуги в більш складну мережу, яка зазвичай дає більш точний і докладний опис діяльності, представленої підстановки переходу. Злиття подій дозволяє користувачам вказати набір подій, які варто розглядати в якості одного. Це означає, що всі вони представляють єдину концептуальну події, але кольорові у вигляді окремих індивідуальних місць (наприклад, для ясності).
3.3 Опис моделей шкідливого програмного забезпечення.

Шкідливе програмне забезпечення виконує функції і операції на тих же системних ресурсах як і законні програми. Тому, можливо ідентифікувати зразки, які можуть використовуватися в якості моделей поведінки програмного забезпечення. Вони діляться потенційно на: 
· операції на файлах; 
· операції на системному реєстрі; 
· виконані процесів і програм; 
· зв'язок з певними IP-адресами; 
· зв'язок з доменами. 
Ці дії можуть бути шкідливими і виконані серед багатьох фактично безпечних.

Шкідливе виявлення бере в якості введення ряд підозрілих подій, отриманих від механізму зчеплення процесу, так званого PRONTOlogy, розробленого в даній роботі. Цей механізм ґрунтується на онтології, що використовується в цілях фільтрації єдиних шкідливих інцидентів серед сотні тисяч регулярних. Ці єдині події передані механізму PRONTOnet, робота якого ґрунтується на формальних CP-net шкідливих моделях для подальшого дослідження.

PRONTOnet використовує формальні шкідливі моделі і виконує процес виявлення, що переміщається через певні п в модель, використовуючи CP-net словник і характеристики, описані вище. CP-net - один з найбільш широко поширених класів мереж Петрі. Вони забезпечують просту зрозумілу графічну нотацію, подібну іншим звичайно використовуваним графічним мовам, наприклад, схеми UML. Мова опису також просто вивчити. Це зводиться до невеликої кількості операторів, типових для високорівневих мов програмування. Семантика CP-net формально визначені, і є безліч методів аналізу CP-net. У порівнянні з іншими методами нормалей CP-net однаково описують стану і дії змодельованої системи. Залежно від потреб, можемо зосередитися на першій або останній з цих аспектів. Крім того, механізми проектування ієрархічних моделей дозволяють користувачам створювати складні моделі та / або для заміни деяких частин моделі, якщо необхідно.
Ієрархічна структура CP-net моделі, запропонована в роботі, показана на рисунку 3.1.
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U
diagrams. The description language is also easy to leam. It is reduced to a small number of statements
typical for high-level programming languages. The semantics of CP-nets s formally defined, and a reach
set of analysis methods for CP-nets is accessible. In comparison with other formals methods, CP-nets
equally describe the states and actions of the modeled system. Depending on the needs, we can focus on
the former or the latter of these aspects. Moreover, the mechanisms of the hierarchical models design

enable users to construct complex models and/or to swap some parts of a model if necessary.

Figure 1. Colored Petri net (CP-net) model of PRONTOnet : Page hierarchy graph.
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The hierarchical structure of the CP-net model defined by the authors is shown in Figure 1. The
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detection process progresses on the basis of the levels of the hierarchy. The primary module of the CP-net
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model, representing the PRONTOnet threat tracking tool. is depicted in Figure 2. On the left-hand side

of this figure, there s a column of places, marked with ellipses, storing tokens that represent particular




Рисунок 3.1 – Модель пофарбованої мережа Петрі (CP-net) 
Процес виявлення заснований на рівнях ієрархії. Основний модуль CP-net моделі, представляючи інструмент відстеження загрози PRONTOnet, зображений в рис. 3.2. 
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RESULT is marked with a vector informing about particular malware type and related symptoms.

Figure 2. CP-net model of PRONTOnet: Primary module.
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Рисунок 3.2 – CP-net модель PRONTOnet: Первинний модуль.
На лівій стороні цієї схеми, є стовпець позначені еліпсами, зберігає маркери, які представляють певні активи, які могли б бути порушені шкідливим програмним забезпеченням: F місце, зберігає маркерів, що вказують на файли; R, ключі реєстру; P процеси; D домени; IP IP-адреси, з якими може зв'язатися шкідливе програмне забезпечення. Маркування цих подій представляють простежені ознаки. Другий стовпець в рис. 3.2 складений з підстановки переходів, які пов'язані з процесом збору, зображеному на рис. 3.3. Наступний стовпець складений з подій, що вказують на певні активи, порушені шкідливим програмним забезпеченням, активованим в контрольованій системі. Маркування цих подій представляють ознаки, які підлягають спостереженню. Вони представляються підстановкою переходів під назвою Verify, яка націлена на обґрунтування, чи заражена система певним шкідливим типом. Як наслідок, встановлення результату полягає в позначенні вектора інформування про конкретний типу шкідливої програми і пов'язаних симптомів. 
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Detection and Modeling of Cyber Attacks with Petri Nets
RESULT is marked with a vector informing about particular malware type and related symptoms.

Figure 2. CP-net model of PRONTOnet: Primary module.
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Figure 3. CP-net: Acquisition module.
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Рисунок 3.3 – CP-net: модуль Збору.

CP-net мова моделювання передбачає застосування конкретних елементів, представлених ище. Вони були також показані на рис. 3.2, який називається первинним модулем. З метою моделювання шкідливих програм, визначили типи і кольор написів, як представлено в наступному лістингу 3.1:
colset S = String;

colset I = Integer;

colset Symptoms = List S;

colset V = Product I * S * Symptoms;

Приклад 3.1 – Визначення типів шкідливого ПЗ
Тип S є рядок. Таким чином, конкретні активи описуються змінними F, R, P, D, IP типу S, наприклад, Файл C:\[WINDIR]\System32\svchost.exe або IP адреса 66.232.126.195. Тип I є цілим числом і використовується в якості ідентифікаційного номера загроз, і типу Symptoms список рядків, що описують підозрілі активи, заражені шкідливим програмним забезпеченням. Тип V це продукт, який вказує на ідентифікаційний номер загрози, ім'я загрози і список симптомів, які були використані для визначення того, яка атака була виконана в системі.
В рис. 3.3, представлений процес збору критеріїв і взаємодія з модулем PRONTOlogy. Позиція Symptom - це порт введення / виводу, який вказує відповідні розстановки F, R, P, D і IP від модуля верхнього рівня рис. 3.2. У модулі збору маркери, які представляють відфільтровані підозрілі події, ідентифіковані PRONTOlogy, передаються в позицію VSymptom, якщо такий маркер існує в позиції Symptom. Виявлені підозрілі дії відзначає позиція VSymptom для подальшої обробки переходу Verify. 
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Figure 4. CP-net: verification module.
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Рисунок 3.4 – CP-net: модуля перевірки.

Маркується позиція Symptom містить всі відслідковують елементи контрольованої системи, наприклад, всі IP адреси, до яких система може спілкуватися і з яких вона викачує шкідливе ПЗ. Перехід Symptom_detected розроблений для того, щоб перевірити наявність відповідного маркера в переході Symptom, якщо перехід Trigger відзначений. Якщо порівняні маркери відрізняються, перехід не реагує. Збіг маркерів потрібно обмеження [x = t]. CP-net модель модуля збору приймає до уваги ситуацію, коли більше ніж у одного шкідливого типу є ті ж окремі ознаки. В цьому випадку маркування переходу Symptom не зменшується, в той час як перехід Symptom_detected включений.
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Figure 4. CP-net: verification module.
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Рисунок 3.5 – CP-net: модуля перевірки.

Даний модуль показує важливу роль PRONTOlogy у виявленні підозрілих події, що випливає з викликів системно моніторингу. Цей процес ідентифікації заснований на множині  правил, що описують підозрілу діяльність, використовуючи ту ж семантику, що і CP-nets (набори кольорів, подій і їх належне маркування), наприклад, внесення змін до комп'ютера за допомогою іншого процесу, або використовуючи Web Ontology Language (OWL) і Semantic Web Rule Language (SWRL). Правила дозволяють розпізнати окремі ознаки і створюються аналітиком шкідливих програм після глибокого аналізу певної поведінки шкідливого коду. Правила є загальними і дозволяють виявляти прихований шкідливий код і новоствореної атаки нульового дня, які нагадують, в якийсь момент, поведінка існуючих шкідливих кодів. Виявлені підозрілі дії передаються в модуль PRONTOnet, який негайно виконує контекстний аналіз на основі послідовності подій.
Модуль перевірки представлений на рис. 3.4. Потрібно відзначити, що злиття переходу Verify в основний модуль представляє багаторазові переходи, розроблені для ідентифікації різних шкідливих типів. Це вказує на те, що характерна маркування позиції V викликає включення відповідного переходу для відповідної шкідливої програми. І це ініціює процес перевірки. Приклад виявлення вірусів для обраних маркувань, показана на рис. 3.5, де представлено виявлення шкідливих програм Virut.

У представленому прикладі, приймаючи появу відповідного маркування, перехід Virut включається, як наслідок, призводить до отримання вектора V, інформує про виявлення шкідливої програми Virut. Структура вектора V виглядає наступним чином приклад 3.2.
1’ 1 | Virut | vrt7.tmp, HKLM\...\Security, winlogon, svchost, zief.pl, setdoc.cn, 209.205.196.18, 94.247.2.38.

Приклад 3.2 – Структура вектора V
CP-net моделі, представлені в цьому розділі, дозволяють легко оновлювати ознаки нової атаки, змінюючи початкове маркування переходів. Кожен раз, коли нова шкідлива модель введена в PRONTOnet, здійснюється належна маркування позицій.
3.4 Проведення експерименту
Представлене моделювання шкідливого коду на основі CP-nets є допомогою в виявлення шкідливого програмного забезпечення. Процес перевірки, був розділений на наступні етапи:
7. Оцінка моделювання шкідливого програмного забезпечення оцінених з точки зору його застосування і простоти використання. Приклад шкідливого коду представлений у вигляді СР-мережі моделі з використанням програмного забезпечення, розробленого з метою перевірки.

8. Системний збір даних. Шкідливе програмне забезпечення змінює систему, файли, реєстр і підключення до command-and-control (C&C) servers. Крім того, виконує шкідливі дії. Всі ці дії, в тому числі як законних, так і шкідливих програм, були зареєстровані.

9. Подання вектора, що містить інформацію про виявлені підозрілі дій і їх подібність з моделлю шкідливої програми.
Знаходження належного рівня абстракції в різних точках в розробці системи є одним з мистецтв моделювання. Мета моделювання кібератак полягає в тому, щоб зрозуміти їх характер і поведінку в зараженій системі. Методи приховування дозволяють атакуючим обходити засновані на підписі заходи забезпечення безпеки, не дивлячись на те, що у їх дії в системі все ще є аналогічними. Таким чином модель шкідливого програмного забезпечення - відображення потенційної атаки, яка може з'явитися. По-друге, моделювання загроз повинно дозволити нам спостерігати модифікацію шкідливих дій і знаходити нові загрози, так звані атаки "нульового дня". Схожість з моделлю-виявлення конкретних характерних дій, які були прийняті від інших існуючих шкідливих програм призводить до підвищення тривоги, що підозріла діяльність виявлена. І нарешті, по-третє, повинні знати значення ризику, який рівень пошкодження системи буде у випадку якщо наша система була б заражена при успішній атаці. Модель повинна також забезпечити можливість відстежити поведінку шкідливого програмного забезпечення і, на основі спостереження за різними подіями, вирішити про існування певного шкідливого програмного забезпечення в захищеній системі.

Модель була побудована таким чином, що вона відображає всі комп'ютерні активи, які беруть участь у виконанні шкідливих програм, таких як файли системи, реєстр, виконувані процеси, IP-адреси і доменні імена, з якими система з'єднується. Вони змодельовані як місця в мережній моделі CP. Таким чином множина P сформовано з об'єктів захищеної системи, включених в виявлення небезпечних шкідливих дій:
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Можлива множина переходів Т складається з будь-яких дій, що реалізуються на системних активах:
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Набір кольорів Σ по позиціях P повинен відобразити різні типи активів, наприклад, адреса веб-сторінки, розташування файлів, їх обробники після виконання, відправки даних, IP-адрес або доменні імена.

[image: image16.wmf]Pr_Re

ocessIpadressDomainFilegistry

SSSS

ÈÈ

S

È

S

=È


Початкова M0 позиції Р дозволяє вказати конкретні активи, які повинні бути відслідковані за допомогою запропонованого методу для того, щоб відобразити різні характеристики подій, тобто конкретний ім'я файлу, шлях до файлу, запис в реєстрі і т.д. У запропонованій моделі, М0 має наступний вигляд рис. 3.6.
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cation of files, their handlers after execution, sent data, IP address or the domain name of C&C.

Y= EPrucess ] EIP_midre:?s U X:File U Z)Domain U ERegistry
Initial marking M of places P allows one to indicate particular assets that must be tracked by t

oposed method in order to reflect different events’ characteristics, i.e., a particular file name, the f
th, the registry entry, efc. In the proposed model, M is as follows:

My = Mprocess U M1p_address U MFite U Mpomain U MRegistry, Where:

Mp = {svchosts, rundll32, csrsc, ...} indicate particular processes,

Mip_address = {209.205.196.18, 66.232.126.195, 94.247.2.38234, ...}, IP addresses, -
Mp = {vrt7.tmp, ntdll.dll, 8.tmp, 9.tmp, ...}, files,

Mp = {horobl.cn, setdoc.cn, zief .pl, irc.zief .pl, prozim.ircgalazy.pl, ...}, domains,

Mg ={HKLM]|.../FirewallPolicy, HKU/.../ UpdateHost, ...}, registry entries.

Set A is a set of directed arcs that connect places to transitions and transitions to places:
A C (P xT)U(T x P). They enable one to reflect the sequence of actions on system assets.

For the purpose of particular malware modeling and storing their specifications, a dedicat
plication, called the CP-net malware modeling tool, was developed (CPN MM).
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Рисунок 3.6 – Початкова позиція.

Множина A є набір спрямованих дуг, які з'єднують позиції з переходами і переходи з позиціями: Вони дозволяють відобразити послідовність дій з системними активами.

З метою визначення змодельованого шкідливого ПЗ і зберігання їх специфікацій, спеціально застосовується, інструмент моделювання CP-net розроблений (MM CPN).
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Рисунок 3.7 – CP-net інструмент моделювання шкідливого ПО: Перше вікно.
Давайте фокусуватися на моделюванні кібератак з використанням інструменту CPN MM. Як приклад, показуючи виразність моделі, було вибрано шкідливе програмне забезпечення Virut  Перше вікно MM CPN показано на рис. 3.7. Це являє список змодельованих кібератак і шкідливого програмного забезпечення Virut. Кожен раз, коли експерт хоче змоделювати нову кібератаку, він повинен вибрати кнопку "Add" і заповнити дані, як представлено на рис. 3.8. Ознаки певного шкідливого програмного забезпечення редагуються в вікні, представленому на рис. 3.9. Це показує інструмент, який легко дозволяє додати наступну позицію на моделі.
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Figure 6. CP-net malware modeling tool: First window
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Рисунок 3.8 – Вікно редактора CP-net (MM CPN).
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Data Acquisition

“The verification was made with the use of the most popular target of cyber infections, the Microsoft
Windows operating system. The authors of this asticle do not claim that this s the most vulnerable
system. In the authors” opinion, the reason for cyber attacks on the Windows operating system is the
populasity of the sysiem and the potentally high gain from the conducted attacks. Microsoft products
are very populas, which makes them attractive for cyber criminals.

For the observation of actviies, applications, services and network connections in the native
Microsoft Windows 7 operatng system environment, the Sysinternals Suite uility package [34] was
used. The Sysinterals Suite s a set of over 70 advanced diagnostic and troubleshooting programs
for the Windows plaform [35]. The majority of events were observed with the Process Monitor
wilty [36], & part ofthe Sysinternals Suite. The Process Monitor is an advanced mnitoring application
for Windows that regisers events that relate 10 th fle system, registy and process activity in real time.
1t enables monitoring event propertes, such as session IDs, user names, process information, thread
stacks, simulaneous logging (0. ile, et It is a powesful utlity that supports the PRONTOlogy module.
with detailed information on the activties performed in the protected system.

For the purpose of data acquisition, it s also possible to use APY hooking tools [37.38]: howener, they
inject themselves (ke viruses) ino the processes; thus, they can affect the resultsof the verification. In
the case of the utilization of the PRONTO malware hunting tool for the detection of network attacks,
various network utiiies, .¢., SNORT, ARAKIS, ptables, should also be used.

Having stored CP-net models of cyber attacks in the database, it is possible 10 go further with the
experiment into the malware detection phase. Generally, the aim of such experiments is not only 1o
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Рисунок 3.9 – Редактор ознак.

Перевірка зроблена з використанням найпопулярнішою мети кібер інфекцій, операційної системи Microsoft Windows. Продукти Microsoft дуже популярні, що робить їх привабливими для кіберзлочинців.

Для спостереження за діями, додатками, службами та мережевими з'єднаннями в власної операційної системи Microsoft Windows 7, використовувався пакет утиліти Sysinternals Suite. Sysinternals Suite-це пакет з більш ніж 70 сучасних програм для діагностики і усунення неполадок для платформи Windows. Більшість подій спостерігалися з утилітою  Process Monitor, частиною Sysinternals Suite. Process Monitor - вдосконалений додаток для контроля Windows, який реєструє події, які стосуються файлової системи, реєстру і обробляють дію в режимі реального часу. Це дозволяє контролювати властивості події, такі як ID сеансу, імена користувачів, інформація про процес, стеки потоку, одночасне журнал в файл та інше. Це - потужна утиліта, яку підтримує модуль PRONTOlogy з докладною інформацією про дії, виконаних в захищеній системі.

З метою збору даних також можливо використовувати інструменти зчеплення API однак, вони ведуть себе (як віруси) в процесі; таким чином вони можуть впливати на результати перевірки. У разі використання інструменту пошуку шкідливого програмного забезпечення для виявлення мережних атак, різних мережних утиліт, наприклад, SNORT, ARAKIS, iptables.

Маючи CP-net моделі кібератак збережені в БД можна приступати далі до етапу виявлення шкідливого ПЗ. Як правило, метою подібних експериментів є не тільки виявити існуючих шкідливих програм, але і атак "нульового дня", у яких в деякій мірі, подібна поведінка з уже збережених загроз. Тут представлено лише один сценарій виявлення, проілюстрований на шкідливі програми Virut. Однак це можливо, лише при відповідній конструкції модуля перевірки, щоб виявити атаки нульового дня, які складаються з декількох дій, характерних для вже відомих атак.
Приклад одного звичайного і трьох підозрілих події представлено в прикладі 3.3
<event>

<ProcessIndex>14340</ProcessIndex>

<Time_of_Day>17:20:21,1001813</Time_of_Day>

<Process_Name>WINLOGON.EXE</Process_Name>

<PID>2728</PID>

<Operation>ReadFile</Operation>

<Path>C:\Windows\Temp\vrt7.tmp</Path>

<Result>SUCCESS</Result>

<Detail>Offset: 734 720, Length: 16 384, Priority: Normal</Detail>

</event>

<event>

<ProcessIndex>14560</ProcessIndex>

<Time_of_Day>17:22:25,1104786</Time_of_Day>

<Process_Name>ThreatProc.exe</Process_Name>

<PID>6043</PID>

<Operation>RegSetValueEx</Operation>

<Path>HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\

Windows System Monitor: "C:\Windows\system\winrsc.exe"

</Path>

<Result>SUCCESS</Result>

<Detail>Type: REG_SZ, Length: 24, Data: SimSun-ExtB</Detail>

</event>

<event>

<ProcessIndex>16640</ProcessIndex>

<Time_of_Day>17:22:36,2548113</Time_of_Day>

<Process_Name>WINWORD.EXE</Process_Name>

<PID>6733</PID>

<Operation>RegQueryKey</Operation>

<Path>HKLM</Path>

<Result>SUCCESS</Result>

<Detail>Query: HandleTags, HandleTags: 0x0</Detail>

</event>

<event>

<ProcessIndex>19240</ProcessIndex>

<Time_of_Day>17:47:02,1294174</Time_of_Day>

<Process_Name>mmirc.exe</Process_Name>

<PID>12188</PID>

<Operation>TCP Connect</Operation>

<Path>MalwareTest1-VAIO:55052 -> irc.zief.pl:6667</Path>

<Result>SUCCESS</Result>

<Event_Class>Network</Event_Class>

<Image_Path>C:\Windows\Temp\mmirc.exe</Image_Path>

<Session>1</Session>

</event>

Приклад 3.3 –Журнал зареестрованих подій
Для цілей перевірки генерації цих небажаних подій, різні машини були заражені різними шкідливими програми. У той же час, безліч програм були виконані на цих машинах з метою імітації нормальної активності користувача. Це дозволило нам сформувати фон регулярних подій. Сценарій Virut зображує етапи роботи PRONTO в плані шкідливих програм на основі CP-net моделі.
Фаза збору даних дозволяє збирати інформацію про події, отриманих від Process Monitor. Очевидно, цілий файл з отриманими подіями не буде поданий в цьому розділі але дискретна вибірка від нього представлена в прикладі 3.3. Події, представлені в прикладі 3.3, будуть оброблятися і XML-дані сприйматися як семантичні метадані. На основі цього прикладу такі екземпляри вставлені в модель онтології (як записи ABox):
http://wil.waw.pl/secor/PRONTOlogy.owl#Event_1; an instance of the event class

http://wil.waw.pl/secor/PRONTOlogy.owl#eventName(http://wil.waw.pl/

secor/PRONTOlogy.owl#Event_1, "winlogon_read_vrt.7")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResProcess_2728

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResProcess_2728, "winlogon.exe")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResFile_1

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResFile_1, "vrt7.tmp")

http://wil.waw.pl/secor/PRONTOlogy.owl#read(http://wil.waw.pl/secor/

PRONTOlogy.owl#ResProcess_2728, http://wil.waw.pl/secor/

PRONTOlogy.owl#ResFile_1)

http://wil.waw.pl/secor/PRONTOlogy.owl#hasResource(http://wil.waw.pl/

secor/PRONTOlogy.owl#Event_1, http://wil.waw.pl/secor/PRONTOlogy.owl

#ResProcess_2728)

Приклад 3.4 – Перша подія

http://wil.waw.pl/secor/PRONTOlogy.owl#Event_2; an instance of the event class

http://wil.waw.pl/secor/PRONTOlogy.owl#eventName(http://wil.waw.pl/secor/

PRONTOlogy.owl#Event_2, "ThreadProc_modify_Windows_System_Monitor")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResProcess_6043

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResProcess_6043, "ThreatProc.exe")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResRegistry_1

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResRegistry_1, "HKEY_LOCAL_MACHINE\SOFTWARE\

Microsoft\Windows\CurrentVersion\Run\Windows System Monitor:

C:\Windows\system\winrsc.exe")

http://wil.waw.pl/secor/PRONTOlogy.owl#modify(http://wil.waw.pl/secor/

PRONTOlogy.owl#ResProcess_6043, http://wil.waw.pl/secor/

PRONTOlogy.owl#ResRegistry_1)

http://wil.waw.pl/secor/PRONTOlogy.owl#hasResource(http://wil.waw.pl/

secor/PRONTOlogy.owl#Event_2, http://wil.waw.pl/secor/PRONTOlogy.owl

#ResProcess_6043)

Приклад 3.5 – Друга подія

http://wil.waw.pl/secor/PRONTOlogy.owl#Event_3; an instance of the event class

http://wil.waw.pl/secor/PRONTOlogy.owl#eventName(http://wil.waw.pl/secor/

PRONTOlogy.owl#Event_3, "Winword_read_HKLM")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResProcess_6733

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResProcess_6733, "Winword.exe")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResRegistry_2 http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResRegistry_2, "HKLM")

http://wil.waw.pl/secor/PRONTOlogy.owl#read(http://wil.waw.pl/secor/

PRONTOlogy.owl#ResProcess_6733, http://wil.waw.pl/secor/

PRONTOlogy.owl#ResRegistry_2)

http://wil.waw.pl/secor/PRONTOlogy.owl#hasResource(http://wil.waw.pl/

secor/PRONTOlogy.owl#Event_3, http://wil.waw.pl/secor/PRONTOlogy.owl

#ResProcess_6733)

Приклад 3.6 – Третя подія

http://wil.waw.pl/secor/PRONTOlogy.owl#Event_4; an instance of the event class

http://wil.waw.pl/secor/PRONTOlogy.owl#eventName(http://wil.waw.pl/secor/

PRONTOlogy.owl#Event_4, "mmirc_connect_irc_zief_pl")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResProcess_12188

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResProcess_12188, "mmirc.exe")

http://wil.waw.pl/secor/PRONTOlogy.owl#ResDomain_1

http://wil.waw.pl/secor/PRONTOlogy.owl#resourceName(http://wil.waw.pl/

secor/PRONTOlogy.owl#ResDomain_1, "irc.zief.pl")

http://wil.waw.pl/secor/PRONTOlogy.owl#connect(http://wil.waw.pl/secor/

PRONTOlogy.owl#ResProcess_12188, http://wil.waw.pl/secor/

PRONTOlogy.owl#ResDomain_1)

http://wil.waw.pl/secor/PRONTOlogy.owl
#hasResource(http://wil.waw.pl/

secor/PRONTOlogy.owl#Event_4, http://wil.waw.pl/secor/PRONTOlogy.owl

#ResProcess_12188)

Приклад 3.7 – Четверта подія

Модуль збору, який використовує PRONTOlogy відфільтровує події, зібрані за допомогою набору правил. Правила, які діють в представленому сценарії дозволяють зробити висновок, що три з перерахованих вище подій підозрілі. На підставі правил, передбачаються наступні факти представлені в прикладі 3.8.

http://wil.waw.pl/secor/PRONTOlogy.owl#Place_1; a member of the file class

http://wil.waw.pl/secor/PRONTOlogy.owl#hasPlace(http://wil.waw.pl/secor/

PRONTOlogy.owl#Event_1, http://wil.waw.pl/secor/ PRONTOlogy.owl#Place_1).

http://wil.waw.pl/secor/PRONTOlogy.owl#hasColour(http://wil.waw.pl/secor/

PRONTOlogy.owl#Place_1, http://wil.waw.pl/secor/PRONTOlogy.owl#ResFile_1).

http://wil.waw.pl/secor/PRONTOlogy.owl#Place_2; a member of the registry class

http://wil.waw.pl/secor/PRONTOlogy.owl#hasPlace(http://wil.waw.pl/secor/

PRONTOlogy.owl#Event_2, http://wil.waw.pl/secor/ PRONTOlogy.owl#Place_2).

http://wil.waw.pl/secor/PRONTOlogy.owl#hasColour(http://wil.waw.pl/secor/

PRONTOlogy.owl#Place_2, http://wil.waw.pl/secor/PRONTOlogy.owl#ResRegistry_1).

http://wil.waw.pl/secor/PRONTOlogy.owl#Place_3; a member of the domain class

http://wil.waw.pl/secor/PRONTOlogy.owl#hasPlace(http://wil.waw.pl/secor/

PRONTOlogy.owl#Event_2, http://wil.waw.pl/secor/ PRONTOlogy.owl#Place_2).

http://wil.waw.pl/secor/PRONTOlogy.owl#hasColour(http://wil.waw.pl/secor/

PRONTOlogy.owl#Place_2, http://wil.waw.pl/secor/PRONTOlogy.owl#ResDomain_1).

Приклад 3.8 – Аналіз подій
Події 1, 2 і 4 (див лістинг 1) були визначені як підозрілі, в той час як подія 3 як звичайна активність системи.

Модуль PRONTOlogy передає модулю PRONTOnet тільки інформацію про підозрілі події у вигляді позиції і відповідних лексем, покладених на них (з використанням зміною об'єкта hasColour). Це відбувається в модулі збору, як представлено на рисунку 3.3. Потім, в PRONTOnet, ці маркери передаються в модуль верифікації, де позиції Ма маркуються, як показано в рис. 3.10:
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Рисунок 3.10 – Маркування ознак.

Виявлення шкідливого коду Virut показано на рис. 3.11.
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© Mpomain=lizc.zief.pl),

© Mpegitry = (HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft \Windows\CurrentVersion\

Run\Windows System Monitor: "C:\Windows\system\winrsc.exe"}.

For the machine described in this scenario, the detection realized with the use of CPN MM and
‘marking M, allowed for identifying the Virut attack. The result vector is as follows:

17 1| Virut | vrt7.tmp, irc.zief.pl, Windows System Monitor:
"C:\Windows\system\winrsc.exe"

‘The detection of the Virut malware is shown in Figure 9.

Figure 9. Result of the detection of the Virut malware.
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tion of this scenario allowed us to prove that the ontology model, as well as the applied
reasoning rules [40] were successfully adapted to the detection of single malicious incidents. Then, these
incidents were collected and compared with the CP-net models created with the use of the CPN' MM tool.
As aresult, the Virut malware has been detected.

‘The CP-net model described in Section 4 allowed us to reflect all crucial system resources that can be

affected by malware. Therefore, it was possible to identify operations performed by an obfuscated code.

Conclusions
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Рисунок 3.11 – Виявлення шкідливого коду Virut.

Реалізація цього сценарію дозволило довести, що модель онтології, а також прикладні правила маркування, були успішно адаптовані до виявлення окремих шкідливих інцидентів. Потім ці інциденти були зібрані і зіставлені з моделями CP-net, створених з використанням інструменту CPN MM tool. В результаті, була виявлена шкідлива програма Virut
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Merolo po6oTH € peanizanis cuenapiiB kideparak 3a gomomororo mepesxk Ilerpi.
O0'eKT T0CITi/IZKeHHS € — ITPOLIEC BUSBJICHHS Kibeparak.
TIpeaMer pociizKeHHs - MCTOAN BUSBJICHHS IIKigauBoro I13.
3apaui:
*  OIVISIT METOJIIB BUSIBIICHHHS IIKiumuBoro I13;
* po3poOka i peaizanis crieHapiiB 3a joromororo Mepex [lerpi;

* TECTyBaHHs po3poOJCHHX CLCHapiiB I BUSBICHHS miKiymspro I13.
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- xoH(imeHUiiHicTh iHpOpManii (Big aHnI. - confidentiality) - cran iHpopmauii,
IpU SIKOMY JOCTYIT IO Hel 3MiHCHIOIOTH TUTBKH CY0'eKTH, IO MaroTh Ha HBHOTO
paBo;

- uimicHicTh iHpopMamii (Bix aHmI - integrity) - YHHKHYTH HECaHKIiOHOBaHOI
Momdikaii iHdpopmartii;

- JocTynHicTh iHdopMauii (Bix aHrI. - availability) - yHukHYTH THMYacoBoro abo

MOCTIfHOTO 3aXoBaHHs iH(pOpMalLil BiJ KOPHCTYBayiB, SKi OTPUMAIM IIpaBa

JIOCTYITY.
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o ypaxaerscst OC i mwiardopm (DOS, Microsoft Windows, Unix, GNU / Linux,
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3a TEXHOJIOTISIMH, 10 BHKOPHCTOBYIOTBCS BipycoM (momiMopdui  Bipycw,
CTEJNCBIPYCH);

3a MOBOIO, Ha SIKOMY HAITHCaHHUii Bipyc.
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B arecramiiiniit po60Ti IpeACTaBICHO MiAXOA IS PO3POOKH Ta MEPEBiPKU METOTY
(hopMaTbHOTO MOJIENTIOBaHHS Kibep3arpo3, CpsIMOBAHNX Ha KOMITIOTEPHI CHCTEMU.

Jlnst poro B po6oTi Oy BUPILIEHI HACTYIHI 3aBIaHHS:

* TIpoananizoBaHO MOLIMpPEHi Kibep3arpo3u, CIPSIMOBaHi Ha KiHIEBUX KOPHUCTYBAdiB i
TepMiHaJn, 0OYMOBIICHI TOTaHUM MPOTPAMHUM 3a0€3MCUECHHAMIO

* TIpoananizoBaHO METOIM BUSIBIICHHS LIKigmuBoro I13.

 TIpoaHanizoBaHO Cy4acHi METOIM MPHXOBYBAHHS LIKigmuBoro I13.

¢ 3anpornoHOBaHHUH MiAXiZ O MOIETIOBAHHS LIKiUTHBOI ToBeAiHKH 13 Ha OCHOBI
po3dapbosanux mepex Iletpi
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