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The success of any project depends on how much time and how much it is released. Achieving this task is associated with risks, so it is important to monitor and manage them throughout the project life cycle.

Успех любого проекта зависит от того, насколько вовремя и в каком объеме он выпущен. На разных этапах процесса разработки программного обеспечения могут наступить события, способные оказать влияние на ход выполнения проекта. Такие события определяют понятием «риски». Риски отличаются от проблем и трудностей, так как они имеют отношение к будущим, потенциально возможным негативным результатам и убыткам. Проблемы же и трудности представляют собой нечто, имеющее место в настоящее время. Риски могут стать проблемами, если ими эффективно не управлять [1]. Не существует исчерпывающих контрольных списков рисков программного проекта, например, Демарко и Листер [2] приводят свой список из пяти наиболее важных источников рисков любого проекта разработки ПО: изъяны календарного планирования; текучесть кадров; раздувание требований; нарушение спецификаций; низкая производительность. 

К признакам, которые часто указывают на рискованный характер проекта, можно отнести: большие размеры разрабатываемой системы; неясные и изменяющиеся требования; использование в проекте новых технологий; сложность системы; размеры системы, не соответствующие бюджету; высокая степень зависимости от определенных людей. Адекват-ное управление рисками в компании – признак зрелости производственных процессов. Управление рисками – это процедуры и действия, которые позволяют менеджеру выявлять, оценивать, отслеживать и устранять риски до или во время их превращения в проблему. Цели управления рисками проекта – снижение вероятности возникновения и/или значимости воздействия неблагоприятных для проекта событий. Риски желательно выявить как можно раньше и заведомо до наступления неблагоприятного события (обычно в этом случае принятие мер требует меньших ресурсов). После выявления риска необходимо принять решение об ответных действиях. Возможны четыре метода реагирования на риски: уклонение от риска (risk avoidance), передача риска (risk transference), снижение рисков (risk mitigation), принятие риска (risk acceptance) [3]. Управление рисками включает следующие процессы: планирование управления рисками, идентификация рисков, количественный анализ рисков, планирование реагирования на риски, мониторинг и управление рисками. 

Для того чтобы управление рисками было наиболее эффективным, также используют качественный анализ, который включает в себя: определение вероятности реализации рисков, определение тяжести последствий реализации рисков, определение ранга риска по матрице «вероятность – последствия», определение близости наступления риска, оценку качества использованной информации [4]. 
Разрабатываемая подсистема управления рисками предназначена для интеграции с системой управления проектами, разрабатываемыми в соответствии с гибкой методологией (Agile software development). Так как большинство гибких методологий нацелены на минимизацию рисков, путём сведения разработки к серии коротких циклов, управление рисками строится на основе использования мер риска. Обычная мера риска для отдельного класса событий определяется как:
R = P ∙ C,

где P – вероятность события, а C — его «последствие». Полный риск – это сумма индивидуальных рисков отдельных классов. Уровни вероятности определяются отдельно для каждого проекта. Применяется шкала, на которой вероятности соответствует цифровое значение, например: 0,1-0,3-0,5-0,7-0,9. Для каждого интервала вероятностей выполнена относительная и числовая оценка. Также формируется шкала для оценки последствий риска, в виде отклонений от плановых оценок сроков и стоимости проекта. Значения R заносятся в матрицу вероятностей и последствий. Риски, которым необходимо уделять особое внимание, имеют достаточно высокую вероятность и существенные последствия.
Для управления рисками на небольших проектах предусмотрено использование формальных показателей – метрик, являющихся действенным средством своевременного выявления и мониторинга рисков. Метрики определяются  заранее и используются для формирования предупреждений. При выходе за предустановленные пределы значений (например, если первоначально запланированный срок выполнения задачи превышен на 10% или процент персонала с неоптимальным уровнем подготовки для данного проекта превышает 30%) автоматически формируется предупреждение для управляющего персонала. 
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