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ЗАСОБАМИ ІНТЕЛЕКТУАЛЬНИХ СИСТЕМ ПІДТРИМКИ РІШЕНЬ 
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В роботі розглянуте актуальне питання інтелектуалізації систем оперативно-

диспетчерського контролю промислових підприємств. Проведено аналіз існуючих SCADA-

систем та технологій штучного інтелекту для промислових застосувань. Розроблено прототип 

системи інтелектуальної підтримки прийняття рішень на базі Node-RED та Python з 

інтеграцією великих мовних моделей. Система автоматично аналізує технологічні параметри, 

детектує аларми та надає операторам структуровані рекомендації на основі технічної 

документації. 

Ключові слова: оперативно-диспетчерський контроль, штучний інтелект, SCADA, кібер-
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The topical issue of intellectualization of supervisory control systems at industrial enterprises is 

considered in the work. The analysis of existing SCADA systems and artificial intelligence 

technologies for industrial applications is carried out. A prototype of an intelligent decision support 

system based on Node-RED and Python with integration of large language models has been 

developed. The system automatically analyzes technological parameters, detects alarms and provides 

operators with structured recommendations based on technical documentation. 
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АКТУАЛЬНІСТЬ РОБОТИ. Сучасне промислове виробництво характеризується високим 

рівнем автоматизації та складністю технологічних процесів. Оператори диспетчерських 

пунктів щодня приймають критичні рішення, які безпосередньо впливають на безпеку, 

продуктивність та якість продукції. За статистикою промислових підприємств, до 70% 

позаштатних ситуацій пов'язані з помилками операторів при інтерпретації алармів або 

несвоєчасним реагуванням на відхилення технологічних параметрів [1]. Особливо критичною 

є ситуація під час навчання нових операторів або при виникненні рідкісних нештатних 

сценаріїв, коли досвіду персоналу може бути недостатньо. 

Традиційні SCADA-системи (Supervisory Control and Data Acquisition) забезпечують 

візуалізацію параметрів та сигналізацію про відхилення, але не надають операторам 

конкретних рекомендацій щодо дій у кожній конкретній ситуації. Технічна документація, 

інструкції з експлуатації та стандартні операційні процедури зазвичай існують у вигляді 

великих PDF-файлів, пошук потрібної інформації в яких під час аварійної ситуації займає 

критично багато часу. 
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Розвиток технологій штучного інтелекту (ШІ), зокрема великих мовних моделей (Large 

Language Models, LLM) та RAG-систем (Retrieval-Augmented Generation), відкриває нові 

можливості для інтелектуалізації промислових систем керування [2, 3]. Саме тому актуальним 

є розроблення систем інтелектуальної підтримки, які можуть миттєво надавати операторам 

структуровані рекомендації на основі аналізу технічної документації підприємства. 

ВСТУП. Кібер-фізичні системи (КФС) є основою сучасної концепції Industry 4.0, що 

передбачає інтеграцію фізичних виробничих процесів з цифровими технологіями [4]. Одним з 

ключових компонентів КФС є системи оперативно-диспетчерського контролю (ОДК), які 

забезпечують моніторинг параметрів обладнання в реальному часі та управління 

технологічними процесами. 

Існуючі комерційні SCADA-системи, такі як Siemens WinCC, Schneider Electric EcoStruxure, 

Honeywell Experion PKS, забезпечують високу надійність та широкі можливості інтеграції з 

промисловими протоколами (OPC UA, Modbus, Profinet). Однак вони є дорогими та мають 

закриту архітектуру, що ускладнює їх адаптацію під специфічні потреби конкретного 

підприємства [5]. 

Альтернативою є open-source платформи, зокрема Node-RED – візуальний інструмент для 

створення потоків даних IoT, розроблений IBM. Node-RED підтримує понад 4000 готових 

вузлів для інтеграції з різними протоколами та сервісами, що робить його особливо 

ефективним для швидкого прототипування систем моніторингу [6]. 

Останнім часом активно розвиваються дослідження у сфері застосування ШІ для 

промислової автоматизації. Проте більшість існуючих рішень зосереджені на детекції 

аномалій або передбачувальному обслуговуванні, і жодна з проаналізованих систем не 

реалізує повноцінної інтеграції RAG-підходу для автоматичного аналізу технічної 

документації та формування контекстуальних рекомендацій у реальному часі [7]. 

Метою даної роботи є розроблення прототипу системи інтелектуальної підтримки 

операторів для оперативно-диспетчерського контролю виробництва на базі кібер-фізичних 

систем керування з використанням технологій штучного інтелекту. 

МАТЕРІАЛ І РЕЗУЛЬТАТИ ДОСЛІДЖЕНЬ. Для досягнення поставленої мети була 

розроблена модульна архітектура програмного модуля, що складається з чотирьох основних 

рівнів (рис. 1): 

1. Рівень збору даних – реалізує симуляцію промислових датчиків, які генерують значення 

технологічних параметрів (тиск, температура, потік). У реальному виробництві дані надходять 

через протоколи OPC UA або Modbus. 

2. Рівень обробки та аналізу – реалізований на платформі Node-RED, виконує моніторинг 

параметрів, детекцію порогових значень та формування алармів при виявленні відхилень. 

3. Рівень інтелектуальної підтримки – Python-сервер з REST API для інтеграції з сервісами 

штучного інтелекту та генерації рекомендацій на основі технічної документації. 

4. Рівень візуалізації – веб-інтерфейс на базі Node-RED Dashboard для відображення 

параметрів в реальному часі та рекомендацій від системи ШІ. 

Потік даних в системі організований наступним чином: симульовані датчики генерують 

значення технологічних параметрів з періодичністю 3 секунди. Ці дані надходять до блоку 

аналізу в Node-RED, де порівнюються з критичними пороговими значеннями. Для 

демонстрації функціональності використовуються три параметри: 

– тиск: діапазон 100-180 bar, критичне значення > 150 bar; 

– температура: діапазон 20-100°C, критичне значення > 85°C; 

– потік: діапазон 50-150 л/хв, критичне значення < 60 л/хв. 
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Рис. 1. Архітектура програмного модуля інтелектуальної підтримки операторів 

 

При виявленні відхилення формується об'єкт аларму, що містить тип проблеми, поточне 

значення параметра, назву обладнання та мітку часу. Сформований аларм через HTTP-

протокол передається до Python-сервера у форматі JSON. 

Python-сервер на базі фреймворку Flask реалізує REST API для обробки алармів. При 

надходженні запиту сервер формує структурований prompt для великої мовної моделі, що 

містить: 

– опис поточної ситуації (тип параметра, значення, поріг); 

– контекст обладнання та технологічного процесу; 

– вміст релевантних фрагментів з PDF-інструкцій; 

– запит на конкретні рекомендації щодо дій оператора. 

На поточному етапі прототипування створено тестовий набір PDF-інструкцій з 

процедурами реагування на типові аварійні ситуації. Вміст PDF-інструкцій передається як 

текстовий контекст безпосередньо в prompt до LLM. Це дозволяє моделі генерувати 

рекомендації на основі реальних виробничих процедур, а не лише загальних знань. 

Відповідь від LLM обробляється та структурується у форматі JSON з полями: situation 

(оцінка ситуації), immediate_actions (негайні дії), possible_causes (можливі причини), next_steps 

(подальші кроки). Node-RED отримує відповідь та відображає її в інтерфейсі оператора разом 

з поточними параметрами обладнання (рис. 2). 
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Рис. 2. Інтерфейс оператора при виявленні критичного аларму 

 

Веб-інтерфейс Node-RED Dashboard організовано у три зони: 

1. Зона моніторингу – gauge віджети для відображення поточних значень з кольоровим 

кодуванням (зелений – норма, жовтий – попередження, червоний – критично); 

2. Зона трендів – віджети для візуалізації зміни параметрів за останні 5-10 хвилин; 

3. Зона рекомендацій – віджет зі структурованими рекомендаціями від системи ШІ. 

Потоки даних в Node-RED організовані за модульним принципом. Кожен параметр має 

окрему гілку обробки, що включає: inject node (генератор даних), function node (перевірка 

порогових значень), switch node (маршрутизація при алармі), HTTP request node (запит до ШІ-

сервера), dashboard nodes (візуалізація). Така організація забезпечує легке налаштування 

системи та можливість додавання нових параметрів без зміни існуючих потоків. 

Система здатна обробляти одночасне виникнення декількох алармів. Для кожного аларму 

формується окремий запит до ШІ-сервера, що дозволяє отримати специфічні рекомендації для 

кожної ситуації. Час від виявлення аларму до отримання рекомендацій становить 2-5 секунд, 

що є прийнятним для більшості промислових застосувань. 

Технологічний стек розробленої системи включає: 

– Node-RED v3.x – побудова потоків даних та веб-інтерфейсу; 

– Python 3.10+ / Flask – серверна частина та REST API; 

– LLM API – генерація рекомендацій (Groq/OpenAI); 

– JSON – формат обміну даними між компонентами. 

Переваги обраної архітектури полягають у модульній побудові, що дозволяє незалежно 

розвивати окремі компоненти системи. Використання стандартних протоколів (HTTP, JSON) 

забезпечує сумісність з різними промисловими системами. Веб-орієнтований підхід дозволяє 

операторам отримувати доступ до системи з будь-якого пристрою в локальній мережі. 

Поточна архітектура розроблена з урахуванням майбутнього впровадження повноцінної 

RAG-системи. Для цього планується додати: 

– модуль завантаження та обробки PDF-документації; 

– векторну базу даних для зберігання embeddings (FAISS, Chroma); 
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– компонент семантичного пошуку релевантних фрагментів; 

– інтеграцію знайденого контексту в prompt для LLM. 

Така структура дозволить системі надавати рекомендації на основі всієї технічної 

документації підприємства з автоматичним пошуком найбільш релевантних фрагментів для 

кожної конкретної ситуації [8]. 

Експериментальна перевірка системи показала її ефективність у детекції алармів та 

формуванні структурованих рекомендацій. Типовий сценарій роботи оператора з системою: 

1. Оператор спостерігає за параметрами в режимі реального часу; 

2. При відхиленні параметра від норми змінює колір на жовтий; 

3. При досягненні критичного значення стає червоним, генерується запит до ШІ; 

4. Протягом 2-3 секунд з'являється структурована інструкція; 

5. Оператор виконує рекомендовані дії; 

6. Система продовжує моніторинг та відображає зміни параметрів. 

Такий підхід мінімізує час реагування на аварійні ситуації та зменшує ймовірність 

помилкових дій оператора, особливо для працівників з невеликим досвідом роботи. 

ВИСНОВКИ. У роботі розроблено прототип системи інтелектуальної підтримки операторів 

для оперативно-диспетчерського контролю виробництва. Система реалізує модульну 

чотирирівневу архітектуру на базі open-source технологій Node-RED та Python, що забезпечує 

гнучкість та можливість масштабування. 

Запропонований підхід інтеграції великих мовних моделей з промисловими системами 

моніторингу дозволяє автоматично генерувати структуровані рекомендації для операторів на 

основі технічної документації. Час від виявлення аларму до отримання рекомендацій 

становить 2-5 секунд, що є прийнятним для практичного застосування. 

Розроблена архітектура передбачає майбутнє розширення до повноцінної RAG-системи з 

автоматичною індексацією та семантичним пошуком у технічній документації. Це дозволить 

підвищити точність та релевантність рекомендацій, а також адаптувати систему під 

специфічні потреби конкретного підприємства. 

Практична цінність роботи полягає у створенні працюючого прототипу, який демонструє 

можливість ефективної інтеграції технологій штучного інтелекту з промисловими системами 

для підвищення безпеки виробництва та зменшення впливу людського фактору. 

Перспективи подальших досліджень включають експериментальну перевірку системи на 

реальних промислових об'єктах, розробку алгоритмів адаптивного навчання на основі 

зворотного зв'язку від операторів, а також впровадження повноцінної RAG-архітектури для 

роботи з великими обсягами технічної документації. 
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