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ПРИБЛИЖЕННЫЙ АНАЛИЗ ЗАЩИЩЕННОСТИ СИСТЕМЫ M IM O  
НА ОСНОВЕ КЛАСТЕРНОЙ МОДЕЛИ ОТВОДНОГО КАНАЛА.

ЧАСТЬ II: РЕЗУЛЬТАТЫ МОДЕЛИРОВАНИЯ
Введение
Статья является продолжением [1] и дополняет ее результатами моделирования каналов 

MIMO при наличии кластеров, представляющих собой группы отражающих объектов и соз­
дающих в канале сигнал в виде группы лучей. Каждый луч, приходящий в приемную антен­
ну, имеет свое затухание и задержку. Такой режим работы MIMO системы характерен для 
закрытых помещений при наличии множества отражающих поверхностей [2].

Цель работы — верификация предложенной в [1] модели и исследование с ее помощью 
характеристик защищенности.

Описание модели
Численные исследования проведены на основании схемы,представленной на рис. 1, осно­

ванной на схеме, приведенной в [1] и дополненной некоторыми вспомогательными блоками.

Для получения характеристик защищенности канала MIMO в модель включены сле­
дующие основные элементы: передатчик, среда распространения, легитимный приемник, 
приемник отводного канала и постановщик помех. Предположим, что постановщик помех и 
нелегитимный приемник находятся в одном месте. Обозначим два канала передачи данных. 
Первым является основной канал, состоящий из модуляторов Ml и M l, среды распростране­
ния Я, блока обработки F, и демодуляторов Dl, D2. Качество системы связи описывается 
достоверностью принятых данных BER при заданном отношении сигнал/шум SNR в основ­
ном канале. Легитимный канал описывается уравнением
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гдеу1,у2 -  сигнал на входе приемника основного канала; И22, h2\, И12, hi 1 -  элементы мат­
рицы Я; х \ , х 2 -  модулированные входные сигналы; п -  белый гауссовский шум.

Для исследования влияния помех в модель канала включен постановщик помех G1. 
В этом случае качество передачи информации в легитимном канале связи определяется от­
ношением сигнал-помеха SIR, а канал описывается уравнением (2).
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где z -  помеха; hz 1, hz2 -  элементы матрицы Hz.
Отводной канал (OK) представлен модуляторами M l, М2, средой распространения Н и 

демодулятором D3, и описывается уравнением (3). Скрытность основного канала связи мож­
но оценить по уровню достоверности BER информации, принятой нелегитимным приемни­
ком в ОК:
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где w -  сигнал на входе приемника отводного канала; hwl, hw2 -  элементы матрицы H w .

В качестве источника информации используются два независимых генератора случай­
ных чисел RGI и RG2. Входная последовательность, генерируемая этими блоками, si и s2 
поступает на BPSK модуляторы М 1 и М2. После чего модулированные сигналы х1 и х2 по­
ступают на вход блока имитации стационарного канала распространения, Н. Также в блок Н 
поступает помеха z от генератора G1. Выходные последовательности у \ ,  у2 эквивалентны 
напряжениям на антеннах легитимного приемника. Блок F  решает систему линейных урав­
нений (1), разделяя пространственные каналы. Далее сигналы поступают на демодуляторы 
BPSK D 1, D2, после чего полученная в приемнике информация si s2  сверяется с передан­
ной si, s2 в блоке BER, где вычисляется количество ошибок.

Схема блока Н  представлена на рис. 2, а. Фильтры, имитирующие среду распро­
странения, являются элементами этого блока. Они имеют импульсные характеристики, по­
лученные при помощи программы [3] для канала типа В (характерного для небольших за­
крытых помещений), при расстоянии между приемными антеннами 0,5А и между передаю­
щими антеннами -  1X.

Модуль импульсной характеристики первого фильтра h 11 для данных условий пред­
ставлен на рис. 2, б. Как видно из рисунка, на приемную антенну приходят девять лучей с 
различными амплитудами. Предположив, что длительность импульса равна длительности 
импульсной характеристики, получим сигнал без шума, прошедший такой канал распростра­
нения, рис. 2, в. На рис. 2, в серой линией обозначен входной сигнал х (n t), черной линией 
показан сигнал на выходе блока у (n-f), что эквивалентно сигналу на приемной антенне в ка­
нале без шума с импульсной характеристикой h ll{n t), где t -  период выборок.

Вычисление обратной матрицы F выполняется по следующему алгоритму:
-  составляется матрица канала для каждого луча / -  Hi;
-  для каждой матрицы вычисляется определитель -  detHi;
-  если определитель detHi больше порогового значения (было взято 3 • 10"4), то матри­

ца Fi для данного луча определяется по формуле

1 f  h22i - h \ 2 j
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(4)

где h22i, h i  1 /'. h\2i, hi 1/ -  элементы матрицы Hi;
-  если определитель меньше порогового значения, то применяется формула

(5)
-  из элементов матриц Fi составляется F.
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Рис. 3

Импульсные характеристики фильтров 
/11, /12,/21, /22 (рис. 3) являются элементами 
матрицы F.

Примененный подход позволяет легко 
моделировать системы передачи информации 
с технологиями MIMO во временной области. 
Также модель может быть модифицирована. 
Одной из возможных модификаций является 
внедрение фильтров, согласованных с сигна­
лом.

Еще одним достоинством является то. 
что в качестве помехи может быть задан сиг­
нал любой формы.

Результаты моделирования
Для верификации модели в среде Matlab проведен ряд численных экспериментов, ре­

зультаты которых сравнены с теоретическими данными. На рис. 4 приведена зависимость 
вероятности ошибки от отношения сигнал/шум для различных моделей. Серым пунктиром 
обозначена характеристика канала MIMO 2x2 с пространственно-временным кодированием 
Аламоути [4]. Черным пунктиром обозначена характеристика, описываемая Гауссовым инте­
гралом ошибки для BPSK и являющаяся теоретическим пределом для данного вида модуля­
ции. Сплошной черной линией обозначена зависимость качества связи в основном канале, 
полученная в результате моделирования MIMO канала с описанными выше условиями. Ве­
роятность битовой ошибки ВЕК вычислялась по формуле

e r r l + e r r  2 
2 • bits total ’ (6)
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где err 1 -  количество неправильно принятых бит в первом канале; егг2 -  количество непра­
вильно принятых бит во втором канале; bits total -  количество бит, переданное по одному 
каналу за время моделирования.

Для реализации кодирования Аламоути в модели канала MIMO (рис. 1) были сделаны 
следующие изменения: источники RG1 и RG2 объединены в один для формирования блочно­
го кода; блок обработки F  заменен декодером Аламоути; канал описывался импульсной ха­
рактеристикой состоящей из одного отсчета. Также при моделировании не учитывалось 
влияние постановщика помех.

Уровни ошибок в отводном канале для каждого источника информации незначительно 
различаются. На графике сплошной серой линией представлена кривая вероятности ошибки 
принятия сигнала s2, поскольку в данном случае она минимальна.

Полученный результат показывает, что производительность системы MIMO, которая 
учитывает более точно характеристики среды распространения и наличие в ней отражающих 
объектов, выше, чем для кодирования Аламоути с узкополосным приближением. Также вид­
но, что качество связи для такой системы близко к теоретическому пределу определенным 
Гауссовым интегралом ошибки [5].

На рис. 5 приведена зависимость вероятности битовой ошибки BER от отношения сиг­
нал-помеха SIR. Помехой в данном случае выступает синусоидальный сигнал вблизи несу­
щей частоты. Черной сплошной линией обозначена помехоустойчивость канала при одно­
частотной помехе на частоте П -  0,05, серым -  для О =0,1, пунктиром -  О = 0,2. Зависимо­
сти приведены для отношения сигнал-шум SNR = 7.

n  = t ( f - f 0), (7)

где 0 -  нормированная разностная частота: f  -  частота помехи: /о -  несущая частота, 
t -  период выборок.

Зависимость вероятности битовой ошибки в основном канале связи от частоты одночас­
тотной помехи для различных значений отношения сигнал/помеха SIR при SNR = 1 приведе­
на на рис. 6. Черной сплошной линией обозначена помехоустойчивость канала для SIR = 1, 
черной пунктирной линией для SIR -  3, серой линией -  SIR = 7.
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Нормированная ширина спектра передаваемого сигнала составляет ДО = 0,22, а верхняя 
его граница -0,11. Как видно из рисунка, сигналы, лежащие вне спектра передаваемого сиг­
нала, практически не влияют на качество MIMO канала связи.

Полученные результаты оценки защищенности MIMO каната на физическом уровне яв­
ляются новыми, по сравнению с данными других авторов [6, 7], базирующихся в основном 
на информационных характеристиках канала.

Заключение
Разработана имитационная модель системы MIMO с отводным канатом при натичии от­

ражающих объектов в среде распространения и получены характеристики защищенности ка­
нала с учетом физического уровня передачи сигнатов. Результатами моделирования являют­
ся временные характеристики канала связи.

В дальнейшем планируется подтверждение результатов моделирования эксперимен­
тальными данными, а также усовершенствование модели для перехода от временных харак­
теристик к геометрическим.
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