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Диференційний криптоаналіз – це статистична атака на симетричне кри-

птоперетворення, яка вивчає зміну різниці між двома парами тестів по мірі їх 

проходження через компоненти перетворення. Така різниця може бути вико-

ристана для призначення ймовірностей можливим ключам і навіть для визна-

чення найбільш ймовірного серед них. 

SPARX-64/128 – це базований на ARX(add, rotation, xor) перетвореннях 

блочний шифр, де 64 бітний блок тексту і 128 бітний ключ. Він був опубліко-

ваний в 2016 році на міжнародній конференції Asiacrypt 2016 [1]. 

Проблема через яку з’явився цей шифр звучить так «Чи можливо ство-
рити ARX шифр який буде захищений від диференційних та лінійних крипто-

атак». 

Шифр SPARX ефективний з точки зору пам'яті, розміру коду та часу. За-

вдяки використанню операцій ARX, він за своєю суттю більш захищений від 

атак з боку бічних каналів, ніж шифр на основі S-Box, як-от AES. Крім того, 

на відміну від усіх інших ARX, які мають ці переваги, шифри SPARX є єди-

ними блочними шифрами на основі ARX, для яких можна довести межі ймо-

вірності диференціальних та лінійних слідів. Це означає, що безпеку, яку він 

забезпечує, легше виправдати, ніж для інших подібних шифрів. Структура 

SPARX також допускає функціонально еквівалентні реалізації з різними влас-

тивостями.  
Наприклад, підключі можуть бути отримані на льоту, щоб зменшити об-

сяг пам’яті, або попередньо обчислені, щоб скоротити час обчислень. 

Мета роботи - дослідження стійкісты шифру SPARX-64/128 до диферен-

ційних атак.  

Для досягнення цілі на першому етапі потрібно вирішити наступні за-

вдання: розробити програмну реалізацію алгоритму шифрування з можливі-

стю зміни кількості циклів, перевірити наявність нездійснених диференціалів, 

тобто необхідну умову організації відповідної атаки. Результати виконання 

цих завдань представлені у доповіді.   
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