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РЕФЕРАТ

Пояснювальна записка: 80 с., 17 рис., 21 джерело, 1 додаток.
МОДЕЛЬ ЗАГРОЗ, ІНФОКОМУНІКАЦІЙНА МЕРЕЖА, КІБЕРАТАКА, ЗАГРОЗА, ЗЛОВМИСНИК, ЗАХИСТ ІНФОРМАЦІЇ, КОМП’ЮТЕРНА АТАКА, МЕРЕЖНИЙ ТРАФІК, ДОСТУНПІСТЬ, ЦІЛІСНІСТЬ, КОНФІДЕНЦІЙНІСТЬ, БЕЗВІДМОВНІСТЬ.
Об’єкт дослідження – інфокомунікаційна мережа підприємства.
Мета роботи – аналіз можливих атак на інфокомунікаційну мережу підприємства та розрахунок системи ризиків мережених атак.

Досліджені мережні атаки : SQL, XSS, PHP - ін’єкції, атака “Людина посередені” (Man in the middle), UDP, FIN, SYN, ACK-сканування, Slowloris, TCP-RESET, Mailbombing, HTTP-флудінг, смертельний пінг (Ping of Death), MAC, UDP, SYN –флудінг, DNS-атака з посиленням, ARP, ІР, DNS – спуфінг, атака довіреного об’єкта, провадження в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту, парольна атака, аналіз мережного трафіку (“Sniffing”).

THE ABSTRACT

Explanatory note: 80 p., 17 fig., 21 sources, 1 app.
THREAT MODEL, INFOCOMMUNICATION NETWORK, CYBER ATTACK, THREA, MALEFACTOR, PROTECTION OF INFORMATION, COMPUTER ATTACK, NETWORK TRAFFIC, AVAILABILITY, INTEGRITY, CONFIDENTIALITY, RELIABILITY.
The object of study is the information and communication network of the enterprise.

The purpose of the work is the analysis of possible attacks on the company's infocommunication networks and the calculation of the network attack risk system.

Network attacks were investigated: SQL, XSS, PHP - injections, Man in the middle attack, UDP, FIN, SYN, ACK - scan, Slowloris, TCP-RESET, Mailbombing, HTTP-flood, Ping of Death, MAC, UDP, SYN - flood, DNS attack with amplification, ARP, IP, DNS - spoofing, attack of a trusted object, production of a fake object through a distributed network by imposing a false route, password attack, analysis of network traffic ("Sniffing").
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ПЕРЕЛІК СКОРОЧЕНЬ

ARP (Address Resolution Protocol) - протокол дозволу адрес;

DDoS (Distributed Denial of Servic) – розподілена відмова в обслуговуванні;

DHCP (Dynamic Host Configuration Protocol) - протокол конфігурації динамічного хоста;

DNS  (Domain Name System) - система доменних імен;

DOM (Document Object Model) - модель об'єкта документа;

HTTP (HyperText Transfer Protocol) - протокол передачі гіпертексту;
HTTPS (HyperText Transfer Protocol Secure) - захищений протокол передачі гіпертексту;

ICMP (Internet Control Message Protocol) - протокол повідомлень про Інтернет-контроль;

IPSec (IP Security) - IP-безпека;

ICQ (I seek you) – я шукаю тебе;

OSI (Open Systems Interconnection) - модель взаємозв'язку відкритих систем;

VPN (Virtual Private Network) - віртуальна приватна мережа;

OWASP (Open Web Application Security Project) - відкритий проект безпеки веб-додатків;

PHP (Hypertext Preprocessor) - гіпертекстовий препроцесор;

SSH (Secure Shell) - безпечна оболочка;

SMTP (Simple Mail Transfer Protocol) - простий протокол передачі пошти;

SQL (Structured Query Language) - структурована мова запитів;
SSL (Secure Sockets Layer) - рівень захищених сокетів;
TCP (Transmission Control Protocol) - протокол управління передачею;

TLS  (Transport Layer Security) - безпека транспортного рівня;

UDP (User Datagram Protocol) - протокол дейтаграм користувача;
UML (Unified Modeling Language) - уніфікована мова моделювання;

XSS (Cross-Site Scripting) - міжсайтовий сценарій;

ЗБС – загрози безпеки системи;

ІКМ – інфокомунікаційна  мережа;

СЗІМП - системи захисту інфокомунікаційної мережі підприємства.
ВСТУП
При зміні способу збереження інформації з паперового вигляду на цифровий, з'явилося головний питання - як цю інформацію захистити, адже дуже велика кількість факторів впливає на збереження конфіденційних даних. Для того щоб організувати безпечне зберігання даних, в першу чергу потрібно провести аналіз загроз, для правильного проектування схем інформаційної безпеки [1].
Сучасні підприємства стикаються з найсерйознішими загрозами в інформаційній безпеці. Ці загрози мають як внутрішні, так і зовнішні джерела. Інформаційній безпеці підприємств загрожують:
- проникаючі зовні зловмисики і шкідливі програми;
- власні співробітники, які мають злі наміри – інсайдери;
- власні співробітники – порушники, які не мають злих намірів;
- стихійні лиха (пожежі, повені, аварії в енергосистемах тощо) [1].
Головні цілі атак на інформаційні системи підприємств:
- отримання контролю над цінними ресурсами, наприклад, крадіжка фінансової інформації або експлуатація обчислювальних ресурсів корпоративної мережі;
- обмеження діяльності підприємства на замовлення недобросовісних конкурентів або політичних опонентів, наприклад, шляхом виведення з ладу інформаційної системи, руйнування зв'язків з партнерами [1].
Загрози інформаційної безпеки можуть бути реалізовані в різному вигляді: шкідливих програм, апаратних і програмних закладок, спам-розсилок, пристроїв для перехоплення сигналів зв'язку, регламентів, що допускають несанкціонований доступ інсайдерів тощо [1].
Як правило, комп'ютерні загрози діють приховано від користувачів і адміністраторів корпоративної мережі. В такому випадку крадіжка цінних даних може відбуватися безперешкодно і безкарно для кіберзлочинця [1].
Загрози інформаційної безпеки стають все більш таргетованими (націленими на конкретну галузь і навіть підприємство). Так була виявлена всим відома ​спеціалізована шкідлива програма, атакуюча автоматизовані системи оперативного диспетчерського управління виробництвом, - комп'ютерний черв'як Stuxnet.      Існують цілі класи шкідливих програм, специфічних для окремих галузей економіки [1].
Успішна комп'ютерна атака на підприємство може вести до найприємніших наслідків - фінансових збитків, зниження репутації і переслідуванню регуляторних органів [1].
Комп'ютеризація економіки і поширення електронних фінансових транзакцій призводять до зростання загроз інформаційній безпеці підприємств. Для забезпечення прийнятного рівня інформаційної безпеки, питань захисту необхідно приділяти достатню увагу. Корпоративні комп'ютерні системи - це складні інформаційні структури, і тому для виконання проектів щодо забезпечення їх безпеки у багатьох випадках залучаються сторонні спеціалізовані компанії [1]. 
Можна виділити два фактори-основи для проведення атак: низький рівень потенційних хакерів і легковажне сприйняття інформаційної безпеки веб-ресурсу [1].

Перше висловлювання обумовлено великою кількістю спеціального софту, що поширює технологію атак для бажаючих і висока швидкість виявлення і оприлюднення вразливостей [1].
А друге - дуже часто не задіюється на інтернет-сайтах виявлення загроз безпеки і їх моніторинг, як і немає персоналу, який відповідає за це, а також мала увага до налаштувань серверів і якості коду [1].
Будь-яка з атак сайту загрожує працездатності ресурсу - це перше. Друге, але важливіше - цілісність і збереження даних користувачів. Наслідком втрати цих речей є удар по репутації і фінансові втрати [1].
При успішній атаці на сайт, хакер не тільки отримує можливу фінансову вигоду, а й опорну точку для подальших своїх дій. Для забезпечення безпеки необхідно дотримуватися базові заходи безпеки як під час розробки, так і при технічній підтримці працездатності ресурсу: регулярна зміна паролів доступу, своєчасний перехід на «свіжі» протоколи, використання https, і моніторинг загроз безпеки [2]. 
Об'єктом дослідження є проект системи інформаційної безпеки інформаційної системи, який включає в себе розробку моделі загроз і пов'язані з нею питання оцінки поточного стану інформаційної системи і рекомендацій щодо вдосконалення захисту інформації [2].
Отримана модель може бути органічно вбудована в комплект документації по інформаційній безпеці інформаційної системи [2].
Розроблені за допомогою моделі та загроз, сценаріїв та розглянуті методи захисту дозволять ефективніше взаємодіяти інформаційним аналітикам і фахівцям з інформаційної безпеки з метою забезпечення захисту інформаційних систем від загроз безпеки [2].
1 ОБ'ЄКТНО ОРІЄНТОВАНА МОДЕЛЬ ЗАГРОЗ ІНФОРМАЦІЙНІЙ БЕЗПЕЦІ
1.1 Загальні питання при проектуванні системи інформаційної безпеки 
Проектування системи інформаційної безпеки інформаційної системи з урахуванням всієї важливості питання є складним процесом, який повинен враховувати багато факторів: програмні, технічні, організаційні та правові. Система забезпечення інформаційної безпеки розробляється з метою досягнення прийнятного рівня захисту інформаційної системи від випадкових або навмисних дій різного походження, і її розробка включає в себе наступні основні етапи:
- оцінку поточного стану інформаційної безпеки інформаційної системи;
- опис моделі загроз інформаційній безпеці;
- формування рекомендацій щодо вдосконалення системи забезпечення інформаційної безпеки.
Інформаційна безпека - це не тільки захист інформації від несанкціонованого доступу. Інформаційна безпека - це в цілому практика запобігання несанкціонованому доступу, використання, розкриття, порушення, модифікації, перевірки, записи або знищення інформації. Інформація може бути фізичною або електричною. Інформація може бути будь-якою, наприклад, ваші дані, або ми можемо вказати ваш профіль в соціальних мережах, ваші дані в мобільному телефоні, ваші біометричні дані тощо. Таким чином, інформаційна безпека охоплює безліч областей досліджень, таких як криптографія, мобільні обчислення, кібер-криміналістика, онлайн-соціальні мережі тощо.
Під час Першої світової війни була розроблена багаторівнева система класифікації з урахуванням чутливості інформації. З початком Другої світової війни було зроблено формальне узгодження системи класифікації. Алан Тьюринг був тим, хто успішно розшифрував шифрувальну машину Енігму, яка використовувалася німцями для шифрування військових даних.

Програми інформаційної безпеки будуються навколо трьох цілей - конфіденційності, цілісності і доступності [3]. 
Конфіденційність - це захист особистої інформації. Конфіденційність означає збереження інформації про клієнта між вами і клієнтом, нерозголошення іншим особам, включаючи колег, друзів, родину тощо [3].
Приклади збереження конфіденційності включають в себе:
- особиста інформація заблокована і захищена;
- співробітники служб, які мають доступ до особистої інформації людини, не говорять іншим людям, що знаходиться в файлі клієнта, якщо у них немає дозволу від клієнта;
- інформація про клієнтів не повідомляється людям, яким не потрібно ії знати;
- медичні дані клієнтів не обговорюються без їх згоди.
Типи інформації, яка розглядається як конфіденційна:
- ім'я, дата народження, вік, стать і адреса;
- поточні контактні дані сім'ї, опікуна;
- банківські реквізити;
- історія хвороби або записи;
- питання особистої гігієни;
- службові записи і файлові замітки;
- індивідуальні особисті плани;
- оцінки або звіти;
- накази про опіку;
- вхідне або вихідне особисте листування [3].
Інша інформація, що стосується етичного чи расового походження, політичних переконань, релігійних або філософських переконань, здоров'я або сексуального образу життя, також повинна вважатися конфіденційною [3].
Однак в індустрії громадських послуг не існує абсолютної конфіденційності. Працівники зобов'язані вести записи про всі взаємодії з клієнтами і часто вести статистику про те які проблеми вирішуються. Будучи співробітником деяких організацій, будуть моменти, коли ви можете зіткнутися з деякими особистими труднощами щодо конфіденційності. Ви повинні дати своєму клієнтові впевненість в тому, що сказане буде конфіденційним (що воно залишиться в таємниці між вами і клієнтом), тому що, якщо ви не зможете цього зробити, клієнт навряд чи буде відкритий для вас. Однак вам також необхідно знати про обмеження конфіденційності, яку ви пропонуєте. Є кілька випадків, коли повна конфіденційність неможлива, небажана або незаконна. Такі випадки включають:
- випадки, коли закон вимагає розкриття інформації, яка буде отримана;
- якщо здоров'я і/або благополуччя людини знаходиться в небезпеці;
- якщо ваш клієнт говорить вам, що він/вона зробила серйозний злочин. Ви зобов'язані повідомити своє курівництво або поліцію безпосередньо;
- якщо ви працівник, викликаний до суду для подання інформації в суді;
- коли клієнт повинен бути захищений від заподіяння собі шкоди (наприклад, в разі самогубства);
- випадки, де інші можуть мати потребу в захисті (якщо клієнт пригрозив завдати шкоди іншим або зробить це ненавмисно);
- при роботі з іншими фахівцями з догляду за клієнтом (вимоги професійного нагляду, навчання або семінарів) [3].
Конфіденційність важлива з кількох причин. Одним з найбільш важливих елементів конфіденційності є те, що це допомагає будувати і розвивати довіру. Вона потенційно забезпечує вільний обмін інформацією між клієнтом і працівником і визнає, що особисте життя клієнта і всі проблеми, які у нього є, належать йому [3].
Однією з основних цілей отримання згоди клієнта перед тим, як поговорити з третьою стороною (такий як інше агентство або член сім'ї/опікун), є захист конфіденційності клієнта. Інформована згода (отримання особистої інформації з офіційного дозволу клієнта або особи, яка має юридичні повноваження надавати дозвіл від імені клієнта) вважається необхідним для забезпечення конфіденційності клієнта [3].
Дотримання конфіденційності клієнта і особистої інформації персоналу повинно бути першочерговим завданням для всіх громадських служб відповідно до законодавства, що регулює розкриття інформації. У зв'язку з цим всі організації повинні мати політику і процедури, які забезпечують керівні принципи для працівників. Відповідну поведінку працівників також може бути включено в кодекс поведінки [3].
Для забезпечення конфіденційності працівники повинні мати доступ тільки до конфіденційної інформації для роботи, яка описана в їх посадових інструкціях, а також в політиках і процедурах організації. Вони повинні розкривати інформацію іншим сторонам тільки в тому випадку, якщо клієнт (або колега по відношенню до їх особистої інформації) дав згоду на розкриття інформації або якщо розкриття потрібно або згідно із законодавством у зв'язку з ознаками ризику заподіяння шкоди. Також працівники повинні переконатися, що будь-яка зібрана інформація надійно зберігається і утилізується [4]. 
Цілісність - означає збереження точності і повноти даних. Це означає, що дані не можна редагувати несанкціонованим способом. Наприклад, якщо співробітник залишає організацію, то в цьому випадку дані для цього співробітника в усіх відділах, наприклад, в облікових записах, повинні бути оновлені, щоб відобразити статус до видалення задання, щоб дані були повними і точними, і на додаток до цього тільки уповноваженій особі має бути дозволено редагувати дані співробітника. [3]
Цілісність даних відноситься до того факту, що дані повинні бути надійними і точними протягом всього життєвого циклу. Цілісність даних і безпека даних йдуть рука об руку, навіть якщо вони є окремими концепціями. Неушкоджені дані (цілісність) вважаються цілими і залишаються незмінними щодо цього повного стану [4].
Підтримка або збереження узгодженості даних протягом усього життєвого циклу - це питання їх захисту (безпеки), щоб вони були надійними. А надійні дані просто здатні відповідати певним стандартам [4].
Очікується, що дані будуть:
- приналежними - дані повинні чітко демонструвати, хто їх переглядав і редагував, коли це спостерігалося і реєструвалося, і про кого йде мова;
- розбірливими - дані повинні бути легкими для розуміння, записуватися постійно, а оригінальні записи повинні бути збережені.
- актуальними - дані повинні бути записані так, як вони були виявлені, і під час їх перегляду;
- оригінальними - вихідні дані повинні бути доступні і збережені в первісному вигляді.
- точними - дані повинні бути вільні від помилок і відповідати протоколу [4].
Доступність - означає, що інформація повинна бути доступна при необхідності. Наприклад, якщо необхідно отримати доступ до інформації про конкретного співробітника, щоб перевірити, чи перевищив співробітник кількість відпусток, в цьому випадку потрібно співпраця з різними організаційними групами, такими як мережні операції, операції розробки, реагування на інциденти і управління політикою/змінами [4].
Атака відмови в обслуговуванні є одним з факторів, який може перешкоджати доступності інформації.
Крім цього є ще один принцип, який керує програмами інформаційної безпеки - це безвідмовність [4].
Безвідмовний - означає, що одна сторона не може заперечувати отримання повідомлення або транзакції, а інша сторона не може заперечувати відправку повідомлення або транзакції. Наприклад, в криптографії досить показати, що повідомлення відповідає цифровому підпису, підписаному закритим ключем відправника, і що відправник міг відправити повідомлення, і ніхто інший не міг змінити його при передачі. Цілісність і достовірність даних є необхідними умовами для відмови від авторства [4].
Справжність - означає перевірку того, що користувачі є тими, ким вони себе називають, і що кожне повідомлення, що надходить в пункт призначення, відбувається з надійного джерела. Цей принцип, якщо він дотримується, гарантує дійсне і справжнє повідомлення, отримане з надійного джерела за допомогою дійсної передачі. Наприклад, якщо взяти наведений вище приклад, відправник відправляє повідомлення разом з цифровим підписом, який був згенерований з використанням значення хешу повідомлення і закритого ключа. Тепер на стороні одержувача цей цифровий підпис дешифрується з використанням відкритого ключа, що генерує значення хеш-функції, і повідомлення знову хешується для створення значення хеш-функції. Якщо значення 2 збігається, то воно називається справжнім повідомленням, отриманим на стороні одержувача [4]. 
Звітність - означає, що повинна бути можливість відстежити дії об'єкта унікальним чином для цього об'єкта [4].
В основі інформаційної безпеки лежить інформаційне забезпечення, що означає акт обслуговування інформації, що гарантує, що інформація не буде скомпрометована будь-яким чином при виникненні критичних проблем. Ці проблеми не обмежуються стихійними лихами, збоями комп'ютера/сервера тощо [5]. 
З точки зору проектування системи інформаційної безпеки, перші два етапи є взаємопов'язаними, так як оцінка поточного стану інформаційної безпеки проводиться з урахуванням актуальних загроз інформаційної безпеки, які визначаються в результаті аналізу моделі загроз. В оцінці поточного стану системи важливу роль відіграє проект інформаційної системи, який дозволяє детально проаналізувати функціонал системи на предмет захищеності від можливих загроз інформаційної безпеки. Це, до речі, дозволяє аналізувати захищеність системи на будь-якому етапі її життєвого циклу. Для сучасних систем, що відрізняються складною багаторівневою архітектурою, безліччю неоднорідних компонентів і структур, розробка проекту є також автоматизованим процесом, який здійснюється із залученням CASE (computer-aided software engineering) коштів. Цілком розумно і при розробці проекту системи інформаційної безпеки використовувати аналогічні інструменти. У цьому контексті модель загроз може мати два варіанти реалізації:
-  самостійний проект інформаційної безпеки інформаційної системи;
- інтегрований компонент безпеки в проекті інформаційної системи.
Процес побудови моделі загроз інформаційній безпеці інформаційної системи  є послідовність наступних операцій:
- виявлення джерел загроз інформаційної безпеки;
- визначення критично важливих активів;
- визначення актуальних загроз безпеки інформаційної системи і способів їх реалізації;
Модель загроз безпеки інформації повинна містити такі основні розділи:
- опис інформаційної системи і особливостей її функціонування;
- можливості порушників (модель порушника);
- актуальні загрози безпеці інформації [5].                                  

Добре опрацьовані моделі загроз безпеки інформації дозволяють сформулювати план захисту, який зосереджений на актуальних загрозах і передбачає ефективні контрзаходи, що підвищують рівень інформаційної безпеки [5].
З огляду на складну об'єктну структуру інформаційної системи, а також багатогранність понять інформаційної безпеки, для опису даних розділів доцільно залучати методологію об'єктно-орієнтованого проектування, реалізовану мовою моделювання UML, яка часто використовується при розробці проекту інформаційних систем. Моделі, які реалізуються у вигляді діаграм мови UML, дозволяють візуально представити структуру складних об'єктів і процесів з необхідного ракурсу і ступенем деталізації. А так як модель загроз інформаційній безпеці вимагає розгляду питання в декількох розрізах (наприклад, порушники, активи, що захищаються), то використання такої методології є найбільш успішною. Дане питання порушувалося в науковій літературі і розглядало описані вище можливості моделювання: розробка самостійних моделей інформаційної безпеки і функції системи безпеки, які вбудовуються в проект. При цьому методологія розробки об'єктно-орієнтованих моделей загроз не представлена в жодному з джерел [6].


1.2 Модель загроз інформаційній безпеці
В рамках цього дослідження створювалася об'єктно-орієнтована модель загроз для інформаційної системи, яка має такі характеристики:

- система розподілена, функціонує на базі серверу додатків, клієнтська частина системи реалізована у вигляді веб-додатку;

- доступ до системи мають тільки співробітники організації;

- система повинна безперебійно функціонувати протягом всього робочого дня;

- вкрай небажаний витік інформації, що обробляється в інформаційній системі [6].
Модель загроз розроблена з використанням мови UML в середовищі Enterprise Architect, яка активно використовується професіоналами в області проектування інформаційних систем, системними аналітиками і архітекторами. Використання цього потужного інструменту є актуальним і для фахівців в області безпеки інформаційних систем [6].
В процесі проектування системи інформаційної безпеки інформаційної системи були сформульовані нефункціональні і функціональні вимоги. Функціональні вимоги представлені сценаріями захисту інформаційної системи в розрізі кожної з актуальних загроз. Нефункціональні вимоги описують організаційні і технічні характеристики системи інформаційної безпеки, які відносяться до якісних її характеристик і не описуються сценаріями:

- відповідність інформаційної системи заданим стандартам;

- використання захищених протоколів обміну даними;

- використання засобів антивірусного захисту;

- міжмережне екранування;

- виконання процедур резервного копіювання та інші [6].
Для опису проекту розглядаються два типи джерел загроз: внутрішній користувач системи (співробітник організації), зовнішній користувач (зловмисник, який не має санкціонованого доступу до системи). При наявності розгорнутої класифікації джерел загроз доцільно сформувати діаграму класів, на якій можна буде простежити типи зв'язків відповідних об'єктів [6].
Критично важливі активи фактично були озвучені в характеристиках системи. Це цілісність системи, доступність системи і конфіденційність даних [6].
Для кожного з активів були визначені актуальні загрози безпеці інформаційної системи, які в сукупності з джерелами загроз представлені на діаграмі варіантів використання (Use Case Diagram) Рисунок 1.2.1 [6].
Представлена на рисунку 1.2.1 діаграма описує варіанти реалізації загроз по всім активам інформаційної системи і за всіма джерелами загроз. У цьому сенсі дана модель є концептуальною моделлю загроз [6].
Способи реалізації описаних за допомогою прецедентів загроз - це погляд на окремо взяту загрозу. Об'єктна методологія UML дозволяє проводити декомпозицію об'єктів, представлених на діаграмах. У нашому випадку способи реалізації - це теж загрози, що розширюють вихідні. Відповідно, вони повинні бути пов'язані відношенням спадкування в діаграмах декомпозиції (Use Case Composite Diagram). Приклади опису способів реалізації загроз «розголошення інформації» та «несанкціонований доступ» приведена на рисунках 1.2.2 і 1.2.3.
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Рисунок 1.2.1 – Діаграма варіантів використання. Концептуальна модель загроз
Окремо слід відзначити, що всі діаграми в Enterprise Architect є інтерактивними, тому для перегляду способів реалізації загрози можна перейти на діаграму декомпозиції з діаграми варіантів використання [6].
 Для перегляду загроз, спрямованих на кожен окремий актив, доцільно використовувати діаграму взаємодії (Communication Diagram). Отримана діаграма описує зв'язки між об'єктами системи. На малюнку 1.2.4 такими об'єктами є користувач, порушник і цілісність інформації, які пов'язані прецедентами. Відзначимо, що в Enterprise Architect об'єкти, перенесені з інших діаграм, «пам'ятають» свої зв'язки, що виявляється зручним механізмом при проектуванні системи інформаційної безпеки [6].
Таким чином, візуалізація моделі загроз використовує діаграму варіантів використання (концептуальну модель), яка деталізується:

- по гранях інформаційної безпеки (активів системи - цілісність, доступність, конфіденційність) - за допомогою діаграми взаємодії [6].
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Рисунок 1.2.2 - Способи реалізації загрози «Розголошення інформації»
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Рисунок 1.2.3  -  Спосіб реалізації загрози «Несанкціонований доступ»
Остання може використовуватися при розподілі загроз по заходам впливу на них (програмні, технічні та організаційні). У розробленому проекті технічні та організаційні заходи віднесені до способів реалізації функціональних вимог до інформаційної безпеки інформаційної системи, тому на діаграмах розподіл по заходам впливу не був актуальним [6].
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Рисунок 1.2.4 - Діаграма взаємодії. Загрози активу «Цілісність системи»
1.3 Моделювання сценаріїв загроз
Опис сценаріїв реалізації загроз реалізовані за допомогою діаграм діяльності (Activity Diagram), але слід зазначити, що це можливо і за допомогою розширення мови UML - нотації BPNM, також представленої в Enterprise Architect. Вказану нотацію слід застосовувати для складних сценаріїв, які вимагають більш детального опису бізнес-процесів і використання спеціальних композиційних і структурних блоків [6].
Для кожної загрози можлива побудова двох сценаріїв:
- сценарій реалізації загроз;
- сценарій захисту від загрози [6].
Сценарій реалізації загрози можна розглядати як поточний стан інформаційної безпеки. У термінах моделювання бізнес-процесів така ситуація описується терміном As - Is (як є). Приклад реалізації загрози «Несанкціонована зміна даних» наведений на рисунку 1.3.1. Такий сценарій описує ситуацію, коли користувач системи, який здійснив вхід в систему, може виконати будь-які дії зі зміни даних, надані йому інтерфейсом системи. Таким чином, з боку системи відсутній контроль доступності операції для користувача, можливість його виконання відповідно до посадових обов'язків, рівнем доступу і т.д [6].
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Рисунок 1.3.1 - Діаграма діяльності, сценарій As-Is реалізації загрози «Несанкціонована зміна даних»
Для вдосконалення системи забезпечення інформаційної безпеки для загрози «Несанкціонована зміна даних» описана модель сценарію To - Be (як повинно бути), представлена на рисунку 1.3.2. Ця модель фактично являє собою сценарій захисту і використовує три контури захисту:
1) перевірка прав на виконання операції, заснована на політиці привілеїв;
2) перевірка критичності змін, що використовує класифікатор операцій;
3) логування (реєстрація в таблицях логів) операцій [6].
В сукупності вони утворюють модуль безпеки за загрозою «Несанкціонована зміна даних», який передбачає внесення функціональних змін в конструкцію інформаційної системи. З точки зору інформаційної безпеки така модель дозволяє сформулювати функціональні вимоги до інформаційної системи:
· використання політики привілейованого доступу;
· наявність класифікатора критичності операцій;
· наявність таблиць логів за здійснюваними операціями;
· реалізація програмно-апаратного комплексу підтвердження операцій третьою особою;
· реалізація програмно-апаратного комплексу сповіщення служби безпеки[6].
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Рисунок 1.3.2 - Діаграма діяльності, сценарій To-Be реалізації загрози «Несанкціонована зміна даних»
Заходи захисту, що реалізують озвучені вимоги, можуть використовувати як типові, так приватні рішення. Зазначені заходи в подальшому включаються до плану захисту інформаційної системи, який являє собою сукупність функціональних і не функціональних вимог до системи безпеки [6].
Наведені приклади наочно демонструють, що об'єктно-орієнтована методологія проектування є корисним інструментом в розробці проекту системи інформаційної безпеки в цілому і моделі загроз безпеки інформаційної системи, зокрема. Вичерпний опис проекту може включати в себе такі компоненти, як діаграми класів (це вказувалося при визначенні джерел загроз інформаційної безпеки), діаграми компонентів і розгортання, діаграми даних (опис сутностей, що фігурують в сценаріях). Розроблені за допомогою нотації UML моделі загроз і сценаріїв є важливою частиною документації по системі інформаційної безпеки, яка дозволяє ефективніше взаємодіяти інформаційним аналітикам і фахівцям з інформаційної безпеки з метою забезпечення захисту інформаційних систем від загроз інформаційної безпеки [6].
2 ЗАКОНОДАВЧА БАЗА
В  дипломній роботі використовуються терміни, визначення яких, вказано в законодавстві України “Про основні засади забезпечення кібербезпеки України” і Закону України “Про електронні довірчі послуги”. Тому розглянемо їх визначення.
Згідно Закону України “Про основні засади забезпечення кібербезпеки України”:
- інцидент кібербезпеки (далі - кіберінцидент) - подія або ряд несприятливих подій ненавмисного характеру (природного, технічного, технологічного, помилкового, у тому числі внаслідок дії людського фактора) та/або таких, що мають ознаки можливої (потенційної) кібератаки, які становлять загрозу безпеці систем електронних комунікацій, систем управління технологічними процесами, створюють імовірність порушення штатного режиму функціонування таких систем (у тому числі зриву та/або блокування роботи системи, та/або несанкціонованого управління її ресурсами), ставлять під загрозу безпеку (захищеність) електронних інформаційних ресурсів;
- кібератака - спрямовані (навмисні) дії в кіберпросторі, які здійснюються за допомогою засобів електронних комунікацій (включаючи інформаційно-комунікаційні технології, програмні, програмно-апаратні засоби, інші технічні та технологічні засоби і обладнання) та спрямовані на досягнення однієї або сукупності таких цілей: порушення конфіденційності, цілісності, доступності електронних інформаційних ресурсів, що обробляються (передаються, зберігаються) в комунікаційних та/або технологічних системах, отримання несанкціонованого доступу до таких ресурсів; порушення безпеки, сталого, надійного та штатного режиму функціонування комунікаційних та/або технологічних систем; використання комунікаційної системи, її ресурсів та засобів електронних комунікацій для здійснення кібератак на інші об’єкти кіберзахисту;
- кібербезпека - захищеність життєво важливих інтересів людини і громадянина, суспільства та держави під час використання кіберпростору, за якої забезпечуються сталий розвиток інформаційного суспільства та цифрового комунікативного середовища, своєчасне виявлення, запобігання і нейтралізація реальних і потенційних загроз національній безпеці України у кіберпросторі;
- кіберзагроза - наявні та потенційно можливі явища і чинники, що створюють небезпеку життєво важливим національним інтересам України у кіберпросторі, справляють негативний вплив на стан кібербезпеки держави, кібербезпеку та кіберзахист її об’єктів;
- кіберзахист - сукупність організаційних, правових, інженерно-технічних заходів, а також заходів криптографічного та технічного захисту інформації, спрямованих на запобігання кіберінцидентам, виявлення та захист від кібератак, ліквідацію їх наслідків, відновлення сталості і надійності функціонування комунікаційних, технологічних систем;
- кіберзлочин (комп’ютерний злочин) - суспільно небезпечне винне діяння у кіберпросторі та/або з його використанням, відповідальність за яке передбачена законом України про кримінальну відповідальність та/або яке визнано злочином міжнародними договорами України [7]. 
Закону України “Про електронні довірчі послуги”:
- автентифікація - електронна процедура, яка дає змогу підтвердити електронну ідентифікацію фізичної, юридичної особи, інформаційної або інформаційно-телекомунікаційної системи та/або походження та цілісність електронних даних;
- веб-сайт - сукупність програмних засобів, розміщених за унікальною адресою в обчислювальній мережі, у тому числі в мережі Інтернет, разом з інформаційними ресурсами, що перебувають у розпорядженні певних суб’єктів і забезпечують доступ юридичних та фізичних осіб до цих інформаційних ресурсів та інших інформаційних послуг через обчислювальну мережу;
- відкритий ключ - параметр алгоритму асиметричного криптографічного перетворення, який використовується як електронні дані для перевірки електронного підпису чи печатки, а також у цілях, визначених стандартами для кваліфікованих сертифікатів відкритих ключів;
- електронна послуга - будь-яка послуга, що надається через інформаційно-телекомунікаційну систему;
- електронні дані - будь-яка інформація в електронній формі [8]. 

3 КЛАСИФІКАЦІЯ ЗАГРОЗ МЕРЕЖІ ЗА ЇХ МЕТОЮ
3.1 Аналіз мережного трафіку 
Аналіз мережного трафіку (“Sniffing”) - перехоплення, декодування, дослідження та інтерпретація даних, що передається в пакетах по мережі.
Мета атаки: метою атак з використанням сніфферу є викрадення інформації, зазвичай такої, як ідентифікаційні номери користувачів, дані про функціонування мережі, номери кредитних карт тощо. Використання сніфферу вважається типом "пасивної" атаки, при якому атакуючі не можуть бути помічені в мережі.
Вразливості, які використовуються при реалізації атаки: зловмисники, в такій атаці використовують дані з усього діапазону IP-адрес, дані протоколів, що використовуються, перехоплення паролів, сесій та трафіку. 
Аналіз мережного трафіку може бути використаний на будь-якому з рівнів OSI. Приведемо таблицю на якому рівні, які дані можливо дізнатись за допомогою даної атаки (Таблиця 3.1). 
Об’єкт атаки: мережний трафік.


Програми, які застосовуються при реалізації атаки: SolarWinds, tcpdump, Windump, Wireshark, Network Miner, Fiddler (HTTP), Capsa. 

Опис атаки: Залежно від того, яке знаходження зловмисників в мережі, де здійснюється перехоплення даних, вони використовують програми для захоплення або програми для вивчення пакетів. Сучасні сніфери призначаються для діагностики мереж, але при цьому також можуть бути використані і для злому. Сучасні сніфери мають можливості аналізу захоплених пакетів і конвертації їх в зручну для сприйняття форму зі статистичною інформацією [9]. 

Об’єкт атаки: мережний трафік.


Програми, які застосовуються при реалізації атаки: SolarWinds, tcpdump, Windump, Wireshark, Network Miner, Fiddler (HTTP), Capsa. 

Опис атаки: Залежно від того, яке знаходження зловмисників в мережі, де здійснюється перехоплення даних, вони використовують програми для захоплення або програми для вивчення пакетів. Сучасні сніфери призначаються для діагностики мереж, але при цьому також можуть бути використані і для злому [9]. Сучасні сніфери мають можливості аналізу захоплених пакетів і конвертації їх в зручну для сприйняття форму зі статистичною інформацією [9]. 

Таблиця 3.1 – Таблиця співвідношення рівнів в моделі OSI та типів атак
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Наслідки атаки: несанкціонований доступ до даних.
Методи захисту: хоча першим кроком для захисту від перехоплення трафіку і є правильне проектування системи безпеки з жорсткими правилами під час розробки архітектури мережі, існують кілька методів, які слід застосувати для того, щоб зробити мережну інфраструктуру менш вразливою для подібного роду атак. Наступні методи дозволяють підвищити захист мережі [9]. 
Відключення promiscous-режиму на мережеві інтерфейси призводить до відключення більшості сніфферів. Ця дія може бути автоматизована шляхом створення спеціального сценарію і додавання його в якості завдання cron для щоденного виконання або контролюватися шляхом створення політики доступу до налаштувань мережної карти на рівні вузла [9].
Використання світчей для побудови мережі знижує ймовірність успішного використання сніффер. У разі експлуатації мережі з застосуванням світчей пакети доставляються безпосередньо адресату і недоступні всім вузлам - це знижує можливість їх захоплення. До того ж, адміністраторам мереж простіше визначити наявність сніфферів, розглядаючи сегменти мережі окремо [9].
Програми для визначення наявності сніфферів можуть використовуватися для визначення режиму роботи мережних карт, а також для контролю за процесами і додатками, присутніми на серверах або вузлах мережі. Ця можливість інтегрована в сучасні системи виявлення проникнень [9]. 
Технологія шифрування IPSec може бути використана для захисту пакетів, що передаються в рамках мережної інфраструктури, в разі обміну конфіденційними даними. IPSec дозволяє виробляти инкапсуляцию і шифрування даних і підтримується сучасними маршрутизаторами, міжмережними екранами та іншими компонентами мереж. Практично всі операційні системи підтримують IPSec і ця технологія широко використовується в важливій IT-інфраструктурі. Для захисту рівня сесій може використовуватися шифрування трафіку SSL і TLS [9].
Різновидом цього типу атаки є атака типу “людина посередені” (“Man In The Middle”).
У найпростішому випадку зловмисникові треба всього лише поставити себе в ланцюг між двома людьми, що спілкуються, щоб перехоплювати їх повідомлення один одному. При цьому зловмисник завжди повинен видавати себе за кожну з протилежних сторін. Наприклад, в реальному житті можна створити підроблений рахунок і покласти його в поштову скриньку жертви. Після чого перехопити його на пошті, коли жертва спробує рахунок оплатити. В онлайні все набагато складніше, але суть та ж. Зловмисник ставить себе між метою і ресурсом, необхідним мети. При цьому наявність атакуючого завжди має залишатися непомітним для обох сторін. В цьому запорука успіху атаки [9]. 
Виходячи з цього ми ознайомились з типом атаки “аналіз мережного трафіку” та його різновидами рисунок 3.1.1.
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Рисунок 3.1.1 - Класифікація атаки «Віддалені атаки, спрямовані на перехоплення даних користувача»
3.2 Віддалені атаки спрямовані на виявлення даних
Віддалені атаки спрямовані на виявлення даних про інфокомунікаційну мережу.
Мета атаки: виявлення даних інфокомунікаційної мережі.
Джерело загрози: зовнішнє і внутрішнє.
Вразливості, які використовуються при реалізації атаки: вразливість організації мережної взаємодії.
Об’єкт атаки: хости з власною мережною адресою.
Програми, які застосовуються при реалізації атаки: netcat, Wireshark/TCPDump та інші.
Опис атаки: зловмисник автоматично перехоплює TCP, UDP, ARP і DHCP пакети, записує логи в Wireshark / TCPDump форматі і навіть розмічає знайдену мережу на карті.
Наслідки атаки: дозволяє зловмиснику виявити вразливості мережної взаємодії, зібрати інформацію про відкриті порти, тощо.
Заходи захисту: відключення портів, що не використовуються, замінити використання стандартних портів для протоколу на інші, застосування систем вторгнення, фільтрування вхідного та вихідного трафіку при скануванні портів.
Різновидом цього типу атаки є атаки типу UDP-сканування, SYN-сканування, ACK-сканування, FIN-сканування (Рисунок 3.2.1).
[image: image9.png]Bianaiicni atakn cipsvoBani Ha BHABICHHA
AaiX 1po inokoMyHiKauiiiy Mepexy

UDP-cranyBanms

SYN-cxanyganms

ACK-ckanysarns

FIN-craryBanns





Рисунок 3.2.1 - Класифікація віддалених атак спрямованих на виявлення даних про інфокомунікаційну мережу
UDP-сканування - Сканирование UDP выполняет сканирование, чтобы определить, какие порты UDP открыты или уязвимы. UDP - это протокол без установления соединения, поэтому нет эквивалента пакету TCP SYN. Однако если пакет UDP отправляется на порт, который не открыт, система ответит сообщением о недоступности порта ICMP [10].
SYN-сканування - так само відомий як напіввідкритий або прихований SYN. За допомогою цього параметра Nmap відправляє SYN-пакет, а потім чекає на відповідь. Відповідь SYN/ACK означає що порт прослуховується службою, а в разі відповіді RST/ACK стає ясно, що порт не прослуховується. Якщо пакета немає або повідомлення про помилку ICMP недоступно, порт вважається нефільтрованим. Це швидкий тип сканування. І ще одна деталь: так як трьохстороннє рукостискання не закінчується, воно не помітне. Якщо Nmap запускається з правами привілейованого  користувача, цей параметр встановлюється за замовчуванням [10].
ACK-сканування - цей тип сканування використовується для визначення стану брандмауера і фільтрації портів. Мережний пакет даного типу відправляє тільки біт ACK. Якщо у відповідь отримаємо RST, значить ціль не фільтрується [10].
FIN-сканування - встановлює тільки прапор FIN. Якщо у відповідь отримано пакет RST, то порт вважається закритим, а відсутність відповіді означає, що порт відкритий/відфільтрований [11].
3.3 Віддалені мережні атаки
Мета віддаленої мережної атаки: атака типу «відмова в обслуговуванні», при якій зловмисник намагається переповнити цільовий пристрій пакетами луна-запиту ICMP, в результаті чого пристрій стає недоступним для звичайного трафіку. Коли трафік атаки надходить з декількох пристроїв, атака стає DDoS або розподіленою атакою типу «відмова в обслуговуванні».
Джерело загрози: зовнішнє і внутрішнє.
Вразливості, які використовуються при реалізації атаки: обмежена кількість пам’яті в буфері операційної системи для обробки вхідних повідомлень.
Об’єкт атаки: хост мережі.
Програми, які застосовуються при реалізації атаки: утиліта ping.
Опис атаки: зловмисник відправляє безліч пакетів ехо-запиту ICMP до цільового сервера, використовуючи кілька пристроїв, потім цільовий сервер відправляє пакет ехо-відповіді ICMP на IP-адресу кожного запитувача пристрою в якості відповіді (Рисунок 3.3.1).
Заходи захисту: відключення потоку ping найлегше здійснити, відключивши функціонал ICMP цільового маршрутизатора, комп'ютера чи іншого пристрою. Мережний адміністратор може отримати доступ до адміністративного інтерфейсу пристрою та відключити його можливість надсилати та приймати будь-які запити за допомогою ICMP, ефективно виключаючи як обробку запиту, так і відповідь Echo. Наслідком цього є те, що всі мережні дії, що включають ICMP, відключені, завдяки чому пристрій не реагує на запити ping, запити простеження та інші мережні дії.

Наслідки атаки: пристрій стає недоступним для звичайного трафіку
Різновидом цього типу атаки є шторм ICMP-пакетів (Ping Flooding), смертельний пінг (Ping of Death), шторм TCP-запитів (SYN Flooding), HTTP-флудінг, атака Fraggle (UDP-флуд), MAC-флудінг, Mailbombing, DNS-атака з посиленням, TCP-RESET, Slowloris (Рисунок 3.3.2).
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Рисунок 3.3.1 - атака реалізована за допомогою ехо-запитів
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Рисунок 3.3.2 - Класифікація атаки «Віддалені мережні атаки»
Шторм ICMP-пакетів (Ping Flooding) - атака по протоколу ICMP (Internet Control Message Protocol), також відома як атака Ping, являє собою звичайну атаку типу «відмова в обслуговуванні» (DoS), при якій зловмисник намагається придушити цільовий пристрій за допомогою ехо-запитів ICMP (ping). Зазвичай повідомлення ехо-запиту і ехо-відповіді ICMP використовуються для перевірки зв'язку з мережним пристроєм з метою діагностики працездатності та підключення пристрою, а також з'єднання між відправником і пристроєм. Заповнюючи жертву пакетами запиту, мережа змушена відповідати рівною кількістю відповідних пакетів. Це призводить до того, що пристрій стає недоступним для звичайного трафіку [12].
Смертельний пінг (Ping of Death) - це атака типу «відмова в обслуговуванні» (DoS), в якій зловмисник намагається зруйнувати цільову машину, відправивши пакет, розмір якого перевищує максимально допустимий, викликаючи зависання або збій цільової машини. Первісна атака Ping of Death сьогодні менш поширена [13].
Шторм TCP-запитів (SYN Flood) - це поширена форма атаки типу «відмова в обслуговуванні» (DDoS), яка може бути націлена на будь-яку систему, підключену до Інтернету та надає послуги протоколу управління передачею (TCP) (наприклад, веб-сервер, сервер електронної пошти, передача файлів ). SYN-флуд являє собою тип атаки стану-вичерпання TCP, яка намагається використовувати таблиці станів сполук, присутні в багатьох компонентах інфраструктури, таких як балансувальник навантаження, брандмауери, системи запобігання вторгнень (IPS) і самі сервери додатків. Цей тип атаки може знищити навіть пристрої великої ємності, здатні підтримувати мільйони з'єднань [14].
HTTP-флуд - це метод HTTP DDoS-атаки, що використовується хакерами для атаки на веб-сервери і додатки. Він складається з, здавалося б, законних заснованих на сеансі наборів HTTP-запитів GET або POST, що відправляються на цільовий веб-сервер. Ці запити спеціально призначені для споживання значної кількості ресурсів сервера і, отже, можуть привести до умови відмови в обслуговуванні. Такі запити часто відправляються масово за допомогою ботнету, що збільшує загальну потужність атаки [15].
Атака Fraggle (UDP-флуд) - результаті UDP-потоку, DDoS-зловмисники відправляють пакети з високим ступенем фальсифікації UDP (протокол призначених для користувача дейтаграм) з дуже високою швидкістю передачі пакетів, використовуючи великий діапазон вихідних IP-адрес. Мережа жертви (маршрутизатори, міжмережеві екрани, IPS / IDS, SLB, WAF і / або сервери) перевантажена великою кількістю вхідних пакетів UDP. Ця атака зазвичай споживає мережеві ресурси і доступну смугу пропускання, виснажуючи мережу доти, поки вона не вийде з ладу [16].
MAC-флудінг - одна з найпоширеніших мережних атак. На відміну від інших веб-атак, MAC Flooding - це не метод атаки на будь-який хост-комп'ютер в мережі, а метод атаки на мережні комутатори. Однак жертвою атаки є хост-комп'ютер в мережі [15]. 
Mailbombing - простота SMTP-пошти може поєднуватися з надійністю і використовуватися багатьма способами для створення незвичайних і потужних поштових бомб. Ці поштові бомби можуть бути запущені в багатьох різних сценаріях атаки, які можуть легко затопити і зупинити ланцюжки поштових SMTP-серверів. Поштові ретранслятори SMTP на основі Sendmail також можуть використовуватися для прихованої розсилки повідомлень і файлів, які можуть завдати серйозної шкоди цілісності жертв [16]. 
DNS-атака з посиленням - полягає в маніпуляції IP-адресами в записах, що зберігаються в пам'яті DNS-серверів. Мета - змусити
DNS-сервер відправити у відповідь на запит не коректу, а вказану
зловмисником IP-адресу. Така атака можлива, коли в операційній системі сервера є вразливість [16].
TCP-RESET - головна ідея - фальсифікувати пакет і припинити або скомпрометувати встановлене ТСР з'єднання [16].
Slowloris - це програма атаки типу «відмова в обслуговуванні», яка дозволяє зловмиснику перевантажувати цільової сервер, відкриваючи і підтримуючи безліч одночасних HTTP-з'єднань між зловмисником і жертвою [17].
3.4 Віддалені атаки (Spoofing)
Мета віддаленої атаки атаки: отримання доступу до конфіденційних даних або банківських рахунків.
Джерело загрози: зовнішнє, внутрішнє.
Вразливості, які використовуються при реалізації атаки: фальсифікація заголовків ІР-пакетів, недостатній захист DNS-серверу.
Об’єкт атаки: користувачі сайтів, які цікавлять зловмисника, DNS-сервер, хости.
Програми, які застосовуються при реалізації атаки: Wireshark, сніфери.
Опис атаки: хакери за допомогою email спуфинга можуть ввести користувача в оману щодо справжності відправника і отримати доступ до конфіденційних даних. Або вони можуть спробувати застосувати техніку спуфинга IP і DNS-запитів, щоб обманути мережу користувача і переадресувати його на шахрайські сайти, які маскуються під справжні, в результаті чого комп'ютер користувача буде заражений.
Наслідки атаки: отримання конфіденційних даних, зараження ПО.
Заходи захисту: не відповідати на повідомлення, в яких вас просять надіслати свої персональні або облікові дані, уважно перевіряйти адресу відправника, Звертайте увагу на відмінності в деталях звичних вам сайтів [18].
Різновидом цього типу атаки є ARP-спуфінг, ІР-спуфінг, DNS-спуфінг (Рисунок 3.4.1).
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Рисунок 3.4.1 - Класифікація атаки “Віддалені атаки (Spoofing)”
ARP-спуфінг - ця атака, відома також під ім'ям ARP Redirect, перенаправляє мережевий трафік від однієї або більше машин до машини зловмисника. Виконується у фізичній мережі жертви [18].
ІР-спуфінг - атака, яка полягає у використанні в IP-пакетах, що відправляються жертві, як зворотної адреси IP-адреси хоста, якому вона довіряє; легко здійснити в UDP, в деяких випадках можлива в TCP-з'єднаннях. На мережному рівні атака частково запобігається за допомогою фільтра пакетів. Він повинен бути налаштований таким чином, щоб не пропускати пакети, які прийшли через ті мережні інтерфейси, звідки вони прийти не могли [18].
DNS-спуфінг - атака, що базується на зараженні кешу DNS-серверу жертви помилковим записом про відповідність DNS-імені хоста, якому жертва довіряє, і IP-адреси атакуючого [18]. 
3.5 Віддалені атаки, спрямовані на отримання доступу до операційного середовища
Метою віддалених атак, спрямованих на отримання доступу до операційного середовища є: отримання доступу до операційного середовища.
Джерело загрози: зовнішнє, внутрішнє.
Вразливості, які використовуються при реалізації атаки: вразливості протоколів міжмережної взаємодії , недостатній рівень автентифікаціі, можливість впровадження спеціальних програм проникнення.
Об’єкт атаки: хост мережі, маршрутизатор.
Програми, які застосовуються при реалізації атаки: протоколи RIP, ICMP, SNMP, програми для парольних атак.
Опис атаки: відбувається підміна довіреного джерела, що здійснюється з метою порушення конфіденційності, або зміна маршрутизації для отримання потоку інформації.
Наслідки атаки: доступ до конфіденційних даних, втрата контролю над потоком інформації, підвищення привілеїв доступу для зловмисника, тощо.
Заходи захисту: формування складних паролів, оновлення паролів, шифрування даних, застосування захищених каналів передачі даних (SSL, TLS, SSH, HTTPS), використання унікальних шлюзів безпеки.
Різновидом цього типу атаки є атака довіреного об’єкта, провадження в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту, парольна атака  (Рисунок 3.5.1).
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Рисунок 3.5.1 - Класифікація атаки “Віддалені атаки, спрямовані на отримання доступу до операційного середовища”
3.6 Віддалені атаки типу ін’єкція
Мета віддалених  атак типу ін'єкція є: контролювати браузер жертви і погіршувати роботу системи, використання привілейованих слабкостей ескалації, щоб отримати більш високі привілеї, такі як адміністратор, запис довільних файлів на сервер, а також виконання команд ОС, які можуть поставити під загрозу всю систему.
Джерело загрози: зовнішнє.
Вразливості, які використовуються при реалізації атаки: вразливості коду, недостатня фільтрація SQL-запитів, XSS-атак, PHP-коду.
Об’єкт атаки: бази даних,  об'єктна модель документа (DOM-Document Object Model), веб-додатки.
Програми, які застосовуються при реалізації атаки: SQLMAP, OWASP ZAP, Acunetix, IBM Security AppScan.
Опис атаки: при SQL-ін’єкції є команди SQL, які можуть читати, записувати або змінювати дані з бази даних. При XSS-ін’єкції - це впровадження випадкового JavaScript у веб-сайт або веб-додаток, який може контролювати браузер жертви і погіршувати роботу системи.
Наслідки атаки: погіршення роботи системи, заміна даних в базі даних, впровадження шкідливого коду.
Заходи захисту: для захисту від XSS-ін’єкції необхідно налаштувати фільтрацію в коді, на фаєрволі, в коді необхідно забезпечити використання токенів. Для захисту від SQL-ін’єкції необхідно забезпечити фільтрацію вхідних параметрів та строкових параметрів. 
Різновидом цього типу атаки є SQL-ін’єкція, XSS-ін’єкція, PHP-ін’єкція (Рисунок 3.6.1).
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Рисунок 3.6.1 - Класифікація атаки “Віддалені атаки типу ін’єкція” 
SQL-ін’єкція, SQL - це мова спілкування з БД, а слово Injection перекладається як "впровадження". Інакше кажучи, за допомогою SQL Injection можна впровадити довільний SQL-код, який сервер обробить і видасть відповідь.
XSS (міжсайтовий скриптинг) - один з різновидів атак на веб-системи, яка має на увазі впровадження шкідливого коду на певну сторінку сайту і взаємодія цього коду з віддаленим сервером зловмисників при відкритті сторінки користувачем.
PHP-ін’єкція - один із способів злому веб-сайтів, що працюють на PHP, що полягає у виконанні стороннього коду на серверній стороні.
Побудуємо зведену таблицю всіх видів атак (Рисунок 3.6)
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Рисунок 3.6.2 – Зведена таблиця всіх видів атак

3.7 Методи захисту від мережних атак
Виходячи з всього вищерозглянутого розглянемо деякі варіанти захисту від мережних атак.

Безпека інформації комп'ютерних мереж і окремих комп'ютерів досягається проведенням єдиної політики захисних заходів, а також системою заходів правового, організаційного та інженерно-технічного характеру [19].
При розробці необхідного рівня захисту інформації в мережі проводиться облік взаємної відповідальності персоналу і керівництва, дотримання інтересів особистості і підприємства, взаємодії з правоохоронними органами. Забезпечення безпеки інформації досягається правовими, організаційно-адміністративними і інженерно-технічними заходами [19].
Захист корпоративних мереж відрізняється від захисту комп'ютерів домашніх користувачів (хоча захист індивідуальних робочих станцій - невід'ємна частина захисту мереж). І перш за все тому, що цим питанням займаються (точніше, повинні) грамотні фахівці з комп'ютерної безпеки. До того ж основа системи безпеки корпоративної мережі - досягнення компромісу між зручністю роботи для кінцевих користувачів і вимог, що пред'являються технічними фахівцями [19].

Комп'ютерну систему можна розглядати з двох точок зору: бачити в ній лише користувачів на робочих станціях, а можна враховувати тільки функціонування мережної операційної системи. Можна вважати комп'ютерною мережею і сукупність пакетів з інформацією, проходять по дротах [19].

Існує кілька рівнів представлення мережі. Так само можна підходити і до проблеми мережної безпеки - на різних рівнях. Відповідно, методи захисту будуть різними для кожного рівня. Чим більше рівнів захищено, тим надійніше захищена і система в цілому [19].

Перший, найочевидніший і найважчий на практиці, шлях - навчання персоналу поведінки, це ускладнює мережеву атаку. Це зовсім не так просто, як здається на перший погляд. Необхідно вводити обмеження на використання Інтернету, причому користувачі часто не уявляють, чим ці обмеження обумовлені (у них немає такої кваліфікації), тому всіляко намагаються порушувати існуючі заборони. Тим більше що заборони повинні бути чітко сформульовані. Наприклад, рада не використовувати клієнтські програми з недостатньо захищеним протоколом звичайний користувач навряд чи зрозуміє, а ось вказівка ​​не запускати на своєму комп'ютері ICQ зрозуміє майже напевно і буде вельми бурхливо протестувати [19].

В основі комплексу заходів щодо інформаційної безпеки повинна бути стратегія захисту інформації. У ній визначаються цілі, критерії, принципи і процедури, необхідні для побудови надійної системи захисту. У добре розробленої стратегії повинні знайти відображення не тільки ступінь захисту, пошук проломів, місця установки брандмауерів або proxy-серверів тощо. В ній необхідно ще чітко визначити процедури і способи їх застосування, для того щоб гарантувати надійний захист [19].
Найважливішою особливістю загальної стратегії інформаційного захисту є дослідження системи безпеки. Можна виділити два основних напрямки:

- аналіз засобів захисту;

- визначення факту вторгнення [19].

На основі концепції безпеки інформації розробляються стратегія безпеки інформації та архітектура системи захисту інформації. Наступний етап узагальненого підходу до забезпечення безпеки полягає у визначенні політики, зміст якої - найбільш раціональні засоби і ресурси, підходи і цілі даної задачі [19].

Розробку концепції захисту рекомендується проводити в три етапи. На першому етапі повинна бути чітко визначена цільова установка захисту, тобто які реальні цінності, виробничі процеси, програми, масиви даних необхідно захищати. На цьому етапі доцільно диференціювати за значимістю окремі об'єкти, що вимагають захисту [19].

На другому етапі повинен бути проведений аналіз злочинних дій, які потенційно можуть бути вчинені щодо такого об'єкта. Важливо визначити ступінь реальної небезпеки таких найбільш широко поширених злочинів, як економічне шпигунство, тероризм, саботаж, крадіжки зі зломом. Потім потрібно проаналізувати найбільш ймовірні дії зловмисників щодо основних об'єктів, що потребують захисту [19].

Головним завданням третього етапу є аналіз обстановки, в тому числі специфічних місцевих умов, виробничих процесів, вже наявних технічних засобів захисту [19].

Концепція захисту повинна містити перелік організаційних, технічних та інших заходів, які забезпечують максимально можливий рівень безпеки при заданому залишковому ризику і мінімальні витрати на їх реалізацію [19].

Політика захисту - це загальний документ, де перераховуються правила доступу, визначаються шляхи реалізації політики і описується базова архітектура середовища захисту. Сам по собі цей документ зазвичай складається з декількох сторінок тексту. Він формує основу фізичної архітектури мережі, а що міститься в ньому інформація визначає вибір продуктів захисту. При цьому документ може і не включати повного списку необхідних закупівель, але вибір конкретних компонентів після його складання повинен бути очевидним [19].

Політика захисту виходить далеко за рамки простої ідеї «не впускати зловмисників». Це дуже складний документ, який визначає доступ до даних, «характер серфінгу в WWW, використання паролів або шифрування, ставлення до вкладень в електронну пошту, використання Java і ActiveX і багато іншого. Він деталізує ці правила для окремих осіб або груп. Не можна забувати і про елементарний фізичний захист - якщо хтось може проникнути в серверну кімнату і отримати доступ до основного файлового сервера або вийти з офісу з резервними дискетами і дисками в кишені, то всі інші заходи стають абсолютно безглуздими [19].
Звичайно, політика не повинна дозволяти чужинцям проникнути в мережу, але, крім того, вона повинна встановлювати контроль і над потенційно неохайними і невідповідальними співробітниками вашої організації. Девіз будь-якого адміністратора системи захисту - «Не Довіряй Нікому!» [19].

На першому етапі розробки політики перш за все необхідно визначитися, яким користувачам яка інформація і які сервіси повинні бути доступні, наскільки ймовірним є нанесення шкоди і який захист вже є. Крім цього, політика захисту повинна диктувати ієрархію прав доступу, тобто користувачам слід надати доступ тільки до тієї інформації, яка дійсно потрібна їм для виконання своєї роботи [19].

Політика захисту повинна обов'язково відображати наступне:

- контроль доступу (заборона на доступ користувача до матеріалів, якими йому не дозволено користуватися);

- ідентифікацію та аутентифікацію (використання паролів або інших механізмів для перевірки статусу користувача);

- облік (запис всіх дій користувача в мережі);

- контрольний журнал (журнал дозволяє визначити, коли і де відбулося порушення захисту);

- акуратність (захист від будь-яких випадкових порушень);

- надійність (запобігання монополізації ресурсів системи одним користувачем);

- обмін даними (захист всіх комунікацій) [19].

Доступ визначається політикою щодо брандмауерів: доступ до системних ресурсів і даних з мережі можна описати на рівні операційної системи і при необхідності доповнити програмами захисту незалежних розробників. Паролі можуть бути найціннішою частиною вашого середовища захисту, але при неправильному використанні або зверненні вони можуть стати ключем до вашої мережі. Політика правильного використання паролів особливо корисна при управлінні тимчасовими бюджетами, щоб хто-небудь не скористався дійсним паролем після того, як тимчасові співробітники або підрядники завершили роботу [19].

Деякі операційні системи пропонують також таку можливість, як кваліфікація, тобто вводять мінімальний рівень складності паролів. У цих системах адміністратор захисту може просто поставити правило «Не використовувати простих паролів». Наприклад, пароль, в якому вказані тільки ім'я і вік користувача, система не прийме. Кінцеві ж користувачі зазвичай, не дивлячись на всі попередження, вибирають найпростіші шляхи. Якщо їм доводиться мати справу з дуже великою кількістю паролів, вони будуть використовувати один і той же пароль або задавати легко запам'ятовуються паролі, або, гірше того, записувати їх на аркуші і зберігати в ящику столу, а то і приліпити листок з паролем на монітор [19].

Розмаїття пристроїв захисту, брандмауерів, шлюзів і VPN (віртуальна приватна мережа), а також зростаючий попит на доступ до корпоративних даних з боку співробітників, партнерів і замовників, веде до створення складного середовища захисту, важкого для управління. Правила для багатьох з перерахованих пристроїв доводиться часто задавати окремо [19].

У міру того як великі корпорації продовжують об'єднуватися і поглинати дрібніші компанії, середа захисту (і мережа в цілому) все частіше приймає безсистемний і багаторівневий характер. Коли це відбувається, управляти правилами стає нереально складно [19].

Брандмауери (як апаратні, так і програмні) дозволяють визначити, хто має право доступу в вашу мережу ззовні. Всі брандмауери реалізують ті чи інші правила; різниця полягає в рівні деталізації і простоті використання, що забезпечується інтерфейсом управління. В ідеалі брандмауер дозволяє вирішити три найважливіші завдання:

- задавати правила з інтуїтивно зрозумілого графічного інтерфейсу;

- керувати доступом аж до рівня індивідуальних файлів і об'єктів;

- групувати файли і об'єкти для колективного застосування до них правил з метою спрощення управління [19].

На мережевому рівні управляти захистом за допомогою правил можна декількома способами. Один з поширених способів - за допомогою адресації, коли користувачі приписуються до конкретної внутрішньої підмережі для обмеження рівня їх доступу. Фільтрація пакетів дозволяє пропускати або блокувати пакети в момент перетинання ними деяких кордонів в залежності від адреси відправника або одержувача [19].

Системи захисту функціонують на прикладному рівні; в цьому випадку системи або додатки, яким адресовано пакети, запитують у користувача пароль, перевіряють його і потім надають доступ відповідно до зумовлених правил [19].

Основа будь-якого захисту - системний підхід. Для побудови дійсно ефективної захисту необхідно ретельно продумати її. Для будь-якого комп'ютера, «наглядача» в мережу, критичне значення мають три речі:

- брандмауер;

- антивірус;
- критичні оновлення для вашої операційної системи [19].

Брандмауер - це засіб захисту від вторгнення ззовні і від деяких видів злому «зсередини». Брандмауер - це комбінація апаратного і програмного забезпечення, що використовується для захисту мережі від стороннього втручання. За допомогою брандмауерів можна істотно підвищити безпеку роботи в локальній мережі [19].

У літературі про брандмауери можна часто зустріти термін комп'ютер-бастіон (bastion host). Назва «бастіон» походить від середньовічного слова, що описує стіни замку. Бастіон-це спеціальне укріплене місце в стінах замку, призначене для відбиття атак. Комп'ютер-бастіон - це комп'ютер, який спеціально встановлений для захисту від атак на мережу [19].

Проектувальники мереж використовують комп'ютери-бастіони в якості першої лінії оборони. Комп'ютер-бастіон є своєрідною «заслінкою» для всіх комунікацій між мережею та Інтернетом. Іншими словами, жоден комп'ютер мережі не може отримати доступ до Інтернету інакше, ніж через комп'ютер-бастіон, і з іншого боку, жоден зовнішній (по відношенню до мережі) користувач не зможе проникнути в мережу, минаючи комп'ютер-бастіон [19].
При використанні центрального доступу до мережі через один комп'ютер спрощується забезпечення безпеки мережі. Більш того, надаючи доступ до Інтернету тільки одному комп'ютеру мережі, розробник набагато полегшує собі вибір належного програмного забезпечення для захисту мережі. Більшість середовищ Unix, включаючи Linux, добре пристосовані для використання комп'ютера-бастіону. У середовищі Unix можна встановити комп'ютер-бастіон за ціною робочої станції або машини класу «сервер», оскільки операційна система вже має здатність підтримувати і конфігурувати IP-брандмауер. Таким чином, ви зможете заощадити кошти, що витрачаються на установку маршрутизатора з функціями брандмауера (тобто придбавати додаткового обладнання для мережі, яке може обійтися вам в кілька тисяч доларів). Крім того, за допомогою Unix можна вільно налаштовувати і переглядати трафік мережі [19].

Більшість компаній надають своїм службовцям доступ до Інтернету. Якщо співробітники отримують доступ до Інтернету, то компанії слід подбати про те, щоб з'єднання з Інтернетом відбувалося через брандмауер. На початку було сказано, що брандмауер є комбінацією апаратного і програмного забезпечення для захисту з'єднання двох і більш мереж. Брандмауер забезпечує можливість центрального управління безпекою мережі. Зазвичай він будується на основі так званого комп'ютера-бастіону [19].

На додаток до традиційного апаратного і програмного забезпечення брандмауерів для більшої безпеки можна скористатися екрануючим маршрутизатором, який являє собою апаратне і програмне забезпечення для фільтрації пакетів даних, базуючись на заданому адміністратором критерії. Можна створити екрануючий маршрутизатор на базі ПК або комп'ютера, що працює під управлінням Unix [19].

Першим рівнем захисту від вторгнень в приєднаних мережах є екрануючий  маршрутизатор, який виконує фільтрацію пакетів на мережному і канальному рівнях незалежно від рівня додатків. Тому екрануючий  маршрутизатор дозволяє контролювати рух даних в мережі без зміни додатків клієнта або сервера [19].

Хоча цей маршрутизатор відносно дешевий і зручний у використанні, він не може забезпечити достатнього рівня захисту. Основна його перевага полягає в тому, що він працює виключно на мережному і транспортному рівнях моделі ISO/OSI [19].

Однак це палиця з двома кінцями. Для того щоб дійсно захистити мережу від небажаних втручань ззовні, брандмауер повинен захищати кожен рівень протоколу TCP/IP. Основний недолік маршрутизаторів, що екранують полягає в тому, що вони здійснюють фільтрацію даних, ґрунтуючись на недостатньому обсязі даних. Обмеження, що накладаються на мережний і канальний рівні, дозволяють отримати доступ тільки до IP-адрес, номерів портів і прапорам TCP. Через відсутність контекстної інформації у маршрутизаторів можуть виникати проблеми з фільтруванням таких протоколів, як UDP [19].

Адміністратори, які працюють з екрануючими маршрутизаторами, повинні пам'ятати, що у більшості пристроїв, що здійснюють фільтрацію пакетів, включаючи екрануючі маршрутизатори, відсутні механізми аудиту та подачі сигналу тривоги. Іншими словами, маршрутизатори можуть піддаватися атакам і відбивати велику їх кількість, а адміністратори навіть не будуть обізнані про це. Тому для захисту мереж адміністратори повинні додатково використовувати інші технології фільтрування пакетів спільно з застосуванням брандмауерів [19].

Оскільки брандмауери надають можливості фільтрації даних на верхніх рівнях моделі ISO/OSI, а не тільки на мережному і канальному, для критеріїв відбору можна скористатися повною інформацією рівня додатків. У той же час фільтрація відбуватиметься і на мережному, і на транспортному рівнях. Тут брандмауер перевіряє IP- і TCP-заголовки пакетів, які крізь нього проходять. Таким чином, брандмауер відкидає або пропускає пакети,  ґрунтуючись на заздалегідь визначених правилах фільтрування [19].

Для того щоб задовольнити вимогам широкого кола користувачів, існує три типи брандмауерів: мережного рівня, рівня додатків і рівня схем. Кожен з цих трьох типів використовує свій, відмінний від інших підхід до захисту мережі. Шифрування - це спосіб захистити передану інформацію від перехоплення. Багато брандмауерів, які надають можливість шифрування, захищають вихідні з мережі дані, автоматично зашифровуючи їх перед відправленням в Інтернет. Крім того, вони автоматично розшифровують дані, які приходять, перш ніж відправити їх в локальну мережу. Використовуючи функції шифрування, що надаються брандмауерами, можна пересилати дані через Інтернет віддаленим користувачам, не турбуючись про те, що хтось може випадково перехопити і прочитати їх [19].

Брандмауер мережного рівня - це екрануючий маршрутизатор або спеціальний комп'ютер, який перевіряє адреси пакетів, для того щоб визначити, пропускати пакет в локальну мережу чи ні. Як вже говорилося, пакети містять IP-адреси відправника та одержувача, а також масу іншої інформації, яку використовує брандмауер для управління доступом до пакету [19].

Можна, наприклад, налаштувати брандмауер мережного рівня або маршрутизатор таким чином, що він буде блокувати всі повідомлення, що надходять від певного з сайту конкурента, і всі повідомлення, що відправляються серверу конкурента з вашої мережі. Зазвичай налаштування екрануючого маршрутизатора на блокування певних пакетів відбувається за допомогою файлу, який містить IP-адреси сайтів (місць призначення), чиї пакети слід блокувати. Коли екрануючий маршрутизатор зустрічає пакет, що містить певну адресу в цьому файлі, він відкидає пакет і не дає йому проникнути в локальну мережу або вийти з неї. Фахівці з розробки мереж часто називають даний метод «методом чорного списку» (blacklisting). Велика частина програмного забезпечення маршрутизаторів, що екранують дозволяє вам ввести в чорний список (заблокувати) повідомлення від зовнішніх сайтів (іншими словами, від зовнішніх мереж), але не від певних користувачів або комп'ютерів вашої мережі [19].

Дипломний проект підготовлений в рамках виконання робіт по побудови системи захисту інфокомунікаційної мережі підприємства (далі – СЗІСП). Розробка моделі загроз є необхідною умовою формування обґрунтованих вимог до забезпечення безпеки інформації підприємства та проектування підприємства.
Модель загроз - документ, що використовується для:
- аналізу захищеності підприємства від загроз безпеки інфокомунікаційної мережі (ІКМ) в ході організації та виконання робіт по забезпеченню безпеки;
- розробки системи захисту (ІКМ), що забезпечує нейтралізацію передбачуваних загроз з використанням методів і способів захисту мережі, передбачених для відповідного класу підприємства;
- проведення заходів, спрямованих на запобігання несанкціонованого доступу до (ІКМ) і (або) передачі їх особам, які не мають права доступу до такої інформації;
- недопущення впливу на технічні засоби підприємства, в наслідок якого може бути порушено їх функціонування;
- контролю забезпечення рівня захищеності інфокомунікаційної мережі.
У моделі загроз представлено опис структури і складу підприємства, класифікацію потенційних порушників, оцінку вихідного рівня захищеності, аналіз загроз безпеки мережі .
Аналіз загроз безпеки системи (ЗБС) включає:
- опис загроз;
- оцінку ймовірності виникнення загроз;
- оцінку можливості бути реалізованим загроз;
- оцінку небезпеки загроз;
- визначення актуальності загроз.
4 РОЗРАХУНОК СИСТЕМИ РИЗИКІВ МЕРЕЖНИХ АТАК
Інфокомунікаційна мережа підприємства призначена для підтримки технологічних процесів роботи. Вже згадана ІКС має підключення до мереж загального користування та глобальної мережі Інтернет. Всі компоненти ІКС знаходяться всередині контрольованої зони. Обробка даних в ІКС ведеться в режимі розрахованому на багато користувачів без розмежування прав доступу. 
Основні параметри ІКС наведені в Таблиці 1
Таблиця 4.1 – Основні характеристики ІКС
	Задані характеристики безпеки даних об'єкту
	Інформаційна система

	Структура інформаційної системи
	Автоматизоване робоче місце

	Підключення інформаційної системи до мереж загального користування та (або) мереж міжнародного інформаційного обміну
	Є

	Режим обробки даних
	Система  розрахована на багато користувачів 

	Режим розмежування прав доступу користувачів
	Система без розмежування доступу

	Місцезнаходження технічних засобів інформаційної системи
	Всі технічні засоби перебувають в межах України

	Додаткова інформація
	До даних ставиться вимога цілісності і доступності


На рисунку 4.1 представлений план поверху та розположення кімнат поверху по відношенню до об'єкту, що розглядається в дипломній роботі 
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Рисунок 4.1 – план поверху по відношеню до об'єкту, що розглядається в дипломній роботі
Далі розглянемо розположення об'єктів в кімнаті, захист безпеки якої ми розглядаємо. 
В розглянутому об’єкті ми маємо три робочих місця. В кабінеті ми маємо персональні комп’ютери (ПК) фірми ASUS Vivo AiO V222UA з наступними характеристиками:

- діагональ 21.5 ";

- максимальна роздільна здатність 1920x1080;

- серія процесора Intel Pentium Gold$

- частота 2.3ГГц;

- виробник чіпу Intel;

- модель відеокарти HD Graphics 520;

- об’єм встановленої пам’яті 4 ГБ;
- частота встановленої пам’яті 2400 МГц.

В кабінеті також є роутер (TP-Link TL-WR841N), принтер (HP OfficeJet Pro X451dw) та Сканер (HP ScanJet N6310).
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Рисунок 4.2 - розположення об'єктів в кімнаті, захист безпеки якої ми розглядаємо
Виходячи з розгляду потенційних мережних атак з розділу 3 створимо зведену таблицю видів атак за їі метою (Таблиця 4.2), джерелом, вразливістю, об’єктом атаки, наслідками атаки та типових методах захисту.
В якості мети атаки розглянемо варіанти загрози конфіденційності (К), загрози цілісності даних або можливості модифікації даних зловмисником (Ц), загрози доступності (Д), та можливість підміни інформації або маскарад (ПІ). 
Джерело атаки може бути внутрішнім та зовнішнім.
Вразливість, на яку направлена дана атака може бути така як: програмне забезпечення (ПЗ), апаратна частина (АЧ) або система захисту інформації (СЗІ).
За об’єкт атаки ми візьмемо: персональний комп’ютер (ПК), роутери (Р) або веб-додатки (ВД).
Наслідки атаки класифікуємо як:
-  легкі (Л) - проблеми, які завдає зловмисник, не критичні та підлягають виправленню, атака направлена
на об’єкт, який є не критично важливим в системі;
 -   середні (С) - атаки які загрожують розголошенню конфіденційних даних, цілісності, доступності, або дозволяють зловмиснику модифікувати дані, що призводить для серйозних проблем для жертви;
  - критичні (К) - атаки, які призводять до серйозних проблем безпеки системи, дають доступ до критично великої  кількості конфіденційних даних, виводять з ладу обладнання та/або дозволяють зловмиснику маніпулювати системою, або додатками в своїх інтересах.
Типові методи захисту можуть бути криптографічні (К) - дозволяють реалізувати метод захисту за допомогою криптографічних  прийомів, програмні (П) - можливість забезпечити методи захисту за допомогою застосування певних програм (брендмауерів, тощо), апаратні (А) - можливість забезпечити один або всі методи захисту на апаратному рівні, мережні (М) -  можливість забезпечити один або всі методи захисту на мережному рівні.
Тепер проведемо розрахунки системи ризиків, виходячи з попередніх розрахунків за допомогою підходу, які запропонований компанією Microsoft.

З урахуванням даної класифікації, небезпеку, яка виникає з більшою імовірністю з великим негативним впливом на систему, та великим збитком для системи, що розглядається, ми класифікуємо як найнебезпечнішу. Для отримання результатів використовується якісна шкала оцінки.

Під класом активу розуміється роль елемента системи в забезпеченні функціонування системи.

Якісна шакал оцінки рівня класу активу виглядає наступним чином:

- високий вплив на інфокомунікаційну  систему (ВВ) – атаки, які призводять до критичних наслідків інколи доводить систему до виходу з роботи;

- середній вплив на інфокомунікаційну систему (СВ) – атаки, внаслідок яких можуть бути втрачені конфіденційні дані, пошкоджена цілісність документів аба їх доступність;

- низький вплив на інфокомунікаційну систему (НВ) – атаки, які не несуть за собою наслідки серйозних збитків для організації.
Таблиця 4.2 – зведена таблиця видів атак за її метою 
	№
	Види атак
	Критерії
Атак

	
	
	Мета
	 Джерело
	Вразли-вість
	  Об’єкт
	Наслід- ки
	Методи захисту

	1
	2
	3
	4
	5
	6
	7
	8

	1
	SQL, XSS, PHP -ін’єкція

	К, Ц, Д
	З, В
	ПЗ, АС СЗІ
	ПК, ВД
	К
	К, П, А, М

	2
	Атака “людина посередеі”
(Man in the middle)
	К
	В
	ПЗ, СЗІ
	ПК, ВД
	С
	К, П, М

	3

	UDP,FIN,
SYN,AC - скануваня
	  Д, ПІ
	З, В
	ПЗ, СЗІ
	ПК, ВД
	Л
	П, М

	4

	Slowloris
	Д
	З, В
	АЧ
	ПК, Р
	К
	П, А, М

	   5

	TCP-RESET

	Д 
	З, В
	АЧ
	ПК, Р
	К
	П, А, М

	   6
	Mailbomb -ing
	Д
	З, В
	   АЧ
	ПК, Р
	К
	П, А, М



Продовження таблиці 4.2
	  1
	2
	3
	4
	5
	6
	7
	8

	  7
	HTTP-флудінг
	Д
	З, В
	АЧ
	ПК, Р
	К
	П, А, М

	  8
 
	Смертельний пінг (Ping of Death
	Д
	З, В
	АЧ
	ПК, Р
	К
	П, А, М

	9
	MAC, UDP, SYN -флудінг
	Д
	З, В
	АЧ
	ПК, Р
	К
	П, А, М

	10
	DNS-атака з посилен-ням
	Д
	З, В
	АЧ
	ПК, Р
	К
	П, А, М

	11
	ARP, ІР, DNS - спуфінг
	Ц, ПІ
	З, В
	ПЗ, СЗІ
	ВД, Р
	С
	К, П

	12
	Атака довіреного об’єкта
	Ц, Д
	З, В
	ПЗ, СЗІ  
	ПК, Р
	С
	К, П, М


Закінчення таблиці 4.2
	  1
	2
	  3
	    4
	     5
	       6
	      7
	        8

	       13
	Проваджен-ня в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту
	Ц,Д
	З, В
	ПЗ, СЗІ
	ПК, Р
	С
	К, П, М

	  14
	Парольна атака
	Ц, Д
	З, В
	 ПЗ, СЗІ
	ПК, Р
	С
	К, П, М

	      15
	Аналіз мережного трафіку (“Sniffing”)
	К
	В
	ПЗ, СЗІ
	ПК, ВД
	С
	К, П, М


Оцінку ефективності реалізації атаки в даний час оцінюємо за наступною шкалою:

- висока схильність для впливу на систему;

- середня схильність для впливу на систему;
- низька схильність для впливу на систему.

Застосувавши розглянуті вище критерії оцінки зведемо результати в таблицю 4.3.

Таблиця 4.3 – ймовірності загроз інфокомунікаційній безпеці в системі, що розглядається

	№
	Тип атаки
	Ймовірність атаки
	Рівень схильності
   впливу
	Клас активу

	Рівень ризику

	1
	2
	3
	4
	5
	6

	1
	SQL,XSS,
PHP-ін’єкція
	Висока
	Високий
	Високий вплив
	  Високий

	2
	Атака “людина посередені”
(Man in the middle)
	Висока
	Високий
	Високий вплив
	Високий

	3
	UDP, FIN,
SYN,ACK-сканування
	Середня
	Середній
	Середній вплив
	Середній

	4
	Slowloris
	Низька-середня
	Високий
	Високий вплив
	Високий

	5
	TCP-RESET
	Висока
	Середній
	Середній-низький вплив
	Високий- середній

	6
	 Mailbombing
	  Середня
	Високий
	Високийсередній вплив
	Високий

	7
	HTTP-флудінг
	Висока
	Середній
	Низький вплив
	Середній


Продовження таблиці 4.3
	1
	2
	3
	4
	5
	6

	8
	Смертельний пінг (Ping of Death
	Середня
	Високий
	Середній-низький вплив
	Високий- середній

	9
	MAC, UDP, SYN -флудінг
	Низька
	Високий
	Високий вплив
	Середній-високий

	  10
	DNS-атака з посиленням
	Висока
	Високий
	Високий вплив
	Середній-високий

	  11
	ARP, ІР, DNS - спуфінг
	Середня
	Високий
	Високий вплив
	Високий

	  12
	Атака довіреного об’єкта
	Середня
	Середній
	Середній вплив
	Середній

	  13
	Провадження в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту
	Середня-висока
	Високий
	Високий вплив
	Високий

	  14
	Парольна атака
	Середня
	Середній
	Середній вплив
	Середній

	15
	Аналіз мережного трафіку (“Sniffing”)
	Середня
	Середній
	Середній вплив
	Середній


Ефект атак, визначаеть відносною величиною ймовірних втрат. Оцінка втрат важко піддається розрахунку, при тому цю задачу (оцінку втрат) можна визначити за допомогою методу аналізу ієрархії, суть якого полягає в декомпозиції проблеми на більш прості складові частини та подальшої обробки послідовності суджень людей, що приймають рішення при порівнянні загроз. За допомогою такого підходу ми зможемо визначити результати і представити їх як матрицю пріоритетів, елементами Wij якої є інтенсивності проявлень елементу ієрархії i відносно елемента j. яка оцінюється по шкалі інтенсивностей.
Для проведення розрахунків приведена шкала переходу з результатів «середній-високий» до числових результатів (Таблиця 4.4).

Таблиця 4.4 – Шкала інтенсивностей
	Рівень інтенсивності небезпеки
	               Оцінка

	Високий
	9

	Високий - середній
	8

	Високий - низький
	7

	Середній - високий
	6

	Середній
	5

	Середній-низький
	4

	Низький-високий
	3

	Низький-середній
	2

	Низький
	1


Після проведеного конвертації значень у таблиці 4.2 із однієї системи розрахунку в іншу,  результати занесено у таблицю 4.4.
Таблиця 4.4 -  Ймовірності загроз інфокомунікаційної системі за числовою шкалою
	№
	Тип атаки
	Ймовірність атаки
	Рівень схильності
впливу
	Клас активу

	Рівень ризику

	1
	2
	3
	4
	5
	6

	1
	SQL, XSS, PHP -ін’єкція
	9
	9
	9
	9

	2
	Атака “людина посередені”
(Man in the middle)
	9
	9
	9
	9

	3
	UDP, FIN,
SYN, ACK-сканування
	5
	5
	5
	5

	4
	Slowloris
	2
	9
	9
	9

	5
	TCP-RESET
	9
	5
	4
	8

	6
	Mailbombing
	5
	9
	8
	9

	7
	HTTP-флудінг
	9
	5
	1
	5

	8
	Смертельний пінг (Ping of Death
	5
	9
	4
	8

	9
	MAC,UDP, SYN- флудінг
	1
	9
	9
	6



Продовження таблиці 4.4
	   1
	2
	3
	4
	5
	6

	  10
	DNS-атака з посиленням
	9
	9
	9
	6

	  11
	ARP, ІР, DNS - спуфінг
	5
	9
	9
	9

	  12
	Атака довіреного об’єкта
	5
	5
	5
	5

	  13
	Провадження в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту
	6
	9
	9
	9

	  14
	Парольна атака
	5
	5
	5
	5

	  15
	Аналіз мережного трафіку (“Sniffing”)
	5
	5
	5
	5


Щоб структурувати інформацію та спростити розрахунки, переведемо таблицю у матричний вигляд (Рисунок 4.3).
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Рисунок 4.3 – Матричне подання таблиці пріоритетів
Після побудови матриці, пріоритет кожного окремого об’єкту в ієрархії визначається оцінкою відповідного йому нормованого головного власного вектора даної матриці. Точне визначення власного вектору матриці пріоритетів досить складне, тому на практиці пропонується застосувати один з наступних способів:
1. Скласти усі елементи кожної строки та нормалізувати діленням кожної суми на суму всіх добутків елементів строк матриці. Перший елемент результуючого вектора буде пріоритетом першого об’єкту, другий – другого об’єкту і т.д.
2. Скласти елементи кожного стовпця та отримати зворотні величини цих сум. Нормалізувати їх так, щоб сума дорівнювала одиниці, поділив кожну зворотну величину на суму всіх зворотних величин.
3. Поділити елементи кожного стовпця на суму елементів даного стовпця (нормалізувати стовпець), потім скласти елементи кожної отриманої строки та поділити цю суму на число елементів строки.
4. Визначити середнє геометричне значення кожної строки та нормалізувати отримані числа.
5. Привести матрицю до довільно великих ступенів, обчислити суму елементів строк та нормалізувати отримані суми.
Використаємо перший спосіб, тобто складемо усі елементи кожної строки та нормалізуємо діленням кожної суми на суму всіх добутків елементів строк матриці:

                         [image: image18.png]


                                         (4.1)
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 - добуток всіх елементів строк;
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- загальна сума коренів n-ного ступеня від всіх добутків кожної зі строк матриці ймовірностей;
n – кількість елементів у строчці.

Розрахуємо загальну суму всіх добутків кожної строки матриці ймовірностей:
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За формулою (4.1) були отримані наступні значення ймовірностей вищенаведених атак:
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Результати були зведені в таблицю 4.4 та проранжовані за зменшенням для виділення загроз, ймовірність яких є найвищою.

Таблиця 4.5 – Результати розрахунків ймовірності атак.

	Тип атаки
	Ймовірність атаки

	                                                 1
	2

	SQL, XSS, PHP -ін’єкція
	0,094

	Атака “людина посередні”
(Man in the middle)
	0,094

	UDP, FIN,
SYN, ACK-сканування
	0,084

	Slowloris
	0,084

	TCP-RESET
	0,08

	Mailbombing
	0,078

	HTTP-флудінг
	0,064

	Смертельний пінг (Ping of Death
	0,064

	MAC, UDP, SYN -флудінг
	0,064

	DNS-атака з посиленням
	0,052



Продовження таблиці 4.5
	ARP, ІР, DNS - спуфінг
	0,052

	Атака довіреного об’єкта
	0,052

	Провадження в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту
	0,052

	Парольна атака
	0,049

	Аналіз мережного трафіку (“Sniffing”)
	0,04


Найнебезпечнішою зі списку атак ми можемо вибрану атаку як SQL, XSS,PHP -ін’єкція, так і атаку Атака “людина посередені” (Man in the middle).
Перший тип атаки SQL, XSS,PHP-ін’єкція – дозволяє зловмиснику додати зловмисний код до коду, який використовується жертвою.

Те, як ін'єкція передає рідкі ліки вашому тілу або видаляє кров з вашого тіла, аналогічно, ці атаки передають деякий вміст і отримують інформацію. Різниця в тому, що ці ін'єкційні атаки є шкідливими і ставлять під загрозу ваші дані, що завдає значної шкоди бізнесу [20]. 

Атаки з використанням ін'єкцій позначають широкий спектр атак, через які зловмисник може відправляти в програму різні типи даних. Цей ввід далі інтерпретується процесором, який розглядає його як пошуковий запит або команду, і виконується, генеруючи невірні результати. Таким чином, зловмисник може впасти на сайт або отримати будь-які ваші конфіденційні дані. Найстаріша і найпідступніша техніка для атаки будь-якого веб-додатки - це ін'єкційна атака. Такі атаки можуть привести до втрати або крадіжки даних, відмови в обслуговуванні, втрати цілісності даних, а також можуть поставити під загрозу цілісність системи [20] .
Однією із значних проблем в області безпеки є ін'єкційна атака. Вона вважається першою вразливістю веб-додатків в топ-10 OWASP, і, звичайно, цьому є вагома причина. Існують різні типи атак з використанням ін'єкцій, але найбільш поширеними і небезпечними є атаки з використанням SQL-ін'єкцій і XSS-атаки (міжсайтовий скриптинг) [20].
Атаки з використанням ін'єкцій вважаються настільки страшними, тому що їх арена атаки дуже велика, в основному для типів - SQL і XSS. Більш того, популярність ін'єкційних атак зросла в світі хакерів, тому що існує безліч безкоштовних інструментів, які також допомагають хакерам-аматорам. Отже, стає легко спробувати і перевірити їх навики хакерства за допомогою ін'єкційних атак [20].
Атака MITM відбувається, коли зв'язок між двома системами перехоплюється зовнішнім об'єктом. Це може відбуватися в будь-якій формі онлайн-спілкування, такий як електронна пошта, соціальні мережі, веб-серфінг тощо. Вони не тільки намагаються підслуховувати ваші особисті розмови, вони також можуть націлюватися на всю інформацію всередині ваших пристроїв [21].
Беручи до уваги всі технічні аспекти, концепція атаки MITM може бути описана в простому сценарії. Уявіть, що хакер, який сидить між вами (і вашим браузером) та веб-сайтом, який ви відвідуєте, для перехоплення і збору будь-яких даних, які ви відправляєте на сайт, таких як облікові дані для входу або фінансова інформація [21].
Протягом багатьох років хакери знаходили різні способи виконання MITM-атак, купувати онлайновий хакерський інструмент відносно дешево, просто доводячи, наскільки простим може бути хакерство, якщо у вас достатньо грошей. Ось кілька найпоширеніших типів MITM-атак, з якими корпоративна система, швидше за все, зіткнеться:

- угон електронної пошти - хакери, які використовують цю тактику, націлені на облікові записи електронної пошти великих організацій, особливо фінансових установ і банків. Отримавши доступ до важливих облікових записів електронної пошти, вони будуть відстежувати транзакції, щоб зробити можливу атаку більш переконливою. Наприклад, вони можуть дочекатися сценарію, коли клієнт буде відправляти гроші і відповідати, підробляючи адреси електронної пошти компанії, використовуючи власні банківські реквізити замість компанії. Таким чином, клієнт думає, що відправляє свій платіж до компанії, але насправді відправляє його прямо хакеру;

- Wi-Fi підслуховування - більшість MITM-атак процвітають на з'єднаннях Wi-Fi. В одному з підходів хакери встановлять з'єднання Wi-Fi з законним ім'ям. Все, що потрібно зробити хакеру - це чекати, поки ви підключіться, і він відразу ж отримає доступ до вашого пристрою. В якості альтернативи, хакер може створити підроблений вузол Wi-Fi, замаскований під законну точку доступу Wi-Fi, щоб вкрасти особисту інформацію кожного, хто підключається;

- викрадення сесії - після входу на веб-сайт встановлюється з'єднання між вашим комп'ютером і веб-сайтом. Хакери можуть викрасти вашу сесію за допомогою веб-сайту безліччю способів. Одна з популярних опцій, яку вони використовують, - крадіжка файлів cookie вашого браузера. Якщо ви не знаєте, файли cookie зберігають невеликі фрагменти інформації, які роблять перегляд веб-сторінок зручним для вас. Це може бути ваша активність в мережі, облікові дані для входу, попередньо заповнені форми і, в деяких випадках, ваше місце розташування. Якщо вони заволоділи вашими cookie-файлами для входу, вони можуть легко увійти в свої облікові записи і підтвердити вашу особистість [21].
Атаки MITM можуть дійсно приголомшити вас, просто почувши їх основну концепцію, але це не означає, що їх неможливо уникнути. Технологія PKI може допомогти захистити вас від деяких типів атак, які ми обговорювали вище [21].
Захищені/багатоцільові інтернет-поштові розширення шифрують ваші електронні листи в стані спокою або в дорозі, гарантуючи, що тільки очікувані одержувачі можуть їх прочитати, і не лишаючи місця для хакерів, щоб проникнути і змінити ваші повідомлення [21].
Крім того, такий метод дозволяє вам мати цифровий підпис електронної пошти з цифровим сертифікатом, унікальним для кожної людини. Це пов'язує вашу віртуальну особистість з вашою електронної поштою і дає вашим одержувачам впевненість в тому, що вони отримали електронного листа дійсно від вас (на відміну від хакера, який отримує доступ до вашого поштового сервера) [21].
Хакери ніколи не підуть, але одну річ, яку ви можете зробити, це зробити практично неможливим проникнення у ваші системи (наприклад, мережі Wi-Fi, системи електронної пошти, внутрішні мережі) шляхом впровадження автентифікації на основі сертифікатів для всіх комп'ютерів і пристроїв співробітників. Це означає, що тільки кінцеві точки з правильно налаштованими сертифікатами можуть отримати доступ до ваших систем та мереж. Сертифікати зручні для користувача (немає необхідності в додатковому обладнанні для управління або не потрібно багато навчати користувачів), а розгортання можуть бути автоматизовані, щоб спростити ІТ операції [21].
ВИСНОВКИ

Безпека інформації комп'ютерних мереж і окремих комп'ютерів досягається проведенням єдиної політики захисних заходів, а також системою заходів правового, організаційного та інженерно-технічного характеру.

Зараз в світі існує багато типів загроз, які можуть негативно впливати на інфокомунікаційну мережу, які можуть загрожувати цілісності, конфіденційності та доступності до цінних даних компаній, або навіть цілих корпорацій. Прикладами таких загроз є ін'єкції, які вживляються в корисний код і разом з необхідними даними проникають до мережі, дії зловмисника, який обманним шляхом перехоплює важливу інформацію, або змушує всіх вірити що він той самий довірений об'єкт і до нього необхідно всім звертатись, атаки DDoS, коли велика кількість пакетів з тією чи іншою інформацією потрапляє в вашу мережу та виводить систему з ладу.

В першому розділі атестаційної роботи ми ознайомились з визначенням конфіденційності, цілісності та доступності інформації, критеріями, які визначають безпеку системи і провели розбір варіантів моделі порушника та типової моделі загроз на систему.
У другому розділі, розглянуто законодавчу базу, до якої слід звертатися при розгляді типів атак, порушень в системі, тощо.

Третій розділ – детальний розбір видів атак таких як: : SQL, XSS, PHP - ін’єкції, атака “Людина посередині” (Man in the middle), UDP, FIN, SYN, ACK-сканування, Slowloris, TCP-RESET, Mailbombing, HTTP-флудінг, смертельний пінг (Ping of Death), MAC, UDP, SYN –флудінг, DNS-атака з посиленням, ARP, ІР, DNS – спуфінг, атака довіреного об’єкта, провадження в розподілену мережу фальшивого об’єкта шляхом нав’язування фальшивого маршруту, парольна атака, аналіз мережного трафіку (“Sniffing”).

В четвертому розділі зібрані всі характеристики в єдину таблицю, приведені до єдиного стандарту, та оцінені експертним шляхом. Також у розділі проведено аналіз потенційних небезпек, та визначено 2 основні атаки, які мають найбільший вплив на систему та призводять до критичних втрат.
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