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Block cipher algorithm can be created from wide range of 

operations. The main limitation – it must be present on all 

target platforms or implementer must be able to efficiently 

emulate it. Despite large amount of instructions in modern 

CPUs only few of them used in mainstream ciphers. Its 

addition, rotation, XOR and array (table) indexing mainly. But 

many of practical ciphers combines them with additional data 

manipulations to achieve better performance and/or security.  
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I. Введение 

На сегодняшний день блочные шифры являются 

одним из основных средств защиты при передаче и 

хранении информации. Все современные стандарты 

проектируются с учетом возможности работы на 

широком спектре оборудования, однако 

существенные отличия между, например, смарт-

картой, RFID меткой, смартфоном и сервером 

приводят к тому, что спроектировать одинаково 

подходящий всем им алгоритм сложно и приходится 

иметь дело с компромиссами.  

Распространяются они как на объемы 

обрабатываемой информации, так и на доступность 

элементов, на основе которых может быть построен 

алгоритм.  

Большинство современных государственных и 

международных стандартов базируется на 

использовании блоков подстановки в качестве 

основной нелинейной операции.  Однако все большее 

распространение получают алгоритмы на основе 

простых арифметических и логических операций 

процессоров.  

Связано это в первую очередь с тем, что такие 

шифры обычно производительнее и компактнее в 

программной реализации, но при этом могут быть 

достаточно просто реализованы в аппаратном 

исполнении.  

При этом разные платформы могут иметь 

различный уровень поддержки математических 

операций. Так, например, современные процессоры 

общего назначения имеют наборы векторных 

инструкций, позволяющих за один раз производить 

операции над несколькими наборами операндов, в то 

время как некоторые микроконтроллеры не имеют 

даже аппаратной поддержки умножения.  

II. Обзор операций 

Среди операций, не нашедших широкого 

применения в симметричных блочных шифрах, 

можно выделить умножения по модулю и побитовые 

вращения на переменное количество бит. Хорошим 

примером шифра, который использует обе операции 

является RC6[1], признанный одним из самых 

простых и красивых с математической точки зрения 

алгоритмов. Его предшественник, RC5[2] (Рис. 1), 

использует побитовые вращения на значения, 

зависящие от данных. К известным «пользователям» 

модульного умножения относится и IDEA (Рис. 2) [3].  

 

 
 

Рисунок 1. Раундовая функция RC5 

 

  

 
 

Рисунок 2. Раундовая функция IDEA  

 

Обе эти операции сложны для классического 

криптоанализа и поэтому могут рассматриваться как 

перспективные при комбинировании с «основными», 

о чем говорит история IDEA [4], но в то же время они 

сложны и для реализации на некоторых типах 

устройств (некоторые виды маломощных 

микроконтроллеров, смарт-карты, RFID метки).  

Связано это в первую очередь с тем, что некоторые 

узкоспециализированные архитектуры могут не 

включать операции умножения. Так же, в 

процессорах общего назначения операция умножения 

несколько медленнее простых арифметических 

операций [5].  

На ряду с ней возникает проблема с атаками по 

времени выполнения [6], что связано в первую 

очередь с попытками процессора оптимизировать 

тяжелую операцию в среднем случае. Все эти 

проблемы касаются и побитовых сдвигов [7].  

Другим интересным примером является SAFER [8] 

(Рис. 3), блоки подстановки которого основаны на 

возведении в степень и дискретном логарифме по 

модулю 257.  
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Рисунок 3. Раундовая функция SAFER 

 

В случае же с этим шифром, проблемы возникают 

не на 8-битных микроконтроллерах (при условии 

предварительно рассчитанных таблиц), а на всех 

остальных платформах, так как все операции в шифре 

оперируют байтами и использование более широких 

слов не дает преимуществ, а часто еще и замедляет 

алгоритм в силу ручных приведений по модулю (при 

отсутствии 8-битных регистров в архитектуре). Кроме 

того, полученные таким методом блоки подстановки 

уступают псевдослучайным с точки зрения стойкости 

к ряду атак. 

К малораспространенным на данный момент 

операциям в шифрах можно отнести и побитовые 

операции И и ИЛИ, а также нециклические сдвиги. 

Примерами шифров, использующих операцию И, 

являются RC2[9], SIMON[10] (Рис. 5), MISTY1[11]. 

Последний алгоритм использует так же и ИЛИ.  

 

 
 

Рисунок 5. Раундовая функция SIMON 

 

Одними из алгоритмов, которые используют 

побитовые нециклические сдвиги, являются 

SERPENT [12] и XTEA [13]. 

Преимуществами побитовых операций является их 

простота и доступность, а к недостаткам можно 

отнести низкий лавинный эффект [14], что приводит к 

необходимости использования большего количества 

операций по сравнению с, например, более сложным, 

но в то же время примерно таким же быстрым (на 

программных платформах), сложением по модулю 2
n
. 

Выводы 

Использование сложных операций в блочных 

шифрах имеет как преимущества в виде повышения 

производительности на некоторых платформах или 

повышения стойкости к отдельным типам атак, но 

также и недостатки вроде появления новых векторов 

атак (например, атак по времени выполнения) и 

усложнения реализации на некоторых платформах.  

Так же это усложняет криптоанализ алгоритма в 

силу меньшего количества уже известной 

информации об операциях, их взаимодействии с 

другими операциями.   
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