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Ñôîðìóëèðîâàíû îñíîâíûå çàäà÷è äèàãíîñòèðîâàíèÿ
ñåòè, ñâÿçàííûå ñ âîçíèêíîâåíèåì è óñòðàíåíèåì íåèñ-
ïðàâíîñòåé íà ñòàäèÿõ ïðîåêòèðîâàíèÿ è ýêñïëóàòàöèè
ñîâðåìåííûõ êîìïüþòåðíûõ ëîêàëüíûõ è êîðïîðàòèâ-
íûõ ñåòåé. Ïðåäñòàâëåíû êëàññèôèêàöèÿ ñåòåâûõ äå-
ôåêòîâ è èõ âëèÿíèå íà ôóíêöèîíèðîâàíèå, à òàêæå
ñðåäñòâà, ïóòè ïîèñêà è ëîêàëèçàöèè íåèñïðàâíîñòåé.

1. Ââåäåíèå

Êîìïüþòåðíûå ñåòè êðóïíûõ ïðåäïðèÿòèé íå ÿâëÿ-
þòñÿ îäíîðîäíûìè ïî ñòðóêòóðå è òîïîëîãèè. Â èõ
ñîñòàâ âõîäèò áîëüøîå êîëè÷åñòâî ïîäñåòåé ðàçëè÷-
íûõ òèïîâ ñ ðàçëè÷íîé òîïîëîãèåé, â êîòîðûõ
èñïîëüçóþòñÿ ðàçíîîáðàçíûå ïðîòîêîëû îáìåíà, ÷òî
çíà÷èòåëüíî óñëîæíÿåò àðõèòåêòóðó êîðïîðàòèâíîé
ñåòè â öåëîì. Êðóïíàÿ êîðïîðàòèâíàÿ ñåòü ñî ñëîæ-
íîé èíôðàñòðóêòóðîé, êàê ïðàâèëî, îáðàçóåòñÿ ïó-
òåì îáúåäèíåíèÿ íåñêîëüêèõ ëîêàëüíûõ ñåòåé èëè
äîáàâëåíèåì íîâûõ ê óæå ñóùåñòâóþùèì. Ýòîò
ïðîöåññ ñîïðîâîæäàåòñÿ âíåñåíèåì èçìåíåíèé â
àðõèòåêòóðó êîðïîðàòèâíîé ñåòè, ÷òî, íàðÿäó ñ  âîç-
ðàñòàþùåé ñëîæíîñòüþ ñåòè, îòñóòñòâèåì äîðîãîñòî-
ÿùåãî îáîðóäîâàíèÿ äëÿ òåñòèðîâàíèÿ è äèàãíîñòèêè
(àíàëèçàòîðû ïðîòîêîëîâ, êàáåëüíûå ñêàíåðû) çíà-
÷èòåëüíî óñëîæíÿåò ïðîöåññ åå îáñëóæèâàíèÿ. Â ýòèõ
óñëîâèÿõ ÷àñòî áûâàåò òðóäíî ïðîàíàëèçèðîâàòü
ðàáîòó ñåòè â öåëîì, à òàêæå ïðåäñêàçàòü – êàêèå
ïîñëåäñòâèÿ áóäåò èìåòü òî èëè èíîå èçìåíåíèå,
âíåñåííîå â åå àðõèòåêòóðó. Â ðåçóëüòàòå ïðè åå
ðàáîòå ÷àñòî âîçíèêàþò ïðîáëåìû, ñâÿçàííûå êàê ñ
îøèáêàìè, äîïóùåííûìè ïðè ïðîåêòèðîâàíèè, òàê
è ñ îøèáêàìè, âîçíèêàþùèìè â ðåçóëüòàòå âíåñåíèÿ
â àðõèòåêòóðó ñåòè èçìåíåíèé, à òàêæå ñ íåèñïðàâ-
íîñòÿìè, êîòîðûå ïîÿâëÿþòñÿ âî âðåìÿ ýêñïëóàòà-
öèè. Êðîìå òîãî, çàäà÷à óñëîæíÿåòñÿ åùå è òåì, ÷òî
â áîëüøèíñòâå ñëó÷àåâ äàæå ïðè íàëè÷èè ñåðâèñíîãî
îáîðóäîâàíèÿ íè ïðåäâàðèòåëüíîå òåñòèðîâàíèå (ñòðåñ-
ñîâîå òåñòèðîâàíèå, öåëü êîòîðîãî – îïðåäåëåíèå
ïîðîãîâûõ çíà÷åíèé äëÿ ïàðàìåòðîâ ñåòè, îáû÷íî
ïðåäøåñòâóåò ââîäó ñåòè â ýêñïëóàòàöèþ èëè ïðîâî-
äèòñÿ ïîñëå èçìåíåíèÿ åå àðõèòåêòóðû), íè óïðåæ-
äàþùàÿ äèàãíîñòèêà (äèàãíîñòèêà ñåòè ïðè åå íîð-

ìàëüíîé ðàáîòå, êîòîðàÿ ïðîâîäèòñÿ â öåëÿõ âûÿâ-
ëåíèÿ âîçìîæíûõ ïðè÷èí âîçíèêíîâåíèÿ îøèáîê â
áóäóùåì) ñåòè, êàê ïðàâèëî, íå ïðîâîäèòñÿ. Ðàáîòû
ïî âûÿâëåíèþ è óñòðàíåíèþ îøèáîê òðàäèöèîííî
ñâîäÿòñÿ ê ïðîâåäåíèþ ðåàêòèâíîé äèàãíîñòèêè
(êîãäà îøèáêè óæå ïðèñóòñòâóþò â ñåòè, íî íåîáõî-
äèìî âûÿâèòü è óñòðàíèòü ïðè÷èíó èõ ïîÿâëåíèÿ çà
ìèíèìàëüíîå âðåìÿ), êîòîðàÿ ïðè îòñóòñòâèè íàêîï-
ëåííîé ðàíåå ñòàòèñòè÷åñêîé èíôîðìàöèè ìàëîýô-
ôåêòèâíà, òðåáóåò áîëüøèõ âðåìåííûõ çàòðàò. Ê
òîìó æå ðàáîòû ïðèõîäèòñÿ âåñòè âî âðåìÿ øòàòíîãî
ôóíêöèîíèðîâàíèÿ ñåòè (âûïîëíåíèå ðàçëè÷íîãî
ðîäà êàáåëüíûõ ïåðåêëþ÷åíèé, âíåñåíèå èçìåíåíèé
â òàáëèöû ìàðøðóòèçàöèè ñåðâåðîâ), ÷òî â êîíå÷íîì
èòîãå ïðèâîäèò ê íåýôôåêòèâíîé ðàáîòå ïîëüçîâà-
òåëåé è ñåòè â öåëîì.

2. Ïîñòàíîâêà çàäà÷è

Êàê ïðîåêòèðîâùèêó, òàê è ïîëüçîâàòåëþ öåëåñîîá-
ðàçíî èìåòü âîçìîæíîñòü ïðîãíîçèðîâàòü ïîâåäåíèå
ñåòè ñ ó÷åòîì âûáðàííûõ àðõèòåêòóðíûõ ðåøåíèé íà
ðàííèõ ñòàäèÿõ åå ðàçðàáîòêè, à òàêæå ïðè âíåñåíèè
èçìåíåíèé â àðõèòåêòóðó ñåòè âî âðåìÿ ýêñïëóàòà-
öèè, íà îñíîâàíèè äàííûõ, ïîëó÷åííûõ ïðè ïðîâå-
äåíèè ñòðåññîâîãî òåñòèðîâàíèÿ è óïðåæäàþùåé
äèàãíîñòèêè. Ýòî çíà÷èòåëüíî ñîêðàùàåò âðåìåííûå
è ìàòåðèàëüíûå çàòðàòû íà ïîèñê îøèáîê â ñåòè ïðè
åå ðàçâåðòûâàíèè è ýêñïëóàòàöèè. Ïîñòàâëåííóþ
çàäà÷ó ìîæíî ðåøèòü ïóòåì ìîäåëèðîâàíèÿ ðàáîòû
ñåòè çàäàííîé àðõèòåêòóðû ñ òðåáóåìûì óðîâíåì
àáñòðàêöèè.

Öåëü ìîäåëèðîâàíèÿ ñîñòîèò â âûðàáîòêå îïòèìàëü-
íûõ ñ òî÷êè çðåíèÿ ïðîèçâîäèòåëüíîñòè è íàäåæíî-
ñòè òåõíè÷åñêèõ ðåøåíèé ïóòåì îïòèìèçàöèè àðõè-
òåêòóðû ñåòè, âûÿâëåíèÿ è óñòðàíåíèÿ âîçìîæíûõ
ïðè÷èí è ìåñò âîçíèêíîâåíèÿ äåôåêòîâ êàê íà
ñòàäèè ïðîåêòèðîâàíèÿ ñåòè, òàê è ïðè åå íàëàäêå è
ýêñïëóàòàöèè (îáñëóæèâàíèè).

Â çàâèñèìîñòè îò êëàññà ðåøàåìûõ çàäà÷ òåõíè÷åñêîé
äèàãíîñòèêè îáîáùåííàÿ ìîäåëü êîðïîðàòèâíîé ñåòè
ìîæåò áûòü ïðåäñòàâëåíà â âèäå:

MN={S, t, F, N},

ãäå êàæäûé êîìïîíåíåò îïðåäåëÿåò óðîâíè èëè ñëîè
îïèñàíèÿ ñóùåñòâåííûõ äëÿ ðåøåíèÿ êàæäîé êîíê-
ðåòíîé çàäà÷è àòðèáóòîâ ìîäåëè:

1) S – còðóêòóðíûé (ëîãè÷åñêèé) óðîâåíü, êîãäà äëÿ
ïîëüçîâàòåëÿ èíòåðåñ ïðåäñòàâëÿåò ñòðóêòðóðà ëîãè-
÷åñêèõ âçàèìîñâÿçåé êîìïîíåíòîâ ñåòè – âîçìîæ-
íûå ïóòè ïåðåäà÷è èíôîðìàöèè. Â äàííîì ñëó÷àå
ìîäåëü ïðåäñòàâëåíà ïàðîé S=<V,E>, ãäå V – ìíî-
æåñòâî âåðøèí-ñòàíöèé ãðàôà; E – ìíîæåñòâî äóã,
çàäàþùèõ îòíîøåíèÿ ïðèåìà-ïåðåäà÷è èíôîðìàöèè
ìåæäó êîìïüþòåðàìè.

2) t – âðåìåííîé óðîâåíü, êîãäà äëÿ ïîëüçîâàòåëÿ
ñóùåñòâåííûì ïðåäñòàâëÿåòñÿ ïàðàìåòð âðåìåíè ïðè
èñïîëüçîâàíèè ñåòè äëÿ ïðèåìà èëè ïåðåäà÷è èíôîð-
ìàöèè. Çäåñü ðå÷ü èäåò î äâóõ õàðàêòåðèñòèêàõ:
t=<tD,tS>, ãäå tD – íîìèíàëüíàÿ çàäåðæêà ëèíèè
ñâÿçè èëè äðóãèõ ïàññèâíûõ êîìïîíåíòîâ; tS –
ïàðàìåòð áûñòðîäåéñòâèÿ (Ìáèò/ñ), îòíîñÿùèéñÿ ê
àêòèâíûì êîìïîíåíåòàì ñåòè.
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3) F – ôóíêöèîíàëüíûé óðîâåíü, êîãäà äëÿ ïîëüçî-
âàòåëÿ ñóùåñòâåííîé ÿâëÿåòñÿ èíôîðìàöèÿ î ôóíê-
öèÿõ, êîòîðûå ìîãóò áûòü âûïîëíåíû ñåòüþ èëè åå
êîìïîíåíòàìè. Óðîâåíü ïðåäñòàâëåí äâóìÿ ïîäìíî-
æåñòâàìè F=<FK,FN>, ãäå FK – ôóíêöèè êîìïîíåí-
òîâ, ïðåäñòàâëåííûõ íîìåíêëàòóðîé: êîìïüþòåðû,-
ñåòåâûå êàðòû, êîììóòàòîðû, ðåïèòåðû, ìàðøðóòè-
çàòîðû, êîííåêòîðû, òåðìèíàòîðû, êàáåëè; FN –
ôóíêöèè ñåòè èëè ñåãìåíòà: à) õðàíåíèå èíôîðìàöèè
(ðàñïðåäåëåííàÿ áàçà äàííûõ); á) îáìåí èíôîðìàöè-
åé (ïðèåì – ïåðåäà÷à); â) îáðàáîòêà èíôîðìàöèè
(ðàñïàðàëëåëèâàíèå èëè ðàññðåäîòî÷åíèå âû÷èñëè-
òåëüíîãî ïðîöåññà ïî êîìïüþòåðàì ñåòè); ã) óïðàâ-
ëåíèå ðàññðåäîòî÷åííîé áàçîé äàííûõ; ä) óïðàâëåíèå
ïðèåìîì – ïåðåäà÷åé èíôîðìàöèè; å) óïðàâëåíèå
ðàññðåäîòî÷åííûì âû÷èñëèòåëüíûì ïðîöåññîì.

4) N – òîïîëîãè÷åñêèé óðîâåíü, êîãäà ýëåìåíòàìè
ñåòè ÿâëÿþòñÿ ôèçè÷åñêèå êîìïîíåíòû, ñâÿçàííûå
ìåæäó ñîáîé â ñîîòâåòñòâèè ñ òåõíè÷åñêèìè óñëîâè-
ÿìè. Â äàííîì ñëó÷àå èìååò ìåñòî êëàññèôèêàöèÿ
N=<NE,NT,NS>, ãäå NE – ïðèìèòèâíàÿ òîïîëîãèÿ
òèïà EtherNet; NT – ïðèìèòèâíàÿ òîïîëîãèÿ òèïà
TokenRing; NS – ïðèìèòèâíàÿ òîïîëîãèÿ òèïà ArcNet.
Â îáùåì ñëó÷àå ðåàëüíàÿ ëîêàëüíàÿ èëè êîðïîðàòèâ-
íàÿ ñåòü ïðåäñòàâëåíà ñî÷åòàíèÿìè èç óïîìÿíóòûõ
ïðèìèòèâîâ.

Ëîêàëüíàÿ ñåòü è/èëè åå êîìïîíåíòû, çàäàííûå íà
ëþáîì èç óïîìÿíóòûõ óðîâíåé, ìîãóò áûòü ïðåäñòàâ-
ëåíû íà ÿçûêàõ âûñîêîãî óðîâíÿ îïèñàíèÿ àïïàðà-
òóðû (VHDL, Verylog). Îäíàêî àäåêâàòíî îïèñàòü
ðåàëüíóþ ñåòü â âèäå ïîëíîé ìîäåëè MN ïðàêòè÷åñêè
íåâîçìîæíî. Ïîýòîìó äëÿ ðåøåíèÿ êîíêðåòíîé çà-
äà÷è òåõíè÷åñêîé äèàãíîñòèêè ñëåäóåò îïðåäåëÿòü
ìèíèìàëüíî íåîáõîäèìîå ìíîæåñòâî óðîâíåé èç MN.
Äëÿ ýòîãî íóæíî ñôîðìóëèðîâàòü ïðàêòè÷åñêè çíà-
÷èìûå çàäà÷è òåõíè÷åñêîé äèàãíîñòèêè ëîêàëüíûõ
ñåòåé â òåðìèíàõ êîìïîíåíòîâ òåòðàäû <M,D,T,R>:
<ìîäåëü, äåôåêòû, ñòèìóëû, ðåàêöèÿ>.

Îáîáùåííîå óðàâíåíèå àíàëèçà ìîäåëè ñåòè ïðè
íàëè÷èè èëè îòñóòñòâèè íåèñïðàâíîñòåé

M = R  DR  TR  DTR = R(1  D  T  DT)

ôîðìàëèçóåò ïîñòàíîâêó ñëåäóþùèõ íàèáîëåå ñóùå-
ñòâåííûõ è ïðàêòè÷åñêè çíà÷èìûõ çàäà÷:

1. Ñîçäàíèå ìîäåëè óñòðîéñòâà â âèäå âõîäíûõ
òåñòîâûõ íàáîðîâ è ñîîòâåòñòâóþùèõ èì ðåàêöèé
ïðè íàëè÷èè çàäàííûõ íåèñïðàâíîñòåé – òàáëèöà
ôóíêöèé íåèñïðàâíîñòåé:

Ì = f1,4(Ò,D,R).

2. Îïðåäåëåíèå ìíîæåñòâà ïîòåíöèàëüíûõ, ôàêòè-
÷åñêèõ èëè ïðîâåðÿåìûõ äåôåêòîâ â ñåòè:

D=M  MT  MR  MTR = M(1  T  R  TR).

2.1. Ãåíåðàöèÿ ñïèñêîâ íåèñïðàâíîñòåé ñåòè ïî åå
ìîäåëè â âèäå ôèçè÷åñêèõ èëè ôóíêöèîíàëüíûõ
äåôåêòîâ:

D = f2,1(M,T,R)|T= ; R= .

2.2. Ìîäåëèðîâàíèå çàäàííûõ íåèñïðàâíîñòåé ñåòè
íà ôóíêöèîíàëüíûõ ðåæèìàõ â öåëÿõ îïðåäåëåíèÿ
êà÷åñòâà òåñòà:

D = f2,2(M,T,R)|R= .

2.3. Îïðåäåëåíèå ôàêòè÷åñêèõ íåèñïðàâíîñòåé ñåòè
íà ôóíêöèîíàëüíûõ ðåæèìàõ ïî ýêñïåðèìåíòàëü-
íûì ðåàêöèÿì – îáðàòíîå ïðîñëåæèâàíèå äåôåêòîâ:

D = f2,3(M,T,R)|T= .

2.4. Îïðåäåëåíèå ôàêòè÷åñêèõ íåèñïðàâíîñòåé ñåòè
íà òåñòîâûõ ðåæèìàõ ïî ýêñïåðèìåíòàëüíûì ðåàê-
öèÿì – áåçóñëîâíîå äèàãíîñòèðîâàíèå:

D = f2,4(M,T,R).

3. Ñîçäàíèå òåñòà âåðèôèêàöèè ìîäåëè ñåòè, ïðîâåð-
êè åå èñïðàâíîñòè, îáíàðóæåíèÿ çàäàííûõ íåèñïðàâ-
íîñòåé:

T=M MD  MR MDR = M(1  D  R  DR).

3.1. Ïðîåêòèðîâàíèå òåñòà (ïðîâåðêè èñïðàâíîñòè)
ñåòè ïî åå ìîäåëè:

Ò = f3,1(M,D,R)|D= ; R= .

3.2. Ïðîåêòèðîâàíèå òåñòà (ïðîâåðÿþùåãî, äèàãíîñ-
òèðîâàíèÿ) ñåòè ïî åå ìîäåëè è çàäàííûì íåèñïðàâ-
íîñòÿì:

Ò = f3,2(M,D,R)|R= .

3.3. Ïðîåêòèðîâàíèå òåñòà (ïðîâåðêè èñïðàâíîñòè)
ñåòè ïî åå ìîäåëè èñïðàâíîãî ïîâåäåíèÿ è çàäàííûì
ðåàêöèÿì – îáðàòíàÿ èìïëèêàöèÿ:

Ò = f3,3(M,D,R)|D= .

3.4. Ïðîåêòèðîâàíèå òåñòà (ïðîâåðÿþùåãî, äèàãíîñ-
òèðîâàíèÿ) – îïðåäåëåíèå ðåæèìîâ ôóíêöèîíèðî-
âàíèÿ òåðìèíàëüíûõ ñòàíöèé ïî åãî ìîäåëè, çàäàí-
íûì äåôåêòàì è ðåàêöèÿì – îáðàòíàÿ èìïëèêàöèÿ:

Ò = f3,4(M,D,R).

4. Îïðåäåëåíèå ðåàêöèè ñåòè – ïðÿìàÿ èìïëèêàöèÿ:

R=M  MD  MT  MDT = M(1  D  T  DT).

4.1. Îïðåäåëåíèå ñîñòîÿíèé êîìïîíåòîâ ñåòè êàê
ðåàêöèè ìîäåëè íà ôóíêöèîíàëüíûå ðåæèìû:

R = f4,1(M,D,T)|D= ; T=  .

4.2. Îïðåäåëåíèå ñîñòîÿíèé êîìïîíåòîâ ñåòè êàê
ðåàêöèè ìîäåëè íà âõîäíûå ïîñëåäîâàòåëüíîñòè ïðè
íàëè÷èè çàäàííûõ íåèñïðàâíîñòåé:

R = f4,2(M,D,T)| T=  .

4.3. Îïðåäåëåíèå ñîñòîÿíèé êîìïîíåòîâ ñåòè êàê
ðåàêöèè ìîäåëè íà åå òåñòîâûå ðåæèìû:

R = f4,3(M,D,T)| D=  .

4.4. Îïðåäåëåíèå ñîñòîÿíèé êîìïîíåòîâ ñåòè êàê
ðåàêöèè ìîäåëè íà åå òåñòîâûå ðåæèìû ïðè íàëè÷èè
çàäàííûõ äåôåêòîâ – ìîäåëèðîâàíèå íåèñïðàâíîñ-
òåé çàäàííîãî êëàññà:

R = f4,4(M,D,T)| .

Â ôîðìóëèðîâêàõ ïðîáëåì fi,j (i=1,4; j=1,4) åñòü
ñèñòåìà ëîãè÷åñêèõ ïðåîáðàçîâàíèé (ìåòîäû è àëãî-
ðèòìû), ïðåäíàçíà÷åííàÿ äëÿ ðàöèîíàëüíîãî ðåøå-
íèÿ êîíêðåòíîé çàäà÷è àíàëèçà èëè ïðîåêòèðîâàíèÿ.
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3. Ñðåäñòâà ìîäåëèðîâàíèÿ ñåòåé

Äëÿ ïîñòðîåíèÿ ìîäåëè ñåòè òðåáóåìîé àðõèòåêòóðû
ìîæíî èñïîëüçîâàòü îäèí èç ìíîæåñòâà êîììåð÷åñ-
êèõ ïàêåòîâ, îñîáåííîñòè êîòîðûõ ïîäðîáíî îñâåùå-
íû â [1]. Ïàêåò NetMaker XA (êîìïàíèÿ Make
Systems) ÿâëÿåòñÿ ëèäåðîì â îáëàñòè ïðîãðàììíîãî
îáåñïå÷åíèÿ (ÏÎ), ïðåäíàçíà÷åííîãî äëÿ ìîäåëèðî-
âàíèÿ ñåòåé. Äàííûé ïàêåò â áàçîâîé êîíôèãóðàöèè
ïîçâîëÿåò ñ ïîìîùüþ âñòðîåííûõ SNMP-ìîäóëåé
àâòîìàòè÷åñêè ðàñïîçíàâàòü ñåòåâûå óñòðîéñòâà è
ñîçäàâàòü ñîîòâåòñòâóþùèå èì îáúåêòû. Êðîìå òîãî,
ïîëüçîâàòåëü èìååò âîçìîæíîñòü ñàìîñòîÿòåëüíî äî-
áàâëÿòü â ìîäåëü ñåòè íîâûå îáúåêòû (à òàêæå
ñàìîñòîÿòåëüíî ñîçäàâàòü èõ, äîïîëíÿÿ áàçîâóþ áèá-
ëèîòåêó) èç îáúåìíîé áèáëèîòåêè ñåòåâûõ óñòðîéñòâ,
ïîñòàâëÿåìîé âìåñòå ñ ïàêåòîì. Ýòî ïîçâîëÿåò ïðî-
ãíîçèðîâàòü ðåçóëüòàò, êîòîðûé ìîæåò áûòü ïîëó÷åí
ïðè èçìåíåíèè àðõèòåêòóðû ñåòè. Áëàãîäàðÿ òàêèì
âîçìîæíîñòÿì ïàêåò ïîçâîëÿåò ëåãêî è áûñòðî ñòðî-
èòü ìîäåëè ñåòåé è àíàëèçèðîâàòü àëüòåðíàòèâíûå
âàðèàíòû. Ïðè óñòàíîâêå äîïîëíèòåëüíûõ ìîäóëåé
ê óêàçàííûì ðàíåå âîçìîæíîñòÿì äîáàâëÿþòñÿ êîí-
òðîëü ñåòåâîãî òðàôèêà è âîçìîæíîñòü âûðàáîòêè
ñöåíàðèåâ áûñòðîãî âîññòàíîâëåíèÿ ñåòè ïîñëå îòêà-
çîâ. NetMaker XA ðàáîòàåò òîëüêî íà Sun
SPARCstation. Ñòîèìîñòü ïàêåòà NetMaker XA â
áàçîâîé êîíôèãóðàöèè – 37 òûñ. äîëëàðîâ ÑØÀ.
Êðîìå òîãî, îòäåëüíî îïëà÷èâàåòñÿ îáó÷åíèå ïî
îáñëóæèâàíèþ ïàêåòà, à òàêæå ïðèîáðåòåíèå äîïîë-
íèòåëüíûõ ìîäóëåé, ÷òî â ñîâîêóïíîñòè ñîñòàâëÿåò
åùå 30 òûñ. äîëëàðîâ.

COMNET Predictor êîìïàíèè CACI – ïàêåò äëÿ
ìîäåëèðîâàíèÿ ñåòåé. Åãî âîçìîæíîñòè ïîçâîëÿþò
èìïîðòèðîâàòü èíôîðìàöèþ îá àðõèòåêòóðå ñåòè èç
ïîïóëÿðíûõ ñðåäñòâ ìîíèòîðèíãà, êîíòðîëèðîâàòü
îáúåìû òðàôèêà, êîòîðûé ãåíåðèðóåò òî èëè èíîå
ïðèëîæåíèå, àíàëèçèðîâàòü ïîâåäåíèå ñåòè ïðè âîç-
ìîæíîì óâåëè÷åíèè òðàôèêà, ãåíåðèðóåìîãî ïðèëî-
æåíèÿìè, ó÷èòûâàòü âîçìîæíîñòè åå ðàçâèòèÿ, ïðî-
ãíîçèðîâàòü âîçíèêíîâåíèå ïðîáëåì ïðè ðàçâèòèè
ñåòè è âûÿâëÿòü èõ ïðè÷èíû. COMNET Predictor
ìîæåò ðàáîòàòü êàê ïîä UNIX, òàê è ïîä Windows95/
NT. Ñòîèìîñòü ïàêåòà COMNET [1] ñîñòàâëÿåò – 29
òûñ. äîëëàðîâ.

Î÷åâèäíî, ÷òî íàðÿäó ñ áîëüøèìè âîçìîæíîñòÿìè â
îáëàñòè ìîäåëèðîâàíèÿ ñåòåé ðàññìîòðåííûå ïàêåòû
èìåþò ñóùåñòâåííûé íåäîñòàòîê â âèäå èõ âûñîêîé
ñòîèìîñòè. Òåì íå ìåíåå â áîëüøèíñòâå ñëó÷àåâ
àäìèíèñòðàòîðó ñåòè ïðèõîäèòñÿ ðåøàòü âîçíèêàþ-
ùèå ïðîáëåìû ñîáñòâåííûìè ñèëàìè, íå ïðèáåãàÿ ê
ïîìîùè ñèñòåìíûõ èíòåãðàòîðîâ. Â ýòèõ óñëîâèÿõ,
åñëè åñòü íåîáõîäèìîñòü â ìîäåëèðîâàíèè ñåòè, íî
íåò ñðåäñòâ íà ïðèîáðåòåíèå äîðîãèõ âûñîêîèíòåë-
ëåêòóàëüíûõ ïàêåòîâ, ñòîèò îáðàòèòü âíèìàíèå íà
ïðèåìëåìûå ïî ñòîèìîñòè ïðîãðàììíûå ïðîäóêòû
[1]. Ïðè æåëàíèè ìîæíî ñìîäåëèðîâàòü èíòåðåñóþ-
ùèå ïðîöåññû â ñåòè (ðå÷ü íå èäåò î ìîäåëè âñåé ñåòè,
çäåñü íå îáîéòèñü áåç ñïåöèàëèçèðîâàííîãî ïàêåòà ñ
ñîîòâåòñòâóþùèìè âîçìîæíîñòÿìè), èñïîëüçóÿ, íà-
ïðèìåð, âîçìîæíîñòè VHDL, Perl [2,3].

Â ïîñëåäíåå âðåìÿ ïîÿâèëîñü áîëüøîå êîëè÷åñòâî
ñðåäñòâ äëÿ ñîçäàíèÿ VHDL-ìîäåëåé îáúåêòîâ êàê
êîììåð÷åñêèõ (íàïðèìåð, Activå-HDL îò Aldec
Inc.,Windows95/NT), òàê è ñâîáîäíî ðàñïðîñòðàíÿå-
ìûõ (íàïðèìåð, FreeHDL ïîä Linux). Äëÿ òîãî ÷òîáû
ýôôåêòèâíî èñïîëüçîâàòü íåäîðîãèå ñðåäñòâà ìîäå-
ëèðîâàíèÿ, à òàêæå ñðåäñòâà äèàãíîñòèêè ñåòè (òåì
áîëåå èñïîëüçîâàòü âîçìîæíîñòè VHDL), îáñëóæè-
âàþùåìó ïåðñîíàëó íåîáõîäèìî èìåòü ïðåäñòàâëå-
íèå îá îñîáåííîñòÿõ ðàáîòû ñåòåâîé ñðåäû, îøèáêàõ,
êîòîðûå ìîãóò áûòü äîïóùåíû íà ñòàäèè ðàçðàáîòêè
ñåòè; î äåôåêòàõ è ïðè÷èíàõ èõ âîçíèêíîâåíèÿ; î
ìåòîäàõ èõ ïîèñêà è óñòðàíåíèÿ íà ñòàäèè ýêñïëó-
àòàöèè; î ñïîñîáàõ òåñòèðîâàíèÿ è äèàãíîñòèêè
ñåòåé; î ìèíèìàëüíîì è äîñòàòî÷íîì äëÿ ïðîâåäåíèÿ
äèàãíîñòèêè íàáîðå îáîðóäîâàíèÿ, åãî âîçìîæíîñ-
òÿõ; î òîì, êàê ïðàâèëüíî ñîáðàòü, èíòåðïðåòèðîâàòü
è èñïîëüçîâàòü èíôîðìàöèþ, ïîëó÷åííóþ âî âðåìÿ
òåñòèðîâàíèÿ è äèàãíîñòèêè ñåòè.

4. Êëàññèôèêàöèÿ ñåòåâûõ äåôåêòîâ

Âñå îøèáêè, çà èñêëþ÷åíèåì òåõ, ÷òî ñâÿçàíû ñ
èñ÷åçíîâåíèåì èíôîðìàöèè, âûÿâëÿþòñÿ ïóòåì ïå-
ðåõâàòà è àíàëèçà êàäðîâ êàíàëüíîãî óðîâíÿ. Îøèá-
êè èç-çà íåèñïðàâíîñòè ñåòåâîé ïëàòû ñâÿçàíû ñ
êîíêðåòíûìè ÌÀÑ-àäðåñàìè. Èñ÷åçíîâåíèå èíôîð-
ìàöèè â àêòèâíîì îáîðóäîâàíèè íà êàíàëüíîì óðîâ-
íå îïðåäåëèòü íåâîçìîæíî. Êîñâåííûì ïðèçíàêîì
ýòîé îøèáêè ÿâëÿåòñÿ áîëüøîå ÷èñëî ïîâòîðíûõ
ïåðåäà÷ ïî êîíêðåòíîìó ÌÀÑ-àäðåñó. Â äàííîì
ñëó÷àå íåîáõîäèìî ïðîàíàëèçèðîâàòü èíôîðìàöèþ,
èíêàïñóëèðîâàííóþ ïðîòîêîëàìè âåðõíèõ óðîâíåé
â êàäð êàíàëüíîãî óðîâíÿ.

Ó÷èòûâàÿ ñêàçàííîå ðàíåå, ïðåæäå ÷åì ïåðåéòè ê
àíàëèçó ìåòîäîâ âûÿâëåíèÿ è óñòðàíåíèÿ îøèáîê â
ñðåäå Ethernet, óìåñòíî îáîçíà÷èòü èõ òèïû, õàðàê-
òåðíûå äëÿ äàííîé ñðåäû, è óêàçàòü âîçìîæíûå
ïðè÷èíû âîçíèêíîâåíèÿ. Îòìåòèì, ÷òî ìåòîä äîñòó-
ïà ê ñðåäå CSMA/CD, ïðèíÿòûé â ñðåäå Ethernet,
ïðåäïîëàãàåò â ñåòè íåêîòîðûé ïðîöåíò îøèáîê,
íàçûâàåìûõ êîëëèçèÿìè. Íàïîìíèì, ÷òî ñóùåñòâó-
þò êîëëèçèè òðåõ òèïîâ [3,7].

1. Ëîêàëüíàÿ èëè ìåñòíàÿ (local collision) – ýòî
êîëëèçèÿ, ôèêñèðóåìàÿ â äîìåíå, ãäå ïîäêëþ÷åíî
èçìåðèòåëüíîå óñòðîéñòâî, â ïðåäåëàõ ïåðåäà÷è ïðå-
àìáóëû èëè ïåðâûõ 64 áàéò êàäðà, êîãäà óñòðîéñòâî
íàáëþäåíèÿ è èñòî÷íèêè ñèãíàëà íàõîäÿòñÿ â îäíîì
äîìåíå. Ïðîÿâëÿåòñÿ â âèäå êîðîòêèõ, íåïðàâèëüíî
îôîðìëåííûõ êàäðîâ äëèíîé ìåíåå 64 áàéò ñ íåâåð-
íîé êîíòðîëüíîé ïîñëåäîâàòåëüíîñòüþ CRC. Â ñåòÿõ
10BASE-2 ñîïðîâîæäàåòñÿ óäâîåíèåì óðîâíÿ íàïðÿ-
æåíèÿ â êàáåëå, â ñåòÿõ 10BASE-T – ïðèñóòñòâèåì
ñèãíàëà íà ëèíèÿõ ïðèåìà ïåðåäàþùåé êàäð ñòàíöèè.

Ïðè÷èíû: À. Âûñîêàÿ óòèëèçàöèÿ êàíàëà. Óìåíüøå-
íèå äîïóñòèìîé ïîëîñû ïðîïóñêàíèÿ êàíàëà âñëåä-
ñòâèå ÷ðåçìåðíîé íàãðóçêè, ñîçäàâàåìîé ïðèêëàä-
íûì ÏÎ íà ñåòü. (Íåõâàòêà ïîëîñû ïðîïóñêàíèÿ
êàíàëà). Á. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Â äàííîì
ñëó÷àå îøèáêà ìîæåò áûòü ñâÿçàíà ñ íåêîððåêòíîé
ðàáîòîé ñõåìû îáíàðóæåíèÿ êîëëèçèé, ñ óìåíüøå-
íèåì äîïóñòèìîé ïîëîñû ïðîïóñêàíèÿ êàíàëà âñëåä-
ñòâèå ÷àñòûõ ïîâòîðíûõ ïåðåäà÷ èç-çà íåèñïðàâíî-



52 ÐÈ, 1999, ¹ 4

ñòè ïðèåìîïåðåäàþùåé ÷àñòè ïëàòû, ñõåìû âû÷èñ-
ëåíèÿ CRC. Â. Äåôåêòíûé äðàéâåð. Íåêîððåêòíî
ðåàëèçóåòñÿ back off àëãîðèòì. Ã. Êîììóòàòîð. Ïå-
ðåãðóçêà ïîðòà (ýôôåêò back pressure) ñ óìåíüøåíèåì
ïîëîñû ïðîïóñêàíèÿ êàíàëà âñëåäñòâèå ÷àñòûõ ïî-
âòîðíûõ ïåðåäà÷. Ä. Íåïðàâèëüíîå çàçåìëåíèå. Óìåíü-
øåíèå äîïóñòèìîé ïîëîñû ïðîïóñêàíèÿ êàíàëà âñëåä-
ñòâèå ÷àñòûõ ïîâòîðíûõ ïåðåäà÷ èç-çà èñêàæåíèÿ
èíôîðìàöèè â êàáåëå âñëåäñòâèå ýôôåêòà inter
ground noise. Å. Äåôåêòû êàáåëüíîé ñèñòåìû. Óìåíü-
øåíèå äîïóñòèìîé ïîëîñû ïðîïóñêàíèÿ êàíàëà âñëåä-
ñòâèå ÷àñòûõ ïîâòîðíûõ ïåðåäà÷ èç-çà èñêàæåíèÿ
ïåðåäàâàåìîé èíôîðìàöèè âñëåäñòâèå îòðàæåíèé
ñèãíàëà â ìåñòàõ ïåðåãèáà êàáåëÿ, ïëîõîãî êîíòàêòà
â ðàçúåìàõ RJ45, BNC, Ò-êîííåêòîðàõ, òåðìèíàòî-
ðàõ. Æ. Èñòî÷íèê ýëåêòðîìàãíèòíûõ ïîìåõ. Óìåíü-
øåíèå äîïóñòèìîé ïîëîñû ïðîïóñêàíèÿ êàíàëà âñëåä-
ñòâèå ÷àñòûõ ïîâòîðíûõ ïåðåäà÷ èç-çà èñêàæåíèÿ
èíôîðìàöèè, ñâÿçàííîãî ñ âîçäåéñòâèåì íà ñèãíàë
ýëåêòðîìàãíèòíûõ ïîìåõ.

2. Óäàëåííàÿ êîëëèçèÿ (remote collision) – ýòî òà,
êîòîðàÿ âîçíèêàåò â äðóãîì ôèçè÷åñêîì ñåãìåíòå
ñåòè (çà ïîâòîðèòåëåì). Óñòðîéñòâî íàáëþäåíèÿ è
èñòî÷íèêè ñèãíàëà íàõîäÿòñÿ â ðàçíûõ äîìåíàõ.
Õàðàêòåðèçóåòñÿ ïðàâèëüíî ïåðåäàííûì êàäðîì ñ
íåâåðíîé êîíòðîëüíîé ñóììîé è íîðìàëüíûì óðîâ-
íåì íàïðÿæåíèÿ â ñåòÿõ 10BASE-2, ëèáî îòñóòñòâèåì
ñèãíàëà íà ëèíèÿõ ïðèåìà ïåðåäàþùåé êàäð ñòàíöèè
â ñåòÿõ 10BASE-T. Ñòàíöèÿ óçíàåò, ÷òî ïðîèçîøëà
óäàëåííàÿ êîëëèçèÿ, åñëè îíà ïîëó÷àåò íåïðàâèëüíî
îôîðìëåííûé êîðîòêèé êàäð ñ íåâåðíîé êîíò-
ðîëüíîé ïîñëåäîâàòåëüíîñòüþ CRC, è ïðè ýòîì
óðîâåíü íàïðÿæåíèÿ â êàíàëå ñâÿçè îñòàåòñÿ â
óñòàíîâëåííûõ ïðåäåëàõ (äëÿ ñåòåé 10Base-2). Äëÿ
ñåòåé 10Base-T/100Base-T ïîêàçàòåëåì ÿâëÿåòñÿ îò-
ñóòñòâèå îäíîâðåìåííîé àêòèâíîñòè íà ïðèåìíîé è
ïåðåäàþùåé ïàðàõ (Tx è Rx).

Ïðè÷èíû: Àíàëîãè÷íû ïðè÷èíàì âîçíèêíîâåíèÿ
ëîêàëüíûõ êîëëèçèé, ñ òîé ëèøü ðàçíèöåé, ÷òî
èñòî÷íèê îøèáîê ðàñïîëîæåí â ñîñåäíåì, ïî îòíî-
øåíèþ ê íàáëþäàåìîìó, ñåãìåíòå.

3. Ïîçäíÿÿ êîëëèçèÿ (late collision) – ýòî ìåñòíàÿ
êîëëèçèÿ, êîòîðàÿ ôèêñèðóåòñÿ óæå ïîñëå òîãî, êàê
ñòàíöèÿ ïåðåäàëà â êàíàë ñâÿçè ïåðâûå 64 áàéòà
êàäðà. Â îòëè÷èå îò ìåñòíûõ è óäàëåííûõ ÿâëÿåòñÿ
âåðíûì ïðèçíàêîì íàëè÷èÿ ïðîáëåì â ñåòè.Â ñåòÿõ
10Base-T ïîçäíèå êîëëèçèè ÷àñòî ôèêñèðóþòñÿ èç-
ìåðèòåëüíûìè óñòðîéñòâàìè êàê îøèáêè CRC.

Ïðè÷èíû: À. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Â äàííîì
ñëó÷àå îøèáêà ìîæåò áûòü ñâÿçàíà ñ íåêîððåêòíîé
ðàáîòîé ñõåìû îáíàðóæåíèÿ êîëëèçèé.Á. ×ðåçìåðíàÿ
äëèíà ñåãìåíòà (íàðóøåíèå ïðàâèëà ÷åòûðåõ êîíöåí-
òðàòîðîâ). Â äàííîì ñëó÷àå  ñòàíöèÿ, ðàñïîëîæåííàÿ
íà áîëüøîì ðàññòîÿíèè îò ïåðåäàþùåé ñòàíöèè,
ñëèøêîì ïîçäíî îáíàðóæèâàåò ôàêò âîçíèêíîâåíèÿ
êîëëèçè â ñåòè èç-çà áîëüøîé çàäåðæêè ðàñïðîñòðà-
íåíèÿ ñèãíàëà â êàáåëå. Â ðåçóëüòàòå ýòîãî èíôîð-
ìàöèÿ ìîæåò áûòü ïîòåðÿíà. Â. Äåôåêòû êàáåëüíîé
ñèñòåìû. Èñêàæåíèå ïåðåäàâàåìîé èíôîðìàöèè
âñëåäñòâèå îòðàæåíèé ñèãíàëà â ìåñòàõ ïåðåãèáà
êàáåëÿ, ïëîõîãî êîíòàêòà â ðàçúåìàõ RJ45, BNC, Ò-

êîííåêòîðàõ, òåðìèíàòîðàõ. Ã. Èñòî÷íèê ýëåêòðî-
ìàãíèòíûõ ïîìåõ. Èñêàæåíèå êàäðà ïîñëå ïåðåäà÷è
64 áàéò èíôîðìàöèè, ñâÿçàííîå ñ âîçäåéñòâèåì íà
íåå ýëåêòðîìàãíèòíûõ ïîìåõ.

4. Êîðîòêèé êàäð îïðåäåëÿåòñÿ äëèíîé ìåíüøå 64
áàéò (ïîñëå 8-áàéòíîé ïðåàìáóëû), ñ ïðàâèëüíîé
êîíòðîëüíîé ïîñëåäîâàòåëüíîñòüþ (CRC). Âîçìîæ-
íàÿ ïðè÷èíà âîçíèêíîâåíèÿ îøèáîê ýòîãî òèïà –
íåèñïðàâíàÿ ñåòåâàÿ ïëàòà èëè íåêîððåêòíî ðàáîòà-
þùèé äðàéâåð.

Ïðè÷èíû: À. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Â äàííîì
ñëó÷àå îøèáêà ìîæåò áûòü ñâÿçàíà ñ íåêîððåêòíîé
ðàáîòîé áëîêà ôîðìèðîâàíèÿ êàäðà. Á. Äåôåêòíûé
äðàéâåð. Íåêîððåêòíî ðåàëèçóåòñÿ àëãîðèòì ôîðìè-
ðîâàíèÿ êàäðà.

5. Äëèííûé êàäð – êàäð, äëèíîé áîëåå 1518 áàéò ñ
ïðàâèëüíîé ëèáî íåïðàâèëüíîé CRC.

Ïðè÷èíû: À. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Â äàííîì
ñëó÷àå îøèáêà ìîæåò áûòü ñâÿçàíà ñ íåêîððåêòíîé
ðàáîòîé áëîêà ôîðìèðîâàíèÿ êàäðà. Á. Äåôåêòíûé
äðàéâåð. Íåêîððåêòíî ðåàëèçóåòñÿ àëãîðèòì ôîðìè-
ðîâàíèÿ êàäðà.

6. Jabber – êàäð  áîëåå 1518 áàéò ñ íåïðàâèëüíîé CRC.

Ïðè÷èíû: À. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Îøèáêà
ìîæåò áûòü ñâÿçàíà ñ íåêîððåêòíîé ðåàëèçàöèåé
àëãîðèòìà CSMA/CD (íå âûäåðæèâàþòñÿ ïàóçû 9,6
ìêñ ìåæäó êàäðàìè). Á. Äåôåêòíûé äðàéâåð. Àíàëî-
ãè÷íî. Â. Êîììóòàòîð. Àíàëîãè÷íî. Ã. Íåïðàâèëüíîå
çàçåìëåíèå. Èñêàæåíèå èíôîðìàöèè â êàáåëå âñëåä-
ñòâèå ýôôåêòà inter ground noise. Ä. Äåôåêòû êàáåëü-
íîé ñèñòåìû. Èñêàæåíèå ïåðåäàâàåìîé èíôîðìàöèè
èç-çà îòðàæåíèé ñèãíàëà â ìåñòàõ ïåðåãèáà êàáåëÿ,
ïëîõîãî êîíòàêòà â ðàçúåìàõ RJ45, BNC, Ò-êîííåê-
òîðàõ, òåðìèíàòîðàõ. Å. Èñòî÷íèê ýëåêòðîìàãíèòíûõ
ïîìåõ. Èñêàæåíèå èíôîðìàöèè ïðè ýëåêòðîìàãíèò-
íîì âîçäåéñòâèè.

7. Îøèáêà CRC-ïðàâèëüíî îôîðìëåííûé êàäð äî-
ïóñòèìîé äëèíû ( 64 -1518 áàéò) ñ íåïðàâèëüíîé
CRC.

Ïðè÷èíû: À. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Äëèíà
îøèáî÷íîãî êàäðà, êàê ïðàâèëî, ìåíüøå äëèíû
êîððåêòíîãî êàäðà èç òîé æå ñåðèè. Â äàííîì ñëó÷àå
îøèáêà ìîæåò áûòü ñâÿçàíà ñ íåêîððåêòíîé ðàáîòîé
ñõåìû âû÷èñëåíèÿ CRC, ñõåìû êîäèðîâàíèÿ/äåêî-
äèðîâàíèÿ èíôîðìàöèè ( êîä Ìàí÷åñòåð 2 ), ïðèåìî-
ïåðåäàò÷èêà ïëàòû. Á. Äåôåêòíûé äðàéâåð. Íåêîð-
ðåêòíî ðåàëèçóåòñÿ àëãîðèòì îáðàáîòêè ïåðåäàâàå-
ìûõ / ïðèíèìàåìûõ äàííûõ. Â. Êîììóòàòîð. Äëèíà
îøèáî÷íîãî êàäðà, êàê ïðàâèëî, áîëüøå äëèíû
êîððåêòíîãî êàäðà èç òîé æå ñåðèè. Â äàííîì ñëó÷àå
îøèáêà ñâÿçàíà ñ äîáàâëåíèåì â êîíåö êàäðà íå-
ñêîëüêèõ ïóñòûõ áàéòîâ â ðåçóëüòàòå íåêîððåêòíîé
ðàáîòû ïîðòà êîììóòàòîðà. Ã. ×ðåçìåðíàÿ äëèíà
ñåãìåíòà. Äëÿ ñåòåé 10BASE-T îøèáêà CRC â
äàííîì ñëó÷àå ÿâëÿåòñÿ ïî ñóòè ïîçäíåé êîëëèçèåé.
Ä. Íåïðàâèëüíîå çàçåìëåíèå. Èñêàæåíèå èíôîðìàöèè
â êàáåëå âñëåäñòâèå ýôôåêòà inter ground noise. Å.
Äåôåêòû êàáåëüíîé ñèñòåìû. Èñêàæåíèå ïåðåäàâàå-
ìîé èíôîðìàöèè âñëåäñòâèå îòðàæåíèé ñèãíàëà â
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ìåñòàõ ïåðåãèáà êàáåëÿ, ïëîõîãî êîíòàêòà â ðàçúåìàõ
RJ45, BNC, Ò-êîííåêòîðàõ, òåðìèíàòîðàõ. Æ. Èñ-
òî÷íèê ýëåêòðîìàãíèòíûõ ïîìåõ. Èñêàæåíèå èí-
ôîðìàöèè, ñâÿçàííîå ñ âîçäåéñòâèåì íà íåå ýëåêòðî-
ìàãíèòíûõ ïîìåõ.

8. Ïîòåðÿ èíôîðìàöèè. Ïðîÿâëÿåòñÿ â âèäå ÷àñòûõ
ïîâòîðíûõ ïåðåäà÷, íå âûçâàííûõ îøèáêàìè êà-
íàëüíîãî óðîâíÿ (ïàêåòû IP, IPX) ëèáî îòêëþ÷åíèåì
ïîðòà êîíöåíòðàòîðà.

Ïðè÷èíû: À. Íåèñïðàâíàÿ ñåòåâàÿ ïëàòà. Á. Êîììó-
òàòîð. Îøèáêà ñâÿçàíà ñ îòñóòñòâèåì èëè íåïðà-
âèëüíîé ðàáîòîé â ðÿäå êîììóòàòîðîâ (íàïðèìåð,
Ethernet- FDDI ) îáðàòíîé ñâÿçè áûñòðîãî ïîðòà ñ
ìåäëåííûì, ñ ýôôåêòîì back pressure (ñëèøêîì
áîëüøîå ÷èñëî ýìóëèðóåìûõ êîììóòàòîðîì êîëëè-
çèé ïðè ïåðåãðóçêå ïîðòà, â ðåçóëüòàòå ÷åãî ïîñëå 16
ïîñëåäîâàòåëüíûõ êîëëèçèé ðàáî÷àÿ ñòàíöèÿ ïðå-
êðàùàåò ïåðåäà÷ó êàäðà), ñ íåñîáëþäåíèåì ñòàíäàðòà
CSMA/CD íà ìèíèìàëüíûé ìåæêàäðîâûé èíòåðâàë
(9.6 us), â ðåçóëüòàòå ÷åãî âîçìîæåí çàõâàò êàíàëà
îäíîé ñòàíöèåé (jabber), ñ ïåðåãðóçêîé ïîðòà êîììó-
òàòîðà. Îøèáêà âûÿâëÿåòñÿ ïóòåì îòñëåæèâàíèÿ
êàäðà ðàñïðåäåëåííûì àíàëèçàòîðîì ïðîòîêîëà äî
ïðîõîæäåíèÿ ïîðòà êîììóòàòîðà è ïîñëå íåãî, à
òàêæå ïðè ïîìîùè ñòðåññîâîãî òåñòèðîâàíèÿ ñåòè. Â.
×ðåçìåðíàÿ äëèíà ñåãìåíòà (ñì. ïîçäíèå êîëëèçèè).

9. Áëèêè (ghosts) – ïîñëåäîâàòåëüíîñòü ñèãíàëîâ,
îòëè÷íûõ ïî ôîðìàòó îò êàäðîâ Ethernet, íå ñîäåð-
æàùàÿ ðàçäåëèòåëÿ (SFD) è äëèíîé áîëåå 72 áàéò.
Âûÿâëÿþòñÿ íà ñòàäèè ñòðåññîâîãî òåñòèðîâàíèÿ.

Ïðè÷èíû: À. Íåïðàâèëüíîå çàçåìëåíèå. Èñêàæåíèå
èíôîðìàöèè â êàáåëå âñëåäñòâèå ýôôåêòà inter
ground noise. Á. Äåôåêòû êàáåëüíîé ñèñòåìû. Èñêà-
æåíèå ïåðåäàâàåìîé èíôîðìàöèè âñëåäñòâèå îòðà-
æåíèé ñèãíàëà â ìåñòàõ ïåðåãèáà êàáåëÿ, ïëîõîãî
êîíòàêòà â ðàçúåìàõ RJ45, BNC, Ò- êîííåêòîðàõ,
òåðìèíàòîðàõ. Â. Èñòî÷íèê ýëåêòðîìàãíèòíûõ ïî-
ìåõ. Èñêàæåíèå èíôîðìàöèè, ñâÿçàííîé ñ âîçäåé-
ñòâèåì íà ñèãíàë ýëåêòðîìàãíèòíûõ ïîìåõ.

Áîëüøèíñòâî ïðîáëåì â Ethernet ìîæåò ïðîÿâëÿòüñÿ
êàê íà êàíàëüíîì, òàê è íà áîëåå âûñîêèõ óðîâíÿõ
ïðîòîêîëîâ îáìåíîâ äàííûìè â âèäå ïðèñóòñòâèÿ
òàêæå è äðóãèõ òèïîâ îøèáîê [3,7]:

à) îøèáêè âûðàâíèâàíèÿ – ÷èñëî áèò â êàäðå íå
êðàòíî ÷èñëó áàéò, à âîçìîæíàÿ ïðè÷èíà âîçíèêíî-
âåíèÿ îøèáîê ýòîãî òèïà – íåèñïðàâíîå àêòèâíîå
îáîðóäîâàíèå;

á) èñêàæåíèå èíôîðìàöèè â àêòèâíîì îáîðóäîâàíèè
(íà òðàíñïîðòíîì óðîâíå, ïðîòîêîëû IP, IPX), íå
îáíàðóæèâàåìîå íà êàíàëüíîì óðîâíå, âîçìîæíàÿ
ïðè÷èíà – íåñîãëàñîâàííîñòü â ðàáîòå áóôåðîâ â
àêòèâíîì îáîðóäîâàíèè;

â) áëîêèðîâêà êàíàëà – çàõâàò àêòèâíûì îáîðóäîâà-
íèåì ïåðåäàþùåé ñðåäû, à âîçìîæíûå ïðè÷èíû
âîçíèêíîâåíèÿ – íåèñïðàâíîñòü àêòèâíîãî îáîðóäî-
âàíèÿ, íåñîáëþäåíèå îáîðóäîâàíèåì ñòàíäàðòà CSMA/
CD (îáîðóäîâàíèå íå âûäåðæèâàåò ïàóçû 9,6 ìêñ
ïåðåä îòïðàâêîé î÷åðåäíîãî êàäðà );

ã) “øèðîêîâåùàòåëüíûå øòîðìû” – ÷ðåçìåðíî âû-
ñîêèé óðîâåíü øèðîêîâåùàòåëüíûõ ïåðåäà÷ â ñåòè,
çàíèìàþùèé ïîëîñó ïðîïóñêàíèÿ ñðåäû; ìîæåò áûòü
âûçâàí, íàïðèìåð, íåèñïðàâíûìè ìîñòàìè, íåêîð-
ðåêòíî ðàáîòàþùèì ïðîãðàììíûì îáåñïå÷åíèåì;

ä) îøèáêè ìàðøðóòèçàöèè, íàïðèìåð, äóáëèêàòíûå
àäðåñà (ïðîòîêîëû âåðõíèõ óðîâíåé ), ïðèâîäÿò ê
ïðÿìûì êîíôëèêòàì â ñåòè, âûçâàíû îøèáêàìè â
êîíôèãóðàöèè ÏÎ ðàáî÷èõ ñòàíöèé, ìàðøðóòèçàòî-
ðîâ, áðàíäìàóýðîâ, ñåðâåðîâ.

5. Îøèáêè ïðîåêòèðîâàíèÿ ñåòè

Õàðàêòåðíûìè äëÿ ñòàäèè ïðîåêòèðîâàíèÿ ëîêàëü-
íîé èëè êîðïîðàòèâíîé ñåòè ìîãóò áûòü ñëåäóþùèå
ïðîñ÷åòû èëè íåòî÷íîñòè, îáóñëîâíåííûå íåïîëíî-
òîé èíôîðìàöèè, ñâÿçàííîé ñ áóäóùåé ýâîëþöèåé:

1. Ïðîåêòèðîâàíèå ñåãìåíòà ÷ðåçìåðíîé äëèíû ìî-
æåò ïðèâåñòè ëèáî ê åãî íåðàáîòîñïîñîáíîñòè âîîá-
ùå, ëèáî ê ñíèæåíèþ äîïóñòèìîé óòèëèçàöèè êàíàëà
çà ñ÷åò óâåëè÷åíèÿ íàêëàäíûõ ðàñõîäîâ, ñâÿçàííûõ
ñ îáðàáîòêîé ïîçäíèõ êîëëèçèé.

2. Ïðîåêòèðîâàíèå ïðîêëàäêè êàáåëÿ áåç ó÷åòà âëè-
ÿíèÿ íà íåãî âíåøíèõ èñòî÷íèêîâ øóìà (îñîáåííî
÷óâñòâèòåëüíû ê âíåøíèì øóìàì ñåãìåíòû 10BASE-
T) â äàëüíåéøåì ìîæåò ïðèâåñòè ê áîëüøîìó êîëè-
÷åñòâó êîëëèçèé, ê îøèáêàì òèïà “äëèííûé êàäð”,
“îøèáêà CRC”, “áëèêè”.

3. Áîëüøîå ÷èñëî ïåðåãèáîâ êàáåëÿ â ñåãìåíòå,
ïðåäïîëàãàþùååñÿ ïðè ïðîåêòèðîâàíèè, òàêæå ìî-
æåò ïðèâåñòè ê âîçíèêíîâåíèþ ïîìåõ â êàáåëå è êàê
ñëåäñòâèå – ê áîëüøîìó ÷èñëó êîëëèçèé èç-çà
ìíîãîêðàòíûõ îòðàæåíèé ñèãíàëà.

4. Îòñóòñòâèå â ïðîåêòå èëè íåâåðíàÿ òîïîëîãèÿ
çàçåìëåíèÿ ìîæåò òàêæå âûçâàòü áîëüøîå ÷èñëî
êîëëèçèé è îøèáîê â ñåòè èç-çà ïîÿâëåíèÿ òîêà â
êàáåëå âñëåäñòâèå ðàçíîñòè ïîòåíöèàëîâ ìåæäó êîð-
ïóñàìè ðàáî÷èõ ñòàíöèé.

5. Âûáîð íåêà÷åñòâåííîãî àêòèâíîãî îáîðóäîâàíèÿ
ìîæåò ïðèâåñòè, íàïðèìåð, ê âîçíèêíîâåíèþ îøè-
áîê òèïà “êîðîòêèé êàäð”, “äëèííûé êàäð”, “îøèá-
êà CRC”, “îøèáêà âûðàâíèâàíèÿ”, à òàêæå ê èñ÷åç-
íîâåíèþ èíôîðìàöèè â ñåòåâûõ ïëàòàõ, êîììóòàòî-
ðàõ. Êðîìå òîãî, èñïîëüçîâàíèå íåêà÷åñòâåííîãî
àêòèâíîãî îáîðóäîâàíèÿ ìîæåò çàòðóäíèòü äèàãíî-
ñòèêó ñåòè ââèäó îãðàíè÷åííûõ âîçìîæíîñòåé ïîñ-
ëåäíåãî (îòñóòñòâèå ïîääåðæêè îáîðóäîâàíèåì ãðóïï
RMON MIB).

6. Íåêîððåêòíàÿ óñòàíîâêà, êîíôèãóðèðîâàíèå è
èñïîëüçîâàíèå ïðîãðàììíîãî îáåñïå÷åíèÿ ñåðâåðîâ,
ìàðøðóòèçàòîðîâ, ðàáî÷èõ ñòàíöèé è äðóãîãî îáîðó-
äîâàíèÿ (íàïðèìåð, íàçíà÷åíèå äóáëèêàòíûõ IP-
àäðåñîâ).

Åùå íà ñòàäèè ïðîåêòèðîâàíèÿ âîçìîæíûõ âàðèàí-
òîâ òîïîëîãèè ñåòè Ethernet ïîëåçíî ðàññ÷èòàòü äëÿ
êàæäîãî èç íèõ çíà÷åíèÿ PVV è PDV, ÷òî â äàëüíåé-
øåì ñðàçó èñêëþ÷èò îøèáêè, ñâÿçàííûå ñ íåñîáëþ-
äåíèåì îãðàíè÷åíèé, íàêëàäûâàåìûõ íà ôèçè÷åñ-
êóþ ñðåäó â Ethernet [4]:

PVV = SVV1 + SVV2 +...+SVVn,         (1)
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ãäå PVV – ñóììàðíàÿ âåëè÷èíà óìåíüøåíèÿ ìåæêàä-
ðîâîãî èíòåðâàëà ïðè ïðîõîæäåíèè ñèãíàëîì âñåõ
ïîâòîðèòåëåé; SVV1, SVV2, SVVn – âåëè÷èíû óìåíü-
øåíèÿ ìåæêàäðîâîãî ðàññòîÿíèÿ ïðè ïðîõîæäåíèè
ñèãíàëà ìåæäó ñîñåäíèìè ñåãìåíòàìè;

PDV=(BASE1+t1 L1)+(BASE2+t2 L2)+...+

+(BASEn+tn Ln),                (2)

çäåñü PDV – âåëè÷èíà ìàêñèìàëüíî âîçìîæíîé
çàäåðæêè îáîðîòà ñèãíàëà; BASE1, BASE2 , BASEn –
áàçîâûå çàäåðæêè (îïðåäåëÿþòñÿ òèïîì ñåãìåíòà); t1,
t2, tn – ïîãîííûå çàäåðæêè ñèãíàëà â êàáåëå (îïðå-
äåëÿþòñÿ òèïîì ñðåäû); L1, L2 , Ln – äëèíû ñåãìåí-
òîâ. Íåîáõîäèìûå äàííûå äëÿ ðàñ÷åòà PVV è PDV äëÿ
âñåõ ôèçè÷åñêèõ ñòàíäàðòîâ Ethernet ïðèâåäåíû â
[4]. Ïîëó÷åííûå çíà÷åíèÿ PVV è PDV äëÿ äàííîé
òîïîëîãèè ñåòè äîëæíû óäîâëåòâîðÿòü òðåáîâàíèÿì
Ethernet ê ìàêñèìàëüíîé âåëè÷èíå óìåíüøåíèÿ ìåæ-
êàäðîâîãî èíòåðâàëà (íå áîëåå 49 áèòîâûõ èíòåðâà-
ëîâ) è âåëè÷èíå ìàêñèìàëüíî âîçìîæíîé çàäåðæêè
îáîðîòà ñèãíàëà â ñåòè (íå áîëåå 575 áèòîâûõ
èíòåðâàëîâ).

Êðîìå òîãî, ïðè ïðîåêòèðîâàíèè ñõåìû ïðîâîäêè
êîììóíèêàöèé âíóòðè çäàíèÿ ñëåäóåò ñòðåìèòüñÿ
îáåñïå÷èòü ìèíèìàëüíîå ÷èñëî ïåðåãèáîâ êàáåëÿ, à
òàêæå èñêëþ÷èòü âîçìîæíîå âëèÿíèå íà íåãî èñòî÷-
íèêîâ ýëåêòðîìàãíèòíîãî èçëó÷åíèÿ (áëèçîñòü ñè-
ëîâûõ êàáåëåé). Ðàçðàáîòêà ïðàâèëüíîé òîïîëîãèè
ëèíèé çàçåìëåíèÿ òàêæå ïîçâîëèò èçáåæàòü ïðîáëåì
ïðè ýêñïëóàòàöèè ñåòè. Ïðè ðàçðàáîòêå òîïîëîãèè
çàçåìëåíèÿ íåîáõîäèìî îáåñïå÷èòü íàëè÷èå åãî îá-
ùåé òî÷êè äëÿ âñåõ ðàáî÷èõ ñòàíöèé è èñêëþ÷èòü
âîçìîæíîñòü çàçåìëåíèÿ ñåãìåíòà êîàêñèàëüíîãî
êàáåëÿ áîëåå ÷åì â îäíîé òî÷êå. Ïîäðîáíûå ðåêîìåí-
äàöèè ïî ýòîìó âîïðîñó ìîæíî íàéòè â [5].

Æåëàòåëüíî, ÷òîáû ïðèîáðåòàåìîå äëÿ ïðîåêòèðóå-
ìîé ñåòè àêòèâíîå îáîðóäîâàíèå èìåëî ïîäðîáíóþ
äîêóìåíòàöèþ, ïîääåðæèâàëî áîëüøèíñòâî ãðóïï
RMON MIB, èìåëî âîçìîæíîñòü âûâîäà ïîëíîé
èíôîðìàöèè îá îøèáêàõ â ñåòè. Âñå ýòî â äàëüíåé-
øåì ïîçâîëèò îðãàíèçîâàòü äèàãíîñòèêó â ñåòè ñ
íàèáîëüøåé ýôôåêòèâíîñòüþ è ìèíèìàëüíûìè ìà-
òåðèàëüíûìè çàòðàòàìè. Ïîäðîáíåå ýòîò âîïðîñ áó-
äåò îñâåùåí íèæå. Ñëåäóåò èìåòü ÷åòêîå ïðåäñòàâëå-
íèå îá àðõèòåêòóðå ïðîåêòèðóåìîé ñåòè, à èìåííî,
ïîäñåòè êàêèõ òèïîâ áóäóò âõîäèòü â ñîñòàâ ñåòè,
êàêèå ñåòåâûå ïðîòîêîëû áóäóò èñïîëüçîâàòüñÿ,
ñêîëüêî è êàêèå ðàáî÷èå ñòàíöèè áóäóò âõîäèòü â
ñîñòàâ ïîäñåòåé, êàêîå ïðîãðàììíîå îáåñïå÷åíèå è
êàêèå ïðèêëàäíûå ïàêåòû ïðåäïîëàãàåòñÿ èñïîëüçî-
âàòü â òîé èëè èíîé ïîäñåòè, êàê ïðàâèëüíî èõ
óñòàíîâèòü è ñêîíôèãóðèðîâàòü, êàêèì îáðàçîì è
ïîñðåäñòâîì ÷åãî áóäåò îñóùåñòâëÿòüñÿ âçàèìîäåé-
ñòâèå ìåæäó ïîäñåòÿìè.

Ïåðåä ââîäîì ñåòè â ýêñïëóàòàöèþ, ïðè íàëè÷èè
êàáåëüíîãî ñêàíåðà, ñëåäóåò ïðîòåñòèðîâàòü êàáåëü-
íóþ ñèñòåìó íà ñîîòâåòñòâèå ñòàíäàðòó è îòñóòñòâèå
øóìîâ. Çàòåì íåîáõîäèìî ïðîâåñòè ñòðåññîâîå òåñòè-
ðîâàíèå ñåòè, öåëü êîòîðîãî ñîñòîèò â îïðåäåëåíèè
ðåàëüíûõ çíà÷åíèé ïàðàìåòðîâ ñåòåâîãî îáîðóäîâà-
íèÿ (êàê ïðàâèëî, ïðîèçâîäèòåëè ñåòåâîãî îáîðóäî-
âàíèÿ óêàçûâàþò äëÿ ñâîèõ èçäåëèé ïàðàìåòðû,
ïîëó÷åííûå ïðè ðàáîòå â íàèâûãîäíåéøèõ ðåæèìàõ)
äëÿ êîíêðåòíûõ óñëîâèé ýêñïëóàòàöèè (òèï òðàôè-
êà, äëèíà ïàêåòîâ), à òàêæå â îïðåäåëåíèè ãðàíèö
ïðèìåíèìîñòè âûáðàííîé àðõèòåêòóðû ñåòè. Íà
ýòîì ýòàïå âîçìîæíî îïðåäåëèòü ïðè÷èíó ïîÿâëåíèÿ
íåêîòîðûõ îøèáîê (íàïðèìåð, “áëèêè”, èñêàæåíèå
èíôîðìàöèè â àêòèâíîì îáîðóäîâàíèè), ëîêàëèçà-
öèÿ êîòîðûõ çàòðóäíåíà â ïðîöåññå ðåàêòèâíîé
äèàãíîñòèêè. Êðîìå òîãî, ðåçóëüòàòû ñòðåññîâîãî

òåñòèðîâàíèÿ ÷àñòî èñ-
ïîëüçóþòñÿ â êà÷åñòâå ïî-
ðîãîâûõ çíà÷åíèé ïðè
ïðîâåäåíèè óïðåæäàþùåé
äèàãíîñòèêè ñåòè. Îíè ÿâ-
ëÿþòñÿ êëþ÷îì ê ïîñòðî-
åíèþ àäåêâàòíûõ ìîäå-
ëåé åäèíèö ñåòåâîãî îáî-
ðóäîâàíèÿ ïðè ìîäåëèðî-
âàíèè ñåòè êîíêðåòíîé àð-
õèòåêòóðû. Ïîäðîáíûå ðå-
êîìåíäàöèè ïî ïðîâåäå-
íèþ ñòðåññîâîãî òåñòèðî-
âàíèÿ äàíû â [6]. Èíòåã-
ðàëüíûì ïîêàçàòåëåì íîð-
ìàëüíîé ðàáîòû óñòðîé-
ñòâà ïðè çàäàííûõ óñëî-
âèÿõ â äàííîì ìåòîäå òå-
ñòèðîâàíèÿ ïðèíÿòî ñ÷è-
òàòü îòñóòñòâèå ïîòåðè êàä-
ðîâ òåñòèðóåìûì óñòðîé-
ñòâîì íà òðàíñïîðòíîì
óðîâíå.

Òåñòèðîâàíèå ïðîâîäÿò â
äâà ýòàïà. Íà ïåðâîì ñëå-
äóåò îöåíèòü, êàêîé èç
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ýëåìåíòîâ ñåòè ÿâëÿåòñÿ íàèáîëåå îòâåòñòâåííûì ñ
òî÷êè çðåíèÿ ðàáîòîñïîñîáíîñòè ñåòè â öåëîì. Äëÿ
ïðèìåðà êîðïîðàòèâíîé ñåòè, ïîêàçàííîé íà ðèñóíêå,
òàêèì ýëåìåíòîì ÿâëÿåòñÿ êîíöåíòðàòîð, ïîñêîëüêó
ïî÷òè âåñü òðàôèê â ñåòè, çà èñêëþ÷åíèåì èíòåðíåò-
òðàôèêà, íàïðàâëåí ÷åðåç íåãî. Äàëåå ñëåäóåò âûÿñ-
íèòü õàðàêòåðèñòèêó òðàôèêà è òåñòèðîâàíèå ïðîâî-
äèòü, îðèåíòèðóÿñü íà êîíêðåòíûé òèï ïàêåòîâ. Â
äàííîì ñëó÷àå äëÿ òåñòèðîâàíèÿ ëó÷øå âñåãî ïîäîéäåò
ðàñïðåäåëåííûé àíàëèçàòîð ïðîòîêîëà (íàïðèìåð,
ïðîãðàììíûé ðàñïðåäåëåííûé àíàëèçàòîð ïðîòîêî-
ëîâ Distributed Observer ôèðìû Network Instruments).
Öåíòðàëüíûé àíàëèçàòîð, èíñòàëëèðîâàííûé íà ðàáî-
÷óþ ñòàíöèþ, ñëåäóåò ïîäêëþ÷èòü ê çåðêàëüíîìó
ïîðòó êîíöåíòðàòîðà. Ïîñêîëüêó â äàííîì ñëó÷àå
òåñòèðîâàíèþ ïîäâåðãàåòñÿ òîëüêî êîíöåíòðàòîð, òî
èç ýêñïåðèìåíòà öåëåñîîáðàçíî èñêëþ÷èòü îñíîâíîé
ñåðâåð â ñåãìåíòå 1, à àãåíòû àíàëèçàòîðà ïðîòîêîëà
èíñòàëëèðîâàòü íà îäíîòèïíûå ðàáî÷èå ñòàíöèè, ïîä-
êëþ÷åííûå ê êàæäîìó ñåãìåíòó. Çàòåì àãåíòû, ðàçìå-
ùåííûå â ñåãìåíòàõ 2,3,4,5,6, íàñòðàèâàþòñÿ íà ãåíå-
ðàöèþ âûáðàííîãî òèïà òðàôèêà ïî ÌÀÑ-àäðåñó
àãåíòà, ðàçìåùåííîãî â ñåãìåíòå 1, ïîñëåäíèé â ñâîþ
î÷åðåäü íàñòðàèâàåòñÿ íà ãåíåðàöèþ òðàôèêà ïî
ÌÀÑ-àäðåñàì àãåíòîâ, ðàçìåùåííûõ â ñåãìåíòàõ
2,3,4,5,6. Äëèíó ïàêåòà ìîæíî âûáðàòü ìèíèìàëüíîé
ñ òåì, ÷òîáû óâåëè÷èòü íàãðóçêó, ÷òî ïîâûñèò äîñòî-
âåðíîñòü ïîëó÷åííûõ ðåçóëüòàòîâ. Â ïðîöåññå ýêñïå-
ðèìåíòà öåíòðàëüíûé àíàëèçàòîð ïîî÷åðåäíî ïîä-
êëþ÷àåòñÿ ê êàæäîìó èç ïîðòîâ êîíöåíòðàòîðà äëÿ
ñáîðà èíôîðìàöèè, êîòîðàÿ çàòåì îáðàáàòûâàåòñÿ.
Ïðè îáíàðóæåíèè ôàêòà ïîòåðè êàäðîâ (óâåëè÷åíèÿ
êîëè÷åñòâà ïîâòîðíûõ ïåðåäà÷) âûÿñíÿåòñÿ ïðè÷èíà,
ïîâëåêøàÿ çà ñîáîé ïîòåðþ êàäðîâ. Ýòî ìîæåò áûòü
ïåðåãðóçêà êîììóòàòîðà, äåôåêò ëèíèè ñâÿçè (íàïðè-
ìåð, ïëîõîé êîíòàêò â ðàçúåìå RJ45, êîòîðûé èíîãäà
íå âûÿâëÿåòñÿ êàáåëüíûì ñêàíåðîì), ÷ðåçìåðíîå êî-
ëè÷åñòâî ãåíåðèðóåìûõ êîíöåíòðàòîðîì êîëëèçèé.
Òðàôèê íåîáõîäèìî ïðîàíàëèçèðîâàòü êàê íà òðàíñ-
ïîðòíîì, òàê è íà êàíàëüíîì óðîâíÿõ, ÷òîáû óáåäèòü-
ñÿ, ÷òî ïîòåðÿ êàäðîâ ïðîèñõîäèò èìåííî íà òðàíñïîð-
òíîì óðîâíå. Èçìåíÿÿ ïàðàìåòðû òåñòîâîãî òðàôèêà
â ïðîöåññå ýêñïåðèìåíòà, ìîæíî âûÿñíèòü, ïðè êàêèõ
ïàðàìåòðàõ òðàôèêà è çíà÷åíèÿõ óòèëèçàöèè ïîðòîâ
âîçíèêàåò ïîâòîðíàÿ ïåðåäà÷à êàäðîâ íà òðàíñïîðò-
íîì óðîâíå.

Íà âòîðîì ýòàïå ïðîâîäèòñÿ ñòðåññîâîå òåñòèðîâàíèå
ñåðâåðîâ è ðàáî÷èõ ñòàíöèé. Íà íèõ, îäíîâðåìåííî
ñ ðàáîòîé ïðèëîæåíèé, çàïóñêàåòñÿ êàêîé-ëèáî ñòðåñ-
ñîâûé òåñò, íàïðèìåð FTest êîìïàíèè “ÏðîËÀÍ”, à
àãåíòû àíàëèçàòîðà ïðîòîêîëà íàñòðàèâàþò íà ñáîð
äàííûõ. Â äàííîì ñëó÷àå çíà÷åíèå ñòðåññîâîé íà-
ãðóçêè íåîáõîäèìî âûáðàòü íà 10-15% íèæå ïîëó-
÷åííîãî íà ïåðâîì ýòàïå ïîðîãîâîãî çíà÷åíèÿ, ÷òî
ïîçâîëèò ãîâîðèòü î ïîòåðå êàäðîâ, êîòîðàÿ íèêàê íå
ñâÿçàíà ñ êîíöåíòðàòîðîì. Ïîëó÷åííûå ñ ïîìîùüþ
ðàñïðåäåëåííîãî àíàëèçàòîðà ïðîòîêîëà äàííûå îá-
ðàáàòûâàþòñÿ, è ñ ó÷åòîì äàííûõ, ïîëó÷åííûõ íà
ïåðâîì ýòàïå òåñòèðîâàíèÿ, âûâîäèòñÿ îáùåå ïîðî-
ãîâîå çíà÷åíèå óòèëèçàöèè äëÿ êàæäîãî êîìïîíåíòà
ñåòè.

6. Çàêëþ÷åíèå

Ïðè ïðîâåäåíèè ðåàêòèâíîé äèàãíîñòèêè èñïîëüçî-
âàíèå âñòðîåííûõ â àêòèâíîå îáîðóäîâàíèå SNMP-
àãåíòîâ çà÷àñòóþ ïðèâîäèò ê èñêàæåíèþ ðåçóëüòàòîâ
äèàãíîñòèêè, ÷òî ñâÿçàíî ñ èõ íåêîððåêòíîé ðàáîòîé
â ñëó÷àå íåèñïðàâíîãî îáîðóäîâàíèÿ. Â ñâÿçè ñ ýòèì
äëÿ ïðîâåäåíèÿ ðåàêòèâíîé äèàãíîñòèêè öåëåñîîá-
ðàçíî èñïîëüçîâàòü ñïåöèàëèçèðîâàííîå äèàãíîñòè-
÷åñêîå îáîðóäîâàíèå, íàïðèìåð, àïïàðàòíûå àíàëè-
çàòîðû ïðîòîêîëà. Âî ìíîãèõ èñòî÷íèêàõ ïîä÷åðêè-
âàåòñÿ, ÷òî èñïîëüçîâàíèå ðàñïðåäåëåííûõ àíàëèçà-
òîðîâ ïðîòîêîëà ïðåäïî÷òèòåëüíåå, òàê êàê îíè
ïîçâîëÿþò ñîïîñòàâëÿòü ñîáûòèÿ, ïðîèñõîäÿùèå â
îäíî è òî æå âðåìÿ, íî â ðàçíûõ òî÷êàõ ñåòè, ÷òî ÷àñòî
áûâàåò íóæíî íà ïðàêòèêå [6]. Ïðè èñïîëüçîâàíèè
ïðîãðàììíîãî àíàëèçàòîðà ïðîòîêîëà ñëåäóåò âûÿñ-
íèòü, íàñêîëüêî ïîëíà è êîððåêòíà áóäåò ñîáðàííàÿ
èíôîðìàöèÿ ïðè èñïîëüçîâàíèè ïðîãðàììíîãî àíà-
ëèçàòîðà ïðîòîêîëà ñ êîíêðåòíûì òèïîì ñåòåâîé
êàðòû è äðàéâåðà. Ïî äàííûì, îïóáëèêîâàííûì â
[8], ïîëíóþ èíôîðìàöèþ îá îøèáêàõ âûäàþò ëèøü
ñåòåâûå êàðòû NE2000, à òàêæå êàðòû êîìïàíèé D-
Link è Kingstone.

7. Âûâîäû

1. Íà ýòàïå ïðîåêòèðîâàíèÿ àðõèòåêòóðû ñåòè ñëåäóåò
óáåäèòüñÿ, ñîîòâåòñòâóåò ëè âûáðàííûé âàðèàíò òîïî-
ëîãèè ñåòè ôèçè÷åñêèì îãðàíè÷åíèÿì ñðåäû.

2. Ñëåäóåò èñïîëüçîâàòü àêòèâíîå îáîðóäîâàíèå,
ïîääåðæèâàþùåå íàèáîëüøåå ÷èñëî ãðóïï RMON
MIB.

3. Ïðè ïðîêëàäêå êàáåëÿ íåîáõîäèìî èçáåãàòü áîëü-
øîãî ÷èñëà åãî ïåðåãèáîâ è âîçäåéñòâèÿ íà êàáåëü
âíåøíèõ ïîìåõ.

4. Ïîñëå ðàçâîäêè êàáåëüíîé ñèñòåìû öåëåñîîáðàçíî
ïðîòåñòèðîâàòü åå ñ ïîìîùüþ êàáåëüíîãî ñêàíåðà.

5. Ïåðåä ââîäîì ñåòè â ýêñïëóàòàöèþ íåîáõîäèìî
ïðîâåñòè åå ñòðåññîâîå òåñòèðîâàíèå äëÿ îïðåäåëåíèÿ
ìàêñèìàëüíî äîïóñòèìûõ ïàðàìåòðîâ àêòèâíîãî îáî-
ðóäîâàíèÿ è ïðèìåíèìîñòè âûáðàííîé àðõèòåêòóðû
ñåòè äëÿ äàííûõ óñëîâèé.

6. Âî âðåìÿ ýêñïëóàòàöèè ñåòè íåæåëàòåëüíî ïðåíåá-
ðåãàòü óïðåæäàþùåé äèàãíîñòèêîé; äàííûå, ïîëó-
÷åííûå íà ýòîì ýòàïå, ïîçâîëÿò áîëåå ýôôåêòèâíî
îðãàíèçîâàòü ðåàêòèâíóþ äèàãíîñòèêó ñåòè.

7. Íåîáõîäèìûì è äîñòàòî÷íûì óñëîâèåì äëÿ îðãà-
íèçàöèè äèàãíîñòèêè ñåòè ÿâëÿåòñÿ íàëè÷èå àíàëè-
çàòîðà ïðîòîêîëà (æåëàòåëüíî ðàñïðåäåëåííîãî, ñ
âîçìîæíîñòüþ ãåíåðàöèè òðàôèêà).

8. Ïðè èñïîëüçîâàíèè ïðîãðàììíîãî àíàëèçàòîðà
ïðîòîêîëà íåîáõîäèìî óáåäèòüñÿ â òîì, ÷òî ïðèìå-
íÿåìàÿ ñîâìåñòíî ñ íèì ñåòåâàÿ êàðòà è äðàéâåð
ñïîñîáíû ïðåäîñòàâèòü èíôîðìàöèþ îá îøèáêàõ â
ñåòè â íóæíîì îáúåìå.

9. Èñïîëüçîâàíèå â ñâîåé ðàáîòå ñðåäñòâ ìîäåëèðî-
âàíèÿ ìîæåò çíà÷èòåëüíî îáëåã÷èòü äèàãíîñòèêó
ñåòè, à òàêæå ïðîãíîçèðîâàòü åå âîçìîæíîå ïîâåäå-
íèå ïðè âíåñåíèè â ñåòü èçìåíåíèé.
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10. Äàííûå, ïîëó÷åííûå íà ýòàïàõ ïðîåêòèðîâàíèÿ,
ñòðåññîâîãî òåñòèðîâàíèÿ è óïðåæäàþùåé äèàãíîñ-
òèêè ñåòè, ìîãóò ñ óñïåõîì áûòü èñïîëüçîâàíû ïðè
ñîçäàíèè ìîäåëè ñåòè.

11. Âûñîêèé óðîâåíü óòèëèçàöèè êàíàëà íå âñåãäà
ÿâëÿåòñÿ ïðè÷èíîé ïðîáëåì â ñåòè.

12. Ïðè ïîèñêå ïðè÷èí ïîÿâëåíèÿ îøèáîê â ñåòè
ïðåæäå âñåãî ñëåäóåò ïðîâåðèòü êîððåêòíîñòü çàçåì-
ëåíèÿ àïïàðàòóðû è êà÷åñòâî íàïðÿæåíèÿ.

13. Ïåðåäàâàåìûå äàííûå ìîãóò èñêàæàòüñÿ íà âåð-
õíèõ ïðîòîêîëüíûõ óðîâíÿõ, áåç  ñîîáùåíèÿ îá
îøèáêàõ íà êàíàëüíîì óðîâíå (ïðîòîêîëû IP, IPX).
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ÒÅÏËÎÂÛÕ ÌÅÒÎÄÀÕ ÊÎÍÒÐÎËß

ÌÅËÜÍÈÊ Ñ.È., ÎÐÅË Ð.Ï.

Ðàññìàòðèâàþòñÿ îñîáåííîñòè ïîñòðîåíèÿ àëãîðèòìà
òîìîãðàôèè â òåïëîâûõ ìåòîäàõ êîíòðîëÿ. Ïðîâîäèòñÿ
àíàëèç ñóùåñòâóþùèõ ìåòîäîâ òåïëîâîé òîìîãðàôèè.
Óêàçûâàþòñÿ ïðè÷èíû, íå ïîçâîëÿþùèå îñóùåñòâëÿòü
òåïëîâóþ òîìîãðàôèþ â ïîëíîé ìåðå. Ïðåäëàãàåòñÿ
êîìïëåêñ àëãîðèòìîâ òåïëîâîãî êîíòðîëÿ, ïîçâîëÿþ-
ùèõ ðåàëèçîâàòü âûÿâëåííûå çàêîíîìåðíîñòè.

1. Ââåäåíèå

Íåðàçðóøàþùèé êîíòðîëü (ÍÊ) êà÷åñòâà ïðîìûø-
ëåííîé ïðîäóêöèè ÿâëÿåòñÿ íåîòúåìëåìîé ÷àñòüþ
ñîâðåìåííîãî ïðîèçâîäñòâåííîãî ïðîöåññà. Â íàñòî-
ÿùåå âðåìÿ òîìîãðàôèÿ ïðîìûøëåííûõ èçäåëèé êàê
ìåòîä ÍÊ øèðîêî ïðèìåíÿåòñÿ â ïðîìûøëåííîé
äèàãíîñòèêå è êîíòðîëå. Ñóùåñòâóþò ãîñòèðîâàííûå
ìåòîäû ïðîâåäåíèÿ òîìîãðàôèè, íàïðèìåð, ðåíòãå-
íîâñêèé è óëüòðàçâóêîâîé. Îäíàêî ïåðâûé èç íèõ
ñâÿçàí ñ îïàñíîñòüþ äëÿ ïåðñîíàëà, à âòîðîé ïðèìå-
íÿåòñÿ òîëüêî â óçêîì äèàïàçîíå ïðîìûøëåííûõ
èçäåëèé è òðåáóåò â êàæäîì ñëó÷àå ðàçðàáîòêè
ñïåöèàëüíîãî îáîðóäîâàíèÿ.

Â îòëè÷èå îò óêàçàííûõ ìåòîäîâ òåïëîâîé îáëàäàåò
ðÿäîì íåîñïîðèìûõ ïðåèìóùåñòâ: ïðîñòîòà, áåçîïàñ-
íîñòü, áûñòðîäåéñòâèå, óíèâåðñàëüíîñòü. Ñòðåìëåíèå
ðàñøèðèòü ñôåðó ïðèìåíèìîñòè òåïëîâûõ ìåòîäîâ
ïîâëåêëî çà ñîáîé ñîçäàíèå âî âñåì ìèðå íîâîãî

ïîêîëåíèÿ òåïëîâèçèîííûõ êîìïüþòåðíûõ êîìï-
ëåêñîâ, òåõíè÷åñêèå âîçìîæíîñòè êîòîðûõ ïîçâîëÿ-
þò ðåøàòü ïðàêòè÷åñêè ëþáûå çàäà÷è ôèëüòðàöèè è
îáðàáîòêè íàáëþäàåìîãî òåïëîâîãî îòêëèêà.

Ê ÷èñëó íàèáîëåå ýôôåêòèâíûõ ñëåäóåò îòíåñòè
àëãîðèòìû äèíàìè÷åñêîé [1] è àäàïòèâíîé [2] òåï-
ëîâîé òîìîãðàôèè (ÒÒ). Îäíàêî ýòè ìåòîäû îáëàäà-
þò ðÿäîì íåäîñòàòêîâ, íå ïîçâîëÿþùèõ èõ øèðîêî
èñïîëüçîâàòü. Âî-ïåðâûõ, ïðèìåíÿåòñÿ îäíîìåðíàÿ
ìîäåëü, êîòîðàÿ íå ó÷èòûâàåò ðàñòåêàíèå òåïëà â
íàïðàâëåíèÿõ, ïàðàëëåëüíûõ ïîâåðõíîñòè îáúåêòà
êîíòðîëÿ (ÎÊ). Ýòî ïðèâîäèò ê âîçíèêíîâåíèþ
àðòåôàêòîâ ïðè àíàëèçå òåðìîãðàìì. Âî-âòîðûõ, ïðè
ïîñëîéíîé ðàñøèôðîâêå òåìïåðàòóðíîãî ïîëÿ îáúåêòà
óäàåòñÿ âîññòàíîâèòü ëèøü íåñêîëüêî âåðõíèõ ñëîåâ,
ïðè÷åì òîëùèíà ïîñëåäóþùåãî ñëîÿ âäâîå áîëüøå
ïðåäûäóùåãî. Òàêèì îáðàçîì, äî ñèõ ïîð íå óäàëîñü
ïîñòðîèòü òåõíîëîãè÷åñêèé ïðîöåññ ïðîìûøëåííîé
ÒÒ â ïîëíîì îáúåìå.

2. Öåëü èññëåäîâàíèé

Êàðäèíàëüíîå îòëè÷èå òåïëîâîãî ìåòîäà êîíòðîëÿ îò
àëüòåðíàòèâíûõ (ðåíòãåíîâñêèé, óëüòðàçâóêîâîé è
ò.ä.) çàêëþ÷àåòñÿ â äèôôóçèîííîì õàðàêòåðå ðàñïðî-
ñòðàíåíèÿ òåïëà. Ýòà îñîáåííîñòü ÿâëÿåòñÿ ãëàâíîé
ïðè÷èíîé çàòóõàíèÿ òåïëîâûõ âîëí (íîñèòåëÿ èí-
ôîðìàöèè) â îáúåêòå êîíòðîëÿ, ÷òî âëå÷åò çà ñîáîé
ïîòåðþ èíôîðìàöèè î âíóòðåííåé ñòðóêòóðå ÎÊ.
Áîëåå òîãî, èíôîðìàöèÿ î íåîäíîðîäíîñòÿõ íåîáðà-
òèìî òåðÿåòñÿ íå òîëüêî ñ òå÷åíèåì âðåìåíè, íî è ïî
ìåðå óäàëåíèÿ îò íèõ.

Ãåîìåòðè÷åñêèå îñîáåííîñòè ÎÊ (äåôåêòà) õàðàêòå-
ðèçóþòñÿ ðàçìåðîì l – åãî äëèíîé (øèðèíîé). Òàê


