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SDR, ЗАКЛАДНІ ПРИСТРОЇ,  СПЕКТР, РАДІОМОНІТОРІНГ

Об'єкт дослідження – SDR приймач.

Мета роботи – пошук закладних пристроїв за допомогою SDR приймача.
Метод дослідження – експериментальні дослідження.

В рамках роботи проведено огляд закладних пристроїв.

Розглянуто основні засоби пошуку закладних пристроїв. Проведено експериментальне дослідження з пошуку закладних пристроїв за допомогою SDR приймача. Розроблені вимоги до пошукового обладнання закладних пристроїв.

Отримані результати можуть бути корисні для аналізу і забезпечення безпеки об'єкта інформаційної діяльності.
РЕФЕРАТ
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SDR, ЗАКЛАДНЫЕ УСТРОЙСТВА,  СПЕКТР, РАДИОМОНИТОРИНГ
Объект исследования – SDR приемник.

Цель работы – поиск закладных устройств с помощью SDR приемника.

Метод исследования – экспериментальные исследования.

В рамках работы проведен обзор закладных устройств.

Рассмотрены основные теоретических сведения о закладных устройствах. Проведено экспериментальное исследование поиска закладных устройств с помощью SDR приемника. Разработаны требования к поисковому оборудованию закладных устройств. 
Полученные результаты могут быть полезны для анализа и обеспечения безопасности объекта информационной деятельности.

ABSTRACT

Explanatory note: 81 p., 33 fig, 20 sources, 1 annexes.

SDR, MORTGAGED DEVICES, SPECTRUM, RADIOMONITORING

The object of study – SDR receiver.

An aim of work is a search of the mortgaged devices by means of SDR of receiver. Research Method — Experimental Research.

Within the framework of work the review of the mortgaged devices is conducted.

The basic are considered theoretical information about закладный devices. An experimental study is undertaken at the search of закладный devices by means of SDR of receiver. Terms are worked out to the searching equipment of the mortgaged devices.

The results obtained may be useful for analyzing and ensuring the security of the information activity object.
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ПЕРЕЛІК СКОРОЧЕНЬ І ТЕРМІНІВ
Акустомат (VOC, VOR та ін.) – автоматичне обладнання управління магнітофоном в режимі запису, яке містить механізм руху стрічки тільки при поданні на вхід магнітофона звукового сигналу, що перевищує заздалегідь встановлений пороговий рівень, вищий за фонові шуми.
Сканувальний радіоприймальний пристрій (сканер) – радіоприймальний пристрій з синтезатором частот, у якого пошук і налаштування на частоти радіосигналів, довготривалий контроль одного або декількох виділених каналів зв'язку та ін. здійснюються автоматично за спеціальною заздалегідь заданою програмою або алгоритмом.

Радіомоніторинг – отримання різного роду інформації з використанням технічних засобів на ділянці її проходження по лініях радіозв'язку. 

УВЧ – діапазон частот 300 – 3000 МГц, довжина хвилі 1 – 0,1 м.

ДВЧ –  діапазон частот  30–300 МГц, довжина хвилі 10–1 м.

РЗП – радіо закладні пристрої 

ВВЧ – діапазон частот  30 до 300 ГГц, довжина хвилі 1–10 мм.

Служба радіозв'язку – служба, що здійснює випромінювання і (чи) прийом радіохвиль з певною метою.

Цифрове кодування (маскування) мовного сигналу - спосіб апаратурного шифрування мовного сигналу, в основі якого лежить представлення мовного сигналу у вигляді цифрової послідовності, зашифрованої по одному з криптографічних алгоритмів.

ВСТУП
Із зростанням доступності закладних пристроїв, призначених для негласного отримання інформації, виникає потреба у виявленні таких технічних засобів. Одним з методів виявлення апаратури негласного знімання інформації є радіомоніторинг. Нині основним засобом радіомоніторингу є багатоканальні скануючі приймачі, які дозволяють здійснювати автоматично : постійний контроль заздалегідь заданих частот зв'язку, а також пошук радіосигналів, що існують в ефірі. Окрім сканерів в процесі радіо моніторингу використовується також інша апаратура: портативні частотоміри, аналізатори спектру, різного роду антени, малошумні антенні підсилювачі тощо.

Ефект і результат радіомоніторингу залежить не лише від дорогої апаратури і правильної установки вимірювальних приладів, але і від методів, що застосовуються до процесу, а також від кваліфікації і досвіду фахівців, що проводять дослідження в області радіомоніторингу. Спостереження за радіоефіром –  дуже тривалий процес. Досить часто це займає багато часу. Кваліфіковані фахівці здійснюють тривале спостереження за допомогою вимірювальних комплексів за радіодіапазонами, проводять ідентифікацію і виміри параметрів радіосигналів, запис, зберігання і обробку інформації, що отримується шляхом радіомоніторингу та ін.

Метою цієї випускної кваліфікаційної роботи є методи пошук закладних пристроїв, на основі SDR приймача, за допомогою якого можна здійснювати радіомоніторинг.

1 КЛАСИФІКАЦІЯ РАДІО ЗАКЛАДНИХ ПРИСТРОЇВ
Найбільш простий і найменш витратний спосіб отримання конфіденційної інформації від першоджерела – використання різного роду так званих закладних пристроїв. Найбільш широке застосування в практиці промислового шпигунства знайшли пристрої з радіоканалом передачі перехоплюваної інформації, так звані, радіозакладні пристрої (РЗП).

У РЗП для передачі інформації використовується енергія електромагнітних хвиль, що не впливають на органи чуття людини, здатного поширюватися на значні відстані, долаючи природні і штучні завади. Завдяки цим двом властивостям РЗП дозволяють за допомогою спеціальної приймальні апаратури вести скритне спостереження за об'єктом практично з будь-якої віддаленої точки [1].

Радіозакладні пристрої як радіотехнічні засоби мають ряд специфічних особливостей. Класифікація РЗП наведена на рис. 1.1.
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Рисунок 1.1 – Класифікація радіозакладних пристроїв
1.1 Активні закладні пристрої
Активні закладні пристрої представлені структурною схемою, зображеною на рис.1.2
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Рисунок 1.2 – Типова структурна схема активного РЗП

Пристрій керування – акустомат або приймач сигналів від блоку дистанційного керування.

Чутливий елемент – це мікрофон, вібродатчик або спеціальна антена для перехоплення електромагнітних полів комунікаційних ліній тощо.

БНС (блок накопичення і стискування інформації) – він призначений для зменшення часу роботи на випромінювання.

ПРД – передавач, що працює на частотах в діапазоні 100–1000 МГц [1].
Як власну антену зазвичай використовується чверть хвильова антена, яка має кругову діаграму спрямованості, що зручно для зняття інформації, оскільки не ставить особливих вимог для установки апаратури перехоплення, але розміри антенної системи залежать від використовуваного діапазону. У діапазонах ДВЧ і УВЧ як антена зазвичай використовуються дротяні чверть хвильові антени, при переході в НВЧ діапазон – штирьова антена. Відомі випадки використання в НВЧ діапазоні спрямованих антенних систем, що дозволяє зменшити ризик виявлення закладного пристрою, оскільки діаграма спрямованості по максимуму в цьому випадку спрямована на радіоприймальне обладнання для зняття інформації. Як такі антен часто використовують спіральну або рамкову антену.
Становище значно змінюється, якщо як передавальна антена використовуються відрізки лінії передач, в які вмикаються закладні  пристрої, так звані випадкові антени. Шнур, що сполучає трубку з телефонним апаратом (якщо закладка поміщена в телефонну трубку, наприклад, в капсулу телефонної трубки) або відрізки телефонної лінії передачі (якщо закладний пристрій вмикається в розетку телефонної лінії) . У останньому випадку довжина цих відрізків може бути різною, і діаграма спрямованості і поляризаційні характеристики антени також виходять багатоманітними.

У радіозакладних пристроях  використовується мінімальна кількість активних і пасивних елементів, що зменшує енергоспоживання пристроєм і його габарити і вагу. У найпростішому закладному пристрої використовується лише один транзистор.

У радіозакладних пристроях переважно застосовується модуляція носійної частоти передавача, проте використовують також радіозакладні пристрої з модуляцією сигналу проміжної частоти або подвійної модуляції (наприклад, радіозакладний пристрій PK-1970-SS). Прийом таких сигналів на звичайний приймач супергетеродина неможливий (після детектування прослуховується звичайний шум). Для прийому може бути використаний тільки спеціальний приймач. У найбільш професійних радіозакладках використовують такі складні сигнали, як шумоподібні або з псевдовипадковим перестроюванням носійної частоти. Наприклад, в радіозакладках SIM-PR-9000t і РК-1970 використовуються шумоподібні сигнали з фазовою маніпуляцією і шириною спектру 4 і 5 МГц.

При використанні радіозакладок, які працюють в ІК-діапазоні, приймальний пристрій (з антеною) камуфлюється, як правило, в приладах спостереження або фотографування, оскільки для цього діапазону частот антенний пристрій має бути виконаний у вигляді фокусувального пристрою. Разом з такою позитивною якістю, як ефективне приховування факту передачі, слід зазначити необхідність строгої фіксації положення закладки і приймального пристрою, а також забезпечення прямої видимості між ними (для забезпечення мінімального загасання на трасі передачі перехопленої інформації). Для протидії перехопленню випромінювань радіозакладних пристроїв в останніх використовується увімкнення радіозакладки тільки на момент проведення переговорів у приміщенні, де встановлена радіозакладка. Це може бути здійснено шляхом використання в схемі радіозакладки системи управління увімкненням передавача від голосу (система VAS або VOX). В цьому випадку радіозакладка працює (за відсутності джерела акустичного сигналу) в черговому режимі як приймач акустичного сигналу, що потребує мінімального споживання. При появі в приміщенні джерела акустичного сигналу система вмикає радіопередавач, і закладка працює в повному режимі з передачею перехопленого акустичного сигналу. Використання такої системи у складі радіозакладки дозволяє підвищити її скритність і збільшує термін її дії.

З цією ж метою може бути використана система дистанційного керування. Як правило, ця система використовується для ввімкнення і вимкнення передавача радіозакладки, а також для зміни режиму роботи передавача, величини випромінюваної потужності і параметрів випромінюваного сигналу. Це досить складні системи, що мають канал прийому сигналів управління. У такій системі в черговому режимі працює тільки радіоприймальне обладнання контролю управління, після подання сигналу управління вмикається передавальний блок радіозакладки. Для передачі сигналу управління використовується, як правило, УКВ діапазон, сигнали управління кодуються для виключення хибних спрацьовувань.

Ще одним способом підвищення скритності інформації, що передається радіозакладкою, є використання проміжного накопичення перехопленої інформації. До складу такого радіозакладного пристрою входить цифровий накопичувач, передавач для прискореної передачі накопиченої інформації і канал управління роботою радіозакладки. У подібній радіозакладці впродовж декількох годин (6–14 г) накопичується перехоплювана інформація, а потім впродовж 7–14 хвилин передається в ефір.

Певні обмеження на використання радіозакладних пристроїв обумовлюють необхідні для їх роботи джерела живлення. Проблема не суттєва, якщо для живлення використовуються зовнішні джерела живлення – мережа живлення (постійна або змінна), телефонна лінія зв'язку, джерела живлення пристроїв, під які закамуфльовані радіозакладні пристрої. Проте і при цьому потужність, що відбирається з цих мереж для живлення радіозакладок, має бути обмеженою. Це пов'язано, передусім, з тим, щоб по відбору цієї потужності не можна було визначити наявність закладного пристрою. Ця вимога обмежує потужність таких радіозакладок і дальність їх дії. При живленні радіозакладних пристроїв від автономних джерел живлення (батарей, акумуляторів) час їх роботи може становити від декількох годин до декількох місяців. Використання схем управління роботою передавача (дистанційних систем управління роботою передавача тощо) дозволяє збільшити часовий інтервал радіозакладного пристрою і довести його до декількох років при забезпеченні режиму роботи закладки по увімкненню до одного-двох місяців. Відомі випадки, коли живлення радіозакладних пристроїв здійснювалося від систем світлоперетворення, причому такі системи дають живлення, як від природного, так і від штучного світла. Наприклад, такий світлоперетворювач може починати роботу при ввімкненні світла в приміщенні, де встановлена закладка, і, отже, така радіозакладка працюватиме тільки у момент наявності світла у приміщенні.

1.2  Полуактивні закладні пристрої 
Полуактивні РЗП характеризуються значним часом функціонування від автономного джерела живлення (до 4000 годин). Позитивний ефект досягається за рахунок комплексного використання енергії зовнішнього спеціально сформованого потужного зондувального сигналу і енергії власного живлячого елементу. При цьому енергія власного акумулятора витрачається лише на модуляцію високочастотного сигналу, що приймається, і його підсилення [1].

Структурна схема полуактивного РЗП показана на рис. 1.3.
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Рисунок 1.3 – Типова структурна схема полу активного РЗП

Прикладом аудіотранспондерів є радіозакладки SIM-ATP-16 і SIM-ATP– 40.

SIM-ATP-16 – аудіотранспондер, що має розміри 90×90×4 мм, виглядає подібно до дискети 3,5". Його легко можна сховати в інтер'єрі кімнати. Пристрій упакований у фольгу і може зберігатися більше двох років. Для приведення в робочий стан фольга має бути знята і на відстані не більше 10 м (у сусідній кімнаті або автомобілі) має бути встановлений генератор синусоїдного сигналу потужністю 10 Вт з частотою випромінювання 160 Мгц. Час роботи : 2000–4000 ч.

Схемою РЗП передбачено, що перевипромінений сигнал зміщено відносно зондувального сигналу на +12 кГц. Це забезпечує розв'язку приймального і передавального каналів і маскування корисного малопотужного сигналу сильним зондувальним сигналом. Інформаційний сигнал може бути прийнятий спеціальним приймачем на відстані до 500 м. Для прийому і перевипромінювання сигналів використовується пласка кільцева антена [1].

Проте потужний зондувальний сигнал є демаскуючою ознакою застосування напівактивного закладного пристрою, що для керівника служби безпеки є підставою до проведення відповідних заходів із захисту інформації.

SIM-ATP- 40 відрізняється від SIM-ATP-16 тим, що має габарити 130×75×250 мм і працює в діапазоні 800-950 МГц. Необхідна потужність опромінюючого сигналу лежить в межах від 0,1 до 20 мВт. Дальність активації системи передавачем – 10 м. Час роботи транспондера від внутрішньої батареї напругою 3 В – до 4 місяців. Для опромінення і прийому перевипромінюваного сигналу використовуються спрямовані директорні антени. Втрати на перевипромінювання становлять близько 8 дБ [1].

1.3 Пасивні закладні пристрої

Принцип дії пасивних РЗП був запропонований ще в середині 40-х років. Одна з таких радіозакладок впродовж багатьох років працювала в посольстві США у Москві, схована в гіпсовий герб Сполучених Штатів, встановлений над робочим столом в кабінеті посла. Виявлена вона була тільки після того, як ЦРУ стало точно відоме, що виток інформації походить саме з цього кабінету. Проте пасивні РЗП нині не знайшли досить широкого застосування. Це пов'язано з необхідністю використання таких високих рівнів випромінюваної потужності передавачів, що обслуговуючий персонал вимушений працювати із застосуванням захисних засобів (наприклад, свинцевих фартухів). У цьому плані напівактивні РЗП мають істотну перевагу [1].
Прикладом пасивної закладки, що серійно випускається, може служити пасивна радіозакладка SIPE MM1, виконана у вигляді стержня завдовжки близько 30 см і діаметром 2,5 см. Дальність дії – до 100 м. Поставляється в комплекті, що складається із закладки, джерела опромінення з живленням від електромережі та приймального пристрою [1].

Принцип застосування пасивних і полуактивних радіозакладок зображено на рис. 1.4
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Рисунок 1.4 – Схема застосування полу активної
(чи пасивної) радіо закладок

1 – передавач (ПРД), 2 – приймач (ПРМ), налаштовані на частоту роботи РЗП; 3 – полуактивна або пасивна радіозакладка; 4 – джерело акустичного сигналу [1].
1.4 Способи закриття інформації 

Серйозне ускладнення в пошуку закладних пристроїв викликають види модуляції і закриття, що змінюються і удосконалюються, які використовують в сучасних закладних пристроях. На початковому етапі ЗП будувалися з використанням амплітудної модуляції. Це дозволяло використати як апаратуру перехоплення випромінюваної інформації звичайні побутові приймачі відповідного діапазону. Проте ця позитивна якість часто перетворювалася на негативну, оскільки перехоплена і передана в ефір інформація легко виявлялася тими, кому вона не призначалася. Сторонні слухачі, обертаючи ручку свого побутового приймача, раптом виявляли в ефірі розмову свого сусіда. Природно, що таке виявлення, як правило, призводило до подальшого знищення встановлених закладних пристроїв. Це найпростіші радіозакладки без закриття інформацї РЗП.

Спроба прослуховування РЗП з використанням складних видів модуляції сигналу звичайним приймачем не можлива, оскільки прийом таких сигналів на звичайний приймач супергетеродина неможливий (після детектування прослуховується звичайний шум). Для прийому може бути використаний тільки спеціальний приймач. У процесі появи і розвитку радіозакладок істотних змін зазнали і види модуляції, які в них використовувалися. І хоча все ще використовуються радіозакладки з WFM (широкосмуговою) і NFM (вузькосмуговою) модуляцією, активно розвивається і принципово новий клас радіозакладних пристроїв з дельта-модуляцією. 

Найефективнішими способами закриття інформації є використання складних шумоподібних сигналів та різних способів кодування інформації [1].

У технічних характеристиках низки радіоприймальних пристроїв пошуку радіозакладок кількість можливих для гарантованого перехоплення видів модуляції і кодування не перекриває можливостей, закладених в ЗП. Це істотно ускладнює пошук закладних пристроїв по їх випромінюванню, вимагає постійної модернізації радіокомплексів для забезпечення пошуку і перехоплення, нових видів модуляції і закриття інформації, перехопленої закладними пристроями.  

Шифрування мовної інформації – це кодування її в цифровому вигляді. Такий спосіб закриття застосований, наприклад, в радіозакладках РК1195-SS, РК2050, SIM-PR-9000t,  РК1970.

Шумоподобні сигнали з фазовою маніпуляцією використовуються в радіозакладках РК1970 і SIM-PR-9000t, а аналогове скремблювання (найчастіше вживаний спосіб шифрування) – в радіозакладках РК2010S (проста інверсія спектру), а в апаратурі "Брусок-ЛЗБ ДУ", РК1380-SS або РК540-SS – складна інверсія спектру [1]. 
1.5 Потужность передавача

Залежно від потужності передавача, РЗП поділяють на три види – малої, середньої та великій дальності дії. Радіозакладні пристрої малої дальності здатні передавати інформацію на відстань, що не перевищує декілька десятків метрів, тому без ретранслятора (приймально-передавального блоку) вони, як правило, не використовуються. РЗП середньої дальності дозволяють вести впевнений прийом інформації на відстані декілька сотень метрів, а радіозакладки великої дальності здатні працювати з радіоприймальними пристроями, розташованими на відстані 1000 м і більше [1].

Для прикладу можна привести характеристики деяких типів закладних пристроїв, що випускаються серійно: 

PK580-S – передавач з кварцевою стабілізацією частоти, закамуфльований під поясний ремінь. Вага – 250 г. Потужність випромінювання – 50 мВт, робоча частота – 139 МГц, дальності передачі радіосигналу – 700 м. Джерело живлення – батарея з напругою 6 В. Рекомендовані приймачі для роботи з цим радіомікрофоном: PK830-SS, PK1015-SS [1].
PK525-S – передавач з кварцевою стабілізацією частоти, закамуфльований в головному уборі. Вага – 150 г. Робоча частота – 139 МГц. Джерело живлення – батарея з напругою 6 В.

PK585-S – передавач з кварцевою стабілізацією частоти, закамуфльований під авторучку діаметром 11 мм і завдовжки 135 мм. Вага – 30 г. Робоча частота – 139 МГц. Дальність перехоплення акустичних сигналів – 5 м, дальність передачі радіосигналів – 300 м. Джерело живлення – дві батареї з напругою по 1,5 В. Рекомендовані приймачі для роботи з цим радіомікрофоном: PK830-SS, PK825-S, PK1015–SS [1]. 

PK575-S – передавач з кварцевою стабілізацією частоти, закамуфльований під запальничку діаметром 55 мм і завдовжки 73 мм. Вага – 95 г. Джерело живлення – батарея з напругою 6 В. Рекомендовані приймачі для роботи з цим радіомікрофоном: PK830-SS, PK815-S, PK1015-SS.

STG 4007 – радіомікрофон з "акустоматом", працює в діапазоні частот 395...415 МГц, вид модуляції – вузькосмугова частотна, вихідна потужність – 15 мВт. Габарити – 66×27×14 мм, вага – 52 г, напруга живлення – 6 В, тип антени – гнучка.
GTG 4215 – радіомікрофон з дистанційним управлінням, працює в діапазоні частот 115-150 МГц, вид модуляції – широкосмугова частотна, вихідна потужність – 5 мВт. Габарити – 67×36×25 мм, вага – 70 г, напруга живлення – 110/220 В електромережі змінного струму, антена – дріт електромережі. Апаратура дистанційного керування працює в діапазоні частот : 800–1000 Гц. Вихідна потужність – 50 мВт. Габарити – 155×60×20мм, вага – 70 г[1].

PK560-S – передавач, закамуфльований під електролампочку. Дальність перехоплення акустичних сигналів – 20 м, дальність передачі радіосигналів - 300 м. Живиться від електромережі змінного струму з напругою 110/220 В. Не може бути використаний як джерело світла. Рекомендовані приймачі для роботи з цим радіомікрофоном: PK830-SS, PK825-S, PK1015-SS. 

PK570-S – передавач, закамуфльований під попільничку. Габарити передавача 125×12×30 мм, вага – 275 г. Дальність передачі радіосигналів – до 250 м. Джерело живлення – батарея з напругою 9 В, час безперервної роботи - 50 годин. Дистанційне керування режимом випромінювання.

PK1025-S – передавач, закамуфльований під наручний годинник. Є  диском діаметром 25 мм і завтовшки 4 мм, вага 40 г. Живиться від одного елементу 1,5 В, якого вистачає на 6 годин безперервної роботи. Частоти випромінювань лежать в діапазонах 88–108; 130–150 МГц. Рекомендований приймач для роботи з цим радіомікрофоном: PK1015 – SS.
STG 4005 – радіомікрофон з "акустоматом", працює в діапазоні частот 130...150 Мгц, вид модуляції – широкосмугова частотна, вихідна потужність – 6 мВт. Габарити – 45×30×15 мм, вага – 35 г, напруга живлення – 6 В, тип антени – гнучка [1].

UXP-радіомікрофон, закамуфльований в корпус кулькової ручки типу Parker. При цьому залишається місце для мініатюрного стержня, що пише. Дальність дії до 300 м. Ручку зі вбудованим пристроєм можна тримати в кишені або користуватися нею відкрито, не викликаючи підозру. Електроживлення від двох елементів з напругою 1,5 В, розміщених в корпусі авторучки. 

UXC-радіомікрофон, закамуфльований у вигляді кишенькового калькулятора. Працює в діапазоні частот 398...430 Мгц, дальність передачі інформації 300–1000 м. Пристрій наділений усіма функціями звичайного калькулятора, тому може бути розміщено у безпосередній близькості від джерела мовної інформації, що прослуховується [1].

UXMC - радіомікрофон, закамуфльований у вигляді портативного комп'ютера з мережним або батарейним електроживленням. Може використовуватися і як звичайний комп'ютер, і як радіомікрофон для передачі перехоплюваних мовних сигналів з контрольованого приміщення на відстань до 3000 м. Діапазон робочих частот – 398–430 Мгц з виділенням шести фіксованих частот. Пристрій поставляється в комплекті з мініатюрним приймачем, що обладнаний шумозаглушувачем і має можливість підключення диктофона з тривалістю запису 1,3 або 6 годин [1]. 

UX CARD – радіомікрофон, закамуфльований у вигляді кредитної картки. Працює в діапазоні частот 398–430 МГц. Має розміри кредитної картки завтовшки 4 мм. Він може бути прихований між сторінками книги, вставлений в один з настільних канцелярських приладів, розміщений в кишені одягу або сумці. Час безперервної роботи приладу – 30 годин, дальність передачі – 200-300 м. Електроживлення від вбудованої літієвої батареї з напругою 3 В [1].

2 ЗАСОБИ ПОШУКУ ЗАкладних ПРИСТРОЇВ

Виявлення закладних пристроїв, так само як і будь-яких інших об'єктів, здійснюється за їх демаскуючими ознаками. Чим більше демаскуючих ознак в ознаковій структурі і чим вони інформативніше, тим вище вірогідність виявлення об'єкту. Кожен вид закладних пристроїв має свою ознакову структуру, що дозволяє з тією або іншою вірогідністю знайти закладку. Розпізнавання закладки, тобто визначення її виду, призначення і характеристик, проводиться в результаті аналізу схемотехніки і конструктивних рішень. Проте зовнішній вид закладки і способи її оперативного застосування дозволяють приблизно визначити приналежність зловмисника до зарубіжної розвідки, конкурентові або кримінальним елементам [2]. 
Класифікація демаскуючих ознак закладних пристроїв показана на рис.2.1.
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Рисунок 2.1 – Класифікація демаскуючих ознак закладних пристроїв
Спецслужби використовують найбільш досконалі засоби добування, як правило, відсутні на ринку, і ретельно працюють над операцію з установки закладок. Кримінальні елементи користуються засобами, наявними на "чорному" ринку, і діють грубіше. Розвідка комерційних структур застосовує закладки промислового або власного виготовлення і ретельно приховує від конкурента свої наміри отримання конфіденційної інформації нелегальними способами [2].
2.1 Пошук закладних пристроїв за їх видовими ознаками

Пошук закладних пристроїв за видовими ознаками відбувається шляхом візуального огляду приміщення співробітниками служби безпеки або іншими співробітниками. Візуальний огляд вимагає мінімальних витрат в порівнянні з іншими і може здійснюватися періодично як силами служби безпеки, так і секретарем керівника організації або іншими особами.

Суть пошуку закладки шляхом візуального огляду полягає в ретельному огляді приміщення, предметів меблів (книжної шафи і полиць, столів, стільців, крісел, канапи тощо), комп’ютера, електропобутових пристроїв, телефонних апаратів, обладнання гучномовного і диспетчерського зв'язку, картин на стінах, портьєр і жалюзі, інших предметів в приміщенні, в яких в принципі можна сховати малогабаритний закладний пристрій. Огляд проводиться без розбирання даного предмета [2].

Для  забезпечення повноти візуального контролю доцільно проводити його за певною схемою, аналогічній схемі огляду місця події криміналістами: від дверей по або проти годинникової стрілки від периферії до центру приміщення. Під час огляду звертається увага на свіжі подряпини на шпалерах, біля мережних і телефонних розеток і вимикачів освітлення, на стінах, гвинтах корпусу телефонного апарату, на пилові сліди зміщення картини або інших предметів, на відрізки дротів і на інші сліди або незрозумілі на перший погляд предмети.

Для візуального огляду при пошуку закладних пристроїв застосовують різне допоміжне обладнання. Це обладнання, маючи невисоку вартість, дозволяє підвищити вірогідність виявлення закладки в ході візуального огляду приміщення. До такого обладнання належать ліхтарі, технічні ендоскопи [2].

Звичайно, шляхом візуального огляду приміщення і предметів інтер'єру далеко не завжди вдається виявити потайно установлені закладні пристрої, але періодичний огляд приміщень дозволяє виявити закладні пристрої, встановлені поспіхом або вбудовані в предмети, раніше відсутні в приміщенні. Секретар, що спостерігає багаторазово впродовж робочого дня предмети в кабінеті, швидше виявить зміни в приміщенні, чим будь-який інший співробітник.

Пошук закладних пристроїв, вмонтованих в технічні засоби, виконують в ході спеціальних досліджень шляхом порівняння топології схеми досліджуваного зразка з еталонною, зафіксованою в документації або в топології зразка, в якому заздалегідь немає закладних пристрою. Для забезпечення неруйнівного контролю застосовуються спеціальні рентгенівські установки, що дозволяють спостерігати зображення окремих слоїв мікросхем і багатошарових друкованих плат [2].
2.2 Пошук закладних пристроїв за їх сигнальними ознаками 

Методи передбачають пошук заставних пристроїв дистанційно з використанням різних технічних засобів, здатних виявляти сигнальні ознаки.

Сигнальні ознаки виявлення  поділяють на:

1. Індикатори та вимірювачі засобів радіо виявлення, до яких належать індикатори поля,  інтерцептори, частотоміри і селективні мікро вольтметри.

2. Панорамні засоби радіо виявлення – це сканувальний радіоприймач.
3. Аналізований засіб виявлення – це аналіз спектра та спеціальні пошукові комплекси.
2.2.1 Індикатори та вимірювачі засобів радіо виявлення
Найпростіший індикатор електромагнітного поля складається з антени, широкосмугового підсилювача, амплітудного детектора і порогового пристрою, який спрацьовує, якщо сигнал на виході детектора перевищить регульований пороговий рівень. Поріг встановлюється так, щоб індикатор не реагував на зовнішні випромінювання (фон). В результаті підслуховуючий пристрій виявляється тільки в тих точках приміщення, де рівень його поля перевершує фоновий на 15 ... 20 дБ .

Для підвищення чутливості використовуються режекторні фільтри, налаштовані на частоти потужних зовнішніх джерел даного регіону (телевізійні та радіомовні станції), або просторова компенсація зовнішніх електромагнітних полів [3].

Деякі пристрої оснащуються найпростішими засобами ідентифікації: звуковий вихід дозволяє прослуховувати демодульований сигнал і виявляти радіомікрофони методом так званого «акустичного зворотного зв'язку», що викликає самозбудження в тракті радіомікрофон-індікатор.

Індікатори поля відрізняються невеликими розмірами і масою, простотою, швидкодією і низькою вартістю. Однак через недостатню чутливість і вибірність вони не забезпечують необхідної достовірності виявлення. Тому ці пристрої рекомендуються лише для попереднього обстеження приміщення або попередньої локалізації радіомікрофонів, виявлених більш досконалими системами [3].

Індикатори-частотоміри, відрізняються від індикаторів електромагнітних випромінювань вбудованим лічильником-частотоміром, який вимірює частоту радіосигналу, який перевищив встановлений поріг, і допомагає оператору ідентифікувати сигнал пристрою для підслуховування.

Крім того, деякі індикатори можна підключати до комп'ютера і сканувального радіоприймача. У цій конфігурації індикатор виконує попередній аналіз електромагнітної обстановки з подальшою перевіркою результатів сканером. Індикатори-частотоміри мають основний недолік індикаторів поля: достовірно виявити джерело випромінювання вони можуть тільки у безпосередній близькості від нього [3]. 

Приклади пристроїв:

1. Селективний мікро вольтметр В6-9 призначений для вимірювань середньоквадратичних значень малих синусоїдних напруг. Два режими роботи: широкосмуговий (20 Гц – 200 кГц), селективний (20 Гц – 100 кГц) з ослабленням 30 дБ на октаву. Діапазон вимірювань від 1 мкВ до 10 В, межі похибки ± (6М15)% [4].

2. Областю застосування селективного мікро вольтметра SMV-11 є діапазон 9 кГц – 30 МГц. Чутливість 0,1 мкВ. Доповнює SMV-8 по нижньому діапазону частот і також простий в роботі. Модуляції АМ і ЧМ. Селективний мікровольтметр SMV-11 має цифровий відлік частоти і швидку процедуру калібрування.

Селективний мікровольтметр SMV-11 поєднується з будь-якими антенами. Будучи увімкненим на вихід ПЧ SMV-8, дозволяє отримати від такого «тандему» майже унікальні характеристики для деяких спеціальних вимірювань [5].

3. Я8Х-273 – індикатор коефіцієнта шуму призначений для виділення із загального шумового сигналу вимірювальних сигналів, їх обробки та індикації отриманих результатів, видає сигнали для роботи генератора шуму і блоку перетворення частоти.

Індикатори Я8Х-273 використовуються для роботи в комплекті вимірювачів коефіцієнта шуму і шумової температури СВЧ-приймальних пристроїв, вимірювачів коефіцієнта шуму і коефіцієнта передачі НВЧ підсилювачів, транзисторів і інтегральних мікросхем, а також в установці для градуювання робочих генераторів шуму і забезпечують обробку сигналів, перетворених на проміжну частоту, розрахунок і індикацію [6].

Діапазон вхідних проміжних частот – від 1 МГц до 120 МГц.

Смуга пропускання вимірювання на рівні 5 дБ – не менше 119 МГц.

Межі вимірювання коефіцієнта шуму – від 1 до 100.

Мінімальна ефективне значення вхідного сигналу, необхідного для роботи індикатора – не більше 1,5 мВ.

Межа похибки вимірювань, що вноситься індикатором Я8Х-273:

- у діапазоні від 0 до 10 дБ: ± 0,0405 дБ (± 1%);

- у діапазоні від 0 до 20 дБ: ± 0,12 дБ (± 2,8%) [6].
2.2.2 Панорамні засоби радіовиявлення
Сканувальні радіоприймачі. Сучасні сканери можуть автоматично перебудовуватися в діапазоні до декількох ГГц і виявляти сигнали з різними видами модуляції. Ці прилади можна поділити на дві групи. Перші мають унікальні параметри, однак їх розміри, маса і, головне, вартість досить високі.

Прилади другої групи з'явилися в результаті розвитку зв'язкових, в основному короткохвильових радіоприймачів. Сканери, що мають високу чутливість, частотну вибірність і широкий діапазон аналізу, виявляють сигнали радіомікрофонів з великою вірогідністю. Однак експлуатація їх як автономних пристроїв через обмежені можливості по введенню, зберіганню і відображенню даних потребує досить високої кваліфікації оператора [3].

Більшість сучасних сканерів можна підключити до комп'ютера, який значно розширює можливості управління, відображення і зберігання інформації про досліджувані сигнали. Поряд з функціями управління, а також накопичення і обробки даних про радіоспектри спеціалізоване програмне забезпечення здатне вирішувати окремі завдання ідентифікації сигналів підслуховуючих пристроїв [3].
Приклади пристроїв:

1. Сканувальний приймач "AOR AR3000". Призначений для вирішення широкого кола завдань по виявленню і контролю різних пристроїв, що передають інформацію по радіоканалу в діапазоні від 100 кГц до 2036 МГц. Сканер має наступні режими роботи: настройка, пошук, програмний пошук, занесення даних в канали пам'яті, сканування каналів пам'яті, пріоритетний канал. AR-3000 може бути підключений до комп'ютера для використання його під керуванням програм радіомоніторингу типу "RS8000", "SEDIF PRO", та ін., а також у складі радіопошукового комплексів типу "АРК-Д2" і "RS 1000" [3].

Технічні характеристики: Частотний діапазон – 100 кГц–2036 МГц.

Види модуляції – NFM, WFM, AM, USB, LSB, CW. Тип приймача – супергетеродин з трикратним перетворенням для USB / LSB / CW / AM / NFM і чотирикратним для WFM [3]. 

2. Професійний приймач AOR є найбільш потужним рішенням з часів легендарного AR 5000a. Широкий діапазон частот і щонайширший набір можливостей роблять AR 5001d одним з найдосконаліших сканувальних приймачів у світі [3].
Технічні характеристики:
Широкий діапазон частот від 40 кГц до 3140 Мгц з високою стабілізацією частоти 1 ppm і можливістю підвищення точності до 0,01 ppm при використанні додаткового GPS- приймача.
Наявність різного вигляду модуляції USB/LSB, CW, AM, SAM, FM, WideFM і FM stereo. Режими декодування включають CTCSS, DCS, DTMF і APCO P-25 (потрібно додатковий декодер "P-25").

Одночасний прийом сигналів в діапазонах HF (нижче 25 МГц) і VHF– UHF; 

Прямий цифровий синтезатор першої проміжної частоти забезпечує швидке сканування каналів пам'яті і обмежених ділянок діапазонів (до 100 каналів за секунду).
Запис аудіосигналу, що демодулюється, на карту пам'яті формату SD або SDHC до 32 Гб (1 Гб - 8 годин) [3]. 

Демодуляція аналогових відеосигналів у модуляції FM (відеовихід).
Частотні тракти були розроблені з максимальним урахуванням частотних характеристик і забезпечують високу лінійність і якість прийому.

Контроль і запис в пам'ять до 2000 значень частот, а також параметрів установок [3].
Пошук у смузі частот з межами, що легко вводяться, і кроком від 0,01 до 999,99 кГц.
Виявлення паразитних випромінювань, у тому числі – імпульсних завад [3].
3. Приймач IC-PCR1000 виконаний у вигляді окремого блоку і працює під управлінням ПЕОМ через вбудований комп'ютерний інтерфейс RS-232C. Сканер має шумопонижувач, функції автоматичного підстроювання частоти і зупинки сканування при виявленні модульованого сигналу. У комплект входить спеціальне програмне забезпечення для Windows. Панель управління виводиться на екран монітора [3].

Його основні технічні характеристики:

- автоматичне сканування в заданому діапазоні частот; робочий діапазон частот – 0,01 ... 1300 МГц;

-  автоматичне сканування в заданому діапазоні частот; види модуляції сигналів – USB, LSB, CW, AM, FM і WFM;

- автоматичне сканування в заданому діапазоні частот; 

-  автоматичне сканування в заданому діапазоні частот; мінімальна роздільна здатність за частотою – 1 Гц;

- автоматичне сканування в заданому діапазоні частот; режим перебудови параметрів прийому при виборі частот – автоматичний;

-   автоматичне сканування в заданому діапазоні частот[3].

2.2.3 Аналізований засіб виявлення
Мікрокомп'ютерні комплекси виявлення радіомікрофонів. У цих приладах об'єднується апаратура пошуку сигналів: антени, адаптери для увімкнення до кабельних ліній, спеціалізовані сканувальні радіоприймачі, а також пристрої індикації та реєстрації даних. Функції управління та відображення виконує мікрокомп'ютер, який забезпечує також окремі автоматичні процедури виявлення та ідентифікації сигналів.

Комп'ютерні комплекси контролю приміщень і будівель (радіомоніторингу) є апаратно-програмними системами на базі стандартних вузлів комп'ютера і недорогого сканера, які оснащуються додатковою апаратурою і програмами. Мають можливості для реалізації «інтелектуальних» процедур виявлення високої складності [3].

Приклади пристроїв:

1 Автоматизований комплекс виявлення електронних пристроїв негласного отримання інформації "КРОНА НМ" призначений для виявлення та локалізації електронних пристроїв негласного отримання інформації (ЕПНОІ), які передають дані по радіоканалу, що використовують всі відомі засоби маскування, а також для вирішення широкого кола завдань радіомоніторингу [3].

Комплекс розроблений на основі багаторічного досвіду створення подібних систем і реалізує сучачні алгоритми виявлення ЕПНОІ. Застосування декількох алгоритмів виявлення, кожен з яких заснований на індивідуальних засадах демаскування ЕПНОІ, дозволяє з високим ступенем достовірності визначити наявність ЕПНОІ, що мають засоби маскування як за алгоритмами модуляції, так і за способами передачі (ЕПНОІ з цифровими каналами передачі даних, з накопиченням інформації, з перебудовою частоти та ін.).

"КРОНА НМ" може використовуватися як для експрес-аналізу наявності радіопередавальних ЕПНОІ в контрольованому приміщенні, так і для довготривалого цілодобового моніторингу електромагнітної обстановки в одному або декількох контрольованих приміщеннях [3].
2.3 Пошук закладних пристроїв за їх речовими ознаками

Прямими ознаками закладних пристроїв є наявність в них напівпровідникових і металевих елементів. Непрямі ознаки встановлення закладного пристрою в стіні або іншому твердому середовищі – наявність в них порожнечі.
Оскільки будь-який радіоелектронний закладний пристрій містить напівпровідниковий елемент (транзистор, діод), то найбільш інформативною ознакою під час пошуку закладного пристрою є наявність напівпровідникових елементів у місцях, де не повинно бути радіоелектронних пристроїв. Такими місцями є стіни, меблі, картини, підвісні стелі тощо. Для виявлення напівпровідникового елемента використовуються нелінійні властивості його вольт-амперної характеристики – залежності струму, що протікає по n-р переходу напівпровідника, від величини керувальної напруги. Вихрові електричні струми через n-р переходи напівпровідників виникають при опроміненні провідника електромагнітним полем. Поле створює антена передавача нелінійного локатора, що випромінює безперервні гармонічні або імпульсні сигнали на частоті f, що становить локаторів частки та одиниці ГГц (400-1000 МГц). Через нелінійність напівпровідника струми в ньому мають форму, відмінну від гармонічного коливання, і можуть бути розкладені в ряд Фур'є [2]. Вихрові струми створюють вторинне електромагнітне поле, що містить крім електромагнітної хвилі на основній частоті f, також хвилі з частотою 2f, 3f та інших частотах спектра вторинного сигналу. На відміну від класичного радіолокатора нелінійний локатор має приймач, налаштований на частоту 2f, а в деяких типах – додатковий приймач на частоті 3f. Поява у відбитому сигналі коливань з частотами 2f і 3f дозволяє зробити висновок про наявність в області опромінення зондувальної електромагнітної хвилі елементів з нелінійної вольт-амперною характеристикою [2].
На практиці вірогідність виявлення напівпровідникового елемента зменшується в зв'язку з тим, що нелінійні властивості мають не тільки напівпровідникові елементи, а й оксиди і місця контактів металевих предметів і конструкцій приміщення та будівлі: іржавої арматури залізобетонних стін, цвяхів і болтів меблів, навіть скріпок для паперу. Тому для виявлення напівпровідників доводиться враховувати відмінності в потужності сигналів на частотах 2f і 3f, відбитих від напівпровідників і окиснених металевих конструкцій і предметів. Ці відмінності обумовлені різною формою нелінійних вольт-амперних характеристик напівпровідникових і інших елементів, що призводить до відмінностей амплітуд гармонік спектрів відбитих сигналів. Для типових напівпровідників рівень другої гармоніки в середньому на 20 дБ перевищує рівень 3-й гармоніки, для помилкових – протилежні співвідношення. Але ці відмінності не настільки істотні для формального однозначного прийняття рішення про наявність в даній області напівпровідника, а не іншого елемента з нелінійною вольт-амперною характеристикою. Тому ймовірність ідентифікації напівпровідника тим вище, чим більш досвідченим є оператор, який проводить пошук закладного пристрою. Для підвищення достовірності виявлення напівпровідникових елементів використовується нестабільність вольт-амперних характеристик «помилкових» напівпровідників при механічному впливі (ударі) по ним [2]. Це пов'язано з тим, що при ударі порушується контакт між металічними поверхнями або руйнується плівка оксиду, крім того, при опроміненні закладного пристрою сигнал модулюється за амплітудою первинним інформаційним сигналом. Передбачений в сучасних нелінійних локаторах режим виділення обвідної перевідбитого сигналу і його індикації дозволяє виявляти та ідентифікувати закладні пристрої з високою вірогідністю [2].

Проникаюча глибина випромінює хвилі нелінійного локатора залежить від потужності і частоти випромінювання. Через збільшення загасання електромагнітної хвилі в середовищі поширення з підвищенням частоти коливань рівень потужності перевипромінення (відбитого) сигналу тим вище, чим нижче частота локатора. Але для випромінювань з більш низькою частотою погіршуються можливості локатора по локалізації місця розташування нелінійності, оскільки при прийнятних розмірах його антени розширюється діаграма спрямованості антени локатора.

Очевидно, що чим вище потужність випромінювання локатора, тим глибше проникає електромагнітна хвиля і тим більша ймовірність виявлення вміщеної у стіну закладки. Але велика потужність випромінювання погано впливає на оператора. Для забезпечення його безпеки максимальна потужність випромінювання локатора в безперервному режимі не має перевищує 3-5 Вт. При імпульсному режимі роботи локатора потужність в імпульсі досягає 300 Вт при меншій середньої потужності, що не перевищує 1,5 Вт [2].

Малогабаритні сучасні електронні компоненти в офісних умовах можуть ефективно виявлятися з антеною 2.4 ГГц, а більш старі електронні компоненти знаходяться під щільними матеріалами за допомогою антени 900 MГц [2].
Приклади пристроїв нелінійних локаторів:

1. Нелінійний локатор NR-mju призначений для пошуку електронних пристроїв, що містять напівпровідникові компоненти. NR-mju застосовується для обстеження легких будівельних конструкцій, меблів і предметів інтер'єру (офісних приміщень) і виявлення електронних пристроїв негласного отримання інформації (радіомікрофонів, мікрофонних підсилювачів, диктофонів та ін.) в різних режимах роботи: в режимі передачі, у вимкненому або в «сторожовому» режимі (для пристроїв з дистанційним керуванням) [7]. Порівняно з іншими моделями прилад має менші масогабаритні характеристики і меншу пікову потужність випромінювання, що дозволяє ефективно працювати в офісних приміщеннях разом з великою кількістю електронних пристроїв.

Робоча частота 848 МГц. Вихідна потужність пошукового режиму не менше 2 Вт (середня потужність 0,4 Вт). Тип поляризації – колова [7].

2. Двочастотний нелінійний локатор ЛОРНЕТ 0836 об'єднує переваги НВЧ-локатора (верхній діапазон – 3600 Мгц), який найбільш ефективний при проведенні оперативно-пошукових робіт в приміщеннях з високою щільністю предметів, що містять електронні вироби і потребують наявність просторової локалізації, а також при пошуку малорозмірних електронних пристроїв (1×2 см), у тому числі і при значному віддаленні від них, що є вкрай актуальним при аналізі підозрілого предмета на безпечний відстані і працює у діапазоні (нижній діапазон – 800 Мгц), який найбільш ефективний при роботі у поглинаючому середовищу, такому як  бетон, а також при підвищеній вологості [7].

Оскільки достовірність ідентифікації закладного пристрою в залізобетонній стіні мала, то руйнування стіни під час його пошуку можуть бути дуже серйозні. Для підвищення достовірності виявлення закладних пристроїв у залізобетонних стінах застосовують також виявлювачі природних і штучних порожнин, в яких можуть бути розміщені закладні пристрої, а також рентгенівські установки [2].

Для виявлення порожнеч застосовуються засоби, які реагують на відмінності діелектричної проникності або теплопровідності повітря (порожнечі) і бетону. Вимірювальна котушка генератора виявлювача порожнечі локалізує місце в однорідному середовищі (стіні) – порожнечу, діелектрична проникність якого відрізняється від діелектричної проникності речовини середовища. Також будуть відрізнятися температура всередині порожнечі і бетону в нагрітому сонячними променями або обігрівачем приміщенні. Межі пустот буде видно на екрані тепловізора [2].

Тепловізори – це технічні засоби, що забезпечують перетворення електромагнітного випромінювання (теплового), випромінюваного різними об'єктами у видиме зображення. Пошук ЗП на основі методу теплового неруйнівного контролю базується на тому, що закамуфльований закладний пристрій, який складно виявляється у видимому діапазоні довжин хвиль, має демаскуючі ознаки у короткохвильовій (3 ... 5 мкм) та довгохвильовій (8 ... 14 мкм) областях інфрачервоного (ІК) спектра . Робота ЗП супроводжується поглинанням і виділенням тепла, змінюючи внутрішню його енергію, яка в стані термодинамічної рівноваги пропорційна температурі речовини. В результаті цього поверхні фізичних тіл (об'єкта контролю та ЗП) набувають специфічне температурний розподіл і можуть бути чітко розмежовані [2].

Великі можливості для виявлення закладних пристроїв у будівельних конструкціях надають методи підповерхневої локаціі. В результаті цифрової обробки перевідбиттів від досліджуваного середовища сигналів на екрані монітора комп'ютера отримують півтонування твердого середовища, наприклад, стіни на глибині 200-500 мм з роздільною здатністю близько 2 см. Хоча така роздільна здатність недостатня для розгляду детальної структури неоднорідності, вона дозволяє відрізнити довгі стрижні арматури від локалізованого у просторі закладного пристрою.

Для виявлення закладних пристроїв у дерев'яних предметах і м'яких меблях, у цегляних стінах, в одязі людини використовують металошукачі. Сучасні металошукачі мають високу чутливість. Деякі зразки можуть виявляти кінчик швейної голки довжиною в 5 мм на відстані кількох сантиметрів. Однак якщо закладний пристрій розміщено поблизу металевого цвяха або болта, то достовірність ідентифікації закладного пристрою різко зменшується [2].

Найбільшу вірогідність ідентифікації закладних пристроїв, таємно встановлених в окремих предметах, забезпечують засоби радіаційної інтроскопії (рентгенівські установки). Основу цих засобів становлять рентгенівські трубки та рентгенівські електронно-оптичні перетворювачі (РЕОП), винайдені на початку 50-х років. В даний час випускається третє покоління РЕОП, відмінне від попередніх високою роздільною здатністю – до 3 ліній/мм. Техніку й засоби радіаційної інтроскопії поділяють на дві групи: флуороскопіческі та сканувальні, що реалізують методи цифрової радіографії. Для пошуку закладних пристроїв застосовуються пасивні і активні флуороскопічні системи. У пасивних зображення внутрішньої структури об'єкта спостерігаються безпосередньо на екрані РЕОП, в активних – первинне тіньове зображення посилюється або трансформується додатковими електронними засобами [2]. Пасивні флуороскопи прості за конструкцією і в експлуатації, недорогі, надійні, але створюють низький рівень яскравості зображення при досить високих радіаційних навантаженнях на об'єкт. У сучасних пасивних флуороскопів екран здатний зберігати (запам'ятовувати) зображення після вимкнення високої напруги на рентгенівській трубці, що дозволяє оператору в безпечних умовах розглядати зображення без обмеження часу. Активні флуороскопічні системи забезпечують високу яскравість і чутливість, що перевищує в 2 рази чутливість пасивних систем. Для контролю приміщень і окремих підозрілих об'єктів найбільше застосування знаходять флуороскопи, в яких зображення з екрану РЕОП передається на додатковий електронно-оптичний перетворювач за допомогою стекловолоконного джгута, і рентгено-телевізійні комплекси. В останніх первинне зображення проектується на високочутливу телевізійну камеру, а зображення об'єкта спостерігається на екрані монітора, віддаленого на безпечну для оператора відстань від рентгенівської трубки. Сучасні рентгено-телевізійні комплекси забезпечують можливість спостереження з роздільною здатністю близько 800×600 пікселів об'єктів розміром до 320×420 мм за сталевою пластиною товщиною до 10 мм [2].

3 КОНСТРУКЦІЯ І ПРИНЦИП ДІЇ SDR ПРИЙМАЧА

Усі існуючі радіосистеми можна поділити на 2 групи: SDR і HDR. Традиційна архітектура радіосистеми – HDR-радіосистема, що апаратно характеризується, тобто параметри приймача (чи передавача) визначаються рішеннями схемотехніки. SDR же має інший принцип роботи, що відбивається в його назві – це радіосистема, що характеризується програмно, тобто її параметри визначаються програмним забезпеченням, хоча і обмежені апаратними ресурсами.

Принцип роботи SDR грунтується на оцифруванні прийнятого радіосигналу і подальшій обробці його вже в цифровій формі. 

Багато моделей трансиверів зараз будують за наведеною на рис. 3.1 схемою.
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Рисунок 3.1 – Схема супергетеродина з цифровою обробкою сигналу
Цифрова обробка починається на низькій ПЧ (у діапазоні 10–40кГц), а до цього приймальний тракт такий самий, як у класичного приймача супергетеродина.

Це не є SDR в чистому вигляді, така схемотехніка характерна для сучасних трансиверів ICOM і YAESU. Недоліки супергетеродинів тут зберігаються, хоча і частково компенсуються, за рахунок цифрової обробки НЧ-сигналу [16].

Головними елементами конструкції, що визначають характеристики приймача, є змішувачі та ПЧ фільтри, хоча DSP обробка сигналу і спричинює значний вплив на кінцевий сигнал. Типовим представником цієї технології є трансивер ICOM IC-7600.

На структурній схемі (рис.3.2) показано SDR приймач, що умовно називається першим поколінням [16]. 
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Рисунок 3.2 – Схема сучасного SDR-приймача
Недолік в тому, що спектр, що приймається, спочатку переноситься на звукову частоту і потім починається його обробка. Як АЦП (аналого-цифровий перетворювач) може бути використана досконала звукова карта, вона і визначає основні характеристики приймача.

Перший змішувач – квадратурний балансний, працюючий в ключовому режимі, далі – АЦП. Чим більше розрядності і швидкість – тим вище основні характеристики приймача [16].

Типовим представником цієї технології є трансиверна приставка до комп'ютера SunSDR і SDR-1000.
Схема сучасного SDR-приймача показана на рис. 3.3. Вхідний сигнал підсилюється підсилювачем з низьким рівнем шуму і поділяється на компоненти I і Q шляхом змішування з сигналом гетеродина (для отримання квадратурної компоненти відбувається додаткий зсув фази на 90˚). Частота гетеродину підлаштовується під частоту сигналу, щоб різниця вихідних сигналів змішувачів дорівнювала нулю за відсутності модуляції [17]. Для модульованого сигналу вона буде дорівнювати вихідному модульованому сигналу. Цей спосіб отримав назву пряме перетворення або перетворення з нульовою проміжною частотою. Після фільтрації сигналів основної смуги в ФНЧ вони оцифровуються парою АЦП. Далі в цифровому перетворювачі частота сигналу знижується до робочого діапазону сигнального процесора.  
[image: image8.png]TeTepOTHH





Рисунок 3.3 – Схема сучасного SDR-приймача [17]
Після фільтрації сигналів основної смуги у ФНЧ вони оцифровуються в парі АЦП. Далі в цифровому перетворювачі частота сигналу знижується до робочого діапазону сигнального процесора.
У сучасних передавачах DSP- модулятор сигнал на I і Q компоненти і передає їх на підвищувальний перетворювач і ЦАП [17]. Сигнал фільтрується і поступає в змішувач для підвищення частоти до частоти передачі. Потім сигнал проходить через підсилювач і подається на антену. Із збільшенням швидкодії перетворювачів схема спрощується.

Цифровим методом виконується наступні функції: фільтрація (НЧ, ВЧ, смугові і режекторні фільтри), модуляція (АМ, FM, QAM, OFDM та ін.), демодуляція, вирівнювання, стиснення і відновлення, аналіз спектру [17]. 
На рис. 3.4 представлена структурна схема SDR- приймача.

[image: image9.png]USB




Рисунок 3.4 – Найпростіша апаратна реалізація SDR
Основний принцип SDR-системи – це максимальне перенесення операцій в цифрову форму. В ідеалі АЦП повинен стояти безпосередньо після приймальної антени. Багато в чому саме з цієї причини розвиток SDR затримувався. Характеристики АЦП багато в чому забезпечуватимуть можливості застосування усього SDR-приймача [16].
3.1 Апаратно-програмна структура SDR приймача
Власне сам SDR приймач побудований з використанням методу квадратурного перетворення частоти, як показано на схемі (рис. 3.5). Цей метод припускає наявність аналогових комутаторів, працюючих в певній послідовності, для реалізації якої потрібна опорна частота (гетеродин), яка у  два або чотири рази вище за вхідну частоту прийому для кожного конкретного діапазону. Чотири виходи аналогового квадратурного перетворювача 0, 90, 180, і 270° фільтруються і підсилюються парою ФНЧ на операційних підсилювачах (в даному випадку це мало чим відрізняється від більшості відомих простих схем RW3AY). Але післяопераційна обробка забезпечується в PSoC мікрокомп'ютері, з використанням цифрових методів обробки [18].
В даному випадку обробка здійснюється без використання звукової карти за рахунок перетворення аналогового квадратурного сигналу в цифрову форму, при цьому буде видалена (істотно ослаблена, прим. RW3AY) небажана бічна смуга, проведена відповідна фільтрація і зворотне перетворення з цифрової форми в аналоговий аудіосигнал.
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Рисунок 3.5 – Структурна схема SDR приймача [18]
У вхідному колі з боку антени встановлений фільтр нижніх частот, що має частоту зрізу 25 МГц. На рис. 3.6 показана частотна характеристика цього фільтру.
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Рисунок 3.6 – Характеристика ФНЧ SDR приймача

Після ФНЧ йде мікросхема IDT74CBT або LV3253PGG, яка використовується як детектор змішувача. Цей процес подібний до роботи аналогового гетеродинного змішувача [18].

Чіп тактового генератора (Cirrus Logic clock generator ) – мікросхема U7 (CS2100 - CP) використовується як генератор тактової частоти. 
У той же час його вихідний сигнал логічного рівня, тому він може бути безпосередньо пов'язаний з входами мультиплексора (змішувача) без застосування додаткового компаратора. 

Тактовий генератор формує удвічі більшу частоту. А вже PSoC обробляє його таким саме способом, як це здійснюється в простому SDR приймачі для отримання квадратурних I - Q сигналів, зміщених один відносно одного на 90°.
Специфікація PSoC гарантує її роботу по входу до частоти 33 МГц. Це означає, що вхідна частота власне приймача буде обмежена у верхній межі діапазону частот, що приймається. Верхня частота, що гарантується, становить 16.5 МГц. Проте, після тестування декількох приймачів, можна стверджувати, що усі вони були працездатні, принаймні, до 18 МГц (при тактовій частоті до 36 МГц), або майже до 17-метрового аматорського діапазону [18].

Після змішувача RX, як це зазвичай робиться в типовому SDR приймачі, слідує пара ФНЧ, зібраних на малошумних операційних підсилювачах U2A і U2B (LT1678CSS). Вони вибрані виключно через низький рівень шуму і здатності працювати по входу/виходу поблизу потенціалів живлення і землі (rail to rail).
Вхідна чутливість операційного підсилювача, як правило, становить декілька мікровольт. Оскільки підсилення ОП на частоті 1 кГц майже 40 дБ, вихідні сигнали знаходитимуться в діапазоні від декількох сотень мікровольт до десятків мілівольт. ФНЧ на ОП – це тільки перший етап фільтрації – має частоту зрізу 3 кГц. На рис.3.7 зображена частотна характеристика операційного підсилювача [18].
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Рисунок 3.7 – АЧХ  на операційному підсилювачі SDR приймача

Уся подальша обробка сигналу після НЧ фільтрації забезпечується в цифровій області мікросхемою U6 – PSoC мікроконтролером (CY8C3866PVI) [18].
На жаль мікросхема U6 містить всього один аналого-цифровий перетворювач (АЦП), а обробляти необхідно два основні канали I і Q. Тому для увімкнення до АЦП доводиться задіяти аналоговий мультиплексер. Виходячи з технічних характеристик PSoC, і вбудованого 14-бітового АЦП смуга Nyquist становить близько 10 кГц. АЧХ (рис.3.7) на частоті 10 кГц має завал майже на 15 дБ. Це не дуже сильно проявляється при прослуховуванні, але залишає можливість для удосконалення в майбутній версії.
Інші операції виконуються у цифровій формі. PSoC складається з 3-х основних частин, перша їх яких називається "digital filter block" або DFB - блок цифрового фільтру. Загалом це вбудований DSP модуль, працюючий незалежно від внутрішнього 8051 процесора. Це спеціалізований програмований 24-розрядний DSP фільтр або його ще називають апаратним акселератором. З його допомогою реалізується і оптимізується побудова FIR фільтру [18]. 
Виділена бічна смуга, тобто її представлення в цифровому виді, обробляється вузькосмуговим цифровим фільтром нижніх частот. Цей фільтр вже має дуже крутий схил характеристики на частоті 2 кГц, що і показане на рис. 3.8. Це є головною перевагою цифрової обробки порівняно з аналоговою фільтрацією. Особливо важлива стабільність характеристик при повторенні і здатності роботи в широкому діапазоні температур. Це головні причини, щоб використати цифрову обробку.
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Рисунок 3.8 – АЧХ цифрового ФНЧ
Після цифрової фільтрації в роботу вступає один з 8-бітових цифро-аналогових перетворювачів (ЦАП) PSoC, за допомогою якого потік даних перетворюється зворотньо в аналоговий НЧ сигнал. Далі він буферизується подвоєним операційним підсилювачем U3 [18].
Управління приймачем. У PSoC є внутрішній високошвидкісний USB порт. Для роботи написана спеціальна програма, що реалізовує послідовний комунікаційний порт. При роботі разом з персональним комп'ютером, приймач є звичайним пристроєм, підключеним до послідовного USB порту, використовуючи стандартні CDC драйвери (communication drivers), які вбудовані в Windows [18].
3.2  Сучасні реалізації програмного забезпечення

Раніше усі компоненти радіоприймачів і радіопередавачів створювалися з дискретних компонент. З окремих котушок, резисторів, конденсаторів, транзисторів і тому подібне збиралися пристрої, які застосовували певні математичні перетворення до початкового сигналу, прийнятого в антені, щоб отримати корисний сигнал на виході.
Незважаючи на суто аналогову елементну базу, проектування складного радіоелектронного приладу подібно до проектування програмної системи –систему поділяють на слабко пов'язані функціональні блоки, блоки поділяють на підблоки, поки не дійде до елементарних операцій (підсилення, фільтрації, детектування, порогового детектування тощо) [19].
Зараз, коли частоти цифрової електроніки вже поширюються до радіодіапазону, стало можливим спочатку перетворити сигнал з антени в цифрову форму і потім виконувати багато з перелічених вище операцій вже на цифрових процесорах. При цьому проектування системи можна здійснити як засобами звичайних мов програмування, так і за допомогою блок-схем.
Програмно-визначені радіосистеми, власне, і призначені для виконання такого завдання. Gnuradio –  це представник подібного класу систем [19].
Перетворення і оцифрування сигналу виконує спеціальна апаратура Universal software radio peripheral (USRP, універсальний зовнішній пристрій для програмного радіо). Вона містить  попередній підсилювач, перетворювач частоти і АЦП. До недавнього часу це були спеціалізовані і тому порівняно дорогі пристрої (наприклад, USRP фірми Ettus research коштує порядку $700). Проте кілька років тому були відкриті властивості USRP у порівняно дешевих пристроїв для прийому DVB-T телебачення на базі чіпів Elonics E4000 і Raphael Micro R820T. Ці пристрої коштують порядка $20, мають досить широкий діапазон частот налаштування (54-2200 МГц у E4000, 24-1700 МГц у R820T), велику частоту вибірки АЦП (2,5 Mс/с) і прийнятну чутливість. Недоліки таких приймачів DVB-T – закритість і неможливість передачі сигналу. Подібних недоліків позбавлений проект HackRF – відкрите апаратне забезпечення з можливістю прийому і передачі. Проте, HackRF дорожче і може викликати претензії у служб радіоконтроля і митниці (оскільки є передавачем) [19].
3.2.1 GNUradio
Усі схеми в системі GNUradio будуються з блоків. Блок – це елементарна одиниця обробки сигналу, "чорна скринька" з декількома входами і виходами. Виходи одних блоків можна сполучати з однотипними входами інших блоків, будуючи блок-схеми. Блоки можна сполучати як програмно (усередині програм на Python або C++) так і в графічному редакторові (GNURadio companion). Алгоритм обробки сигналу всередині блоку реалізується на C++  (з асемблерними вставками), для усіх блоків існує обв'язування на Python.

Блоки поділяються на джерела (sources), споживачі (sinks), проміжні та ін. Також є велика бібліотека графічних виджетов, оформлених у вигляді блоків (підтримуються Wx - і QT- віджети) [19].
Джерела не мають входів, зате мають виходи. До джерел належать інтерфейси USRP- приймачів, програмні генератори сигналів, інтерфейси до мікрофонів звукової картки, файли із записами сигналів. Наприклад, описані в попередньому розділі приймачі DVB-T обробляються блоком RTL - SDR.

Споживачі (sinks) не мають виходів, але мають один або декілька входів. До споживачів належать інтерфейси USRP-передавачів, виходи звукової картки, виводу у файл. Деякі графічні віджети також відносять до споживачів (наприклад аналізатор спектру, осцилограф) [19].
Є споживачі та джерела, що конвертують сигнал в/з TCP або UDP- потік даних. За допомогою таких блоків можна розділити обробку сигналу на декілька машин.

Типовий представник проміжних блоків – фільтр. Є повний набір стандартних FIR або IIR-фільтрів. Також фільтри можуть конвертувати частоту вибірки сигналу (децимація). Ще один клас проміжних блоків – детектори.
Є також допоміжні блоки – наприклад, віджети для налаштування глобальних змінних [19].
Для прикладу розберемо, як зробити працюючий FM-приймач із стандартних компонент GNUradio. Блок-схема найпростішого приймача показана на рис. 3.9.
Приймач складається з джерела (RTL-SDR), фільтру нижніх частот (селектор сигналу однієї станції), FM- детектора, ще ресемплера і споживача - аудіокартки. Частота налаштування і частота вибірки задаються глобальними змінними. 
Для зручності роботи додамо віджети налаштування і красиву картинку для спектру сигналу. Щоб перетворити цю схему на приймач AM-сигналу, досить замінити детектор. Можна реалізувати одночасний прийом двох FM станцій, якщо вони розмішені у смузі частот 1 MГц. Для цього можна використати блок зсуву частоти frequency XLATE [19].
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Рисунок 3.8 – Блок-схема найпростішого приймача
3.2.2 Spike
Spike – програмне забезпечення аналізу спектру в реальному часі для усіх приладів фірми SignalHound.

Це програмне забезпечення має такі режими работи:

1. Режим аналізатора спектру (Swept Analysis). В цьому режимі, традиційному для аналізаторів спектру, за допомогою програмного забезпечення користувач може встановити бажану смугу огляду і провести в ній виміри. Якщо смуга огляду більше миттєвої смуги аналізатора спектру, виконується декілька сканувань в смузі огляду, а потім "склеювання" результатів швидкого перетворення Фур'є (ШПФ) для кожного із сканувань [20].
2. Режим реального часу (Real – Time Spectrum Analysis). Робота в режимі реального часу критична для пошуку короткочасних сигналів побічних випромінювань або інтерференції. Також в цьому режимі зручно спостерігати сигнали з розширенням спектру або стрибкоподібною зміною частоти. Аналіз реального часу гарантує 100% вірогідність виявлення сигналів певної тривалості. Ця тривалість залежить від типу аналізатора Signal Hound. Будь-який сигнал, що перевищує певне порогове значення тривалості, відображатиметься в програмі Spike.
3. Скалярний аналіз кіл (Scalar Network Analysis). Скалярний аналіз дозволяє виміряти АЧХ фільтрів, атенюаторів або підсилювачів. У разі використання зовнішнього спрямованого відгалужувача можна вимірювати КСХ пристроїв [20].
На рис.3.9 показано спектр FM-радіостанції, який отримано в програмному забезпеченні Spike.
[image: image15.png]



Рисунок 3.9 – Спектр FM-радіостанції [20]
3.2.3 SDR sharp
Це програмне забезпечення від розробників Airspy HF+. Завдяки паралельному розвитку ПЗ і програмованих пристроїв, результуюча система дозволяє як найповніше використати ці можливості.

Програмне забезпечення SDRsharp (або SDR#) є однією з найбільш відомих і найчастіше використовуваних програм для операцій SDR. Воно є зручним в експлуатації і має інтуїтивні операції для багатьох функцій. Відкрита архітектура плагіну дозволяє іншим авторам програм пропонувати ще більше функцій, і користувач може комбінувати функції за необхідності.

Це відкрите програмне забезпечення, яке також підтримує деякі інші SDR і постійно розвивається. Існує можливість віддалено керувати програмою допомогою SpyServer. SDR# може бути функціонально розширене за допомогою "плагінів". Для таких складних програм навчання є важливим і довготривалим завданням. Деякі налаштування і активуючі функції можуть бути змінені тільки шляхом доступу до файлів програми.
Це програмне забезпечення використане в роботі (розділ 4).

4 ОСОБЛИВОСТІ ХАРАКТЕРИСТИК РАДІОСИГНАЛІВ РІЗНИХ РАДІОСЛУЖБ

Для пошуку в ефірі закладного  пристрою треба відфільтрувати сигнали, які належать  до різних радіослужб, але для цього треба знати їх особливості.

4.1 FМ-радіостанції

Спектр сигналу FM-станції після демодуляції зображений на рис. 4.1
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Рисунок 4.1 – Спектр FM-станції
Складові спектру:
1. Звук у форматі "моно" (L+R). Був залишений для сумісності із старими приймачами (цікаво спостерігати як в подібних стандартах різні технології "накладаються" один на одного для забезпечення зворотної сумісності).

2. Пілот-тон 19 кГц. Використовується для декодування стерео-сигналу, для чого частота пілот-тону множиться на 2, і відносно отриманої частоти 38 кГц розділяються стерео-канали.

3. Стерео звук, другий канал (L-R), що розташований симетрично відносно 38 кГц. 

4. Канал RDS, який передається на третій гармоніці пілот-тону, його частота становить відповідно 19×3 = 57 кГц [9].

На осцилограмі показано як виглядає RDS сигнал (рис. 4.2).
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Рисунок 4.2 – RDS сигнал
Radio Data System (англ. Radio Data System, RDS) – багатоцільовий стандарт, призначений для передачі інформаційних повідомлень по каналах ЧМ-радіомовлення в діапазоні УКВ. Найширше застосовується в автомобільних магнітолах/радіоприймачах, для відображення на їхніх дисплеях супутньої радіопередачам інформації, що передається радіостанціями. 

На рис.4.3 зображений спектр FM радіостанції, отриманий за допомогою SDR приймача, а також програмного забезпечення SDRShsrp. Радіостанцію також можна прослуховувати, оскільки інформація не закодована. На багатьох радіостанціях також є  RDS сигнал. На цій спектрограмі чітко видно спектральну складову та назву цієї радіостанції (Business Radio).
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Рисунок 4.3 – Спектр FM радіостанції
На рис. 4.4 представлена спектральна діаграма (маска), що визначає межі позасмугових випромінювань сигналу аналогової ЧМ-радіостанції з розміщеним справа цифровим мультиплексом DRM+. Ця маска отримана шляхом об'єднання масок аналогового радіомовлення (система пілот-тону (червона лінія) ) і цифрового мультиплексу DRM+  (зелена лінія). За нульову частоту прийнята центральна частота радіоканалу аналогової УКВ-ЧМ радіостанції.

При запуску DRM+ можлива реалізація наступних сервісів: 

- текстові повідомлення (назва радіостанції, назва програми, назва пісні і виконавця тощо); 

- електронний розклад мовлення (Electronic Program Guide (EPG) – дозволяє слухати і записувати певні програми за розкладом і прослуховувати їх пізніше); 

 - cлайд- шоу (для передачі логотипу радіостанції, обкладинки альбому, графічних матеріалів, у тому числі для комерційних цілей рекламодавців); 

 - TMC (Traffic Message Channel – канал дорожніх повідомлень для автомобільних навігаторів); 

- сповіщення населення у разі надзвичайних ситуацій [12].
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Рисунок 4.4 – Спектральна діаграма (маска) FM радіостанції

4.2 Телебачення аналогове та цифрове
Телевізійний сигнал – складний радіосигнал, що містить інформацію про телевізійне зображення і звук. Телевізійний сигнал може прийматися антеною або передаватися по кабелю. Термін вживається у більшості випадків стосовно аналогового телебачення, тому що цифрове оперує таким поняттям, як потік даних. 

В Україні прийнятий аналоговий мовний стандарт, що передбачає фіксовану різницю відеосигналу і звуку в 6,5 Мгц (рис. 4.4).
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Рисунок 4.5 – Склад телевізійного сигналу стандарту SECAM
Porteuse Luminance означає частоту сигналу яскравості, Sous-Porteuse Chrominsnce – колірності, а Sous-Porteuse Son AM – частоту звуку [10].
На рис. 4.6 показано спектр аналогового ТБ зображення, отриманий за допомогою sdr приймача та програмного забезпечення SDRShsrp, на рис.4.7 – спектр звуку.
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Рисунок 4.6 – Спектр зображення аналогового ТБ
Особливість ТБ спектру полягає в тому, що він має дві складові – зображення і звук. Як видно з рис.4.6, 4.7 різниця між спектрами зображення та звуку – 6,5 МГц. На спектрограмі зображення має вигляд ліній однакової товщини, а звук –  подібний спектру ЧМ радіостанції. 
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Рисунок 4.7 – Спектр звуку аналогового ТБ
Системи DVB-T/T2 були розроблені із закладеною властивістю істотної гнучкості, що забезпечується за рахунок опцій вибору широкого набору параметрів, з метою адаптації до усіх каналів в режимах роботи, включаючи фіксований, мобільний і переносний прийом, а також побудову одно частотних мереж.

Стандарт DVB-T2 розроблений на тих же принципах, що і DVB-T, забезпечуючи велику гнучкість для систем передачі. DVB-T2 забезпечує швидкості передачі інформації набагато більші і кращий захист від помилок при передачі сигналу. Більша швидкість передачі даних з кодуванням MPEG-4 означає можливість передачі більше ніж два канали HD на одному мультиплексі [11].
Система DVB-T2 визначається як функціональна одиниця устаткування, що гарантує адаптацію цифрового телевізійного сигналу в основній смузі частот на виході мультиплексора MPEG-4, до характеристик одного каналу, стандарту наземного мовлення, з шириною спектру 8 МГц.

Залежно від схеми передачі в системі DVB-T2 можуть формуватися чотири групи сигнальних сузір'їв: рівномірні для ієрархічної передачі (використовуються QPSK, 16 QAM, 64 QAM і 256 QAM).  Теоретичний спектр сигналу OFDM для каналу із смугою 8 Мгц показаний на рис. 4.8.  
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Рисунок 4.9 – Теоретичний спектр DVB-T2

Для кожної з систем (рис.4.9) обмовляються свої характеристики (припустима позадіапазонна спектральна щільність потужності, виражена в dB) [11].
На рис. 4.10 зображений спектр DVB-T2 4.11, отриманий за допомогою sdr приймача, а також софту SDRShsrp.
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Рисунок 4.10 – Захисні поза смугові спектральні маски [11]
[image: image25.png]



Рисунок 4.11 – Спектр DVB-T2 з допомогою sdr-приймача

На спектрограмі ми бачимо характерні "провали", які викликані багато променевістю, характерні для усіх широкосмугових сигналів за умов поширення поза зоною прямої видимості. 

4.3 WiFi
Існує декілька різновидів WLAN-мереж, які розрізняються схемою організації сигналу, швидкостями передачі даних, радіусом охоплення мережі, а також характеристиками радіопередавачів і приймальних пристроїв. Найбільше поширення отримали безпровідні мережі стандарту IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac та інші.

Стандарт 802.11n був ратифікований 11 вересня 2009 року. Він збільшує швидкість передачі даних практично в 4 рази порівняно з апаратурою стандартів 802.11g (максимальна швидкість яких 54 Мбіт/с), за умови використання в режимі 802.11n з іншими пристроями 802.11n. Максимальна теоретична швидкість передачі даних становить 600 Мбіт/с, застосовуючи передачу даних відразу по чотирьох антенах. По одній антені – до 150 Мбіт/с.

Пристрої 802.11n функціонують в частотних діапазонах 2,4–2,5 або 5,0 ГГц.

В основі стандарту IEEE 802.11n лежить технологія OFDM-MIMO. Більшість функціонала взято із стандарту 802.11a, проте в стандарті IEEE 802.11n є можливість застосування як частотного діапазону, прийнятого для стандарту IEEE 802.11a, так і частотного діапазону, прийнятого для стандартів IEEE 802.11b/g. Отже, пристрої, що підтримують стандарт IEEE 802.11n, можуть функціонувати в частотному діапазоні або 5, або 2,4 ГГц [13].
Спектр IEEE 802.11n зображено на рис.4.12, а спектральна маска на рис.4.13 
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Рисунок 4.12 – Спектр IEEE 802.11n
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Рисунок 4.13 – Спектральна маска IEEE 802.11n [15]
4.4 Bluetooth
Передача інформації відбувається на вільних від ліцензування частотах (від 2402 до 2480 МГц) для наукового і медичного устаткування, маючи 79 частот (у більшості країн).

Інформація передається за допомогою хаотичної зміни частот (~1600 разів в секунду), які в певний момент знають розпізнають передавач і приймач зі своїми ідентифікаційними ключами. Це сприяє відмінній стійкості до завад і мінімальний шанс того, що декілька пристроїв заважатимуть один одному через накладання частот. Тому цей стандарт – одним з найбезпечніших, оскільки підключитися до пристрою практично неможливо без дозволу одержувача. Безпеці також сприяє малий радіус дії [14].
Спектр Bluetooth зображено на рис. 4.14.
[image: image28.png]RBW

10 dB
VBW
SWT dBm

o Medsured

| 1AP
3AP

R&S [nternal feference

Centex

448 GHz 1 M

Span 10 MHz





Рисунок 4.14 – Спектр Bluetooth
4.5 Радіозакладні пристрої
Спектри радіозакладних пристроїв відрізняються від сигналів різних радіо служб тим, що рівень сигналу буде змінюватися залежно від зміни шуму в приміщенні. Також сигнал в приміщенні, де розташована радіо закладка дуже потужний, бо розташований біля джерела випромінювання. На рис. 4.15 зображений спектр радіозакладки. Як видно з рис. 4.15 сигнал дуже потужний, а також має багато гармонік сигналу. На рис.4.16 спектрограма сигналу не стабільна.
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Рисунок 4.15 – Спектр радіо закладки
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Рисунок 4.16 – Спектр радіо закладки

5 РОЗРОБКА ВИМОГ ДО ПОШУКОВОГО ОБЛАДНАННЯ ЗАКЛАДНИХ ПРИСТРОЇВ
Проведення повної оптимізації характеристик для усіх завдань радіомоніторингу із-за великої кількості параметрів досить складно. В той же час, очевидно, що для більшості виконуваних завдань є загальний підхід, що полягає в тому, що оцінка проектованих засобів радіомоніторингу здійснюється за критерієм "ефективність-вартість". При цьому область можливих рішень обмежується за рахунок визначення мінімальної кількості суттєвих параметрів для кожного завдання або групи завдань і фіксації допустимої (чи за відсутності чітких рекомендацій – прийнятною) межі кожного з параметрів.

У ряді випадків як основний показник ефективності засобу АРМ може бути використана вірогідність виконання відповідного завдання радіомоніторингу за інтервал часу, що не перевищує задане значення Тс, при цьому істотні параметри засобу мають бути не гірші за необхідні. Кращим вважається засіб радіомоніторингу, яке забезпечує велику вірогідність виконання завдання за однаковий час при рівній вартості.

В той же час при виборі споживачем конкретного засобу визначальними можуть бути інші показники, наприклад точність вимірів частоти сигналу, або точність пеленгації, а також безпосередньо його вартість.

Нині найбільше застосування в завданнях радіомоніторингу знаходять панорамні ЦРПУ, що представляють поєднання перетворювача радіосигналів з фіксованою проміжною частотою (ПЧ) і блоку аналого-цифрової обробки, що забезпечує паралельну обробку сигналів в смузі одночасного аналізу з необхідним частотним розрізненням. Таке рішення забезпечує максимальну швидкодію, проте слід взяти до уваги, що збільшення смуги одночасного аналізу при великому завантаженні діапазону призводить до перевантаження аналого-цифрового перетворювача (АЦП), а застосування аттенюаторов – до придушення слабких сигналів, тобто до зменшення зони їх електромагнітної доступності. Виходом з цієї ситуації є використання сукупності трактів частотної селекції, що примикають один до одного. Наприклад, для отримання смуги одночасного аналізу 80 МГц можуть бути використанні 8 трактів по 10 МГц, проте це істотно ускладнює обробку і збільшує вартість апаратури. 
Нижня частотна межа діапазону у використовуваних при радіомо-ніторингу вітчизняних і зарубіжних засобах зазвичай дорівнює 9 кГц.

Верхня межа діапазону для базового складу радіоприймальних пристроїв становить 3 ГГц, а з додатковим устаткуванням може складати 6,8 або 18 ГГц, причому тенденція підвищення верхньої межі діапазону, як було відмічено раніше зберігається. У будь-якому разі реалізація сформульованого раніше принципу, при якому є базове ЦРПУ і додаткове устаткування, що забезпечує підвищення верхньої межі робочого діапазону, гарантує мінімальні витрати на модернізацію існуючої апаратури.
Для засобів радіомоніторингу нині вважаються достатніми динамічний діапазон 70...80 дБ і роздільна здатність 6...8 кГц, що відповідає дискретності відліків спектру близько 3 кГц. Рівні придушення прийому по усіх паразитних каналах мають становити не менше 70 дБ, відносна стабільність частоти опорного генератора у блоці гетеродина не гірше 106–107. За необхідності отримання більшої стабільності частоти, наприклад, дня вимірювального устаткування, в ЦРПУ має бути передбачена можливість застосування високостабільного зовнішнього або внутрішнього генератора опорної частоти.
Характеристиками пристрою для виявлення радіозакладних пристроїв повинні бути:
Нижня частотна границя діапазону 100 кГц (обумовлено сигналами від РЗП в провідних лініях, в тому числі при застосуванні методу ВЧ нав’язування).

Верхня границя діапазону – 3 ГГц (обумовлена великою кількістю радіо технологій, які лімітуються діапазоном 2.7 ГГц, що можуть застосовуватись в РЗП, більш високі частоти застосовуються  в РЗП доволі рідко).

Динамічний діапазон не менше 80 дБ, щоб забезпечити прийом слабких сигналів від РЗП на фоні потужних завадових сигналів.

Ширина смуги пропускання – від 100Гц 20 МГц для приймання й аналізу сигналів вид РЗП як з ультранизькою частотою смугових сигналів (Sigfox) так і з використанням широкосмугових сигналів (Wi-Fi). Крок перестройки за частотою – від 10 Гц.
Рівні придушення прийому по усіх паразитних каналах мають становити не менше 70 дБ.

Відносна стабільність частоти опорного генератора у блоці гетеродина не гірше  107.
ВИСНОВКИ
В атестаційної роботі  розглянуто пошук радіо закладних пристроїв за допомогою SDR приймача. Розглянуто переваги та перспективні напрямки розвитку даних систем. Наведено класифікацію закладних пристроїв. Також наведена класифікація пошуку закладних пристроїв за їхніми ознакам.
В ході роботи розглянута конструкція і принцип дії SDR приймача. Представлена апаратна структура SDR приймача, а також приклади його програмного забезпечення  – Gnuradio, Spike, SDR sharp. 
Gnuradio – це складне ПЗ, але з великим потенціалом, що дозволяє виконувати складні задачі.

Spike – програмне забезпечення з великою кількістю функцій, але його можна використати тільки для фірмових пристроїв, також вони не дешеві.

SDR sharp – це ПЗ є найефективнішим для розв’язання задачі, поставленої у роботі, воно є відкритим і узгоджується з різними типами SDR приймачів.
В роботі також проведено експериментальний аналіз радіосигналів різних радіо служб, а також виміряні спектрограми закладних пристроїв за допомогою SDR приймача.
Сформульовано вимоги до пошукового обладнання РЗП, а саме
- нижня частотна границя діапазону 100 кГц; 

- верхня границя діапазону - 3 ГГц;

- динамічний діапазон не менше 80 дБ;

- ширина смуги пропускання – від 100Гц 20 МГц для приймання й аналізу сигналів вид РЗП як для низькосмугових сигналів (Sigfox), так іширокосмугових сигналів (Wi-Fi);

- крок перестроювання за частотою – від 10 Гц;

- рівні ослаблення прийому по усіх паразитних каналах – не менше 70 дБ;

- відносна стабільність частоти опорного генератора не гірше  107.
Атестаційна робота виконана в повному обсязі і відповідає вимогам завдання.
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