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The paper addresses the problem of ensuring functional resilience of 

information systems deployed on mobile platforms operating under limited 

resources and intermittent connectivity. A method of compositional provision of 

functional resilience is proposed based on forming alternative service 

compositions and adaptive system reconfiguration according to current resource 

conditions. An integral indicator of compositional resilience is introduced to 

evaluate system operability considering service states, resource usage, 

reconfiguration costs, and communication channel availability. The method 

enables adaptive operational control and improves survivability of mobile 

information systems in dynamic environments. 

 

Інформаційні системи, розгорнуті на мобільних платформах (ІСМП), 

використовуються для обробки потоків даних сенсорів, телеметрії та 

відеоспостереження у реальному часі [1]. Такі системи застосовуються у 

мобільних робототехнічних комплексах, безпілотних платформах, системах 

польового моніторингу та мобільних аналітичних пунктах. 

Типова архітектура ІСМП включає модулі прийому даних, 

обчислювальні сервіси обробки, аналітичні модулі формування рішень та 

підсистему передачі результатів до віддалених центрів керування. 

Обчислювальна інфраструктура ІСМП формується бортовими 

процесорними модулями, графічними прискорювачами, накопичувачами 

даних та мережевими інтерфейсами [2]. 

Функціонування ІСМП відбувається в умовах обмежених ресурсів 

мобільної платформи та змінної доступності каналів зв’язку. Факторами 

дестабілізації є перевантаження обчислювальних вузлів, енергетичні 

обмеження платформи та деградація окремих сервісів ІСМП, у тому числі 

через дію зовнішніх чинників [3]. 

У таких умовах виникає задача забезпечення функціонування ІСМП 

шляхом адаптивної реконфігурації її сервісів. Це вимагає розроблення 

методів композиційної функціональної стійкості, які дозволяють 

підтримувати виконання основної функції ІСМП за рахунок зміни активної 

конфігурації сервісів і перерозподілу ресурсів. 

Нехай ІСМП буде представлена як сукупність сервісів: 
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  1 2, , , nS s s s=      (1) 

 

де сервіси реалізують окремі функціональні компоненти ІСТМ, 

наприклад, сервіс реєстрації інформації, обробки, аналізу, формування 

результатів, передачі тощо. 

Сервіси використовують ресурси мобільної платформи як то 

процесорна потужність, оперативна пам'ять, підсистеми зберігання даних 

тощо.  

Основна функція ІСТМ (1) реалізується композицією активних 

сервісів. При цьому існує множина допустимих композицій сервісів: 

 

  1 2, , , k  = .     (2) 

 

Кожна з композицій (2) забезпечує виконання критичної функції ІСТМ 

за різних ресурсних умов. Наприклад, повна композиція може включати всі 

сервіси системи, тоді як деградована композиція може виключати 

ресурсоємні модулі обробки даних. 

Метод композиційного забезпечення функціональної стійкості полягає 

у формуванні множини альтернативних композицій сервісів, які можуть 

забезпечувати виконання основної функції ІСТМ. У разі зміни ресурсних 

умов експлуатаційне керування ІСТМ виконує реконфігурацію сервісної 

структури. 

Пропонується інтегральний показник композиційної функціональної 

стійкості ІСТМ: 
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де ( )iq   – індикатор працездатності сервісу; iw  – ваговий коефіцієнт 

значущості сервісу; ( )iku   – інтенсивність використання ресурсу kr  сервісом 

is ; ( )kR   – доступний обсяг ресурсу платформи; k  – коефіцієнт 

інтенсивності використання ресурсу; k  – параметр нелінійності ресурсного 

навантаження; ( , )C    – ресурсна вартість реконфігурації сервісної 

композиції; maxC  – максимальна допустима вартість реконфігурації;   – 

коефіцієнт інтенсивності реконфігурації; ( )   – індикатор доступності 

каналу передачі даних. 

Показник (3) характеризує інтегральну функціональну спроможність 

ІСТМ на інтервалі часу T з урахуванням: стану сервісів,  інтенсивності 

використання ресурсів, ресурсних витрат на реконфігурації, доступність 

каналів зв’язку. 
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Оптимальна композиція сервісів визначається умовою: 

 

 *( ) argmax ( )t S t
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=       (4) 

 

при обмеженні часу реконфігурації ІСТМ та за ресурсних обмежень.  

Таким чином експлуатаційне керування ІСТМ зводиться до задачі 

оптимального вибору композиції сервісів (4), що забезпечує максимальний 

рівень функціонування ІСТМ за наявних ресурсних умов. 

Експлуатаційне керування реалізується у вигляді циклу адаптивної 

реконфігурації: «моніторинг стану ресурсів мобільної платформи» → 

«оцінка працездатності сервісів» → «формування допустимих композицій 

сервісів» → «оптимізаційний вибір конфігурації системи» → 

«реконфігурація сервісної структури». 

Особливістю методу є врахування вікон зв’язності зі змінною 

тривалістю та пропускною здатністю. У випадку коротких вікон зв’язності 

система пріоритетно активує сервіси передачі результатів, а ресурсоємні 

обчислювальні модулі можуть бути тимчасово вимкнені або переведені у 

режим зниженої точності. 

Запропонований метод може бути реалізований у вигляді програмного 

модуля експлуатаційного керування ІСМП. Такий модуль виконує 

оцінювання стану системи та визначає оптимальну конфігурацію сервісів у 

реальному часі. Метод може бути використаний у мобільних 

робототехнічних комплексах, системах безпілотного спостереження, 

польових аналітичних центрах та інших ІСТМ. 

Запропонований метод забезпечує підвищення живучості ІСТМ та 

дозволяє підтримувати виконання критичних функцій у динамічних умовах 

експлуатації. 
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