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ОСОБЛИВОСТІ ЗАХИСТУ ВІД ІНФОРМАЦІЙНИХ РИЗИКІВ  

У СИСТЕМІ ЕКОНОМІЧНОЇ БЕЗПЕКИ ПІДПРИЄМСТВА  
 
Забезпечення інформаційної безпеки – одне з головних завдань сучасного 

підприємства. Загрозу можуть представляти не тільки технічні збої, але і 
неузгодженість даних у різних облікових системах, яка зустрічається чи не у 
кожної другої компанії, а також необмежений доступ співробітників до 
інформації [1].  

Інформаційні ризики – це небезпека виникнення збитків або шкоди в результаті 
застосування компанією інформаційних технологій. Іншими словами, IT-ризики 
пов'язані із створенням, передачею, зберіганням та використанням інформації за 
допомогою електронних носіїв та інших засобів зв'язку [1; 2]. 

IT-ризики можна розділити на дві категорії: 
- ризики, викликані витоком інформації та використанням її конкурентами або 

співробітниками в цілях, які можуть пошкодити бізнесу; 
- ризики технічних збоїв роботи каналів передачі інформації, які можуть 

призвести до збитків. 
Робота з мінімізації IT-ризиків полягає в попередженні несанкціонованого 

доступу до даних, а також аварій і збоїв устаткування. Процес мінімізації IT-
ризиків слід розглядати комплексно: спочатку виявляються можливі проблеми, а 
потім визначається, якими способами їх можна вирішити. 

На практиці способи виявлення IT-ризиків нічим не відрізняються від способів 
визначення будь-яких інших ризиків: складаються карти ризиків, здійснюється 
експертна оцінка, розраховується узгодженість думок експертів і т. п. 

Виявити найбільш критичні інформаційні ризики можна і простішим 
способом – відповівши на наступні питання: 

- чи здатна компанія контролювати доступ до інформаційних систем, в яких 
формується і зберігається фінансова звітність? 

- чи забезпечені клієнти компанії необхідною інформаційною підтримкою, 
тобто чи можуть вони в потрібний момент додзвонитися до компанії або ж 
зв'язатися по електронній пошті? 

- чи зможе компанія в короткий термін інтегрувати існуючі технології роботи з 
інформацією в системи підприємства, що є об'єктом злиття або придбання? 
Наприклад, у компанії встановлена одна або кілька облікових систем, за 
допомогою яких фінансисти отримують дані для складання консолідованої 
звітності. При купівлі нового підприємства з'ясовується, що у нього встановлена 
інша облікова система. Тому у компанії повинен бути чіткий план трансформації 
такої звітності в стандарти, прийняті на головному підприємстві. В іншому 
випадку вона може втратити оперативний контроль над ситуацією; 
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- чи дозволяє організація документообігу компанії в існуючих системах 
продовжити її діяльність в колишньому режимі у разі звільнення ключових 
співробітників? Ця проблема надзвичайно актуальна для українських компаній, 
оскільки навіть фінансова та бухгалтерська інформація найчастіше вводиться і 
зберігається в довільному вигляді, не кажучи вже про відомості, що стосуються 
клієнтів. Це веде до додаткових витрат часу нових співробітників на «введення» в 
курс справи і підвищує ймовірність виникнення помилок; 

- чи забезпечений захист інтелектуальної власності компанії та її клієнтів? 
- чи має компанія чіткий алгоритм дій в критичній ситуації, наприклад у 

випадку збоїв у роботі комп'ютерних мереж або вірусної атаки? 
- чи відповідає спосіб роботи інформаційних систем загальним завданням 

компанії? (Якщо перед компанією постає завдання мати загальний центр 
управління грошовими потоками, а облікові системи, встановлені в різних філіях, 
не пов'язані між собою, то поставлена задача не буде вирішена). 

Точно визначити можливий збиток від більшості IT-ризиків досить складно, але 
приблизно оцінити їх цілком можливо. 

До сукупності IT-ризиків відноситься втрата даних через збій у роботі 
інформаційних систем, розкрадання інформації, а також передачу інформації 
третім особам співробітниками підприємства. Робота з мінімізації таких ризиків 
поділяється на організаційну і технічну. Організаційні заходи пов'язані з 
обмеженням доступу до даних. Для цього вся інформація класифікується на 
загальнодоступну, для службового користування і таємну. Крім того, зміст 
інформаційних потоків можна розділити за призначенням: 

- дані, які циркулюють всередині робочої групи (за певним проектом); 
- дані, призначені для виконавців і керівників підрозділів (заробітна плата, 

індивідуальні завдання); 
- дані для керівників підрозділів і топ-менеджменту (плани стратегічного 

розвитку). 
Як показує досвід багатьох українських компаній, найбільш успішні стратегії 

попередження IT-ризиків базуються на трьох основних правилах: 
- доступ співробітників до інформаційних систем і документам компанії 

повинен бути різний залежно від важливості та конфіденційності змісту 
документа; 

- компанія повинна контролювати доступ до інформації та забезпечувати захист 
уразливих місць інформаційних систем; 

- інформаційні системи, від яких безпосередньо залежить діяльність компанії 
(стратегічно важливі канали зв'язку, архіви документів, комп'ютерна мережа), 
повинні працювати безперебійно навіть у разі кризової ситуації. 

Для забезпечення необхідного захисту від IT-ризиків та контролю 
інформаційної безпеки можна провести наступні заходи: 

- визначити коло осіб, відповідальних за інформаційну безпеку, створити 
нормативні документи, в яких будуть описані дії персоналу компанії, спрямовані 
на запобігання IT-ризиків, а також забезпечити резервні потужності для роботи в 
критичній ситуації; 

- розробити єдині стандарти інформаційних систем в рамках організації, тобто 
перейти до єдиних звітним формам, а також єдиними правилами розрахунку 
показників, які будуть застосовуватися у всіх програмних продуктах компанії, 
використовуваних для цієї мети; 

- класифікувати дані за ступенем конфіденційності і розмежувати права доступу 
до них; 
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- стежити за тим, щоб будь-які документи, що обертаються всередині 
організації, створювалися за допомогою систем, централізовано встановлених на 
комп'ютерах. Встановлення будь-яких інших програм повинна бути 
санкціонована, інакше ризик збоїв і вірусних атак різко зросте; 

- впровадити засоби контролю, що дозволяють відслідковувати стан усіх 
корпоративних систем: у разі несанкціонованого доступу система повинна або 
автоматично забороняти вхід, або сигналізувати про небезпеку, щоб персонал міг 
вжити заходів. 

Крім перерахованих заходів необхідно підготуватися до наслідків можливих 
кризових ситуацій і описати дії компанії по виходу з кризи. Для цього слід: 

- проаналізувати сценарії проникнення сторонніх осіб або осіб, які не мають 
відповідних повноважень доступу в внутрішню інформаційну мережу, а також 
провести навчальні заходи з метою відпрацювання моделі поведінки 
співробітників, відповідальних за інформаційну безпеку, в кризових ситуаціях; 

- розробити варіанти вирішення проблем, пов'язаних з кадрами, включаючи 
догляд з компанії ключових співробітників, наприклад, скласти і ознайомити 
персонал з планом наступності управління на підприємстві; 

- підготувати запасні інформаційні потужності (сервери, комп'ютери), а також 
резервні лінії зв'язку. 

Таким чином, розкриті особливості організації протидії інформаційним ризикам 
є теоертичним підгрунтям та основою розробки практичних рекомендацій щодо 
формування системи забезпечення економічної безпеки підприємства. 
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ВПЛИВ КОНКУРЕНТОСПРОМОЖНОСТІ ВИРОБНИЦТВА 

ПРОМИСЛОВОГО ПІДПРИЄМСТВА НА ЙОГО ІМІДЖ  
 
Підвищення рівня конкурентоспроможності виробництва промислового 

підприємства є актуальною темою на даному етапі розвитку ринкової економіки, 
так як весь світ та існуючий бізнес будується на основі конкуренції та 
конкурентної боротьби, а для промисловості – саме у виробничій сфері. 
Дослідження цієї теми важливе для розвитку діяльності підприємств, національної 
економіки та економіки світу. Поняття позитивного іміджу підприємства та 
конкурентоспроможності його виробництва взаємодоповнюючі, гарний імідж – це 
одна з головних конкурентних переваг для підприємства, а високий рівень 
конкурентоспроможності виробництва формує, в свою чергу, належні якість 
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