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Ðàññìàòðèâàåòñÿ ïîäõîä ê ðåøåíèþ ïðîáëåìû îïåðà-
òèâíîãî óïðàâëåíèÿ – êîíòðîëÿ èñïîëüçîâàíèÿ ðàçäå-
ëÿåìûõ ðåñóðñîâ â êîìïüþòåðíûõ ñåòÿõ. Ðàçðåøàþ-
ùåå ëèáî çàïðåùàþùåå âîçäåéñòâèå îïðåäåëÿåòñÿ äåé-
ñòâóþùèì ïðàâèëîì è ôîðìèðóåòñÿ ñåðâåðîì êîíò-
ðîëÿ äîñòóïà íà îñíîâå àíàëèçà ìíîæåñòâà ïðàâ. Äåé-
ñòâóþùàÿ ïîëèòèêà ÿâëÿåòñÿ ìíîæåñòâîì, ñîñòîÿ-
ùèì èç âñåõ äåéñòâóþùèõ ïðàâ äëÿ äàííîé ñåòè.

1. Ïðîáëåìà êîíòðîëÿ äîñòóïà ê ðåñóðñàì â
êîìïüþòåðíîé ñåòè

Â êîðïîðàòèâíûõ êîìïüþòåðíûõ ñåòÿõ, íàñ÷è-
òûâàþùèõ áîëüøîå ÷èñëî êîìïüþòåðîâ, âñåãäà
ñóùåñòâóåò ïðîáëåìà ðàñïðåäåëåíèÿ ïðàâ äîñòóïà ê
ðåñóðñàì è îïåðàòèâíîãî êîíòðîëÿ èõ èñïîëüçîâà-
íèÿ. Ñëîæíîñòü ñåòè îáóñëàâëèâàåò íàëè÷èå áîëü-
øîãî êîëè÷åñòâà òðåáîâàíèé äîñòóïà ïîëüçîâàòå-
ëåé è èõ ãðóïï ê ìíîæåñòâó ðåñóðñîâ. Â íàñòîÿùåå
âðåìÿ â êîðïîðàòèâíûõ ñåòÿõ ôîðìèðóþòñÿ ñïåöè-
àëüíûå íàáîðû ïðàâèë, ïîçâîëÿþùèå óäîâëåòâî-
ðèòü âîçíèêàþùèå òðåáîâàíèÿ. Ïðàâèëà îáúåäèíÿ-
þòñÿ â ïîëèòèêè. Ñðåäñòâàì àäìèíèñòðèðîâàíèÿ
òðåáóåòñÿ ïðè ïîñòóïëåíèè çàïðîñà îò ïîëüçîâàòåëÿ
îïåðàòèâíî âûðàáîòàòü ðåøåíèå î çàïðåòå ëèáî
äîñòóïå ê ñîîòâåòñòâóþùåìó ðåñóðñó. Ïðè ýòîì
ñëåäóåò ó÷åñòü ñóùåñòâóþùåå ðàñïðåäåëåíèå äîñòó-
ïà è ñóùåñòâóþùèå íàáîðû ïðàâèë (ïîëèòèê).
Äèíàìè÷åñêè íåîáõîäèìî îïðåäåëèòü äåéñòâóþ-
ùèå ïðàâèëà (ïîëèòèêó).

Ïðåäëàãàåìàÿ ñòàòüÿ ÿâëÿåòñÿ ïðîäîëæåíèåì ñòà-
òüè [4]. Â íåé áûë ðàññìîòðåí ìåòîä ôîðìèðîâàíèÿ
è îïèñàíèÿ ïîëèòèêè äîñòóïà ê ðåñóðñàì.

2. Àíàëèç èçâåñòíûõ ðåçóëüòàòîâ èññëåäîâàíèé â
îáëàñòè êîíòðîëÿ äîñòóïà ê ðåñóðñàì

Íà ñåãîäíÿøíèé äåíü îäíèì èç ñàìûõ ïåðñïåêòèâ-
íûõ íàïðàâëåíèé ðåøåíèÿ ïðîáëåì ìåíåäæìåíòà
ÿâëÿåòñÿ ðàçðàáîòêà ìåòîäà àäìèíèñòðèðîâàíèÿ íà
îñíîâå êîíöåïöèè ïîëèòèê [1].

Íàèáîëåå ýôôåêòèâíûì ñ÷èòàåòñÿ ïîäõîä íà îñíî-
âå îáúåêòíî-îðèåíòèðîâàííîãî ïðåäñòàâëåíèÿ ýëå-
ìåíòîâ ñåòè – CIM – Common Information Model
(Îáùàÿ èíôîðìàöèîííàÿ ìîäåëü) [2, 3]. Äàííûé
ñòàíäàðò îïèñûâàåò ñâîéñòâà è ìåòîäû èíôîðìàöè-
îííûõ îáúåêòîâ, à òàêæå ðåãëàìåíòèðóåò âçàèìî-

ñâÿçè ìåæäó íèìè. Ââîäÿòñÿ ïðàâèëà èìåíîâàíèÿ.
Ñòàíäàðò îïèñûâàåò ïîëèòèêè êàê èíôîðìàöèîí-
íûé îáúåêò, ñïåöèôèöèðóåò ïðèíöèïû ôóíêöèî-
íèðîâàíèÿ (óñëîâèå-äåéñòâèå). Îäíàêî êîíêðåò-
íàÿ ñõåìà ïðèíÿòèÿ ðåøåíèé íà îñíîâå íàáîðà
ïîëèòèê â èíôîðìàöèîííîé ìîäåëè îòñóòñòâóåò.

Â [4] ïðåäëîæåí ìåòîä ôîðìèðîâàíèÿ è îïèñàíèÿ
ïîëèòèê ñ ðàçäåëåíèåì íà ïîëèòèêè ðåñóðñîâ è
ïîëüçîâàòåëåé, èñïîëüçîâàíèåì ñòðàòåãèé. Îäíàêî
â ðàáîòå îòñóòñòâóåò îïèñàíèå ïðîöåññà àíàëèçà
ïîëèòèê ïðè ïðèíÿòèè ðåøåíèÿ ñðåäñòâàìè êîíò-
ðîëÿ äîñòóïà î ðàçðåøåíèè ëèáî çàïðåòå èñïîëüçî-
âàíèÿ ðàçäåëÿåìîãî ðåñóðñà.

Â [5] ðàññìàòðèâàëîñü ïðèìåíåíèå ïîëèòèê äëÿ
óïðîùåíèÿ íàñòðîéêè áðàíäìàóýðà. Áûëè îñâåùå-
íû âîçìîæíûå ñëó÷àè ïðîòèâîðå÷èé, âîçíèêàþ-
ùèõ â ïðîöåññå ðåäàêòèðîâàíèÿ, ïðåäñòàâëåíû
ñïîñîáû âûÿâëåíèÿ è ðàçðåøåíèÿ êîíôëèêòîâ.
Ïðîáëåìà ïðîòèâîðå÷èé è ñëîæíîñòè àíàëèçà ïî-
ëèòèê ðåøàëàñü îáúåäèíåíèåì (èçìåíåíèåì) ïîëè-
òèê íà ýòàïå èõ ñîçäàíèÿ è ïîñòðîåíèÿ äðåâîâèäíîé
ìîäåëè ïîëèòèê. Â äàííîé ìîäåëè êîðíåâîé âåð-
øèíîé ÿâëÿåòñÿ ïðîòîêîë, à ëèñòüÿìè – ðàçðåøå-
íèÿ, ëèáî çàïðåò ïîëèòèêè. Ïðîáëåìà îïåðàòèâíî-
ãî óïðàâëåíèÿ çàïðîñàìè ðåøàëàñü ïóòåì íàõîæäå-
íèÿ ñîîòâåòñòâóþùåãî çàïðîñó ìàðøðóòà â äåðåâå
îò êîðíÿ ê ëèñòó. Îñíîâíûå îïåðàöèè ïðîâîäèëèñü
ñ IP àäðåñàìè îòïðàâèòåëÿ è ïîëó÷àòåëÿ, ñàìè æå
ïîëüçîâàòåëè íå ó÷èòûâàëèñü.

Öåëü èññëåäîâàíèÿ ñîñòîèò â ðàçðàáîòêå ìåòîäà
îïåðàòèâíîãî ôîðìèðîâàíèÿ ïðàâèë äîñòóïà ê
ðåñóðñàì ïî çàïðîñàì ïîëüçîâàòåëåé â óñëîâèÿõ
íàëè÷èÿ ìíîæåñòâà òðåáîâàíèé ïî îãðàíè÷åíèþ
äîñòóïà.

3. Ïîñòàíîâêà çàäà÷è

Ïóñòü åñòü êîìïüþòåðíàÿ ñåòü. Â ñåòè ïðèñóòñòâó-
þò ïðîöåññû, ïîðîæäàþùèå èíôîðìàöèîííûå
ïîòîêè â ðåçóëüòàòå îáìåíà èíôîðìàöèåé ìåæäó
ïðèëîæåíèÿìè ïîëüçîâàòåëåé è ðåñóðñîâ Èíòåð-
íåò. Ïðèëîæåíèÿ, ôîðìèðóþùèå ïîòîêè, çàïðà-
øèâàþò ðåñóðñû ó ñåðâåðà Proxy, îáðàçóÿ ñîåäèíå-
íèÿ. Ïðîöåññû îáëàäàþò îïðåäåëåííûìè ïðàâàìè,
ñîîòâåòñòâóþùèìè ïðàâàì ïîëüçîâàòåëåé.

Òðåáóåòñÿ ñôîðìèðîâàòü ìåòîä â ñîîòâåòñòâèè ñ
ñåìàíòèêîé çàäàíèÿ ïðàâèë [4], ïî êîòîðûì Proxy
ñåðâåð ñìîã áû îñóùåñòâëÿòü êîíòðîëü èñïîëüçîâà-
íèÿ ïîëüçîâàòåëÿìè ðåñóðñîâ, ïóòåì ðàçðåøåíèÿ
ëèáî çàïðåòà çàïðîñà íà ñîåäèíåíèå.

4. Îïèñàíèå îáúåêòà èññëåäîâàíèÿ

Ïóñòü èìååòñÿ íåêîòîðàÿ êîðïîðàòèâíàÿ êîìïüþ-
òåðíàÿ ñåòü Net ñ öåíòðàëèçîâàííûì àäìèíèñòðè-
ðîâàíèåì. Ïóñòü èìååòñÿ îáùèé ðåñóðñ Res, íàïðè-
ìåð, ëîãè÷åñêèé êàíàë äîñòóïà ê Èíòåðíåò. Äîñòóï
îñóùåñòâëÿåòñÿ ÷åðåç ñåðâåð êîíòðîëÿ äîñòóïà –
Proxy ñåðâåð.

Â ñåòè àêòèâíû íåêîòîðîå êîëè÷åñòâî Ì ïîëüçîâà-
òåëåé {users} è ãðóïï G={groups}, â êîòîðûå ïîëüçî-
âàòåëè ìîãóò áûòü îáúåäèíåíû.
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Ïîëüçîâàòåëè ÷åðåç ïðîãðàììíûå ïðèëîæåíèÿ ïî-
ëó÷àþò äîñòóï ê êàíàëó Èíòåðíåò. Áóäåì äàëåå
ïîëàãàòü, ÷òî ïîëüçîâàòåëü ïðåäñòàâëåí â ñåòè
îïðåäåëåííûì íàáîðîì ïðîöåññîâ proc (i, uid), ãäå
uid - èäåíòèôèêàòîð ïîëüçîâàòåëÿ. Ñ÷èòàåì, ÷òî
ïðàâà acc(uid), êîòîðûìè îáëàäàåò ïðîöåññ â ñåòè,
îïðåäåëåíû äëÿ ïîðîäèâøåãî åãî ïîëüçîâàòåëÿ.

Ôàêò äîñòóïà ê ðåñóðñàì ïîëüçîâàòåëÿ áóäåì îïè-
ñûâàòü ëîãè÷åñêèì îáúåêòîì “Ñîåäèíåíèå”, ïðåä-
ëîæåííûì â [4].

Ñîåäèíåíèå – ýòî ëîãè÷åñêàÿ ôóíêöèÿ, îçíà÷àþ-
ùàÿ íåêîòîðóþ ñâÿçü õîñòîâ äëÿ îáìåíà èíôîðìà-
öèåé, çàäàííóþ óíèêàëüíûì èäåíòèôèêàòîðîì
ñîåäèíåíèÿ cid, êîòîðîìó ñîîòâåòñòâóåò òðàôèê (fj)
(ïîòîê äàííûõ), õàðàêòåðèçóåìàÿ ãðàíè÷íûì øëþ-
çîì (proxy_id), àäðåñîì (èìåíåì) òðåáóåìîãî ðåñóð-
ñà (addr_rec), àäðåñîì (èìåíåì) îòïðàâèòåëÿ (addr_snd)
è âèäîì ñåðâèñà (serv). Ñîåäèíåíèå -

Connj(cid, proc(i,uid), proxy_id, addr_rec,

 addr_snd, serv).                   (1)

Çàäà÷åé ñåðâåðà êîíòðîëÿ äîñòóïà ÿâëÿåòñÿ ïðèíÿ-
òèå çàïðîñîâ íà ñîåäèíåíèå, àíàëèç ýòèõ çàïðîñîâ,
ïîëèòèê äîñòóïà, è, â êîíå÷íîì èòîãå, ôîðìèðîâà-
íèå ðàçðåøåíèÿ ëèáî çàïðåòà íà ñîåäèíåíèå.

Ïðèìåì êîíöåïöèþ [4], ñîãëàñíî êîòîðîé â ñåòè
çàäàíû ñòðàòåãèè ôîðìèðîâàíèÿ ïîëèòèê: ñòðàòå-
ãèÿ äëÿ ðåñóðñà St_Resource è ñòðàòåãèÿ  äëÿ
ïîëüçîâàòåëåé St_Users. Ñòðàòåãèÿ äëÿ ðåñóðñà
îïèñûâàåò ðàñïðåäåëåíèå ïðàâ ê êîíêðåòíîìó ðå-
ñóðñó îòíîñèòåëüíî ìíîæåñòâà ïîëüçîâàòåëåé. Ñòðà-
òåãèÿ äëÿ ïîëüçîâàòåëåé îïðåäåëÿåò äîñòóï ê ìíî-
æåñòâó ðåñóðñîâ îòíîñèòåëüíî ïîëüçîâàòåëÿ.

Ñîãëàñíî ñòðàòåãèÿì ôîðìèðóþòñÿ ïîëèòèêè äîñòó-
ïà äëÿ ïîëüçîâàòåëåé è ðåñóðñîâ. Áóäåì èñïîëüçî-
âàòü êîìáèíèðîâàííûé ìåòîä óïðàâëåíèÿ äîñòóïîì
ê ðåñóðñàì, îñíîâàííûé íà îïðåäåëåíèè ïîëèòèê
êàê ïðàâ äîñòóïà îòíîñèòåëüíî ãðóïï è ïîëüçîâàòå-
ëåé, è îòäåëüíî ïðàâ äîñòóïà ê ðåñóðñàì (ðèñóíîê).

Ñîãëàñíî [4] â ñåòè áóäåì èñïîëüçîâàòü ñòðàòåãèè
ðàñïðåäåëåíèÿ ðåñóðñîâ. Ïðèìåì çà îñíîâíóþ
Ñòðàòåãèþ D. Ïîëüçîâàòåëè ïîëó÷àþò äîñòóï ê
ðåñóðñàì áåç îãðàíè÷åíèé íà ïîëîñó ïðîïóñêíîé
ñïîñîáíîñòè, ïðè ðàçíûõ ãðóïïîâûõ ïðèîðèòåòàõ è
ðàçíûõ ëè÷íûõ ïðèîðèòåòàõ, ïî ïðèíöèïó îáû÷-
íîé î÷åðåäè ñ ïîëíûì îáñëóæèâàíèåì çà âðåìÿ
ñåàíñà.

Îïåðàòèâíîå óïðàâëåíèå äîñòóïîì îñóùåñòâëÿåòñÿ
íà îñíîâàíèè ñïèñêîâ äîñòóïà è ìàðêåðîâ äîñòóïà
â ñìûñëå [4].

Ìàðêåð äîñòóïà – ýòî ìíîæåñòâî ýëåìåíòîâ, ñîîò-
âåòñòâóþùèõ ãðóïïàì, â êîòîðûå âõîäèò ïîëüçîâà-
òåëü ïðÿìî èëè êîñâåííî, ýëåìåíò ëè÷íîãî ïðèîðè-
òåòà ïîëüçîâàòåëÿ è åãî èäåíòèôèêàòîð.

Ìàðêåð äîñòóïà

})r,{g}r,{g},r,{g},r,({uP ll2211ii ,

åñëè        Gg,Mu,l..1k,gu kiki .

Äëÿ âîçìîæíîñòè ðåàëèçàöèè âû÷èñëèòåëüíûõ
ïðîöåäóð â ñåòè ìàðêåð äîñòóïà áóäåì ïðåäñòàâëÿòü
÷åðåç èäåíòèôèêàòîðû ãðóïï:
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uuid – èäåíòèôèêàòîð ïîëüçîâàòåëÿ u, i
ugid  –

èäåíòèôèêàòîð ãðóïïû, â êîòîðóþ âõîäèò ïîëüçî-
âàòåëü u; i

ur – ïðèîðèòåò äëÿ i
ugid ; ur – ïðèîðèòåò

äëÿ ïîëüçîâàòåëÿ u.

Ñïèñîê äîñòóïà – ìíîæåñòâî ýëåìåíòîâ, îïðåäåëÿ-
þùåå ïðàâà äëÿ ëþáîãî ñîåäèíåíèÿ â êîìïüþòåð-
íîé ñåòè. Êàæäûé ýëåìåíò ñïèñêà áóäåò ðàçðåøàòü
ëèáî çàïðåùàòü ãåíåðàöèþ òðàôèêà íåêîòîðîìó
ïîëüçîâàòåëþ èëè ãðóïïå äëÿ íåêîòîðîãî ðåñóðñà.
Ñïèñîê äîñòóïà èìååò òàêóþ ñòðóêòóðó:

L={t,E}, ãäå t – çàïèñü, ðåãëàìåíòèðóþùàÿ äîñòóï
ïî óìîë÷àíèþ (äëÿ âñåõ):

},deny,allow{trigh},trigh{t

E– çàïèñü îïðåäåëÿåò ïðàâèëî – ðàçðåøåíèå ëèáî
çàïðåò èñïîëüçîâàíèÿ ðåñóðñà äëÿ íåêîòîðîãî ïîëüçî-
âàòåëÿ, ãðóïïû. Äîñòóï ïî óìîë÷àíèþ ðåãëàìåíòè-
ðóåòñÿ ñàìîé ïåðâîé çàïèñüþ.

Äëÿ ïîâûøåíèÿ ýôôåêòèâíîñòè óïðàâëåíèÿ ñåòüþ
áóäåì èñïîëüçîâàòü ïðèîðèòåò äëÿ ãðóïï è ïîëüçî-
âàòåëåé.

Ïðèîðèòåò – Pr ÷èñëîâàÿ õàðàêòåðèñòèêà ãðóïïû
ëèáî ïîëüçîâàòåëÿ. Âîçìîæíî ñîçäàâàòü óñëîâèÿ,
êîãäà ãðóïïà èìååò áîëåå âûñîêèé ïðèîðèòåò, êàê
óñëîâèÿ, êîãäà ïîëüçîâàòåëü èìååò áîëåå âûñîêèé
ïðèîðèòåò.

Ïóñòü ïðèîðèòåòû ìîãóò ïðèíèìàòü çíà÷åíèÿ
Pr={0,1,2,3}, ãäå 0 – ñàìûé íèçêèé (ïðèñâàèâàåòñÿ
â ñëó÷àå, åñëè ïðèîðèòåò íå îïðåäåëåí), 3 – ñàìûé
âûñîêèé ïðèîðèòåò. Ïðè ðàâíûõ ïðèîðèòåòàõ
ïîëüçîâàòåëÿ è ãðóïïû çàïðåò èìååò áîëüøèé
ïðèîðèòåò, ÷åì ðàçðåøåíèå.

5. Ïðèìåðû èñïîëüçîâàíèÿ ïðèîðèòåòîâ

Ïðèìåð 1. Ïóñòü ïîëüçîâàòåëü âõîäèò â ãðóïïó G,
êîòîðîé çàïðåùåí äîñòóï ê ðåñóðñó Resj. Íî äëÿ
ïîëüçîâàòåëÿ äåëàåòñÿ èñêëþ÷åíèå è â ëè÷íîé
ïîëèòèêå óñòàíàâëèâàåòñÿ ïðàâî äîñòóïà ê ðåñóðñó
(ïðèîðèòåò – 1). Òîãäà ïîëüçîâàòåëü âñå ðàâíî
ïîëó÷èò äîñòóï ê ðåñóðñó.
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Ïðèìåð 2. Ïóñòü ïîëüçîâàòåëü âõîäèò â ãðóïïó G,
êîòîðîé çàïðåùåí äîñòóï ê ðåñóðñó Resj. È äëÿ âñåé
ãðóïïû óñòàíàâëèâàåòñÿ âûñîêèé óðîâåíü çàïðåòà
äîñòóïà (ôëàã ïðèîðèòåòà – 2). Íî äëÿ ïîëüçîâàòåëÿ
äåëàåòñÿ èñêëþ÷åíèå è â ëè÷íîé ïîëèòèêå óñòàíàâ-
ëèâàåòñÿ ïðàâî äîñòóïà ê ðåñóðñó (íî ïðèîðèòåò –
1). Òîãäà ïîëüçîâàòåëü âñå ðàâíî íå ïîëó÷èò äîñòóï
ê ðåñóðñó, òàê êàê ïðèîðèòåò ãðóïïû âûøå.

Òàêîé ìåòîä ôîðìèðîâàíèÿ ïîëèòèê ïîçâîëÿåò
ñîçäàâàòü àëãîðèòìû óïðàâëåíèÿ äîñòóïîì â ðåàëü-
íîì ðåæèìå âðåìåíè.

Ïðèìåð 3. Ïóñòü ñóùåñòâóåò íåêîòîðîå ìíîæåñòâî
ñîåäèíåíèé. Ïóñòü âîçíèêàþò óñëîâèÿ, ñâÿçàííûå
ñ òðåáîâàíèÿìè î ñðî÷íîì ñíèæåíèè òðàôèêà.
Òîãäà äëÿ öåëîé ãðóïïû ïîëüçîâàòåëåé óñòàíàâëè-
âàåòñÿ áîëåå âûñîêèé ïðèîðèòåò è âñòóïàåò â ñèëó
òðåáîâàíèå î çàïðåòå äîñòóïà ê ðåñóðñó.

6. Îïèñàíèå ñåìàíòèêè ïîíÿòèé ìåòîäà
îïðåäåëåíèÿ äåéñòâóþùåé ïîëèòèêè

Áóäåì ðàçëè÷àòü ñëåäóþùèå ñåìàíòè÷åñêèå ïîíÿ-
òèÿ:

1. Ðåñóðñîì (resource) áóäåì íàçûâàòü ëþáîé ýëå-
ìåíò ñåòè, êîòîðûé ìîæåò áûòü ðàçäåëåí ìåæäó
ïîëüçîâàòåëÿìè.

2. Îáúåêòîì äîñòóïà (AO) - ÿâëÿåòñÿ ïîëüçîâàòåëü
(user) ëèáî ãðóïïà ïîëüçîâàòåëåé (group).

3. Çàïðîñ è ñîåäèíåíèå. Ñîåäèíåíèå Connj ÿâëÿåòñÿ
ëîãè÷åñêîé ôóíêöèåé, îçíà÷àþùåé ñâÿçü õîñòîâ
äëÿ ïåðåäà÷è èíôîðìàöèè:

Connj(cid, proc(i,uid), proxy_id, addr_rec, addr_snd, serv).

Ïðè Connj=true èìååì ëîãè÷åñêóþ ñâÿçü õîñòîâ.
Ïðè Connj=false èìååì îòêëîíåííóþ ïîïûòêó
ïîëüçîâàòåëÿ ñîåäèíèòüñÿ ñ íåêîòîðûì õîñòîì.
Çàïðîñ íà ñîåäèíåíèå Reqvj – ýòî èíôîðìàöèîííûé
îáúåêò, ýëåìåíò ñåòè, èñïîëüçóåìûé äëÿ óñòàíîâêè
ñîåäèíåíèÿ (íàõîæäåíèÿ çíà÷åíèÿ ôóíêöèè Connj):

Reqvj=(cid, proc(i,uid), proxy_id, addr_rec, addr_snd, serv).

4. Ïîëèòèêà äîñòóïà Pi – ýòî íàáîð ïðàâèë:
Pi={R}, ãäå R – ìíîæåñòâî ïðàâèë.

5. Ïðàâèëî äîñòóïà Rj – ëîãè÷åñêîå âûðàæåíèå,
ôîðìèðóþùåå äåéñòâèå:

),run(a then false)(condif

);run(a then true)(condif
Rule

2j

1j
j

ãäå condj – ëîãè÷åñêîå âûðàæåíèå – óñëîâèå
ïðàâèëà, a1 – äåéñòâèå, êîòîðîå âûïîëíÿåòñÿ ïðè

,truecond j  a2 – äåéñòâèå, êîòîðîå âûïîëíÿåòñÿ
ïðè ,falsecond j  run – ôóíêöèÿ çàïóñêà êîìàíäû
äåéñòâèÿ íà âûïîëíåíèå.

6. Äåéñòâóþùåå ïðàâèëî äîñòóïà – ëîãè÷åñêîå
âûðàæåíèå, îïðåäåëÿþùåå äåéñòâèå – îòêëîíåíèå
ëèáî ïðèíÿòèå çàïðîñà:

).run(reject then false)(Connif
);run(accept then true)(Connif

Rule
i

i
i

Â äàííîé çàäà÷å Conni – ñîåäèíåíèå, êàê ëîãè÷åñ-
êàÿ ôóíêöèÿ, äåéñòâèå accept – ïðèíÿòèå çàïðîñà
(a1), reject – îòêëîíåíèå çàïðîñà (a2). Conni âû÷èñ-
ëÿåòñÿ íà îñíîâå ïðàâ äîñòóïà:

7. Ïðàâî äîñòóïàEi – ýòî èíôîðìàöèîííûé îáúåêò,
ðåãëàìåíòèðóþùèé îòíîøåíèå äâóõ ýëåìåíòîâ -
ðåñóðñà è îáúåêòà äîñòóïà.

)sourceRe,right,AO(E kiji , ãäå AOj – íåêîòîðûé
îáúåêò äîñòóïà, }deny,allow{right i  – ðàçðåøåíèå
ëèáî çàïðåò äîñòóïà, Resourcek – ðåñóðñ. Â äàííîé
çàäà÷å, â ñîîòâåòñòâèè ñ [4], ïîëàãàåì, ÷òî:

)qvRe,right,sid(E kiji ,

ãäå gid,uidsid j  – èäåíòèôèêàòîð ïîëüçîâàòåëÿ
ëèáî ãðóïïû, deny,allowright i .

Ðàçëè÷àþò ïðàâî ïîëüçîâàòåëÿ è ïðàâî ðåñóðñà.

8. Ïðàâî äîñòóïà ê ðåñóðñó – ýòî ïðàâî, â êîòîðîì
îáúåêò äîñòóïà íå îïðåäåëåí AOj=*,

).sourceRe,right(*,E ki
r
i )AO(*)AO( jj  – äëÿ

âñåõ îáúåêòîâ äîñòóïà.

9. Ïðàâî äîñòóïà ïîëüçîâàòåëÿ – ýòî ïðàâî, â
êîòîðîì îïðåäåëåí ðåñóðñ è îáúåêò äîñòóïà.

10. Ïðàâî Ei êîíêðåòèçèðóåò Ej, åñëè

lk sourceResourceRe , ãäå ik EsourceRe  è

jl EsourceRe .

7. Àíàëèç èñïîëüçîâàíèÿ ïðåäëîæåííîé ñåìàíòèêè

Êàæäûé ïîëüçîâàòåëü îáëàäàåò íåêîòîðûìè ïðè-
âèëåãèÿìè è ìîæåò çàïðàøèâàòü ìíîæåñòâî ñîåäè-
íåíèé ñ âíåøíèìè (çà ïðåäåëàìè ñåòè ïðåäïðèÿ-
òèÿ) ðåñóðñàìè.

Ïðè çàïðîñå ïîëüçîâàòåëÿ Reqvi ñåðâåðó êîíòðîëÿ
äîñòóïà íåîáõîäèìî ïðîâåðèòü íàëè÷èå ïðàâ, ðàç-
ðåøàþùèõ ðàáîòó ñ êîíêðåòíûì ðåñóðñîì. Ýòî
ïðîèñõîäèò ïîñðåäñòâîì àíàëèçà ìíîæåñòâà ïðàâ.
Åñëè ïîëüçîâàòåëþ ïîçâîëåíî çàïðàøèâàòü òàêîå
ñîåäèíåíèå, òî íåîáõîäèìî âûäåëèòü íåêîòîðóþ
÷àñòü ðåñóðñà êàíàëà. Ïðè íåâîçìîæíîñòè òàêîãî
âûäåëåíèÿ âñëåäñòâèå çàãðóæåííîñòè çàïðîñ îò-
êëîíÿåòñÿ.

Áóäåì ïîëàãàòü, ÷òî â ñåòè ñóùåñòâóåò ìíîæåñòâî
òðàôèêîâ, õàðàêòåðèçóåìûõ ñîåäèíåíèÿìè

}Conn,f{ jj . Ñóùåñòâóåò òàêæå ìíîæåñòâî çàïðîñîâ
}qv{Re i , æåëàþùèõ ïîëó÷èòü ñîîòâåòñòâóþùèå

ñîåäèíåíèÿ. Ïî ôàêòó òîëüêî ÷àñòü èç ýòèõ çàïðî-
ñîâ ïîëó÷èò ðàçðåøåíèå íà óñòàíîâëåíèå ñîåäèíå-
íèÿ. Ïðèíÿòèå ðåøåíèé îñóùåñòâëÿåòñÿ â ñîîòâåò-
ñòâèè ñ çàðàíåå óñòàíîâëåííûìè òðåáîâàíèÿìè è
ïðàâàìè.

8. Ìåòîä îïðåäåëåíèÿ äåéñòâóþùåãî ïðàâèëà

Ïðåäëàãàåòñÿ ìåòîä ôîðìèðîâàíèÿ äåéñòâóþùåãî
ïðàâèëà äîñòóïà ê ðåñóðñàì ïóòåì îöåíèâàíèÿ ïðàâ
ïîëüçîâàòåëÿ è ãðóïï, â êîòîðûå îí âõîäèò. Ìåòîä
ó÷èòûâàåò êîíêðåòèçàöèþ ïîëèòèê ðåñóðñà ïîëè-
òèêîé ïîëüçîâàòåëÿ, èñïîëüçóåò ïðèîðèòåòû ïîëüçî-
âàòåëåé è ãðóïï.
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Äëÿ îïðåäåëåíèÿ äåéñòâóþùåãî ïðàâèëà íåîáõîäè-
ìî ïðèäåðæèâàòüñÿ ñëåäóþùåé ïîñëåäîâàòåëüíîñ-
òè äåéñòâèé.

1. Ïðè ïîëó÷åíèè çàïðîñà íà ñîåäèíåíèå Reqvi
ñåðâåð êîíòðîëÿ äîñòóïà ðàñïîçíàåò ïîëüçîâàòåëÿ u
ïî åãî èäåíòèôèêàòîðó uid, ïîëó÷àåò ìàðêåð äîñòó-
ïà ïîëüçîâàòåëÿ Pu, ñäåëàâøåãî çàïðîñ.

2. Proxy ñåðâåð âûáèðàåò ïîëüçîâàòåëüñêèå ïðàâà
äîñòóïà Ei èç ñïèñêà äîñòóïà L, ôîðìèðóÿ îïåðà-
òèâíûé ñïèñîê äîñòóïà äëÿ êîíêðåòíîãî çàïðîñà
L1={E1}= {E1

1 , E1
2, ... , E1

n}. Äëÿ 1
iE – âåðõíèé

èíäåêñ îçíà÷àåò ïðèíàäëåæíîñòü ê L1, íèæíèé
èíäåêñ ÿâëÿåòñÿ îäíîçíà÷íûì èäåíòèôèêàòîðîì
ýëåìåíòà âíóòðè ìíîæåñòâà L1.

Âûáîðêà îñóùåñòâëÿåòñÿ LEi  ïî ñëåäóþùåìó
ïðàâèëó:

addr_rec(&&)Odaddr_sn(addr_snd
&&)dproxy_i(proxy_id&&))dsi(sid||
...||)dsi(sid||)dsi&((sid&*)d((siR

n

21u

,true)O)vserserv&(&)Ocre_addr    (3)

ãäå, ïîëàãàÿ, ÷òî

,daddr_sn,dproxy_i,d{six },vser,caddr_re

èìååì iqvRex  è, ïîëàãàÿ, ÷òî

serv},addr_rec,addr_snd,proxy_id,,{sidx i

èìååì iEx .

3. Ôîðìèðóåì íîâûé ñïèñîê L2 èç L1.
}E,...,E,E{E},E{L 2

sn
2
2s

2
1s

2
s

2
s

2 . Ìíîæåñòâî L2 ñî-
ñòîèò èç ïðàâ 2

siE  ïîëüçîâàòåëÿ è ãðóïï, â êîòîðûå
îí âõîäèò ñîãëàñíî Pu, uui Pn,Psidsi .

}e,...,e,e{E k
si

2
si

1
si

2
si – êàæäîå ïðàâî äëÿ êîíêðåòíî-

ãî ïîëüçîâàòåëÿ èëè ãðóïïû òàêæå ïðåäñòàâëÿåò
ñîáîé ìíîæåñòâî. LE)Conn,right,sid(e i

j
si

j
sisi

j
si

– ïðàâî îáúåêòà äîñòóïà, 2
si

2
si E.|E|k1..k,j –

ìíîæåñòâî ïðàâ ïîëüçîâàòåëÿ.

4. Ôîðìèðóåì }E,...,E,E{L 3
sn

3
2s

3
1s

3  èç L2, äîïîë-
íÿÿ ïóñòûå ïðàâà ïðàâîì ïî óìîë÷àíèþ.

Åñëè 33
si

3
si

22
si

2
si LE,tEто,LE,OE .

Åñëè 33
si

3
si

2
si

22
si

2
si LE,EтоE,LE,OE .

5. Ôîðìèðóåì ìíîæåñòâî ïðàâ ðåñóðñîâ Er={Er
1,

Er
2,  Er

n} èç L ïî óñëîâèþ (sid=*) äëÿ âñåõ ïðàâ

LEi .

6. Ôîðìèðóåì L4, äëÿ ýòîãî äîïîëíÿåì L3 ïðàâàìè
ðåñóðñîâ èç rE . r

jE äîáàâëÿåì â ìíîæåñòâî 4
siE ,

åñëè õîòÿ áû äëÿ îäíîãî èç ýëåìåíòîâ 3
si

j
si Ee

âûïîëíÿåòñÿ ïðàâèëî:

serv&(&)cre_addrrec_addr&(&)dsn_addr
snd_addr&(&)di_proxyid_proxy((R r

,true))vser                     (4)

ãäå, ïîëàãàÿ, ÷òî

,daddr_sn,dproxy_i,d{six },vser,caddr_re

èìååì r
jEx  è, ïîëàãàÿ, ÷òî

serv},addr_rec,addr_snd,proxy_id,,{sidx i

èìååì j
siex .

Âûðàæåíèå (4) ïðèíèìàåò çíà÷åíèå èñòèíà òîãäà è
òîëüêî òîãäà, êîãäà ïðàâî ïîëüçîâàòåëÿ ej

si=Ei
ÿâëÿåòñÿ óòî÷íåíèåì ïðàâà äëÿ ðåñóðñà Er.

7. Êàæäûé 44
si LE  ïðåîáðàçóåì â
5

sisi
5
si L)right,sid(E , rightsi={allow,deny}, usi Psid

(èëè sidsi=* äëÿ ïðàâ ðåñóðñîâ), ò.å. îïðåäåëÿåì
ðåçóëüòèðóþùåå ïðàâèëî (5) äëÿ êàæäîãî îáúåêòà
äîñòóïà. Ïðè ïðèíÿòèè îäíîçíà÷íîãî ñîîòâåòñòâèÿ

falsedeny,trueallow  ïðàâèëî ïðåîáðàçîâàíèÿ
áóäåò èìåòü âèä:

n
si

2
si

1
sisi right&&&...&right&&rightright ,    (5)

ãäå j
si

j
si eright .

Ïîëó÷àåì íîâûé ñïèñîê äîñòóïà: }E{L 5
s

5

),right,sid(E},E,...,E,E{E sisi
5
si

5
sn

5
2s

5
1s

5
s uPsi ;

8. Ñîçäàåì ñïèñîê L6={E6
s} ïðàâ ïîëüçîâàòåëåé è

ãðóïï ñ íàèáîëüøèì ïðèîðèòåòîì:

).right,sid(E},E,...,E,E{E 6
sisi

6
si

6
sn

6
2s

6
1s

6
s  Ïðèìåíèì

(6) 55
si LE . Åñëè áóëåâî âûðàæåíèå (6) èñòèííî,

òîãäà 6
si

5
si EE  è äîáàâëÿåòñÿ â L6 :

sisjsi rr!R ,                   (6)

ãäå sj,si rr  – ïðèîðèòåòû äëÿ îáúåêòîâ äîñòóïà si <=>
uid, sj <=> uid.

9. Îïðåäåëÿåì çíà÷åíèå ëîãè÷åñêîé ôóíêöèè ñî-
åäèíåíèÿ êàê:

Connj(cid, proc(i,uid), proxy_id, addr_rec, addr_snd,
serv)= conn

6
sm

6
2s

6
1s rightright&&&...&right&&right .

10.Îïðåäåëÿåì äåéñòâóþùåå ïðàâèëî:

).run(reject then false)(rightif
);run(accept then  true)(rightif

Rule
conn

conn
conn   (7)

Åñëè trueright conn , òî çàïðîñ íà óñòàíîâëåíèå
ñîåäèíåíèÿ Conni ñ÷èòàåòñÿ äåéñòâèòåëüíûì è
ñîåäèíåíèå ñîçäàåòñÿ. Â ïðîòèâíîì ñëó÷àå çàïðîñ
îòêëîíÿåòñÿ.

9. Ìåòîä ôîðìèðîâàíèÿ äåéñòâóþùåé ïîëèòèêè

Ïîëèòèêè åñòü íàáîðû ïðàâèë R . Åñëè æå
èìååì ìíîæåñòâî ïîëüçîâàòåëåé {user} è ìíîæåñòâî
ðåñóðñîâ {resource}, òî

|users|

1i

|resources|

1j
jresource,iuser

jresource,iuser

Rule

}{Rulπ

.
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Åñëè ñóùåñòâóþò îãðàíè÷åíèÿ íà ïðàâà E, òî
äåéñòâóþùàÿ ïîëèòèêà áóäåò ñôîðìèðîâàíà èç
ñîâîêóïíîñòè äåéñòâóþùèõ ïðàâèë.

Äåéñòâóþùåå ïðàâèëî âû÷èñëÿåì, ïðèìåíÿÿ ìåòîä
îïðåäåëåíèÿ äåéñòâóþùåãî ïðàâèëà äëÿ êàæäîãî
ïîëüçîâàòåëÿ, çàïðàøèâàþùåãî êàæäûé èç ðåñóð-
ñîâ. Ïðè ýòîì äåéñòâóþùàÿ ïîëèòèêà áóäåò èìåòü
âèä:

|users|

1i

|resources|

1j
jresource,iuser

jresource,iuserjresource,iuserD

Rule

}Rule{π

.

10. Ïðèìåð ôîðìèðîâàíèÿ äåéñòâóþùåãî ïðàâèëà

Ïðèâåäåì ïðèìåð íàõîæäåíèÿ çíà÷åíèÿ ïðàâèëà
äîñòóïà äëÿ íåêîòîðîé ñåòè è çàïðîñà íà ñîåäèíåíèå
Reqv.

Ïðåäóñëîâèÿ. Ïóñòü â ñåòè ñóùåñòâóþò ïîëüçîâà-
òåëè, îáúåäèíåííûå â ãðóïïû. Ïîëüçîâàòåëÿì è
ãðóïïàì ïðèñâîåíû ïðèîðèòåòû.

Ïîëüçîâàòåëü A âõîäèò â ãðóïïû Ñ è E:
PA={A,1;B1;E,0}= {1,1;3,1;5,0}.

Ïîëüçîâàòåëü B âõîäèò â ãðóïïû Ñ, D è F:
PB={2,2;3,1;4,1;6,1}={B,2;C,1;D,1;F,1}.

Â ñåòè çàäàíû ðåñóðñû: õîñòû ñ àäðåñàìè mail.ru,
www.mail.ru, õîñò èíèöèàòîð 10.0.0.10 è ñåðâèñ
smtp. Äëÿ ïîëüçîâàòåëåé è ãðóïï çàäàíû òðåáîâà-
íèÿ äîñòóïà ê ðåñóðñàì.

Ïîëüçîâàòåëü B, ðàáîòàÿ íà õîñòå 10.0.0.10, ïûòà-
åòñÿ ñîåäèíèòüñÿ ñ mail.ru ïî smtp. Ïðè ýòîì
ôîðìèðóåòñÿ çàïðîñ

ReqvB=(cid, proc(i,uid), proxy_id, addr, addr, serv)
= (1251, proc(12,B), 10.0.0.10, mail.ru, smtp).

Ñòðàòåãèÿ ïî óìîë÷àíèþ – äîñòóï çàïðåùåí.

Òðåáîâàíèÿ äîñòóïà ïîëüçîâàòåëåé è ãðóïï çàäàíû
â ñëåäóþùåì âèäå:

1. Ïî óìîë÷àíèþ âñåì ïîëüçîâàòåëÿì çàïðåùåí
äîñòóï ê mail.ru.

2. Äëÿ ãðóïïû C äîñòóï êî âñåì õîñòàì ïî SMTP
ðàçðåøåí.

3. Äëÿ ïîëüçîâàòåëÿ B ðàçðåøåí äîñòóï ê mail.ru ïî
SMTP.

4. Äëÿ ïîëüçîâàòåëÿ À çàïðåùåí äîñòóï ê www.mail.ru.

5. Ïîëüçîâàòåëÿì ãðóïïû C çàïðåùåí âûõîä âî
âíåøíþþ ñåòü ñ õîñòà 10.0.0.10.

Ïî òðåáîâàíèÿì ôîðìèðóåì ñïèñîê äîñòóïà (òàáëè-
öà):

L={t,E}={deny, E};

E ={E1, E2, E3, E4, E5} – ïðàâà äîñòóïà;

E1=(sid1, right1, Conn1)=(sid1, right1, (cid, proc(i,uid),
proxy_id, addr_rec, addr_snd, serv))
=(*,deny,(*,*,mail.ru,*,*)),

E2 =(C, allow, (*,*,* ,*,smtp)),

E3 =(B, allow, ( * , * , mail.ru, *,smtp)),

E4 =(A,deny,(*,*,www.mail.ru,*,*)),

E5 =(C,deny,(*,*,*, 10.0.0.10,*)).

E1 – ïîëèòèêà ðåñóðñà; {E2, E3, E4, E5} – ïîëèòèêè
ïîëüçîâàòåëÿ.

Îïåðàòèâíîå óïðàâëåíèå. Ïîëüçîâàòåëü ãåíåðèðóåò
çàïðîñ ReqvB è íàïðàâëÿåò åãî ïî ñåòè. Ïðè ýòîì
Proxy-ñåðâåð äîëæåí îïðåäåëèòü – ïðèíÿòü ëèáî
îòêëîíèòü çàïðîñ.

1. Ïðè ïîñòóïëåíèè çàïðîñà ReqvB íà ñåðâåð êîí-
òðîëÿ äîñòóïîì ñåðâåð çàïðàøèâàåò ìàðêåð äîñòóïà
ïîëüçîâàòåëÿ ñ uid=2:

P2={2,2;3,1;4,1;6,1}={B,2;C,1;D,1;F,1}.

2. Ñðàâíèâàåì ýëåìåíòû ìíîæåñòâà ReqvB è Ei , åñëè
(3) âûïîëíÿåòñÿ, òî ïîìåùàåì Ei âL1.

E1 íåóäîâëåòâîðÿåò ïðàâèëó (3), òàê êàê çäåñü ïðàâà
äëÿ ðåñóðñîâ íå âêëþ÷àþòñÿ, à ïðàâî E1 ðåãëàìåí-
òèðóåò äîñòóï ê õîñòó ñ èìåíåì mail.ru äëÿ âñåõ
(sid=*) ïîëüçîâàòåëåé è ãðóïï.

E2 óäîâëåòâîðÿåò ïðàâèëó (3), òàê êàê ïîëüçîâàòåëü
B âõîäèò â ãðóïïó Ñ, ðàáîòàåò ñ mail.ru ïî smtp è
ïðàâî E2 ðåãëàìåíòèðóåò äîñòóï ïî smtp ãðóïïû C.

E3 óäîâëåòâîðÿåò ïðàâèëó (3), òàê êàê ïîëüçîâàòåëü
B ñîåäèíÿåòñÿ ïî smtp ê mail.ru è ïðàâî E3
ðåãëàìåíòèðóåò äîñòóï ïîëüçîâàòåëÿ B ïî smtp ê
mail.ru.

E4 íå óäîâëåòâîðÿåò ïðàâèëó (3) òàê êàê ïîëüçîâà-
òåëü B ñôîðìèðîâàë çàïðîñ, à ïðàâî E4 ðåãëàìåíòè-
ðóåò äîñòóï ïîëüçîâàòåëÿ À.

E5 óäîâëåòâîðÿåò ïðàâèëó (3), òàê êàê ïîëüçîâàòåëü
B ðàáîòàåò ñ õîñòà 10.0.0.10 è ïðàâî E3 ðåãëàìåíòè-
ðóåò äîñòóï ïîëüçîâàòåëÿ B ñ õîñòà 10.0.0.10:

L1= {E2,E3,E5}.

3. Ôîðìèðóåì L2 èç L1. Äëÿ ýòîãî âûáèðàåì èç L1

ïðàâà äëÿ ïîëüçîâàòåëÿ B è ïîìåùàåì â E2
s1. E2

s1 =
E2

2 ={E3}.

Äàëåå âûáèðàåì ïðàâà äëÿ ãðóïïû Ñ è ïîìåùàåì èõ
â E2

s2, è ò.ä.

Â ðåçóëüòàòå ïîëó÷àåì },E{L 2
s

2 }E,...,E,E{E 2
sn

2
2s

2
1s

2
s ,

ãäå si â äàííîì ñëó÷àå åñòü èäåíòèôèêàòîð ïîëüçî-
âàòåëÿ ëèáî ãðóïïû, ò.å.

L2 = {E2
s}={E2

2, E2
3,E2

4,E2
6};

E2
s1 = E2

2 ={E3}- äëÿ ïîëüçîâàòåëÿ B;

E2
s2 = E2

3 = {E2, E5} – äëÿ ãðóïïû C;

E2
s3 = E2

4 = { O }– äëÿ ãðóïïû D;

E2
s4 = E2

6 = { O }– äëÿ ãðóïïû F.

4. Ñîçäàåì L3, äîïîëíÿÿ ïóñòûå ïîëèòèêè èç L2

ïðàâîì ïî óìîë÷àíèþ t: }.t{E},t{E 3
6s

3
4s

L3 = {{E3},{E2, E5},{t},{t}}.

5. Ôîðìèðóåì ìíîæåñòâî ïðàâ äëÿ ðåñóðñà Er={E1},
òàê êàê òîëüêî â E1 íå îïðåäåëåí îáúåêò äîñòóïà.
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6. Ôîðìèðóåì L4, äîïîëíÿÿ L3 ïðàâàìè äëÿ ðåñóðñîâ
Er

i. Äëÿ ýòîãî ñðàâíèâàåì ïîî÷åðåäíî âñå ïðàâà äëÿ
ðåñóðñîâ Er ñî âñåìè ýëåìåíòàìè 3

siE .

E1 íåâêëþ÷àåòñÿ â E4
2, òàê êàê (addr_rec=mail.ru) Î

E1 è ó E3 ñîâïàäàþò – çíà÷èò E3 ÿâëÿåòñÿ êîíêðå-
òèçàöèåé E1.

E1 âêëþ÷àåòñÿ â E4
3,òàê êàê addr_rec ó E1 îïðåäåëåí,

à ó E2 è E5 îí îáùèé.

E1 âêëþ÷àåòñÿ â E4
4 è E4

6, òàê êàê (addr_rec=mail.ru)
Î E1 îïðåäåëåí, à ó ïðàâà ïî óìîë÷àíèþ t îí îáùèé.

Â ðåçóëüòàòå ïîëó÷àåì L4 = {{E3},{E2, E5, E1},{t,
E1},{t, E1}}.

7. Ïîëó÷àåì ñïèñîê L5={ 5
sE } îáúåäèíåíèåì ýëå-

ìåíòîâ âíóòðè ìíîæåñòâ E4
si. Â äàííîì ñëó÷àå

L5={E5
s}={E5

2, E5
3,E5

4,E5
6}.

5
1sE =E5

2={E3}=(2,allow)-äëÿ ïîëüçîâàòåëÿ B;

5
2sE = E5

3 = {E2, E5, E1}=(3,allow && deny && deny)

=(3,deny)– äëÿ ãðóïïû C;

5
3sE = E5

4 = {t, E1}=(4, deny && deny)– äëÿ ãðóïïû

D;

5
4sE = E5

6 = {t, E1}=(6, deny && deny)– äëÿ ãðóïïû

F.

8. Ñîçäàåì ñïèñîê }E{L 6
s

6  ïðàâ ïîëüçîâàòåëåé è
ãðóïï ñ íàèáîëüøèì ïðèîðèòåòîì:

}E{}E{}E{E 3
5
2

5
1s

5
s .

9. Îïðåäåëÿåì çíà÷åíèÿ ëîãè÷åñêîé ôóíêöèè
ConnB(cid, proc(i,uid), proxy_id, addr_rec, addr_snd,
serv) = ConnB(1251, proc(12,B), 10.0.0.10, mail.ru,
smtp)= allowright 4

1s .

10. Â ðåçóëüòàòå îïðåäåëÿåì äåéñòâóþùåå ïðàâèëî:

])run(accept then allow)(conn[ifRuleconn .

Íàéäåííîå äåéñòâóþùåå ïðàâèëî ðàçðåøàåò ñîåäè-
íåíèå ïî çàïðîñó ReqvB. Ïîëüçîâàòåëþ B ðàçðåøà-
åòñÿ óñòàíîâëåíèå ñîåäèíåíèÿ.

№ Ei sid right proxy_id addr_rec аddr_snd serv
1   Deny
2  E1 * Deny * mail.ru  * * 
3  E2 3 Allow * * * smtp 
4  E3 2 Allow * mail.ru * smtp 
5  E4 1 Deny * www.mail.ru * * 
6  E5 3 Deny * * 10.0.0.10 * 

11. Ïóòè äàëüíåéøåãî ðàçâèòèÿ ïðåäëàãàåìûõ
ìåòîäîâ è íàïðàâëåíèÿ èññëåäîâàíèé

Ïðåäïîëàãàåòñÿ ðàñøèðèòü ìåòîä äëÿ êîíòðîëÿ
äîñòóïà çà ëþáûìè ðåñóðñàìè ñåòè ñîãëàñíî îáùåé
èíôîðìàöèîííîé ìîäåëè. Óíèâåðñàëèçàöèÿ òàêîãî
ìåòîäà ïîçâîëèò îïðåäåëèòü ñåìàíòèêó èñïîëüçî-

âàíèÿ ìîäåëè CIM ñ îäíîçíà÷íîé ðåàëèçàöèåé íà
ìíîæåñòâå ïëàòôîðì.

Òàêæå ïëàíèðóåòñÿ ðàçðàáîòêà àëãîðèòìà êýøèðî-
âàíèÿ ðåøåíèé Proxy ñåðâåðà äëÿ îïòèìèçàöèè
ðàáîòû ìåòîäà. Íåîáõîäèìî îïèñàòü êîíôëèêòû,
êîòîðûå âîçíèêàþò ïðè ðåäàêòèðîâàíèè ïðàâ äî-
ñòóïà ïîëüçîâàòåëåé è ðåñóðñîâ, âûðàáîòàòü ïðàâè-
ëà èõ ðàçðåøåíèÿ. Ïðåäïîëàãàåòñÿ îïòèìèçèðîâàòü
õðàíåíèå è âûáîðêó ïðàâèë äîñòóïà èç ñïèñêà
äîñòóïà äëÿ ñîêðàùåíèÿ âðåìåíè ðàáîòû ìåòîäà
ôîðìèðîâàíèÿ äåéñòâóþùåãî ïðàâèëà.

12. Âûâîäû

Âïåðâûå ðàçðàáîòàí ìåòîä ôîðìèðîâàíèÿ äåéñòâó-
þùèõ ïîëèòèê, îñíîâàííûé íà îïðåäåëåíèè äåé-
ñòâóþùèõ ïðàâèë äîñòóïà ïîëüçîâàòåëåé ê ðåñóð-
ñàì, ïóòåì âû÷èñëåíèÿ ëîãè÷åñêèõ âûðàæåíèé
ìåæäó ýëåìåíòàìè ìíîæåñòâ ðåñóðñîâ è îáúåêòîâ
äîñòóïà ñ ó÷åòîì çàäàííûõ îãðàíè÷åíèé íà ñâÿçàí-
íûå ýëåìåíòû ýòèõ ìíîæåñòâ.

Îðèãèíàëüíîñòü ìåòîäà ñîñòîèò â èñïîëüçîâàíèè
íîâîé ñåìàíòèêè è â ôîðìèðîâàíèè ëîãè÷åñêèõ
âûðàæåíèé ïðè îïðåäåëåíèè ïðàâèëà äîñòóïà.

Íàó÷íàÿ íîâèçíà ìåòîäà çàêëþ÷àåòñÿ âî ââåäåíèè
äåéñòâóþùåãî ïðàâèëà êàê ðåøåíèÿ ñåðâåðà êîíò-
ðîëÿ äîñòóïà íà èñïîëüçîâàíèå ðåñóðñà è îñíîâíîãî
ýëåìåíòà äåéñòâóþùåé ïîëèòèêè ïðè íàëè÷èè
îãðàíè÷åíèé íà èñïîëüçîâàíèå ðåñóðñîâ. Îñóùå-
ñòâëåíî ðàçäåëåíèå ïðàâ íà ïðàâà ðåñóðñà (îáùèå
ïðàâà) è ïðàâà ïîëüçîâàòåëåé (óòî÷íÿþùèå ïðàâà).

Ïðàêòè÷åñêàÿ çíà÷èìîñòü ñîñòîèò â óâåëè÷åíèè
ãèáêîñòè íàñòðîåê ñðåäñòâ êîíòðîëÿ äîñòóïà â ñåòè
ñ óïðîùåíèåì ïåðåõîäà îò òðåáîâàíèé ê ïîëèòèêàì
ìåíåäæìåíòà ïðè âíåäðåíèè äàííîãî ìåòîäà.
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