
ДОДАТОК А

АЛГОРИТМ БЛОКУВАННЯ САЙТІВ НА ПК

Рисунок А.1- Інтерфейс «Відкриття блокноту з правами Адміністратора в 
ОС Windows 10»

Рисунок А.2- Інтерфейс «Відкриття блокноту з правами Адміністратора в 
ОС Windows 8/8.1»

60



Рисунок А.3- Інтерфейс «Відкриття блокноту з правами Адміністратора в 
ОС Windows 7»

Рисунок А.4-  Інтерфейс «файл «host»»
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Рисунок А.5 – Інтерфейс «строка «Виконати»»

Рисунок А.6 – Інтерфейс «строка «Виконати»»
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Рисунок А.7 - Інтерфейс «Панель управління»

Рисунок А.8 - Інтерфейс «Брандмауер Windows»
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Рисунок А.9- Інтерфейс «Додача правила для брандмауера»

Рисунок А.10- Інтерфейс «Вказання IP – адресу Інтерфей»

64



Додаток Б

КОД ПРОГРАМИ ДЛЯ АНАЛІЗУ ТЕКСТУ

> Sys.setlocale(locale = "Russian")
[1] 
> cname <- file.path("~", "Desktop", "texts")   
> cname   
[1] "~/Desktop/texts"
> dir(cname)
character(0)
> cname <- file.path("C:", "texts")   
> cname   
[1] "C:/texts"
> dir(cname) 
[1] "Информационная безопасность.txt"    "История.txt"                       
[3] "Объём понятия.txt"                  "Принципы.txt"                      
[5] "Программно-аппаратное средство.txt"
> cname <- file.path("C:", "texts")   
> cname   
[1] "C:/texts"
> dir(cname) 
[1] "Информационная безопасность.txt"    "История.txt"                       
[3] "Объём понятия.txt"                  "Принципы.txt"                      
[5] "Программно-аппаратное средство.txt"
> library(tm)
Загрузка требуемого пакета: NLP
> docs <- VCorpus(DirSource(cname))   
> summary(docs)
                                   Length Class             Mode
Информационная безопасность.txt    2      PlainTextDocument list
История.txt                        2      PlainTextDocument list
Объём понятия.txt                  2      PlainTextDocument list
Принципы.txt                       2      PlainTextDocument list
Программно-аппаратное средство.txt 2      PlainTextDocument list
> inspect(docs[1])
<<VCorpus>>
Metadata:  corpus specific: 0, document level (indexed): 0
Content:  documents: 1

[[1]]
<<PlainTextDocument>>
Metadata:  7
Content:  chars: 9645

> writeLines(as.character(docs[1]))
list(list(content = c("Информационная безопасность (англ. Information Security, а также — 
англ. InfoSec) — практика предотвращения несанкционированного доступа, использования, 
раскрытия, искажения, изменения, исследования, записи или уничтожения информации. Это 
универсальное понятие применяется вне зависимости от формы, которую могут принимать 
данные (электронная или, например, физическая). Основная задача информационной 
безопасности — сбалансированная защита конфиденциальности, целостности и доступности 
данных[1], с учётом целесообразности применения и без какого-либо ущерба 
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производительности организации[2]. Это достигается, в основном, посредством 
многоэтапного процесса управления рисками, который позволяет идентифицировать 
основные средства и нематериальные активы, источники угроз, уязвимости, потенциальную 
степень воздействия и возможности управления рисками. Этот процесс сопровождается 
оценкой эффективности плана по управлению рисками[3].", 
"", "Для того, чтобы стандартизовать эту деятельность, научное и профессиональное 
сообщества находятся в постоянном сотрудничестве, направленном на выработку базовой 
методологии, политик и индустриальных стандартов в области технических мер защиты 
информации, юридической ответственности, а также стандартов обучения пользователей и 
администраторов. Эта стандартизация в значительной мере развивается под влиянием 
широкого спектра законодательных и нормативных актов, которые регулируют способы 
доступа, обработки, хранения и передачи данных. Однако внедрение любых стандартов и 
методологий в организации может иметь лишь поверхностный эффект, если культура 
непрерывного совершенствования[en] не привита должным образом[4].", 
"Общие сведения", "В основе информационной безопасности лежит деятельность по защите 
информации — обеспечению её конфиденциальности, доступности и целостности, а также 
недопущению какой-либо компрометации в критической ситуации[5]. К таким ситуациям 
относятся природные, техногенные и социальные катастрофы, компьютерные сбои, 
физическое похищение и тому подобные явления. В то время, как делопроизводство 
большинства организаций в мире до сих пор основано на бумажных документах[6], 
требующих соответствующих мер обеспечения информационной безопасности, наблюдается
неуклонный рост числа инициатив по внедрению цифровых технологий на предприятиях[7]
[8], что влечёт за собой привлечение специалистов по безопасности информационных 
технологий (ИТ) для защиты информации. Эти специалисты обеспечивают информационную
безопасность технологии (в большинстве случаев — какой-либо разновидности 
компьютерных систем). Следует отметить, что под компьютером в данном контексте 
подразумевается не только бытовой персональный компьютер, а цифровые устройства 
любой сложности и назначения, начиная от примитивных и изолированных, наподобие 
электронных калькуляторов и бытовых приборов, вплоть до индустриальных систем 
управления и суперкомпьютеров, объединённых компьютерными сетями. Крупнейшие 
предприятия и организации, в силу жизненной важности и ценности информации для их 
бизнеса, нанимают специалистов по информационной безопасности, как правило, себе в 
штат. В их задачи входит обезопасить все технологии от вредоносных кибератак, зачастую 
нацеленных на похищение важной конфиденциальной информации или на перехват 
управления внутренними системами организации.", 
"", "Информационная безопасность, как сфера занятости, значительно развилась и выросла в 
последние годы. В ней возникло множество профессиональных специализаций, например, 
таких, как безопасность сетей и связанной инфраструктуры, защиты программного 
обеспечения и баз данных, аудит информационных систем, планирование непрерывности 
бизнеса, выявление электронных записей и компьютерная криминалистика[en]. 
Профессионалы информационной безопасности имеют весьма стабильную занятость и 
высокий спрос на рынке труда. Масштабные исследования, проведённые организацией 
(ISC)? показали, что на 2017 год 66 % руководителей информационной безопасности 
признали острую нехватку рабочей силы в своих подразделениях, а по прогнозам к 2022 году
недостаток специалистов в этой области составит по всему миру 1 800 000 человек[9].", 
"", "Угрозы и меры противодействия", "Угрозы информационной безопасности могут 
принимать весьма разнообразные формы. На 2018 год наиболее серьёзными считаются 
угрозы связанные с «преступлением как услугой» (англ. Crime-as-a-Service), Интернетом 
вещей, цепями поставок и усложнением требований регуляторов[10]. «Преступление как 
услуга» представляет собой модель предоставления зрелыми преступными сообществами 
пакетов криминальных услуг на даркнет-рынке по доступным ценам начинающим 
киберпреступникам[en][К 1]. Это позволяет последним совершать хакерские атаки, ранее 
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недоступные из-за высокой технической сложности или дороговизны, делая 
киберпреступность массовым явлением[12]. Организации активно внедряют Интернет 
вещей, устройства которого зачастую спроектированы без учёта требований безопасности, 
что открывает дополнительные возможности для атаки. К тому же, быстрое развитие и 
усложнение Интернета вещей снижает его прозрачность, что в сочетании с нечётко 
определёнными правовыми нормами и условиями позволяет организациям использовать 
собранные устройствами персональные данные своих клиентов по собственному 
усмотрению без их ведома. Кроме того, для самих организаций проблематично отслеживать, 
какие из собранных устройствами Интернета вещей данных передаются во вне. Угроза цепей
поставок состоит в том, что организации, как правило, передают своим поставщикам 
разнообразную ценную и конфиденциальную информацию, в результате чего теряют 
непосредственный контроль над ней. Таким образом, значительно возрастает риск 
нарушения конфиденциальности, целостности или доступности этой информации. Всё новые
и новые требования регуляторов значительно осложняют управление жизненно-важными 
информационными активами организаций. Например, введённый в действие в 2018 году в 
Евросоюзе Общий регламент защиты персональных данных (англ. General Data Protection 
Regulation, GDPR), требует от любой организации в любой момент времени на любом 
участке собственной деятельности или цепи поставок, продемонстрировать, какие 
персональные данные и для каких целей имеются там в наличии, как они обрабатываются, 
хранятся и защищаются. Причём эта информация должна быть предоставлена не только в 
ходе проверок уполномоченными органами, но и по первому требованию частного лица — 
владельца этих данных. Соблюдение такого комплаенса требует отвлечения значительных 
бюджетных средств и ресурсов от других задач информационной безопасности организации. 
И хотя упорядочение обработки персональных данных предполагает в долгосрочной 
перспективе улучшение информационной безопасности, в краткосрочном плане риски 
организации заметно возрастают[10].", 
"", "Большинство людей так, или иначе испытывают на себе воздействие угроз 
информационной безопасности. Например, становятся жертвами вредоносных программ 
(вирусов и червей, троянских программ, программ-вымогателей)[13], фишинга или кражи 
личности. Фишинг (англ. Phishing) представляет собой мошенническую попытку[К 2] 
завладения конфиденциальной информацией (например, учётной записью, паролем или 
данными кредитной карты). Обычно пользователя Интернета стараются заманить на 
мошеннический веб-сайт, неотличимый от оригинального сайта какой-либо организации 
(банка, интернет-магазина, социальной сети и т. п.)[14][15]. Как правило, такие попытки 
совершаются с помощью массовых рассылок поддельных электронных писем якобы от 
имени самой организации[16], содержащих ссылки на мошеннические сайты. Открыв такую 
ссылку в браузере, ничего не подозревающий пользователь вводит свои учётные данные, 
которые становятся достоянием мошенников[17]. Термин Identity Theft с англ.?—?«кража 
личности» появился в английском языке в 1964 году[18] для обозначения действий, в 
которых чьи-либо персональные данные (например, имя, учётная запись в банковской 
системе или номер кредитной карты, часто добытые с помощью фишинга) используются для 
мошенничества и совершения иных преступлений[19][20]. Тот, от чьего имени преступники 
получают незаконные финансовые преимущества, кредиты или совершают иные 
преступления, зачастую сам становится обвиняемым, что может иметь для него далеко 
идущие тяжёлые финансовые и юридические последствия[21]. Информационная 
безопасность оказывает непосредственное влияние на неприкосновенность частной 
жизни[22], определение которой в различных культурах может весьма разниться[23].", 
"", "Органы государственной власти, вооружённые силы, корпорации, финансовые 
институты, медицинские учреждения и частные предприниматели постоянно накапливают 
значительные объёмы конфиденциальной информации о своих сотрудниках, клиентах, 
продуктах, научных исследованиях и финансовых результатах. Попадание такой 
информации в руки конкурентов или киберпреступников может повлечь для организации и 

67



её клиентов далеко идущие юридические последствия, невосполнимые финансовые и 
репутационные потери. С точки зрения бизнеса информационная безопасность должна быть 
сбалансирована относительно затрат; экономическая модель Гордона-Лоба[en] описывает 
математический аппарат для решения этой задачи[24]. Основными способами 
противодействия угрозам информационной безопасности или информационным рискам 
являются:", 
"", "снижение — внедрение мер безопасности и противодействия для устранения 
уязвимостей и предотвращения угроз;", "передача — перенос затрат, связанных с 
реализацией угроз на третьих лиц: страховые или аутсорсинговые компании;", "принятие — 
формирование финансовых резервов в случае, если стоимость реализации мер безопасности 
превышает потенциальный ущерб от реализации угрозы;", "отказ — отказ от чрезмерно 
рисковой деятельности[25]."), meta = list(author = character(0), datetimestamp = list(sec = 
22.9859669208527, 
    min = 2, hour = 19, mday = 14, mon = 0, year = 121, wday = 4, yday = 13, isdst = 0), description 
= character(0), heading = character(0), id = "Информационная безопасность.txt", language = 
"en", origin = character(0))))
list()
list()
> docs <- tm_map(docs,removePunctuation)   
> writeLines(as.character(docs[1]))
list(list(content = c("Информационная безопасность англ Information Security а также — англ 
InfoSec — практика предотвращения несанкционированного доступа использования 
раскрытия искажения изменения исследования записи или уничтожения информации Это 
универсальное понятие применяется вне зависимости от формы которую могут принимать 
данные электронная или например физическая Основная задача информационной 
безопасности — сбалансированная защита конфиденциальности целостности и доступности 
данных1 с учётом целесообразности применения и без какоголибо ущерба 
производительности организации2 Это достигается в основном посредством многоэтапного 
процесса управления рисками который позволяет идентифицировать основные средства и 
нематериальные активы источники угроз уязвимости потенциальную степень воздействия и 
возможности управления рисками Этот процесс сопровождается оценкой эффективности 
плана по управлению рисками3", 
"", "Для того чтобы стандартизовать эту деятельность научное и профессиональное 
сообщества находятся в постоянном сотрудничестве направленном на выработку базовой 
методологии политик и индустриальных стандартов в области технических мер защиты 
информации юридической ответственности а также стандартов обучения пользователей и 
администраторов Эта стандартизация в значительной мере развивается под влиянием 
широкого спектра законодательных и нормативных актов которые регулируют способы 
доступа обработки хранения и передачи данных Однако внедрение любых стандартов и 
методологий в организации может иметь лишь поверхностный эффект если культура 
непрерывного совершенствованияen не привита должным образом4", 
"Общие сведения", "В основе информационной безопасности лежит деятельность по защите 
информации — обеспечению её конфиденциальности доступности и целостности а также 
недопущению какойлибо компрометации в критической ситуации5 К таким ситуациям 
относятся природные техногенные и социальные катастрофы компьютерные сбои 
физическое похищение и тому подобные явления В то время как делопроизводство 
большинства организаций в мире до сих пор основано на бумажных документах6 требующих
соответствующих мер обеспечения информационной безопасности наблюдается неуклонный
рост числа инициатив по внедрению цифровых технологий на предприятиях78 что влечёт за 
собой привлечение специалистов по безопасности информационных технологий ИТ для 
защиты информации Эти специалисты обеспечивают информационную безопасность 
технологии в большинстве случаев — какойлибо разновидности компьютерных систем 
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Следует отметить что под компьютером в данном контексте подразумевается не только 
бытовой персональный компьютер а цифровые устройства любой сложности и назначения 
начиная от примитивных и изолированных наподобие электронных калькуляторов и 
бытовых приборов вплоть до индустриальных систем управления и суперкомпьютеров 
объединённых компьютерными сетями Крупнейшие предприятия и организации в силу 
жизненной важности и ценности информации для их бизнеса нанимают специалистов по 
информационной безопасности как правило себе в штат В их задачи входит обезопасить все 
технологии от вредоносных кибератак зачастую нацеленных на похищение важной 
конфиденциальной информации или на перехват управления внутренними системами 
организации", 
"", "Информационная безопасность как сфера занятости значительно развилась и выросла в 
последние годы В ней возникло множество профессиональных специализаций например 
таких как безопасность сетей и связанной инфраструктуры защиты программного 
обеспечения и баз данных аудит информационных систем планирование непрерывности 
бизнеса выявление электронных записей и компьютерная криминалистикаen Профессионалы
информационной безопасности имеют весьма стабильную занятость и высокий спрос на 
рынке труда Масштабные исследования проведённые организацией ISC показали что на 
2017 год 66  руководителей информационной безопасности признали острую нехватку 
рабочей силы в своих подразделениях а по прогнозам к 2022 году недостаток специалистов в
этой области составит по всему миру 1 800 000 человек9", 
"", "Угрозы и меры противодействия", "Угрозы информационной безопасности могут 
принимать весьма разнообразные формы На 2018 год наиболее серьёзными считаются 
угрозы связанные с «преступлением как услугой» англ CrimeasaService Интернетом вещей 
цепями поставок и усложнением требований регуляторов10 «Преступление как услуга» 
представляет собой модель предоставления зрелыми преступными сообществами пакетов 
криминальных услуг на даркнетрынке по доступным ценам начинающим 
киберпреступникамenК 1 Это позволяет последним совершать хакерские атаки ранее 
недоступные изза высокой технической сложности или дороговизны делая 
киберпреступность массовым явлением12 Организации активно внедряют Интернет вещей 
устройства которого зачастую спроектированы без учёта требований безопасности что 
открывает дополнительные возможности для атаки К тому же быстрое развитие и 
усложнение Интернета вещей снижает его прозрачность что в сочетании с нечётко 
определёнными правовыми нормами и условиями позволяет организациям использовать 
собранные устройствами персональные данные своих клиентов по собственному 
усмотрению без их ведома Кроме того для самих организаций проблематично отслеживать 
какие из собранных устройствами Интернета вещей данных передаются во вне Угроза цепей 
поставок состоит в том что организации как правило передают своим поставщикам 
разнообразную ценную и конфиденциальную информацию в результате чего теряют 
непосредственный контроль над ней Таким образом значительно возрастает риск нарушения 
конфиденциальности целостности или доступности этой информации Всё новые и новые 
требования регуляторов значительно осложняют управление жизненноважными 
информационными активами организаций Например введённый в действие в 2018 году в 
Евросоюзе Общий регламент защиты персональных данных англ General Data Protection 
Regulation GDPR требует от любой организации в любой момент времени на любом участке 
собственной деятельности или цепи поставок продемонстрировать какие персональные 
данные и для каких целей имеются там в наличии как они обрабатываются хранятся и 
защищаются Причём эта информация должна быть предоставлена не только в ходе проверок 
уполномоченными органами но и по первому требованию частного лица — владельца этих 
данных Соблюдение такого комплаенса требует отвлечения значительных бюджетных 
средств и ресурсов от других задач информационной безопасности организации И хотя 
упорядочение обработки персональных данных предполагает в долгосрочной перспективе 
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улучшение информационной безопасности в краткосрочном плане риски организации 
заметно возрастают10", 
"", "Большинство людей так или иначе испытывают на себе воздействие угроз 
информационной безопасности Например становятся жертвами вредоносных программ 
вирусов и червей троянских программ программвымогателей13 фишинга или кражи 
личности Фишинг англ Phishing представляет собой мошенническую попыткуК 2 завладения
конфиденциальной информацией например учётной записью паролем или данными 
кредитной карты Обычно пользователя Интернета стараются заманить на мошеннический 
вебсайт неотличимый от оригинального сайта какойлибо организации банка 
интернетмагазина социальной сети и т п1415 Как правило такие попытки совершаются с 
помощью массовых рассылок поддельных электронных писем якобы от имени самой 
организации16 содержащих ссылки на мошеннические сайты Открыв такую ссылку в 
браузере ничего не подозревающий пользователь вводит свои учётные данные которые 
становятся достоянием мошенников17 Термин Identity Theft с англ—«кража личности» 
появился в английском языке в 1964 году18 для обозначения действий в которых чьилибо 
персональные данные например имя учётная запись в банковской системе или номер 
кредитной карты часто добытые с помощью фишинга используются для мошенничества и 
совершения иных преступлений1920 Тот от чьего имени преступники получают незаконные 
финансовые преимущества кредиты или совершают иные преступления зачастую сам 
становится обвиняемым что может иметь для него далеко идущие тяжёлые финансовые и 
юридические последствия21 Информационная безопасность оказывает непосредственное 
влияние на неприкосновенность частной жизни22 определение которой в различных 
культурах может весьма разниться23", 
"", "Органы государственной власти вооружённые силы корпорации финансовые институты 
медицинские учреждения и частные предприниматели постоянно накапливают значительные
объёмы конфиденциальной информации о своих сотрудниках клиентах продуктах научных 
исследованиях и финансовых результатах Попадание такой информации в руки конкурентов 
или киберпреступников может повлечь для организации и её клиентов далеко идущие 
юридические последствия невосполнимые финансовые и репутационные потери С точки 
зрения бизнеса информационная безопасность должна быть сбалансирована относительно 
затрат экономическая модель ГордонаЛобаen описывает математический аппарат для 
решения этой задачи24 Основными способами противодействия угрозам информационной 
безопасности или информационным рискам являются", 
"", "снижение — внедрение мер безопасности и противодействия для устранения 
уязвимостей и предотвращения угроз", "передача — перенос затрат связанных с реализацией
угроз на третьих лиц страховые или аутсорсинговые компании", "принятие — формирование
финансовых резервов в случае если стоимость реализации мер безопасности превышает 
потенциальный ущерб от реализации угрозы", "отказ — отказ от чрезмерно рисковой 
деятельности25"), meta = list(author = character(0), datetimestamp = list(sec = 
22.9859669208527, 
    min = 2, hour = 19, mday = 14, mon = 0, year = 121, wday = 4, yday = 13, isdst = 0), description 
= character(0), heading = character(0), id = "Информационная безопасность.txt", language = 
"en", origin = character(0))))
list()
list()
> for (j in seq(docs)) {
+   docs[[j]] <- gsub("/", " ", docs[[j]])
+   docs[[j]] <- gsub("@", " ", docs[[j]])
+   docs[[j]] <- gsub("\\|", " ", docs[[j]])
+   docs[[j]] <- gsub("\u2028", " ", docs[[j]])  # This is an ascii character that did not translate, so it 
had to be removed.
+ }

70



> docs <- tm_map(docs, removeNumbers)   
> docs <- tm_map(docs, tolower)   
> docs <- tm_map(docs, PlainTextDocument)
> DocsCopy <- docs
> docs <- tm_map(docs, removeWords, stopwords("russian"))   
> docs <- tm_map(docs, PlainTextDocument)
> docs <- tm_map(docs, removeWords, c("случай", "понятие"))   
> for (j in seq(docs))
+ {
+   docs[[j]] <- gsub("Информационная безопасность", "Информационная безопасность", 
docs[[j]])
+   docs[[j]] <- gsub("компьютерные сети", "компьютерные сети", docs[[j]])
+   docs[[j]] <- gsub("безопасность сети", "безопасность сети", docs[[j]])
+ }
> docs <- tm_map(docs, PlainTextDocument)
> docs_st <- tm_map(docs, stemDocument)   
> docs_st <- tm_map(docs_st, PlainTextDocument)
list()
list()
> docs_stc <- tm_map(docs_st, stemCompletion, dictionary = DocsCopy, lazy=TRUE)
> docs_stc <- tm_map(docs_stc, PlainTextDocument)
list()
list()
list(index = TRUE, maps = list(function (x) 
FUN(x, ...)))
> docs <- tm_map(docs, stripWhitespace)
> docs <- tm_map(docs, PlainTextDocument)
> dtm <- DocumentTermMatrix(docs)   
> dtm  
<<DocumentTermMatrix (documents: 5, terms: 2297)>>
Non-/sparse entries: 2890/8595
Sparsity           : 75%
Maximal term length: 33
Weighting          : term frequency (tf)
> tdm <- TermDocumentMatrix(docs)   
> tdm  
<<TermDocumentMatrix (terms: 2297, documents: 5)>>
Non-/sparse entries: 2890/8595
Sparsity           : 75%
Maximal term length: 33
Weighting          : term frequency (tf)
> freq <- colSums(as.matrix(dtm))   
> length(freq)  
[1] 2297
> ord <- order(freq)   
> m <- as.matrix(dtm)   
> dim(m)
[1]    5 2297
> dtms <- removeSparseTerms(dtm, 0.2) # This makes a matrix that is 20% empty space, 
maximum.   
> dtms
<<DocumentTermMatrix (documents: 5, terms: 19)>>
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Non-/sparse entries: 95/0
Sparsity           : 0%
Maximal term length: 14
Weighting          : term frequency (tf)
> freq <- colSums(as.matrix(dtm))
> head(table(freq), 20) 
freq
   1    2    3    4    5    6    7    8    9   10   11   12   13   14   15   16   17   19   20 
1712  307  103   62   27   23    8    9   10    5    6    5    3    2    1    3    1    1    1 
  22 
   1 
> tail(table(freq), 20)
freq
 7  8  9 10 11 12 13 14 15 16 17 19 20 22 23 34 42 65 69 97 
 8  9 10  5  6  5  3  2  1  3  1  1  1  1  2  1  1  1  1  1 
> freq <- colSums(as.matrix(dtms))   
> freq   
  безопасности   безопасность         данных   деятельности         защиты     информации 
            97             17             19             11             42             69 
информационной информационных        которые          могут    обеспечения    организации 
            65             16              9              7             20             34 
       средств    технических          угроз     управление     управления    целостности 
            16             11             12              8             15             11 
           это 
            13 
> freq <- sort(colSums(as.matrix(dtm)), decreasing=TRUE)   
> head(freq, 14) 
  безопасности     информации информационной         защиты    организации           англ 
            97             69             65             42             34             23 
       системы         систем    обеспечения         данных   безопасность информационных 
            23             22             20             19             17             16 
      политика        средств 
            16             16 
> findFreqTerms(dtm, lowfreq=5) 
  [1] "cia"                "активов"            "англ"               "аудит"             
  [5] "безопасности"       "безопасность"       "бизнеса"            "внутренних"        
  [9] "года"               "году"               "данные"             "данных"            
 [13] "деятельности"       "деятельность"       "документов"         "документы"         
 [17] "должна"             "должны"             "доступа"            "доступности"       
 [21] "доступность"        "защита"             "защиты"             "иб»"               
 [25] "изменения"          "информацией"        "информации"         "информационная"    
 [29] "информационной"     "информационных"     "использования"      "компьютерных"      
 [33] "контроля"           "конфиденциальной"   "конфиденциальности" "конфиденциальность"
 [37] "которая"            "которые"            "которых"            "лишь"              
 [41] "мер"                "меры"               "могут"              "наиболее"          
 [45] "например"           "необходимо"         "обеспечение"        "обеспечения"       
 [49] "области"            "обработки"          "обычно"             "определения"       
 [53] "определить"         "организации"        "организаций"        "организацию"       
 [57] "органов"            "основе"             "оценка"             "оценки"            
 [61] "подобные"           "политика"           "политики"           "правило"           
 [65] "предотвращения"     "предприятия"        "программного"       "процедур"          
 [69] "процедуры"          "процесс"            "работы"             "реализации"        
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 [73] "риска"              "рисками"            "россии"             "российской"        
 [77] "своих"              "свойство"           "связи"              "систем"            
 [81] "системы"            "следующие"          "служба"             "соиб"              
 [85] "специалистов"       "средств"            "средства"           "стандартов"        
 [89] "стандарты"          "также"              "такие"              "технических"       
 [93] "технологий"         "тому"               "требований"         "требования"        
 [97] "угроз"              "угрозы"             "уничтожения"        "управление"        
[101] "управления"         "уровня"             "уязвимости"         "федерации"         
[105] "хранения"           "цели"               "целостности"        "целостность"       
[109] "шифрования"         "этих"               "это"                "является"          
[113] "являются"     
> wf <- data.frame(word=names(freq), freq=freq)   
> head(wf)  
                         word freq
безопасности     безопасности   97
информации         информации   69
информационной информационной   65
защиты                 защиты   42
организации       организации   34
англ                     англ   23
> library(ggplot2)   

Присоединяю пакет: ‘ggplot2’

Следующий объект скрыт от ‘package:NLP’:

    annotate

> p <- ggplot(subset(wf, freq>50), aes(x = reorder(word, -freq), y = freq)) +
+   geom_bar(stat = "identity") + 
+   theme(axis.text.x=element_text(angle=45, hjust=1))
> p   
> findAssocs(dtm, c("безопасности" , "информации"), corlimit=0.85)
$безопасности
      информационной             политику                работ                 меры 
                0.95                 0.94                 0.94                 0.93 
           федерации           информацию            следующие              способы 
                0.91                 0.90                 0.90                 0.90 
         требованиям           требования               уровня              включая 
                0.90                 0.89                 0.89                 0.86 
                гост             доктрина          допустимого               защиту 
                0.86                 0.86                 0.86                 0.86 
           излучений           инструкции               исомэк               каждая 
                0.86                 0.86                 0.86                 0.86 
            объектов          организация               правил              правила 
                0.86                 0.86                 0.86                 0.86 
программноаппаратные               рамках           содержание             создания 
                0.86                 0.86                 0.86                 0.86 
     соответствовать               уровне     электромагнитных        использования 
                0.86                 0.86                 0.86                 0.85 

$информации
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   требованиям       возможно        отнести   соответствия    внутреннего     выполнения 
          0.92           0.90           0.90           0.90           0.88           0.88 
       каждого      множества  необходимости        обороны          право      процессов 
          0.88           0.88           0.88           0.88           0.88           0.88 
   руководства          своей        систему   составляющих стандартизации 
          0.88           0.88           0.88           0.88           0.88 

Предупреждение:
В temp$cex : достигнуто ограничение времени операции
> findAssocs(dtms, "информационной", corlimit=0.70)
$информационной
безопасности       защиты 
        0.95         0.81 

> library("wordcloud")
Загрузка требуемого пакета: RColorBrewer
> set.seed(142)   
> wordcloud(names(freq), freq, min.freq=10) 
> set.seed(142)   
> wordcloud(names(freq), freq, max.words=100)   
> set.seed(142)   
> wordcloud(names(freq), freq, min.freq=5, scale=c(5, .1), colors=brewer.pal(6, "Dark2")) 
> set.seed(142)   
> dark2 <- brewer.pal(6, "Dark2")   
> wordcloud(names(freq), freq, max.words=100, rot.per=0.2, colors=dark2) 
> dtmss <- removeSparseTerms(dtm, 0.15) # This makes a matrix that is only 15% empty space, 
maximum.   
> dtmss
<<DocumentTermMatrix (documents: 5, terms: 19)>>
Non-/sparse entries: 95/0
Sparsity           : 0%
Maximal term length: 14
Weighting          : term frequency (tf)
> library(cluster)   
> d <- dist(t(dtmss), method="euclidian")   
> fit <- hclust(d=d, method="complete")   # for a different look try substituting: method="ward.D"
> fit  

Call:
hclust(d = d, method = "complete")

Cluster method   : complete 
Distance         : euclidean 
Number of objects: 19 

> plot(fit, hang=-1)   
> plot.new()
> plot(fit, hang=-1)
> groups <- cutree(fit, k=6)   # "k=" defines the number of clusters you are using   
> rect.hclust(fit, k=6, border="red")
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ДОДАТОК В

СХЕМИ РІЗНИХ ВИДІВ БЛОКУВАННЯ

Рисунок В.1 ‒ Блокування по IP- адресу і протоколу
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Рисунок В.2  ‒  Блокування за допомогою технологій DPI
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Рисунок В.3 ‒ Блокування по URL- адресу

77



Рисунок В.4 ‒ Блокування за допомогою платформи
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Рисунок В.5 ‒  Блокування по DNS
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ДОДАТОК Г

Публікація за темою роботи
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ДОДАТОК Д

СЛАЙДИ ПРЕЗЕНТАЦІЇ
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