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Криптосистеми на основі геш-функцій є перспективним напрямком  по-

стквантової криптографії. Перші ЕЦП цього класу були запропоновані доста-
тньо давно, але не набули широкого використання через те, що пара ключів 
могла бути використана для створення лише одного підпису. Рішення було 
запропоновано Мерклі і базується на застосуванні так званих геш-дерев або 
дерев Мерклі [1]. Дерево об’єднує у собі певну кінцеву множини одноразо-
вих ключів і може бути використано для створення відповідної кількості під-
писів, однак побудова ключа для тисяч і більше використань потребує знач-
них обчислювальних витрат. Альтернативним рішенням є використання 
структури гіпердерева, що представляє собою дерево з геш-дерев, листя де-
рев верхнього рівня використовуються для підпису коренів дерев, що лежать 
рівнем нижче [2]. Відкритим ключем користувача є корінь верхнього дерева. 
Така схема дозволяє поступово генерувати дерева нижчих рівнів, не змінюю-
чи при цьому загального ключа. Одним з перспективних алгоритмів, що ви-
користовує цю структуру є SPHINCS+[3]. 

Метою доповіді є розгляд особливостей використання гіпер-дерев у 
криптосистемі SPHINCS+, аналіз впливу системних параметрів на властивос-
ті підпису.  

В доповіді наводиться залежність стійкості, розмірів та швидкодії під-
пису SPHINCS+ від системних параметрів. Наведені дані показують, що од-
наковий рівень стійкості може бути забезпечений великою кількістю комбі-
націй параметрів, що дозволяє оптимізувати криптосистему в залежності від 
вимог до швидкості створення та перевірки підпису та його розмірів. Досяг-
нення компромісу час-простір є важливою складової впровадження подібної 
системи. 
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