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This study presents a data encryption system using fractal structures. It is 

based on diffusion and entanglement processes in which the image information 
is hidden in the complex details of fractal images. In this paper, a cryptosystem 
is proposed in which encryption keys are generated based on Mandelbrot 
factorial and Julian set. The secret keys are based on images of the proposed 
factorials constructed in Python language using various mathematical libraries. 
The results obtained show the proposed encryption method as efficient, simple 
and secure.

Криптографія�– це�наука�про�захист�інформації�від�несанкціонованого�
доступу� та� від� використанням� шляхом� шифрування� даних.� У� сучасному�
світі,�де�технології�швидко�розвиваються,�а�кількість�інформації�для�пере-
дачі�та�зберігання�постійно�зростає.�Важливість�криптографії�набуває�осо-
бливого�значення�в�забезпеченні�конфіденційності,�цілісності�та�доступно-
сті�цих�даних.

Актуальність�криптографії�в�сучасному�світі�підкреслюється�високим�
ризиком� кіберзлочинності,� крадіжкою� особистої� інформації� та� шпигунст-
вом.�Організації�та� індивіди�повинні�вдосконалювати�свої�методи�шифру-
вання,�щоб�протистояти�постійно�зростаючим�технічним�викликам.�Крип-
тографія� стає�фундаментальним� елементом�безпеки� в� цифровій� епохі,� за-
безпечує�надійний�захист�для� зберігання�та�обміну� інформацією�у�віртуа-
льному�просторі.

У�контексті�криптографії,�розширення�методів�шифрування�включає�в�
себе�застосування�фракталів,�що�представляє�собою�розділ�математики,�де�
вивчаються�форми,�які�виявляють�схожість�на�різних�масштабах.�Фрактали�
в� криптографії� можуть� використовуватися� для� створення� комплексних� та�
непередбачуваних�структур�шифрування,�збільшуючи�тим�самим�стійкість�
інформації�до�аналізу�атакуючих�[1,�2].

Фрактали,� в� математичному� розумінні,� – це� геометричні� структури,�
які�виявляють�самоподібність�на�різних�рівнях�масштабу�[3].�Їх�властивості�
дозволяють�створювати�велику�кількість�унікальних�форм,�які�залишають-
ся� нерозкритими� від� звичайного�спостереження.� Графічні�фрактали�пред-
ставляють�собою�візуально�привабливі,�непередбачувані�та�складні�струк-
тури,�що�забезпечують�не�тільки�безпеку,�але�й�велику�ефективність�в�про-
цесі�шифрування�та�декриптування.
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У� роботі� було� розглянуто� фрактальні� множини� Мандельброта� та�
Жуліа.

Бенуа�Мандельброт� у� 1979� році� натрапив� на� складну� структуру,� яка�
зараз� називається� множиною� (фракталом)� Мандельброта� [4].� Множина�
Мандельброта� обчислюється� за� допомогою� набору� точок� на� комплексній�
площині�і�відображається�за�допомогою�функції,�наведеної�нижче:

2
1 0, 0,1,2, ...,    k kz z c k z c. (1)

Зображення� множини� � Мандельброта� при� 100� ітераціях� наведено� на�
рис. 1.

Рисунок�1�– Фрактал�Мандельброта�при�100�ітераціях

Множина�Жуліа� визначається� через� ітераційну� функцію�у� комплекс-
ній�площині�[4].�Зазвичай�ця�функція�має�вигляд:

2( )  f z z c, (2)
де� с є� комплексним�числом,� значення� якого� залишається�статичним.� Зоб-
раження�множини�Жуліа��наведено�на�рис. 2.

У�роботі�описується�схема�шифрування�даних�за�допомогою�згенеро-
ваних� зображень� фракталів,� які� генеруються� за� формулами� (1)� та� (2).�
Отримані�зображення�переводяться�у�двовимірні�масиви.�Проводиться�по-
передня� обробка� зображень� для� шифрування,� а� саме:� поділ� на�
3 кольорових�канали�RGB�та�запис�отриманих�даних�в�окремі�масиви.�Ши-
фрування�виконується�операцією�XOR�між�шифрувальним�набором�та�зо-
браженням.
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Рисунок�2�– Множина�Жуліа
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