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Abstract — The present paper concerns the approach for selection of a routing metric in special-purpose wireless networks un-
der the influence of radio-electronic investigation (REI). In this approach the routing metric considers both the quality of service (QoS) 
requirements and security requirements from REI. The index of information security risk of the route is added in the metric calculation 
function. This index depends on the information security risk of the network routing elements. The ways of index calculation are pro-
posed. 
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Аннотация — В работе предложен подход к маршрутизации в телекоммуникационных сетях специального назначения 
(ТКС СН), функционирующих в условиях действия средств радиоэлектронной разведки (РЭР). Предлагается метрика маршру-
тизации, учитывающая как требования к качеству сервиса (Quality of Service, QoS) так и требования к защищенности от РЭР. В 
функцию, учитывающую вес маршрута вводится такой показатель, как риск информационной безопасности маршрута, завися-
щий от риска информационной безопасности узлов ТКС СН. Предлагаются способы расчета данного показателя. 

 
I. Введение 

Беспроводные телекоммуникационные сети спе-
циального назначения (ТКС СН) в ближайшем буду-
щем  выведут системы управления войсками и ору-
жием на качественно новый уровень.  Внедрение та-
ких ТКС СН позволит реализовать так называемую 
концепцию сетецентрической войны, элементы кото-
рой были апробированы армией США в боевых дей-
ствиях в Ираке и Афганистане. Объединение с ис-
пользованием ТКС СН в единую информационную 
сеть средств разведки, органов управления и средств 
огневого поражения, радиоэлектронного и электро-
магнитного подавления обеспечит опережение  про-
тивника в принятии решения и опережающий вывод 
из строя ключевых элементов его инфраструктуры.  

Данные ТКС СН могут строиться как на основе 
сетей с фиксированной инфраструктурой, так и на 
основе сетей с динамически меняющейся сетевой 
инфраструктурой. Примером реализации мобильных 
адаптивных сетей является перспективная система 
радиосвязи для вооруженных сил США, разрабаты-
ваемая  по программе JTRS. Технологии сетей с 
фиксированной инфраструктурой отрабатываются на 
стандартах 802.11, 802.16. 

Особенностью применения ТКС СН является 
возможность их функционирования в условиях целе-
направленного информационного противодействия. 
При этом по узлам  и каналам связи ТКС СН могут 
применяться средства радиоэлектронной разведки и 
радиоэлектронного подавления (киберразведки и ки-
бернападения). 

При этом использование средств информацион-
ного противодействия может привести к совершенно 
обратным результатам применения ТКС СН.  Так, 
например, использование средств радиоэлектронной 
разведки (РЭР) позволяет путем выявления и обра-
ботки информации о ТКС СН вскрывать группировку 
войск, намерения командования и т.д. При этом при-
менение современных  средств защиты, например, 
криптографических средств защиты информации, не 
позволяет в полном объеме противодействовать 
РЭР. Это обусловлено тем, что выявление излуче-
ний узлов ТКС СН, определение параметров сигна-
лов, тонкий анализ данных сигналов, пеленгация и 
определение координат узлов ТКС СН уже дает су-
щественный объем информации для  разведорганов 
противника. 

В этих условиях остается актуальной задача про-
ведения исследований в направлении обеспечения 
информационной безопасности (ИБ) ТКС СН. Одним 
из путей решения данной задачи является разработ-
ка и использование алгоритмов маршрутизации, учи-
тывающих требования к информационной безопас-
ности. В данном исследовании предлагается подход 
к формированию метрик маршрутизации, учитываю-
щих требования к качеству сервиса (Quality of 
Service, QoS) и защищенности от РЭР. 

II. Подход к выбору метрики 
маршрутизации 

С позиции теории массового обслуживания каждый 
тракт передачи ТКС рассматривается, как правило, в 
виде модели М/М/1. При этом поток, который посту-
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пает в сеть, считается пуассоновским, длины пакетов 
рассматриваются независимыми и распределенны-
ми по показательному закону. Одним из основных 
моментов является принятие «гипотезы про незави-
симость», которая предусматривает, что при объ-
единении нескольких потоков в тракте передачи со-
храняется независимость между интервалами по-
ступления и длинами пакетов. Решение задачи 
маршрутизации при этом можно свести к нахожде-
нию целевой функции [1]: 
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где ij ijD λ( )  — функция, которая характеризует вес 

маршрута. В качестве данной функции, учитываю-
щей требования QoS и ИБ, можно выбрать соотно-
шение:
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где ijλ  — информационный поток [1/с] в тракте пе-
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определить на основе риска ИБ узлов ТКС СН через 
выражение:  
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где mZ  — множество узлов ТКС СН, которые входят 
в m -й тракт передачи информации.  

Риск информационной безопасности узлов ТКС 
СН является функцией следующих показателей:  
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где k
z
угрP  — вероятность использования k-го ком-

плекса РЭР на z -й узел ТКС СН; k
z
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— вероят-

ность разведки z -го узла ТКС СН k-м комплексом 
РЭР. Данные показатели должны определяться на 
основе прогноза возможных координат средств ком-
плекса РЭР.  

Вероятность k
z
уязвP  может включать в себя такие 

показатели, как вероятность локализации (опреде-
ления координат с заданной точностью)  узла ТКС 
СН комплексом РЭР и вероятность перехвата сигна-
ла узла ТКС СН приемниками комплекса РЭР. 

Точность определения координат узлов ТКС СН 
наиболее полно характеризуется эллипсом и полем 
ошибок (рис. 1).  

Если местоположение узла ТКС СН определяется 
на плоскости, то двумерная плотность распределе-
ния вероятности ошибок определения его координат 
пеленгационным способом определяется из выраже-
ния [2]: 
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где U и V — случайные ошибки линий положения, 
описываемые нормальным законом распределения; 
σU  и σ V  — среднеквадратические ошибки линий 
положения (пеленгов).  
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Рис. 1. Эллипс и поле ошибок определения  
координат узлов ТКС СН пеленгационным способом. 

Fig. 1. The ellipse and errating band of sites  
coordinates determination of special-purpose wireless  

networks by means a direction-finding method 

Вероятность того, что ТКС СН находится в пре-
делах эллипса ошибок определяется из выражения: 
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где )(λS  — область, ограниченная эллипсом оши-
бок. 

Из представленных выражений и рисунка видно, 
что знание противником координат узлов ТКС СН за-
висит от ряда факторов, к которым относятся их ори-
ентация и удаление от пеленгаторной сети, СКО 
определения пеленгов в пеленгаторах и т.д.  

Вероятность несанкционированного приема (пе-
рехвата) сигнала РЭС ТКС СН средствами РЭР мож-
но оценить с использованием такого показателя, как 
вероятность ошибки приема каждого отдельного 
символа цифрового сигнала ТКС Рош [3]: 
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где 
c cQ P= , τс — энергия символа; 

cP  — мощность 
сигнала на входе разведприемника,  

cT  — длитель-
ность символа; N — спектральная плотность мощно-
сти шума; [ ]1;1−∈ρ s

 — коэффициент взаимной корре-

ляции между сигналами, которые соответствуют пе-
редаче символов «1» и «0». Параметр 

cP  зависит от 
энергетических характеристик и удаленности узла 
ТКС СН, ориентации его антенной системы относи-
тельно средства РЭР, условий распространения ра-
диоволн и т.д. 

IІІ. Заключение 
Вышесказанное означает, что каждый узел ТКС 

СН имеет различную степень защищенности от 
средств РЭР (разный риск ИБ узла). Использование 
предложенного подхода позволяет выбирать более 
безопасный маршрут передачи информации с точки 
зрения защищенности от средств РЭР и учесть тре-
бования к качеству сервиса (QoS). 
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