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ДОДАТОК А 

Слайди презентації 

 

Рисунок А.1 – Слайд №1 

 

 

Рисунок А.2 – Слайд №2 
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Рисунок А.3 – Слайд №3 

 

 

Рисунок А.4 – Слайд №4 
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Рисунок А.5 – Слайд №5 

 

 

Рисунок А.6 – Слайд №6 
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Рисунок А.7 – Слайд №7 

 

 

Рисунок А.8 – Слайд №8 
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Рисунок А.9 – Слайд №9 

 

 

Рисунок А.10 – Слайд №10 
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Рисунок А.11 – Слайд №11 

 

 

Рисунок А.12 – Слайд №12 
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Рисунок А.13 – Слайд №13 

 

 

Рисунок А.14 – Слайд №14 
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ДОДАТОК Б 

Специфікація програмного продукту 

1 ВСТУП 

1.1 Огляд проекту 

За часів цифрової трансформації демократичних процесів, зростання довіри 

до блокчейн-технологій і потреби в прозорих виборах, клієнтська частина системи 

електронного голосування стає незамінною для сучасного демократичного 

суспільства. VeritasVote забезпечує цінний рівень безпеки та прозорості для 

процесу голосування. Система може бути налаштована як веб-платформа або 

мобільний додаток, захищаючи користувачів від різного роду загроз у процесі 

голосування. 

1.2 Мета 

Метою є створення клієнтської частини системи електронного голосування, 

яка спрощуватиме взаємодію з блокчейн-технологіями та забезпечуватиме 

інтуїтивно зрозумілий доступ до процесу голосування. 

1.3 Область застосування 

Даний програмний продукт можна використовувати в навчальних закладах, 

корпораціях, громадських організаціях та державних установах для проведення 

різних типів голосувань. Електронне голосування є потребою багатьох організацій, 

тому область застосування програмного продукту є досить широкою. 

1.4 Короткий зміст 

Cлід пам’ятати, що сьогодні користувачі дуже прискіпливо відносяться до 

таких аспектів системи, як: 

− зручність у використанні; 

− стабільність роботи; 

− захищеність даних; 
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− швидкість роботи; 

− прозорість процесу; 

− анонімність голосування. 

1.5 Означення та абревіатури 

Блокчейн – це розподілена база даних, що складається з ланцюжка блоків, 

кожен з яких містить криптографічний хеш попереднього блоку, мітку часу та дані 

транзакцій. Забезпечує незмінність та прозорість записів. 

API (Прикладний програмний інтерфейс) – це набір чітко визначених методів 

для взаємодії різних компонентів системи голосування. API надає розробнику 

засоби для швидкої розробки та інтеграції з серверною частиною. 

JWT (JSON Web Token) – стандарт для безпечної передачі інформації між 

сторонами у вигляді JSON-об'єкта. 

React Context – механізм React для управління глобальним станом додатку. 

2 ЗАГАЛЬНИЙ ОПИС 

2.1 Перспективи продукту 

Розроблювана програмна система надасть користувачам цілком новий рівень 

автоматизації та взаємодії з системою голосування за такими важливими 

параметрами як безпека, прозорість та зручність використання. Будь-який 

користувач зможе з легкістю брати участь у голосуваннях шляхом використання 

веб-інтерфейсу або мобільного додатку. 

2.2 Функції продукту 

Функціями продукту є створення голосувань, участь у голосуванні, перегляд 

результатів, верифікація користувачів (для довірених осіб), управління профілем 

користувача та адміністрування системи. 

2.3 Характеристики користувачів 

Цільовим користувачем виступає будь-який користувач навчального закладу, 
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корпорації або громадської організації, який має базові навички роботи з веб-

інтерфейсами та розуміє процес голосування. 

2.4 Загальні обмеження 

2.4.1 Операційне середовище 

В якості клієнтської частини виступає веб-застосунок написаний за 

допомогою React, TypeScript, HTML та CSS, а також мобільний додаток на Kotlin з 

Jetpack Compose. Середа розробки клієнтської частини: MS Visual Studio Code, 

Android Studio. В якості засобу тестування виступає Jest з React Testing Library. 

2.4.2 Технологія розробки 

React, TypeScript, Kotlin, Jetpack Compose, REST API, JWT, React Context API, 

Tailwind CSS. 

2.5 Припущення й залежності 

Припущення: 

− веб система електронного голосування буде мати попит у цільових 

користувачів навчальних закладів та організацій, які потребують прозорих та 

безпечних голосувань. 

 Залежності: 

− початкова версія веб-додатку працюватиме у всіх сучасних браузерах 

(Chrome, Firefox, Safari, Edge); 

− мобільний додаток працюватиме на Android версії 7.0 та вище; 

− система потребує стабільного інтернет-з'єднання для синхронізації з 

сервером. 

3 КОНКРЕТНІ ВИМОГИ 

3.1. Вимоги до інтерфейсів  

3.1.1. Інтерфейс користувача 

Клієнтська частина повинна представляти собою адаптивний веб-інтерфейс, 
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доступний через браузер, та мобільний додаток з інтуїтивно зрозумілим 

інтерфейсом для верифікації користувачів. 

3.1.2. Апаратний інтерфейс 

Апаратний інтерфейс веб-додатку – це браузер та його Web API. Для 

мобільного додатку – це Android API та камера пристрою для QR-сканування. У 

фоновому режимі система використовує складний код для взаємодії з блокчейном, 

але ця складність абстрагується за допомогою серверного API. 

3.1.3. Комунікаційний протокол 

HTTP/HTTPS. 

3.1.4. Вимоги до пам’яті 

Веб-додаток: Вимогами до пам'яті є системні вимоги сучасних браузерів. 

− Windows 10/11: мінімум 4GB RAM 

− macOS 10.15+: мінімум 4GB RAM 

− – Linux: мінімум 2GB RAM 

Мобільний додаток: 

− Android 7.0+ (API level 24) 

− Мінімум 2GB RAM 

− 100MB вільного простору 

− Камера для QR-сканування 

3.2 Атрибути програмного продукту 

3.2.1 Безпека 

Система забезпечує високий рівень безпеки через JWT-токени, біометричну 

аутентифікацію, шифрування даних при передачі, захист від XSS та CSRF атак. 

Приватні ключі зберігаються на сервері, а не на клієнті. Система запитує мінімум 

необхідних дозволів. 
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3.2.2 Супроводжуваність 

Після випуску програмного продукту планується супроводжуваність через 

систему issue tracking, документацію API, регулярні оновлення безпеки та 

підтримку користувачів через систему тикетів. 

3.2.3 Переносимість 

Веб-додаток працює у всіх сучасних браузерах завдяки використанню 

стандартних веб-технологій. Мобільний додаток розроблено для Android з 

можливістю портування на iOS у майбутньому. 

3.2.4 Продуктивність 

− Час відгуку інтерфейсу: менше 200мс 

− Час завантаження сторінки: менше 3 секунд 

− Час виконання тестів: менше 5 секунд 

− Підтримка одночасної роботи 1000+ користувачів 

3.2.5 Вимоги до бази даних 

Система взаємодіє з серверною частиною через REST API. Безпосередньої 

роботи з базою даних немає. Локальне зберігання використовує браузерний 

localStorage та React Context для управління станом. 
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ДОДАТОК В 

Фрагменти коду програмної реалізації 

Компонент VotingCard.tsx 

import React from 'react'; 

import { Clock, Users, Calendar, Lock, Unlock, CheckCircle, AlertCircle 

} from 'lucide-react'; 

import { Badge } from './ui/Badge'; 

import { Card } from './ui/Card'; 

import { getCategoryTranslation } from '../utils/categories'; 

 

interface VotingCardProps { 

  id: string; 

  title: string; 

  description: string; 

  requireVerification: boolean; 

  status: 'active' | 'ended' | 'failed'; 

  startDate: string; 

  endDate: string; 

  participantsCount: number; 

  totalEligible?: number; 

  category: string; 

  onClick?: () => void; 

} 

 

export const VotingCard: React.FC<VotingCardProps> = ({ 

  title, 

  description, 

  requireVerification, 

  status, 

  startDate, 

  endDate, 

  participantsCount, 

  totalEligible, 

  category, 

  onClick 

}) => { 

  const getStatusBadge = () => { 

    const statusConfig = { 

      active: { variant: 'success' as const, label: 'АКТИВНЕ', icon: 

Clock }, 

      ended: { variant: 'default' as const, label: 'ЗАВЕРШЕНО', icon: 

CheckCircle }, 

      failed: { variant: 'error' as const, label: 'НЕ ВІДБУЛОСЬ', icon: 

AlertCircle } 

    }; 

     

    const config = statusConfig[status]; 

    const Icon = config.icon; 

     

    return ( 

      <Badge variant={config.variant} className="flex items-center 

gap-1.5"> 

        <Icon size={14} /> 

        {config.label} 
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      </Badge> 

    ); 

  }; 

 

  const formatDate = (dateString: string) => { 

    return new Date(dateString).toLocaleDateString('uk-UA', { 

      day: 'numeric', 

      month: 'short', 

      year: 'numeric', 

      hour: '2-digit', 

      minute: '2-digit' 

    }); 

  }; 

 

  const participationPercentage = totalEligible  

    ? Math.round((participantsCount / totalEligible) * 100)  

    : 0; 

 

  return ( 

    <Card  

      className="cursor-pointer hover:bg-white/[0.05] transition-all 

duration-300 group" 

      onClick={onClick} 

      padding="lg" 

    > 

      <div className="space-y-4"> 

         

        <div className="flex items-start justify-between"> 

          <div className="flex-1"> 

            <div className="flex items-center gap-3 mb-2"> 

              <h3  

                className="text-white text-xl font-medium group-

hover:text-[#FFCF52] transition-colors" 

                style={{ fontFamily: 'Ristretto Pro, sans-serif' }} 

              > 

                {title.toUpperCase()} 

              </h3> 

              {requireVerification ? ( 

                <Lock size={16} className="text-white/40" /> 

              ) : ( 

                <Unlock size={16} className="text-white/40" /> 

              )} 

            </div> 

            <p className="text-white/60 text-sm line-clamp-2"> 

              {description} 

            </p> 

          </div> 

          <div className="flex items-center gap-2"> 

            {getStatusBadge()} 

          </div> 

        </div> 

 

        <div className="grid grid-cols-2 md:grid-cols-4 gap-4"> 

 

          <div className="bg-white/[0.03] rounded-lg p-3"> 

            <div className="flex items-center gap-2 mb-1"> 

              <Users size={14} className="text-white/40" /> 
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              <span className="text-white/40 text-xs 

uppercase">Учасники</span> 

            </div> 

            <div className="text-white text-lg font-medium"> 

              {participantsCount.toLocaleString('uk-UA')} 

              {totalEligible && ( 

                <span className="text-white/40 text-sm ml-1"> 

                  / {totalEligible.toLocaleString('uk-UA')} 

                </span> 

              )} 

            </div> 

            {totalEligible && ( 

              <div className="mt-2"> 

                <div className="w-full h-1 bg-white/[0.1] rounded-full 

overflow-hidden"> 

                  <div  

                    className="h-full bg-[#FFCF52] transition-all 

duration-500" 

                    style={{ width: `${participationPercentage}%` }} 

                  /> 

                </div> 

                <span className="text-white/40 text-xs mt-

1">{participationPercentage}%</span> 

              </div> 

            )} 

          </div> 

 

          <div className="bg-white/[0.03] rounded-lg p-3"> 

            <div className="flex items-center gap-2 mb-1"> 

              <Calendar size={14} className="text-white/40" /> 

              <span className="text-white/40 text-xs 

uppercase">Початок</span> 

            </div> 

            <div className="text-white text-sm"> 

              {formatDate(startDate)} 

            </div> 

          </div> 

 

          <div className="bg-white/[0.03] rounded-lg p-3"> 

            <div className="flex items-center gap-2 mb-1"> 

              <Clock size={14} className="text-white/40" /> 

              <span className="text-white/40 text-xs 

uppercase">Завершення</span> 

            </div> 

            <div className="text-white text-sm"> 

              {formatDate(endDate)} 

            </div> 

          </div> 

 

          <div className="bg-white/[0.03] rounded-lg p-3"> 

            <div className="flex items-center gap-2 mb-1"> 

              <AlertCircle size={14} className="text-white/40" /> 

              <span className="text-white/40 text-xs 

uppercase">Категорія</span> 

            </div> 

            <div className="text-white text-sm"> 

              {getCategoryTranslation(category)} 

            </div> 
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          </div> 

        </div> 

 

        {status === 'active' && ( 

          <div className="pt-2"> 

            <div className="flex items-center justify-between text-xs 

text-white/40 mb-1"> 

              <span>Час до завершення</span> 

              <span>{new Date(endDate).toLocaleString('uk-UA')}</span> 

            </div> 

            <div className="w-full h-1 bg-white/[0.1] rounded-full 

overflow-hidden"> 

              <div  

                className="h-full bg-gradient-to-r from-[#FFCF52] to-

[#FFD870] animate-pulse" 

                style={{ width: '60%' }} 

              /> 

            </div> 

          </div> 

        )} 

      </div> 

    </Card> 

  ); 

}; 

 

Сервіс голосувань pollService.tsx 

import { votingApiClient, getErrorMessage } from './api'; 

import { 

  Poll, 

  PollResponse, 

  CreatePollRequest, 

  UpdatePollRequest, 

  PollListOptions, 

  PollResultResponse, 

  OptionResponse, 

  PollFilter, 

  ListResponse, 

  SuccessResponse, 

  ApiResponse, 

  ApiSuccessResponse, 

} from '../types/models'; 

 

class PollService { 

  private readonly basePath = '/api/v1/polls'; 

 

  async createPoll(data: CreatePollRequest): Promise<PollResponse> { 

    try { 

      const response = await votingApiClient.post<PollResponse>( 

        this.basePath, 

        data 

      ); 

      return response; 

    } catch (error) { 

      throw new Error(`Failed to create poll: 

${getErrorMessage(error)}`); 
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    } 

  } 

 

  async getPoll(pollId: number): Promise<PollResponse> { 

    try { 

      const response = await 

votingApiClient.get<ApiSuccessResponse<PollResponse>>( 

        `${this.basePath}/${pollId}` 

      ); 

      return response.data; 

    } catch (error) { 

      throw new Error(`Помилка при загрузці голосування: 

${getErrorMessage(error)}`); 

    } 

  } 

 

  async getPolls(options?: PollListOptions): 

Promise<ListResponse<PollResponse>> { 

    try { 

      const params = this.buildPollQueryParams(options); 

      const response = await 

votingApiClient.get<ApiSuccessResponse<ListResponse<PollResponse>>>( 

        this.basePath, 

        params 

      ); 

      return response.data; 

    } catch (error) { 

      throw new Error(`Помилка при загрузці голосувань: 

${getErrorMessage(error)}`); 

    } 

  } 

 

  async getUserPolls(userId: number, options?: PollListOptions): 

Promise<ListResponse<PollResponse>> { 

    const userOptions: PollListOptions = { 

      ...options, 

      filter: { 

        ...options?.filter, 

        creator_id: userId, 

      }, 

    }; 

    return this.getPolls(userOptions); 

  } 

 

  async getActivePolls(options?: PollListOptions): 

Promise<ListResponse<PollResponse>> { 

    const activeOptions: PollListOptions = { 

      ...options, 

      filter: { 

        ...options?.filter, 

        status: 'active', 

      }, 

    }; 

    return this.getPolls(activeOptions); 

  } 

 

  async updatePoll(pollId: number, data: UpdatePollRequest): 

Promise<PollResponse> { 
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    try { 

      const response = await 

votingApiClient.put<ApiResponse<PollResponse>>( 

        `${this.basePath}/${pollId}`, 

        data 

      ); 

      return response.data; 

    } catch (error) { 

      throw new Error(`Failed to update poll: 

${getErrorMessage(error)}`); 

    } 

  } 

 

  async deletePoll(pollId: number): Promise<void> { 

    try { 

      await votingApiClient.delete(`${this.basePath}/${pollId}`); 

    } catch (error) { 

      throw new Error(`Failed to delete poll: 

${getErrorMessage(error)}`); 

    } 

  } 

 

  async getPollResults(pollId: number): Promise<OptionResponse[]> { 

    try { 

      const response = await 

votingApiClient.get<ApiResponse<OptionResponse[]>>( 

        `${this.basePath}/${pollId}/results` 

      ); 

      return response.data; 

    } catch (error) { 

      throw new Error(`Failed to fetch poll results: 

${getErrorMessage(error)}`); 

    } 

  } 

 

  async getPollStats(pollId: number): Promise<PollResultResponse> { 

    try { 

      const response = await 

votingApiClient.get<ApiResponse<PollResultResponse>>( 

        `${this.basePath}/${pollId}/stats` 

      ); 

      return response.data; 

    } catch (error) { 

      throw new Error(`Failed to fetch poll stats: 

${getErrorMessage(error)}`); 

    } 

  } 

 

  async searchPolls(query: string, options?: PollListOptions): 

Promise<ListResponse<PollResponse>> { 

    const searchOptions: PollListOptions = { 

      ...options, 

      filter: { 

        ...options?.filter, 

        search: query, 

      }, 

    }; 

    return this.getPolls(searchOptions); 
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  } 

 

  async getPollsByCategory(category: string, options?: 

PollListOptions): Promise<ListResponse<PollResponse>> { 

    const categoryOptions: PollListOptions = { 

      ...options, 

      filter: { 

        ...options?.filter, 

        category: category as any, 

      }, 

    }; 

    return this.getPolls(categoryOptions); 

  } 

 

  private buildPollQueryParams(options?: PollListOptions): 

Record<string, any> { 

    const params: Record<string, any> = {}; 

 

    if (options?.page) { 

      params.page = options.page; 

    } 

    if (options?.page_size) { 

      params.page_size = options.page_size; 

    } 

 

    if (options?.filter) { 

      const filter = options.filter; 

      if (filter.creator_id !== undefined) params['creator_id'] = 

filter.creator_id; 

      if (filter.category) params['category'] = filter.category; 

      if (filter.is_private !== undefined) { 

        params['is_private'] = filter.is_private; 

      } 

      if (filter.status) params['status'] = filter.status; 

      if (filter.search) params['search'] = filter.search; 

      if (filter.from_date) params['from_date'] = filter.from_date; 

      if (filter.to_date) params['to_date'] = filter.to_date; 

    } 

    return params; 

  } 

 

  filterByStatus(status: PollFilter['status']): PollFilter { 

    return { status }; 

  } 

 

  filterByCategory(category: PollFilter['category']): PollFilter { 

    return { category }; 

  } 

 

  filterByDateRange(from: string, to: string): PollFilter { 

    return { from_date: from, to_date: to }; 

  } 

 

  filterByPrivacy(isPrivate: boolean): PollFilter { 

    return { is_private: isPrivate }; 

  } 
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  async getRecentActivePolls(limit: number = 10): 

Promise<ListResponse<PollResponse>> { 

    return this.getPolls({ 

      filter: { status: 'active' }, 

      page: 1, 

      page_size: limit, 

    }); 

  } 

 

  async getEndingSoonPolls(hours: number = 24, limit: number = 10): 

Promise<ListResponse<PollResponse>> { 

    const now = new Date(); 

    const endTime = new Date(now.getTime() + hours * 60 * 60 * 1000); 

     

    return this.getPolls({ 

      filter: { 

        status: 'active', 

        to_date: endTime.toISOString(), 

      }, 

      page: 1, 

      page_size: limit, 

    }); 

  } 

} 

export const pollService = new PollService(); 
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ДОДАТОК Г 

Приклади сторінок мобільного застосунку 

 

Рисунок Г.1 – Екран входу в аккаунт (для довіреної особи) 
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Рисунок Г.2 – Історія верифікацій 
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Рисунок Г.3 – Екран сканування QR коду для подальшої верифікації 
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ДОДАТОК Д 

Тези I міжнародної науково-технічної конференції «Сучасні інформаційні  

технології та системи штучного інтелекту» MIT@AIS-2025 
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ДОДАТОК Е 

Звіт з результатами перевірки на унікальність тексту в базі ХНУРЕ 

 


