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КРИТЕРИИ ОТБОРА СЛУЧАЙНЫХ ТАБЛИЦ
ПОДСТАНОВОК ДЛЯ АЛГОРИТМА ШИФРОВАНИЯ 

ПО ГОСТ 28147 -  89

Числовые конструкции типа подстановок широко применяются 
* системах криптографических преобразований, в частности в алго­
ритмах ГОСТ 28147 -  89, DES [1]. В DES основу такой конструкции 
вставляют так называемые 5  -блоки, принципы построения которых 
тсекречены, но сами таблицы подстановок фиксированны и извест- 
яы. Принципы построения таблиц подстановок, использованных в 
ГОСТе, также не разглашаются, но эти таблицы могут изменяться и 
шляются дополнительным секретным параметром алгоритма 
[долговременным ключом).

Поскольку алгоритм шифрования по ГОСТ 28147 -  89 нашел 
зфициаАьное признание и в Украине [2], стал актуальным вопрос о 
юзможности применения в алгоритме ГОСТа таблиц подстановок, 
сгенерированных случайным образом [3].

По-видимому, речь должна идти не о выборе в качестве долго- 
}ременного ключа взятого в чистом виде случайного набора подста­
новок, а об использовании таблицы подстановок, удовлетворяющих 
некоторым критериям случайности. Ведь очевидно, что использование 
подстановок, взятых наугад, не исключает применения "плохого" 
ключа, если под ним понимать вырожденные конфигурации 
[повторяющиеся подстановки, подстановки тождественного и подоб- 
яых им типов, их циклические сдвиги, инверсии тождественных под­
становок и их сегментов и целый ряд других подстановок, близких к 
щорядоченному виду). Во всяком случае, практика применения мето- 
ïob шифрования свидетельствует о том, что всегда предусматривают­
ся дополнительные затраты на исключение может быть и очень мало­
вер оятных, но явно "опасных" режимов, снижающих характеристики 
Л'ойкости системы защиты. В связи с отмеченным рассмотрим неко­
торые результаты разработай и применения процедур отбора случай- 
ш х подстановок.

Прежде всего сформулируем кратко основные идеи предлагаемо­
го подхода и сущность разработанных критериев и процедур отбра- 
совки подстановок при формировании множества долговременных 
оночей (допустимого или разрешенного множества таблиц подстано-
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понятия* ГОЛ0Жении материала будем опираться на общепринятые 
оговори И <ШреДелс)!ия теории подстановок [4; 5 и др.], специально 

Р в лишь обозначения для т аблицы подстановок, 
апищем систему (набор) из т  различных подстановок п- я  

степени 5  гт я ' чтп и «шлицу подстановок) в виде расширения традиционно-
о представления подстановки [4] за счет добавления новых строк:

" І 2 3  . п

>и к  2 *13 • • кп

Н\ ''22 к ъ  • '2п

}т\ 'т і 'тЗ 'тп _

ра 0Х^1р ХЛКЖ) стР°ку назовем нулевой, а остальным присвоим номе- 
сч\'чя” Д° т  ̂ ^тавится задача построить некоторое заданное число 
Щих оно Х 1а0ЛН!'' подстановок, т.е. таблиц вида ( 1), удовлетворяю- 

ределенньщ критериям случайности.
трех уро „гаегся использовать показатели и критерии случайности 
характе ВНеИ' первом уровне проверки оценивается соответствие 
равнове С1ИК отдельно взятой подстановки свойствам случайной 
вень пг> ЯТЯ0И подстановки. Подстановки, прошедшие первый уро- 

ерки, считаются уже подстановками случайного типа. 
чайностиВТ°^°М ■ ^с,вне определяется соответствие характеристик слу- 
нестати' °ИсТемь1 подстановок, попавших в таблицу, свойствам сред- 
новок ПпИческ°й таблицы случайных подстановок. Таблицы подста- 
ми таблг ° ШеДГ1В1е 11еРвые даа Уровня проверки, считаются случайны- 

щ  цами Подстановок, 
чайностт Т*К"1Ьс^ УР°вне осуществляется оценка характеристик слу- 
табчщцы МИо>Кесгва таблиц подстановок, из которых отбираются 

> Удовлетворяющие требованиям к долговременным ключам, 
становою 18егствумнше критерии отбора подстановок, таблиц под- 
пепвогп И МНо>Кес1в таблиц подстановок названы критериями отбора 

^  > второго и третьего уровня.
на цепи Ф° РМиР»вании подходов и критериев отбора подстановок 
за оси ) М ^ >0ВНе (По индивидуальным характеристикам случайности) 
подстан  ̂ВЗЯТЬ1 результаты хорошо разработанной теории случайных 
нормалт. ° К’ В Частности известные теоремы об асимптотической 
лов и чи ° СТИ 3аконов распределения для числа инверсий, числа цик- 
ОбосновСЛа ВозРастаний.случайных равновероятных подстановок [4]. 

ана Правомерность использования асимптотических показа-
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тедей случайности для оценки характеристик случайности подстано­
вок конечной степени п . Это позволило сформулировать критерии 
отбора подстановок первого уровня в виде требований 1-3.

Требование 1. Число инверсий Tjn в подстановке степени п 
должно удовлетворять условиям

In« -  Ф  - 5>''4J < аиц ; стл = пш 16. (2)

Требование 2. Число циклов в подстановке степени п должно 
удовлетворять условиям

[!;„ -  In н) < аа^ ; о j  = 4Ып . (3)

Требование 3. Число возрастаний в п в подстановке степени п 
должно удовлетворять условиям

|0n -  ;z/2j < ooq ; ст9 = Л/л"/12.  (4)

При П = 1 6 , а  = 1 условия отбора подходящих подстановок
(2) принимают вид

(Пп-6 0| <10;  |JU~3|<2; |б„-8|<1.

При формировании критериев отбора подстановок на втором 
уровне изучены подходы к описанию свойств (характеристик) таблиц, 
составленных го подстановок, прошедших первый уровень проверки. 
Обоснована методика, строящаяся на использовании понятия проти­
воречивости подстановок числа несовпадений элементов [6].

Практически для каждой таблицы из т подстановок П -й сте­
пени формируется двумерный метрический портрег, т.е. таблица опре­
деляется двумя "векторами". В первом случае определяется конфигура­
ция (̂ 0 , 1п )  совпадений элементов в N/( = т(т - 1  )/2  по­
парных декомпозициях строк этой таблицы подстановок.

Элемент конфигурации tj, i = 1 , 2 , . . . ,  16 представляет собой

число пар строк из общего их числа N/( с i совпадениями элементов,
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так что ]Г.Г,- = Ык . Затем на множестве возможных исходов 
1=0

{*0 , }  определяется закон распределения вероятностей

Р(у  = I-)  ддя числа совпадений у -  / элементов, I = 0, 1, 2, П в 
двух (в паре) равновероятных подстановках п -й степени.

Во втором случае определяется конфигурация
( ? 0 > 51 > Я 2 > • ■ •, £\т/2\) совпадений элементов по столбцам табли­

цы. Здесь элемент конфигурации к  = 0, 1, 2, ..., [т/2] представля­

ет собой число столбцов с к  повторениями (в том числе многократ-
[ т / 2 ]

ными) элементов столбца, при этом ~ п • Затем на множестве
/с=0

возможных исходов {^о > • • • > ?[/-/(/2] }  определяется закон распре­

деления вероятностей Р(у -■ /с) для числа повторений у -  к  различ- 
ных элементов, /с = 0 , 1, 2 , ..., [т/2] в столбце таблицы подстановок. 
Здесь [ X] обозначает наибольшее целое число х , не превосходящее X.

В итоге требования к отбору таблиц подстановок для алгоритма 
ГОСТ на втором уровне проверки формулируются в следующем виде.

Требоваюе 4. В таблицу подстановок должны входить подста­
новки, не имеющие совпадений с нулевой строкой (не имеющие цик­
лов нулевой длины).

Требование 5. Подстановки, вошедшие в таблицу подстановок, 
должны по конфигурации ( / ( ) 5 ) совпадений элементов в

Ы]( = 28 попарных декомпозициях таблиц подстановок по строкам

удовлетворять критерию х  2 согласия выборки наблюдаемых данных 

(/о, Ц , ?1б ) с биномиальным (с параметрами щ
2

о { = про (1 -  пр^ ) = 0,995) законом распределения вероятностей для 
числа совпадений элементов в двух случайных равновероятных под­
становках при заданном уровне значимости «ц •
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Требование 6. Подстановки, вошедшие в таблицу подстановок, 
должны по конфигурации (со >'$Ъ> Ь4 )  совпадений элементов

и столбцах таблицы подстановок удовлетворять критерию согла­

сия выборки наблюдаемых данных (с о , д\, $2 > Я3 • Я 4 )  с нормальным
2

(с параметрами 1Пд = 1,424, а  с  — 0,674) законом распределения ве­

роятностей для числа повторений различных элементов в столбце таб­
лицы при заданном уровне значимости а  о .

При формировании критериев отбора таблиц подстановок на 
третьем уровне за основу взята идея наложения таблиц подстановок и 
подсчета совпадающих элементов [5].

В результате требование к отбору таблиц постановок на третьем 
уровне проверки сформулировано следующим образом.

Требование 7. Множество таблиц подстановок, используемых в 
качестве долговременных ключей, должно при всех попарных наложе­
ниях таблиц давать число совпадающих элементов д , удовлетворяю­

щее условиям -  /и| < л/да .

Можно запретить и совпадение строк, стоящих на различных 
позициях таблиц, если оговорить в требовании 7, что процедура на­
ложения для каждой пары таблиц выполняется со всеми циклически­
ми перестановками строк одной из них.

Приведем теперь аргументы в пользу изложенной методики по­
строения случайных таблиц подстановок. Легко убедиться в том, что 
предлагаемые процедура и последовательность проверок позволяют 
исключить из допустимого множества подстановок, образующих таб­
лицы долговременных ключей, большинство, если не все, подстановки 
вырожденного и близкого к вырожденному видов. К последним, как 
отмечалось выше, отнесены: тождественная подстановка и подстанов­
ки -  циклические сдвиги нижней строки тождественной подстановки; 
инверсная (в озпошенми порядка элементов) тождественной и ее цик­
лические сдвиги; подстановки, содержащие отрезки циклических сдви­
гов, и другие близкие к ним конструкции.

Действительно, проверка по числу' возрастаний обеспечивает от­
браковку подстановок, содержащих сегменты последовательности 
символов нулевой строки и их перестановки в обратном порядке; от­
сеиваются., по крайней мере, упорядоченные и близкие к ним наборы 
символов, содержащие более восьми чисел.

125



По инверсиям запрещаются группирования (комбинации) на от­
дельных позициях подстановки значительных групп близких по зна­
чениям символов (более шести — восьми символов), г.е. проверяется 
"однородность" распределения больших и малых чисел в блоке пере­
становки.

При проверке по числу циклов контролируются уже связи между 
строками подстановки, т.е. оценивается мера ее детерминизма в виде 
числа столбцов с совпадающими элементами в общепринятом пред­
ставлении подстановки с помощью матрицы. Ограничение на число 
циклов практически определяет допустимое в подстановке число ко­
ротких циклов, в частности тесло циклов единичной длины 
(тождественных переходов), которое не может быть больше заданного
(для п = 16 и j Çn -  inn j < Inn это число равно четырем). Действи­
тельно, запрещаются подстановки с числом циклов не менее пяти , а в 
подстановке с к  циклами возможно только к —  Î тождественных пе­
реходов. Поскольку число циклов однозначно связано с декрементом 
подстановки, определяющим минимальное число транспозиций, с по­
мощью которых подстановка может бьпъ переведена в единичную, то 
число циклов практически характеризует "удаленность" данной под­
становки от единичной, г.е. затраты, требуемые дая приведения под­
становку к вырожденному виду.

В результате первый уровень проверки обеспечивает получение 
подстановок со сбалансированным перемешиванием элементов исход­
ного множествах = {0, 1, ... , 15}, сбалансированным в смысле близо­
сти параметров подстановки к среднестатистическим показателям 
случайной равновероятной подстановки.

На втором уровне проверки исключаются подстановки, содер­
жащие циклы единичной ддины (требуется отсутствие совпадений с 
нулевой строкой), т.е. запрещаются тождественные переходы. Очевид­
ность этого требования следует из того, что при тождественных пере­
ходах подстановка как бы не участвует в процессе шифрования. Более 
детальный анализ показывает, что именно благодаря выполнению 
этого требования (с учетом механизмов временного сдвига и перекре­
стного суммирования самого алгоритма ГОСТ 28147 -  89) обеспечива­
ется реализация одного из важных свойств шифра -  быстрый рост с 
увеличением числа циклов зависимости все большего числа выходных 
бит от значения каждого входного бита. Заметим, что ГОСТ требует 
для обеспечения зависимости всех выходных бит от значения каждого 
входного бита 8 циклов (a DES -  5 циклов) [1]. Отсутствие тождест­
венных переходов приводит к влиянию каждого входа S -блока на 
данном цикле на входы двух S -блоков (с учетом сдвига на 11 тактов) 
на следующем цикле, в то время как тождественный переход при изме-
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наши одного бита на входе $ -блока приводит к влиянию только на 
ОДИН $ -блок в следующем цикле.

Очевидно также, что проверки второго уровня исключают попа­
дание в таблицу одинаковых подстановок и (что еще более важно дай 
эффективного перемешивания исходного текста) приводят к наи­
большему в статистическом смысле различию подстановок, их средне­
статистической "непохожести" друг на друга. Символы текста, прохо­
да многократно через всю систему подстановок, приобретают необхо­
димую непредсказуемость значений именно благодаря многообразию 
воздействий на них.

Наконец, третий уровень проверки обеспечивает заданную сте­
пень непохожести уже самих долговременных ключей.

Описанные выше подходы к формированию методов и критериев 
отбора случайных подстановок были положены в основу разработки 
программного комплекса генерации и сертификации долговременных 
ключей для алгоритма ГОСТ 28147 -  89. В табл. 1-3 представлены 
примеры долговременных ключей, построенных с помощью предла­
гаемой методики, а в табл. 4 -  конфигурации совпадений в столбцах и 
строках для этих ключей. В правой части последней строки табл. 1 —3 
указано количество совпадений в столбцах.

|

Таблица 1

№
стро­

ки

Число Ненулевые строки таблицы 
подстановок Бтп

инвер­
сий

возра-
ланий

цик­
лов

1 67 9 3 7 10 6 8 11 4 14 15 13 1 0 3 5 12 2 9
2 57 7 3 3 11 6 4 2 7 15 12 13 0 148 9 1 10 5
3 69 8 1 8 13 10 2 15 14 1 9 4 3 5 7 11 12 0 6
4 68 9 4 12 2 1 10 15 7 11 8 13 14 3 5 6 0 4 9
5 58 8 4 9 3 5 1 15 14 10 2 13 4 6 8 И 0 7 12
6 65 7 3 11 4 9 5 2 8 12 14 13 6 15 7 0 3 1 10
7 50 8 2 3 15 11 6 0 4 8 1 2 13 7 10 14 9 5 12
8 62 8 4 14 3 7 10 1 0 11 12 15 8 4 6 9 5 13 12

Сред­
нее 62 В 3 1 1 1 1 2 3  1 1 1  0 0 2 2 2 0 2
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Т аблица2

№
стро­

ки

Число Ненулевые строки таблицы 
подстановок 5тп

инвер­
сий

возра­
станий

цик­
лов

1 |~~б5~1 9 1 8 10 6 5 7 12 15 9 1 2 4 13 11 14 0 3
2 54 8 1 4 7 0 5 6 14 2 И 13 4 15 8 3 9 12 10 1
3 50 8 2 11 2 7. 5 0 8 15 6 9 10 1 4 14 3 13 12
_

65 7 1 1 15 8 10 7 9 13 0 6 2 12 4 14 И 5 3
5 1 58 9 2 11 4 7 14 6 1 2 12 13 0 5 10 8 9 15 3
6 66 9 2 4 8 1 7 12 ІЗ 15 11 І4 6 0 9 3 10 2 5
7 59 7 3 1 13 4 5 3 1 1 9  12 10 15 8 7 6 0 2 14
8 61 8 1 10 8 0 12 6 15 І 5 9 14 3 7 11 2 13 4

Сред­
нее 60 8 2 2 1  1 1 2  0 1 1 1 2  1 2 2 0 2 1

Таблица 3

№
стро­

Число Ненулевые строки таблицы 
подстановок £тп

ки инвер­
сий

возра-
ланий

цик­
лов

1 56 г 9 2 2 5 15 4 8 12 7 11 0 14 3 10 6 1 9 13
2 58 8 2 6 3 13 4 8 11 15 5 2 7 12 1 0 14 9 10
3

_ _ _

7 3 7 4 12 2 9 10 8 14 13 1 3 15 5 0 11 6
4 55 9 1 ~ 1 І 6 11 0 10 "14 15 4 І2 5 2 13 3 8 7 9
5 69 8 1 3 14 13 11 12 9 1 10 5 0 2 4 6 15 7 8
6 60 7 2 11 6 0 7 8 14 10 2 1 15 9 12 13 4 5 3
7 59 8 3 7 6 8  15 2 0 1 3 1 1  1 9 4  10 1 5  13
8 57 8 3 2 5 0 9 14 8 7 15 И 13 3 6 10 4 12 1

Сред­
нее 59 8 2 2 2 2  1 1 1 2 0 1  0 3 1 2 2 3  1
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Таблица 4

№
таб­
лицы

Число совпадений : число Значение х1  ДО3

столбцов строк столбцов строк

1 0:3; 1:7; 2:5; 3:1 0:8; 1:11; 2:7; 3:2 1,43 1,36
2 0:2; 1:8; 2:6 0:9; 1:13; 2:5; 3:1 1,35 1,26
3 0:2; 1:6; 2:6; 3:2 0:10; 1:10; 2:5; 3:2; 4:1 0,98 1,20

Остается лишь показать, что используемые на всех уровнях про­
верки ограничения не приводят к сколько-нибудь существенному 
уменьшению результирующего пространства (множества) долговре­
менных ключей, т.е. к снижению стойкости системы в этом смысле.

Действительно, если ориентироваться на приведенные здесь зна­
чения параметров отбора подстановок, то, пройдя последовательно по 
всем уровням отбраковки подстановок и таблиц подстановок, можно 
получит» следующие результаты.

Из общего числа п\ = 21011 возможных подстановок степени П 
(при п -  16) первый уровень проверки проходит около 50 % всех под­
становок. На втором уровне сначала исключается примерно 37 % из 
оставшегося количества из-за наличия совпадения с нулевой строкой в 
(I), поэтому в формировании таблиц подстановок участвует
0,5(1 — -0,37) п\>  1012 подстановок. Из 1012 подстановок можно соста­
вить С 80р  таблиц подстановок, что дает число 0(1084) возможных

таблиц. Как показывают расчеты и данные экспериментов, из этого 
числа примерно 70 % будет отброшено из-за совпадений в столбцах и

2
около 95 % — из-за совпадений в парах строк (%д = 1,5). В результа­

те на третий уровень проверки пройдет примерно <3(1082) таблиц.
Самым жестким в отношении усечения пространства итоговых 

вариантов оказывается третий уровень проверки. Если ориентиро­
ваться на использование на этом уровне указанных выше граничных 
значений числа совпадений элементов в паре наложенных таблиц под­
становок, то для т  = 8 и п  = 16, как следует из результатов стати­
стического эксперимента, вероятность попадания в указанный интер­
вал произвольной пары таблиц составляет около 0,78.



Простые расчеты показывают, что если для получения 10 долго­
временных ключей (случайных таблиц подстановок, прошедших тре­
тий уровень проверки) нужно проверить в среднем 55 таблиц, то для 
получения 50 ключей надо проверить более 10б пар таблиц.

Очевидно, что при необходимости можно изменить границы от­
бора таблиц подстановок, но эта задача требует' отдельного рассмот­
рения.

Таким образом, представленные подходы и результаты позво­
ляют сформулировать конкретные правила отбора случайных таблиц 
подстановок при построении долговременных ключей (генерации 
5-блоков), для которых уже можно решать задачи обоснования крип­
тографической стойкости алгоритма шифрования по ГОСТ 28147 -  89 
при использовании подстановок случайного типа.
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