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ОСНОВИ ТУНЕЛЮВАННЯ, ЯК РЕАЛІЗАЦІЯ ТЕХНОЛОГІЇ 

ВІРТУАЛЬНИХ ПРИВАТНИХ МЕРЕЖ 

 

В даний час існує безліч варіантів реалізацій технології VPN, з певними 

перевагами і недоліками. Одною найпоширеніших реалізацій є віртуальні 

приватні мережі на основі техніки тунелювання [1]. 

Тунелювання − це мережева технологія, яка дозволяє інкапсулювати один 

тип пакету протоколу в дейтаграму іншого протоколу. Наприклад, з'єднання 

Windows VPN можуть використовувати пакети протоколу тунелювання (PPTP) 

від точки до точки, щоб інкапсулювати і відправляти приватний мережевий 

трафік, такий як трафік TCP / IP в загальнодоступній мережі, такий як Інтернет. 

Так клієнт тунелю або сервер використовує протокол передачі даних 

тунелю для підготовки даних для передачі [2, 3]. Наприклад, коли клієнт тунелю 

відправляє корисне навантаження на тунельний сервер, він спочатку додає 

заголовок протоколу передачі даних тунелю в корисне навантаження. Потім 

клієнт відправляє отримане інкапсульоване корисне навантаження по мережі, 

яка направляє його на сервер тунелів. Сервер тунелів приймає пакети, видаляє 

заголовок протоколу передачі даних тунелю і пересилає корисне навантаження 

в цільову мережу.  

Існує два типи тунелювання: добровільне та обов'язкове. Добровільне 

тунелювання − користувач або клієнтський комп'ютер може видати запит VPN 

для настройки і створення добровільного тунелю. Добровільне тунелювання 

відбувається, коли клієнтський комп'ютер або сервер маршрутизації створює 

віртуальне з'єднання з цільовим сервером тунелів [4]. 

При примусовому тунелюванні клієнтський комп'ютер розміщує виклик 

віддаленого доступу в NAS з підтримкою тунелювання в ISP. Наприклад, 



корпорація могла б укласти контракт з інтернет-провайдером для розгортання 

загальнонаціонального набору FEP.  

Таким чином, у зв'язку з популярністю Інтернету і стека TCP / IP ситуація, 

коли несучим протоколом транзитної мережі зазвичай виступає протокол IP, а 

протоколом-пасажиром − деякий канальний протокол, є дуже поширеною. Разом 

з тим застосовуються і інші схеми інкапсуляції, такі як інкапсуляція IP в IP, 

Ethernet в MPLS, Ethernet в Ethernet. Подібні схеми інкапсуляції потрібні не 

тільки для того, щоб узгодити транспортні протоколи, а й для інших цілей, 

наприклад для шифрування вихідного трафіку або для ізоляції адресного 

простору транзитної мережі провайдера від адресного простору для користувача 

мереж [5]. 
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