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Шифр Ель-Гамаля є відомим алгоритмом гомоморфного шифрування, 

який широко застосовується в протоколах безпечних багатосторонніх 

обчислень (SMPC), наприклад, у протоколах розподіленого електронного 

голосування [1-3]. Для забезпечення децентралізації та усунення єдиного 

центру довіри у фінальних стадіях таких протоколів використовується 

протокол розподіленого розшифрування [2], який забезпечує розшифрування 

шифртекстів Ель-Гамаля лише за умови участі визначеної кількості довірених 

учасників, що володіють своїми частковими секретними ключами. Такий 

підхід підвищує стійкість системи до компрометації окремих вузлів і гарантує 

безпеку колективного розкриття даних. 

Метою доповіді є експериментальне дослідження обчислювальної та 

комунікаційної складності протоколу розподіленого розшифрування Ель-

Гамаля, реалізованого в криптосистемах еліптичних кривих secp256k1, 

secp384r1 та secp512r1, що належать до стандартів SECG SEC2 та NIST SP 800-

186 [4]. 

В доповіді наводяться результати експериментального вимірювання 

часових та комунікаційних характеристик протоколу розподіленого 

розшифрування Ель-Гамаля на еліптичних кривих secp256k1, secp384r1 та 

secp521r1. Отримані дані демонструють лінійну залежність як 

обчислювальної, так і комунікаційної складності протоколу від кількості його 

учасників. Реалізація на еліптичній кривій secp256k1 виявилася 

найефективнішою за швидкодією та обсягом переданих даних, тоді як дві інші 

розглянуті криві більшого порядку забезпечують вищий рівень 

криптографічної стійкості ціною пропорційного зростання часових і 

комунікаційних витрат. 
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