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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 



46 

 

 



47 

 

 

 



48 

 

 

 



49 

 

 

 



50 

 

 



51 

 

  

 



52 

 

 

   



53 

 

ДОДАТОК Б 

Програмний код 

 

 

Б.1 Встановлення бібліотек та завантаження датасету 

 

import pandas as pd 

import numpy as np 

import matplotlib.pyplot as plt 

import seaborn as sns 

from sklearn.model_selection import train_test_split 

from sklearn.preprocessing import MinMaxScaler 

from sklearn.ensemble import RandomForestClassifier 

from sklearn.metrics import classification_report, 

confusion_matrix 

from sklearn.linear_model import LogisticRegression 

from sklearn.tree import DecisionTreeClassifier 

from sklearn.svm import SVC 

from sklearn.neighbors import KNeighborsClassifier 

from sklearn.metrics import accuracy_score, f1_score, roc_curve, 

auc 

from collections import Counter 

from imblearn.over_sampling import SMOTE 

 

data = pd.read_csv('/content/Wednesday-

workingHours.pcap_ISCX.csv') 

print(data.shape) 

data.head() 

 

Б.2 Очищення даних та кодування міток класів 

 

# Видаляємо нульові або пусті значення 

data.replace([np.inf, -np.inf], np.nan, inplace=True) 

data.dropna(inplace=True) 

 

# Видалимо непотрібні текстові або ідентифікаційні поля 

cols_to_drop = ['Flow ID', 'Source IP', 'Destination IP', 

'Timestamp'] 

data.drop(columns=cols_to_drop, inplace=True, errors='ignore') 

 

data['Label'] = data['Label'].apply(lambda x: 0 if x == 'BENIGN' 

else 1) 
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Б.3 Реалізація методу та аналіз результатів 

 

data.columns = data.columns.str.strip() 

data.drop(columns=['Flow ID', 'Source IP', 'Destination IP', 

'Timestamp'], inplace=True, errors='ignore') 

data.replace([np.inf, -np.inf], np.nan, inplace=True) 

data.dropna(inplace=True) 

 

# Переконуємось у правильній назві стовпця міток 

data['Label'] = data['Label'].apply(lambda x: 0 if x == 'BENIGN' 

else 1) 

 

X = data.drop('Label', axis=1) 

y = data['Label'] 

scaler = MinMaxScaler() 

X_scaled = scaler.fit_transform(X) 

class_counts = Counter(y) 

print("Кількість зразків у кожному класі:", class_counts) 

 

minority_class_count = min(class_counts.values()) 

if minority_class_count > 1: 

    k_neighbors = min(5, minority_class_count - 1) 

    smote = SMOTE(k_neighbors=k_neighbors, random_state=42) 

    X_bal, y_bal = smote.fit_resample(X_scaled, y) 

    print("SMOTE застосовано:", Counter(y_bal)) 

else: 

    print("SMOTE не застосовано — замало зразків меншості.") 

    X_bal, y_bal = X_scaled, y 

X_train, X_test, y_train, y_test = train_test_split(X_bal, 

y_bal, test_size=0.2, random_state=42) 

models = { 

    'Random Forest': RandomForestClassifier(n_estimators=100, 

random_state=42), 

    'Logistic Regression': LogisticRegression(max_iter=1000), 

    'Decision Tree': DecisionTreeClassifier(), 

    'SVM (Linear)': SVC(kernel='linear'), 

    'KNN': KNeighborsClassifier() 

} 

 

results = [] 

for name, model in models.items(): 

    model.fit(X_train, y_train) 

    y_pred = model.predict(X_test) 

    acc = accuracy_score(y_test, y_pred) 

    f1 = f1_score(y_test, y_pred) 

    results.append({'Model': name, 'Accuracy': acc, 'F1 Score': 

f1}) 

 

results_df = pd.DataFrame(results) 

results_df.set_index('Model').plot(kind='bar', figsize=(10,6)) 

plt.title('Порівняння моделей: Accuracy та F1 Score') 

plt.ylabel('Значення') 
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plt.grid(True) 

plt.xticks(rotation=45) 

plt.show() 

rf_model = RandomForestClassifier(n_estimators=100, 

random_state=42) 

rf_model.fit(X_train, y_train) 

y_proba = rf_model.predict_proba(X_test)[:,1] 

 

fpr, tpr, _ = roc_curve(y_test, y_proba) 

roc_auc = auc(fpr, tpr) 

 

plt.figure(figsize=(6, 5)) 

plt.plot(fpr, tpr, label=f'ROC-крива (AUC = {roc_auc:.2f})') 

plt.plot([0, 1], [0, 1], 'k--') 

plt.xlabel('False Positive Rate') 

plt.ylabel('True Positive Rate') 

plt.title('ROC-крива Random Forest') 

plt.legend(loc='lower right') 

plt.grid(True) 

plt.show() 

from sklearn.metrics import ConfusionMatrixDisplay 

 

rf_model = RandomForestClassifier(n_estimators=100, 

random_state=42) 

rf_model.fit(X_train, y_train) 

y_pred_rf = rf_model.predict(X_test) 

 

ConfusionMatrixDisplay.from_estimator(rf_model, X_test, y_test, 

display_labels=['Benign', 'Attack'], cmap='Blues') 

plt.title("Матриця змішування: Random Forest") 

plt.grid(False) 

plt.show() 

 

y_proba_rf = rf_model.predict_proba(X_test)[:, 1] 

fpr_rf, tpr_rf, _ = roc_curve(y_test, y_proba_rf) 

roc_auc_rf = auc(fpr_rf, tpr_rf) 

 

plt.figure(figsize=(6,5)) 

plt.plot(fpr_rf, tpr_rf, label=f'Random Forest (AUC = 

{roc_auc_rf:.2f})') 

plt.plot([0, 1], [0, 1], 'k--') 

plt.xlabel('False Positive Rate') 

plt.ylabel('True Positive Rate') 

plt.title('ROC-крива розробленого методу') 

plt.legend(loc='lower right') 

plt.grid(True) 

plt.show() 


