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ДОДАТОК А 

Графічний матеріал кваліфікаційної роботи 
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ДОДАТОК Б 

Код програми 
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import random  # Для генерації випадкових чисел 

 

### Власна реалізація RSA 

class SimpleRSA: 

    @staticmethod 

    def gcd(a, b): 

        """Обчислює найбільший спільний дільник (НСД) двох чисел.""" 

        while b != 0: 

            a, b = b, a % b 

        return a 

 

    @staticmethod 

    def is_prime(n): 

        """Перевіряє, чи є число простим.""" 

        if n <= 1: 

            return False 

        for i in range(2, int(SimpleRSA.custom_sqrt(n)) + 1): 

            if n % i == 0: 

                return False 

        return True 

 

    @staticmethod 

    def generate_prime(): 

        """Генерує просте число у діапазоні 50-200.""" 

        print("Генерація простого числа...", end=" ", flush=True) 

        while True: 

            p = random.randint(50, 200)  # Зменшений діапазон для швидкості 

            if SimpleRSA.is_prime(p): 

                print(f"Знайдено просте число: {p}") 

                return p 
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    @staticmethod 

    def generate_keys(): 

        """Генерує пару ключів RSA (публічний та приватний).""" 

        print("Генерація ключів RSA...") 

        p = SimpleRSA.generate_prime()  # Перше просте число 

        q = SimpleRSA.generate_prime()  # Друге просте число 

        n = p * q  # Модуль 

        phi = (p - 1) * (q - 1)  # Функція Ейлера 

 

        print("Пошук відкритого ключа (e)...", end=" ", flush=True) 

        e = random.randint(2, phi - 1)  # Відкритий ключ 

        while SimpleRSA.gcd(e, phi) != 1: 

            e = random.randint(2, phi - 1) 

        print(f"Знайдено e: {e}") 

 

        print("Обчислення закритого ключа (d)...", end=" ", flush=True) 

        d = SimpleRSA.modinv(e, phi)  # Закритий ключ 

        print(f"Знайдено d: {d}") 

 

        print(f"Публічний ключ: (e={e}, n={n})") 

        print(f"Приватний ключ: (d={d}, n={n})") 

        return (e, n), (d, n) 

 

    @staticmethod 

    def modinv(a, m): 

        """Обчислює обернений елемент за модулем.""" 

        g, x, y = SimpleRSA.extended_gcd(a, m) 

        if g != 1: 

            return None  # Оберненого не існує 
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        else: 

            return x % m 

 

    @staticmethod 

    def extended_gcd(a, b): 

        """Розширений алгоритм Евкліда для знаходження НСД та 

коефіцієнтів.""" 

        if a == 0: 

            return (b, 0, 1) 

        else: 

            g, x, y = SimpleRSA.extended_gcd(b % a, a) 

            return (g, y - (b // a) * x, x) 

 

    @staticmethod 

    def custom_sqrt(n, tolerance=1e-10): 

        """Обчислює квадратний корінь числа методом Ньютона.""" 

        x = n 

        while True: 

            root = 0.5 * (x + n / x) 

            if abs(root - x) < tolerance: 

                return root 

            x = root 

 

    @staticmethod 

    def encrypt(message, public_key): 

        """Шифрує повідомлення за допомогою публічного ключа.""" 

        e, n = public_key 

        encrypted_data = [pow(ord(char), e, n) for char in message]  # 

Шифрування кожного символу 

        print(f"Зашифроване повідомлення: {encrypted_data}") 
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        return encrypted_data 

 

    @staticmethod 

    def decrypt(encrypted_message, private_key): 

        """Дешифрує повідомлення за допомогою приватного ключа.""" 

        d, n = private_key 

        decrypted_data = ''.join([chr(pow(char, d, n)) for char in 

encrypted_message])  # Дешифрування 

        print(f"Розшифроване повідомлення: {decrypted_data}") 

        return decrypted_data 

 

### Власна реалізація K-Means 

class SimpleKMeans: 

    @staticmethod 

    def kmeans(data, k, max_iterations=100): 

        """Виконує кластеризацію даних за допомогою алгоритму K-

Means.""" 

        print(f"Запуск кластеризації K-Means для {len(data)} точок...") 

        centroids = [data[i] for i in random.sample(range(len(data)), k)]  # 

Випадкові центроїди 

        for iteration in range(max_iterations): 

            print(f"Ітерація {iteration + 1}/{max_iterations}...", end=" ", 

flush=True) 

            clusters = [[] for _ in range(k)]  # Створення кластерів 

            for point in data: 

                distances = [SimpleKMeans.euclidean_distance(point, centroid) 

for centroid in centroids] 

                cluster_index = distances.index(min(distances))  # Визначення 

найближчого центроїда 

                clusters[cluster_index].append(point) 



71 

 

            new_centroids = [SimpleKMeans.mean(cluster) for cluster in 

clusters]  # Нові центроїди 

            if new_centroids == centroids: 

                print("\nКластеризація завершена.") 

                break 

            centroids = new_centroids 

        return centroids, clusters 

 

    @staticmethod 

    def euclidean_distance(a, b): 

        """Обчислює евклідову відстань між двома точками.""" 

        return sum((x - y) ** 2 for x, y in zip(a, b)) ** 0.5 

 

    @staticmethod 

    def mean(points): 

        """Обчислює середнє значення для набору точок.""" 

        return [sum(x) / len(x) for x in zip(*points)] 

 

### Головний додаток 

def main(): 

    """Основна функція програми.""" 

    print("=== Система захисту даних ===") 

    rsa = SimpleRSA() 

    public_key, private_key = rsa.generate_keys()  # Генерація ключів RSA 

 

    # Шифрування та дешифрування 

    message = "Hello, World!" 

    print(f"\nОригінальне повідомлення: {message}") 

    encrypted_message = rsa.encrypt(message, public_key)  # Шифрування 

    decrypted_message = rsa.decrypt(encrypted_message, private_key)  # 
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Дешифрування 

 

    # Кластеризація 

    print("\nЗапуск кластеризації...") 

    data = [[random.random(), random.random()] for _ in range(100)]  # 

Випадкові дані 

    centroids, clusters = SimpleKMeans.kmeans(data, k=5)  # Кластеризація 

    print("Результати кластеризації:") 

    for i, cluster in enumerate(clusters): 

        print(f"Кластер {i + 1}: {len(cluster)} точок") 

 

if __name__ == "__main__": 

    main() 

 

 

 


