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РЕФЕРАТ

Пояснювальна записка містить: 71 с., 9 табл., 18 рис., 1 дод., 28 джерел.

MASTER, SLAVE, ЕМУЛЯЦІЯ, МЕТОД, ОБМІН ДАНИМИ, ПРОМИСЛОВА МЕРЕЖА, ПРОТОКОЛ MODBUS, ТЕСТУВАННЯ

Об’єктом дослідження є промислові протоколи обміну даними в промислових мережах.

Предметом дослідження є протокол Modbus та засоби тестування працездатності промислової мережі. 

Метою роботи є розробка методу тестування промислової мережі.

Методи дослідження – імітаційне моделювання з використанням методу тестування промислових мереж за допомогою протоколу ModBus.

Було проведено аналіз технічного завданні та існуючих методів тестування працездатності промислових мереж. Виконано перевірку працездатності промислової мережі. Проаналізовані функції: читання вихідних регістрів (01), читання дискретних входів (02), читання регістрів (03), запису одного біту (05). 

Виконано перевірочний розрахунок часу передавання даних на стандартній для більшості мереж швидкості 9600 Б/с. Для функції запису одного біту (05) n = 6, m = 6, та при кількості станцій N = 3 було отримане значення 72 мс.

Результати магістерської атестаційної роботи апробовані у 1 публікації [1].

ABSTRACT

Explanatory note contains: 71 pp., 9 tab., 18 fig., 1 app., 28 sources.

MASTER, SLAVE, EMULATION, METHOD, DATA SHEET, INDUSTRIAL NETWORK, MODBUS PROTOCOL, TESTING

The object of the study is industrial data communication protocols on industrial networks.

The subject of the study is the Modbus protocol and industrial network test capabilities.

The purpose of the work is to develop a method of testing an industrial network.
Research methods – simulation modeling using the industrial network testing method using ModBus protocol.
The terms of reference and existing methods for testing the performance of industrial networks were analyzed. Industrial network performance is checked. Functions analyzed: read output registers (01), read discrete inputs (02), read registers (03), write one bit (05).

The calculation time for standard data transmission for most 9600bps speeds has been verified. A value of 72 ms was obtained for the write function of one bit (05) n = 6, m = 6, and at the number of stations N = 3.
The results of the master's appraisal work were tested in 1 publication [1].
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ПЕРЕЛІК СКОРОЧЕНЬ
CAN – controller area network;

LAN – local area network;

Modbus – відкритий комунікаційний протокол;

NEXT – near end crosstalk;
NVP – nominal velocityof propagation;

OSI – мережева модель стека;

PLC – programmable logic controller;

TCP / IP – мережева модель передачі даних;

TDR – time domain reflectometry;

WAN – wide area network;

ПЗ – програмне забезпечення;

ПК – персональний комп'ютер.

ВСТУП
При розробці нової або переобладнання старої мережі виникає необхідність проектуванні або модернізації характеристик мережі, таких як інтенсивність потоків даних по промислових лініях зв'язку, затримки, які виникають на різних ступенях обробки пакетів, часу реакції на запитів між пристроями, частота виникнення подій та інше. Для цих цілей можуть бути використані різні засоби передусім – засоби моніторингу в системах управління мережею. 

Промислові мережі широко поширені в виробничих процесах, оскільки вони задовольняють ряду вимог: робота в режимі реального часу; відсутність великих масивів інформації, що передається; підвищена надійність передачі даних в промислових умовах; робота в різних фізичних середовищах; покриття великих відстань між вузлами мережі; зміцнена конструкція апаратури мережі; реалізація безпечної роботи приладів у вибухонебезпечному середовищі. 

Контролювання працездатності промислової мережі забезпечує можливість прогнозування несправності і тим самим створення стратегії попереджуючих дій для технічного обслуговування устаткування. Застосування діагностичних засобів промислової мережі не лише значно підвищує коефіцієнт готовності обладнання, але також знижує витрати на технічне обслуговування зайвими відключеннями і позаплановою роботою. 

Особливостями сучасних технологій промислових мереж є:

– застосування багатоваріантних польових пристроїв (вони можуть застосовуватися разом з декількома паралельно включеними струмовими контурами 4...20 мА);

– відсутність додаткових перетворень аналог-цифра і цифра-аналог на комунікаційному бар'єрі і в системі управління;

– виключення калібрування вимірювального ланцюга (виміряне значення перетвориться тільки один раз з аналогового значення в цифрову величину) [2]. 

Промислова мережа забезпечує ідеальну передачу цифрових даних між засобами управління і польовим приладом.

Об’єктом дослідження є промислові протоколи обміну даними в промислових мережах.

Предметом дослідження є протокол Modbus та засоби тестування працездатності промислової мережі. 

Метою роботи є розробка методу тестування промислової мережі.

Методи дослідження – імітаційне моделювання з використанням методу тестування промислових мереж за допомогою протоколу ModBus.
Для досягнення цієї мети необхідно вирішити такі завдання:

– проаналізувати класифікацію промислових мереж та мережеву взаємодію в промислових мережах;

– провести аналіз класифікації засобів моніторингу і аналізу;

– провести дослідження принципів взаємодії пристроїв за допомогою протоколу MODBUS;

– розробити метод тестування працездатності промислової мережі;

– провести експериментальне дослідження отриманих результатів;
– оформити пояснювальну записку керуючись методичними вказівками до підготовки випускної кваліфікаційної роботи магістра [3] та згідно
ДСТУ 3008-2015 [4].

1 Аналіз взаємодіЇ ІНФОРМАЦІЙНИХ СИСТЕМ в промислових мережах
1.1 Класифікація промислових мереж

Класифікуючи промислові мережі, можна виділити такі групи:

– мережі дискретних датчиків і виконавчих пристроїв;

– мережі пристроїв з безперервним впливом;

– керуючі мережі для зв'язку контролерів і модулів вводу-виводу;

– мережі підприємства, що підтримують інформаційний обмін на адміністративному рівні управління підприємством [5].

Мережі рівня кінцевих вимикачів, кнопок, пускачів двигунів, соленоїдів і т.п. є найбільш простими. Протоколами таких мереж забезпечується дуже маленьке час циклу опитування, тому такі мережі є альтернативою дискретного вводу-виводу в PLC-контролерів. Вартість вузла мережі відносно низька.

Мережі рівня пристроїв підтримують більш складні датчики (датчики тиску, рівня, потоку, температури) і виконавчі механізми з пропорційно-інтегральним управлінням моторизованими засувками і пневматичними блоками позиціонування. 

Мережі рівня управління є основою для обміну інформацією між модулями вводу-виводу, контролерами, робочими станціями операторів і адміністративними мережами. Це гетерогенні мережі з великими обсягами даних і високими швидкостями обміну. Керуючі мережі можуть взаємодіяти як з простими модулями вводу-виводу, так і з інтелектуальними пристроями.

Інформаційний обмін рухається від польової шини вгору по піраміді автоматизації, а мережі рівня підприємства проникають зверху вниз, в область управління технологічними процесами. Мережі підприємства можуть складатися як з локальних (LAN), так і з глобальних мереж (WAN) з великою різноманітністю комунікаційних протоколів. 

У цих мережах кілька різних протоколів часто використовують один і той же фізичне з'єднання.

Передані дані можуть містити все що завгодно – від даних по управлінню технологічним виробничим процесом до поштових повідомлень, музики і фінансових транзакцій. Кількість додатків і трафік мережі значно зростає.

Слід зазначити, що така класифікація має дещо спрощений характер і між групами важко провести чітку межу. У багатьох випадках пристрої, які відносяться до одного рівня, можуть виконувати деякі або багато функцій іншого рівня. Наприклад, пристрої мережі ASI, розробленої для дискретного введення-виведення, можуть взаємодіяти з деякими технологічними пристроями, що підтримують мережу з протоколом Modbus.

Промислові мережі логічно дуже схожі на LAN-мережі, що застосовуються в офісі, однак вони повинні відповідати специфічним вимогам:

– жорстка детермінованість (передбачуваність) поведінки;

– забезпечення функцій реального часу;

– робота на довгих лініях з використанням недорогих фізичних середовищ (наприклад, кручена пара);

– підвищена надійність фізичного і канального рівнів передачі даних для роботи в промисловому середовищі (наприклад, при великих електромагнітних перешкодах);

– наявність спеціальних високонадійних механічних сполучних компонентів.

Технологія промислових мереж як відкритих систем повинна володіти такими якостями:
– взаємопов'язаність (interconnectivity) – можливістю вільного фізичного включення в загальну мережу пристроїв від різних виробників;

– сумісність (interoperability) – можливістю побудови працездатної мережі на основі включення компонентів від різних постачальників;

– взаємозамінність (inter-changeability) – можливістю заміни компонентів аналогічними пристроями від інших виробників.

Метою створення відкритої промислової мережі є досягнення взаємозамінності окремих її компонентів. Це можливо при повній специфікації протоколів і налагодженій системі тестування і сертифікації нових виробів.

1.2 Мережева взаємодія в промислових мережах

Для забезпечення роботи в одній мережі інформаційних і технологічних систем, що випускаються різними виробниками, використовується Модель Взаємодії Відкритих Систем (OSI), розроблена Міжнародною Організацією Стандартів (ISO), яка координує:

– взаємодія прикладних процесів;

– форми подання та зберігання даних;

– управління мережевими ресурсами;

– безпека даних і захист інформації;

– діагностику програм і технічних засобів [6].

На базі цієї моделі описуються правила і процедури передачі даних між відкритими системами. Основними елементами моделі є рівні, об'єкти, з'єднання, фізичні засоби з'єднання. Модель стала основою для розробки широкого комплексу міжнародних стандартів відкритих систем.

У моделі OSI виділяють сім рівнів інформаційної взаємодії (рис. 1.1) [7]:

– прикладний рівень: передача інформації між програмами;

– рівень представлення: шифрування, кодування і стиснення даних;

– сеансовий рівень: установка, підтримка, відновлення при втраті з'єднання;

– транспортний рівень: точність доставки, рівень якості послуг;

– мережевий рівень: маршрути передачі, обробка і передача повідомлень;

– канальний рівень: управління каналом зв'язку, доступ до середовища передачі і адресація;

– фізичний рівень: зв'язок на рівні апаратури.
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Рисунок 1.1 – Рівні мережевої взаємодії

Рівні не залежать один від одного і складаються з активних об'єктів, які:
– взаємодіють з іншими об'єктами того ж рівня;

– надають сервіс суміжному з ним верхнього рівня;

– отримують сервіс від суміжного з ним нижнього рівня;

– обмінюються блоками даних з метою виконання покладених на них завдань.

Процедура взаємодії двох вузлів може бути описана у вигляді набору правил для кожної пари відповідних рівнів обох сторін-учасниць. Формалізовані правила, що визначають формат і послідовність повідомлень, якими обмінюються мережеві компоненти, що лежать на одному рівні, але в різних вузлах, називаються протоколом.

Модулі, що реалізують протоколи сусідніх рівнів і що знаходяться в одному вузлі, також взаємодіють один з одним відповідно до чітко встановлених правил за допомогою стандартизованих форматів повідомлень. Ці правила називають інтерфейсом. Інтерфейс визначає послідовність і формат повідомлень, а також і набір послуг, що надаються, якими обмінюються мережеві компоненти, що лежать на сусідніх рівнях в одному вузлі.

Ієрархічно організований набір протоколів, достатній для взаємодії вузлів в мережі, називається стеком комунікаційних протоколів. Комунікаційні протоколи можуть бути реалізовані як програмно, так і апаратно. Протоколи нижніх рівнів часто реалізуються комбінацією програмних і апаратних засобів, а протоколи верхніх рівнів, як правило, програмними засобами. Протоколи реалізуються не тільки вузлами мережі, а й іншими мережевими пристроями – концентраторами, мостами, комутаторами, маршрутизаторами і шлюзами.

Найпростіші мережі використовують тільки деякі з рівнів цієї семирівневої моделі. Перший рівень – найнижчий і становить фізичну лінію і електричні сигнали, що передаються по ній. Сьомий рівень – призначений для користувача, він дозволяє додаткам і різних пристроїв обмінюватися даними і розуміти один одного. Прикладом може служити іноземна мова: для розуміння сенсу сказаного необхідно знати мову мовця. Пристрої, які використовують загальний 7-й рівень, говорять однією мовою, можуть вільно обмінюватися даними і правильно їх інтерпретувати.

Звичайний RS-232 визначає тільки 1-й рівень, маючи на увазі, що два пристрої можуть бути з'єднані без електричних конфліктів. Для передачі та інтерпретації даних в кожен пристрій необхідно додати додаткове програмне забезпечення, що підтримує протокол обміну. Воно визначить правила з'єднання і формати даних.

Для роботи RS-485 необхідно додатково визначення канального рівня, який задає спосіб доступу до фізичного середовища і перемикання напрямку роботи приймач пристроїв, що виходять на інтерфейсну лінію (симплексний або напівдуплексний режими). Для RS-485 канальний рівень визначає додаткову фізичне середовище (виту пару), що дозволяє передавати сигнали в дуплексному режимі.

Популярний CAN визначає з'єднання тільки по двох перших рівнях моделі OSI. Тому, наприклад, всередині автомобіля розробники використовують CAN як комунікаційного зв'язку та дописують поверх нього свій протокол 7-го рівня, що підтримує взаємодію і розуміння між вузлами автомобіля. Будь-який інший вузол з інтерфейсом CAN поза автомобіля не зможе брати участь у взаємодії, поки для нього не буде реалізований сумісний протокол 7-го рівня.

У реальних виробничих умовах виникає необхідність взаємодії пристроїв від різних виробників і тому існує кілька відкритих протоколів 7-го рівня, що базуються на CAN, наприклад: DeviceNet і CANopen. Два пристрої від різних виробників зможуть взаємодіяти тому, що використовують один і той же протокол 7-го рівня.

Ethernet і протокол TCP/IP охоплюють 1-4 рівні моделі OSI, які визначають більше функцій і властивостей ніж технологія CAN. Два вузла Ethernet можуть взаємодіяти один з одним, але тільки протокол TCP/IP забезпечує транспортний механізм для передачі даних і надає такі послуги як установка з'єднання і підтримка повторної передачі в разі помилки. Однак два вузла Ethernet можуть тільки перемовлятися, але вони не розуміють один одного оскільки не використовують один і той же "мову", тому що рівень 7 не визначено протоколом TCP/IP. Поверх TCP/IP повинні працювати програми на кшталт SNMP, HTTP, FTP для обміну та обробки даних з мережі. Ці протоколи є протоколами 7-го рівня. В індустріальній мережі є додаткові протоколи 7-го рівня, що підтримують обмін даними в реальному часі, профілі пристроїв і т.п. Як приклад, розглянемо, як конвертувати сигнали з однієї мережі в іншу, з огляду на все вищесказане (рис. 1.2) [7].
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Рисунок 1.2 – Розподіл пристроїв за рівнями OSI

Перетворювачі інтерфейсів зазвичай працюють на 1-м і 2-м рівнях моделі OSI. Все що вони роблять, так це перетворюють електричні сигнали з однієї фізичної середовища в іншу. Наприклад, перетворювач RS-232 в RS-422 тільки конвертує і переформатує електричні сигнали між цими мережами. Інший приклад це Ethernet-перетворювач 100 Мбіт категорії 5 в 100 Мбіт на оптоволоконне. Перетворювачі інтерфейсів корисні при переході від однієї фізичної середовища до іншої, але вони тільки перетворюють електричні сигнали і не підтримують ніяких інших функцій.

У міру поширення в мережевому кабелі сигнали деградують і спотворюються. Якщо кабель досить довгий, то за рахунок ослаблення сигнал може стати абсолютно нерозпізнаних. Для відновлення сигналу використовуються повторювачі. Вони працюють на фізичному рівні і дозволяють регенерувати сигнал, а потім пересилати його в інший сегмент мережі. Повторювачі дозволяють збільшити максимальну відстань між вузлами мережі. Повторювачі нічого не фільтрують і не перетворюють. Для того, щоб повторювач міг нормально працювати, сполучаються ділянки мережі повинні використовувати однаковий метод доступу до середовища передачі. Наприклад, повторювач не може з'єднати сегмент, який використовує CDMA/CD (Ethernet) з сегментом Token Ring, що використовують Token Passing.

Комутатори можна розглядати як інтелектуальні повторювачі. Вони підсилюють сигнали фізичної мережі, а також забезпечують інтелектуальний аналіз отриманих пакетів. Комутатор переглядає і аналізує отримані пакети даних по всіх портах. Перш за все перевіряється контрольна сума. Якщо вона "не в порядку", то пакет відкидається. Якщо сума "в порядку", комутатор перевіряє адресу призначення і посилає пакет на порт, що містить цільовий адреса.

Мости працюють на рівнях 1-4 моделі OSI. Вони встановлюють з'єднання, забезпечують ретрансляцію і обробку помилок. Дані вільно проходять через міст, але вони пересилаються, як частини анонімних даних. 4-й рівень не має власного механізму обробки даних. Сервери пристроїв, що використовуються для переходу між послідовним інтерфейсом на кшталт RS-232 і Ethernet, досить популярні (рис. 1.3) [8]. Сервер пристроїв підтримує повний стек протоколів TCP/IP, що дозволяє інкапсулювати дані з послідовного порту в кадри TCP/IP і транспортувати їх через Ethernet. У точці призначення послідовні дані витягуються з кадру TCP/IP. Це може здатися схожим на роботу перетворювача інтерфейсу, але насправді на сервері пристроїв проводиться складна робота протоколів і тимчасових співвідношень переданого сигналу.
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Рисунок 1.3 – Перехід між послідовним інтерфейсом RS-232 і Ethernet

Крім того, на комп'ютері зазвичай запускається спеціальне програмне забезпечення, що створює віртуальний послідовний порт і підтримує витяг послідовних даних з кадрів TCP/IP. Віртуальний локальний порт використовується додатком, що працює з послідовними портами комп'ютера. При цьому, як правило, немає необхідності вносити зміни та доповнення в працююче додаток. У більшості випадків кінцевий користувач може не турбуватися про те, що пряме з'єднання по порту замінюється віртуальним через мережу Ethernet. Це дозволяє розташовувати пристрої, що працюють через СОМ-порти, на значній відстані від комп'ютера.

При роботі пристрою з PLC– контролером необхідно використовувати два сервера пристроїв. Один розташовується біля пристрою з послідовним портом, інший – між Ethernet і послідовним портом PLC для отримання даних з пакетів TCP/IP.

Сервери пристроїв добре працюють в мережах, що передають нерегулярні повідомлення. Однак якщо потрібно пересилання і обробка даних в реальному часі слід використовувати додатки, що працюють на 7-му рівні моделі OSI.

Багато сервера пристроїв мають статичний Web-сервер для власної конфігурації. Але оскільки 4-й рівень не дозволяє обробляти дані, виявляється неможливим відображати дані з програми на вбудованому Web-сервері за допомогою SSI-скриптів і Java додатків.

Шлюзи дозволяють встановлювати з'єднання між різними протоколами і архітектурою. Вони переупаковують і перетворюють дані, що надходять з однієї мережі в іншу так, що вони стають зрозумілими з додатком в іншій мережі.

Так як шлюз з'єднує дві системи, які можуть використовувати різні комунікаційні протоколи і формати даних, він може змінювати формат повідомлення таким чином, щоб воно відповідало додатком на приймальній стороні. Шлюзи використовують повний набір комунікаційної моделі OSI від першого до сьомого рівнів, що дозволяє дійсно передавати дані і робити їх обробку в різних мережах. Наприклад, шлюз між Ethernet і іншими мережами, такими як DeviceNet, Profibus або просто послідовним портом, дозволяє відображати дані мережі Fieldbus безпосередньо на вбудованому Web-сервері, виробляти Web-управління та моніторинг мережі.

Той факт, що послідовний порт може не підтримувати рівень 7 моделі OSI, створює додаткові труднощі. Наприклад, зчитувач штрих-кодів просто передає дані в DPS кодах, які вбудовані в спеціальні кадри. Проблему перетворення даних можна вирішити, застосувавши пристрій AnyBus-Communicator (HMS, Швеція), використовуючи виділену тимчасову пам'ять всередині шлюзу. Потоки даних з послідовного пристрою відображаються в локальну пам'ять шлюзу, який за допомогою конфігураційного ПЗ визначає, які байти даних з потоку є даними, а які – командної та контрольної інформацією. Вибрані дані відображаються на сьомий рівень мережі і таким чином можуть бути лічені і зрозумілі іншим вузлом, що використовують 
рівень 7 для обробки даних.

1.3 Діагностика промислової мережі

Процес введення-виведення і контроль промислової мережі здійснюються віддаленим контролером. Тип контролера визначає тип застосовуваної мережі. Кожен контролер може підтримувати від 8до 16 багатоканальних модулів. Цифрові і аналогові модулі досить довільно комбінуються в межах мережі (як правило, з деяким обмеженням числа аналогових модулів). Один дискретний модуль підтримує чотири канали введення або виведення, один аналоговий модуль – два.

У межах однієї базової панелі можуть довільно об'єднуватися дискретні і аналогові модулі незважаючи на те, що вони мають різну кількість інтерфейсних ліній підключення (рис. 1.4) [9]. 
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Рисунок 1.4 – Структурна схема розподіленої системи

Як канального інтерфейсу між керуючим центральним процесором і модулями вводу-виводу використовується локальна шина. Контролери Open Line Ethernet і Open Line ModBus – це мікропроцесорні пристрої на х86 сумісному процесорі. Кожен з цих контролерів може одночасно обслужити до восьми баз введення-виведення. Сполучною ланкою між центральним процесором і модулями вводу-виводу є контролер бази. Він добре «розуміє» можливості підлеглих модулів і потреби вищого центрального процесора. На цій посаді використовуються як потужні процесори, так і прості і, відповідно, недорогі контролери промислових мереж, що забезпечує гнучкість у визначенні архітектури системи.

Кожен спеціалізований дискретний і інтелектуальний аналоговий модуль введення-виведення взаємодіє з двома датчиками або виконавчими механізмами, гальванічно ізолюючи від них верхні рівні системи. Виходить міцно і надійно стоїть пірамідальна структура.

Контролери обох систем можуть працювати в керуючих мережах різних типів. Найбільш перспективною виглядає можливість їх застосування в мережах Ethernet або ModBus, що набувають все більшої популярності.

1.4. Класифікація засобів моніторингу

Постійний контроль за роботою промислової мережі, що становить основу будь-якої мережі,тому що її необхідно постійно підтримувати в робочому стані. 

Моніторинг – це необхідний перший крок, який необхідно виконати під час керування мережею. Через важливість цієї функції її часто відокремлюють від інших функцій систем управління та реалізують спеціальними засобами. 

Такий поділ функцій управління корисний для малих та середніх мереж, для яких установка інтегрованої системи управління економічно недоцільна. Використання автономних засобів моніторингу допомагає адміністратору мережі визначити проблемні області та мережеві пристрої, і він може вручну відключити або переналагодити їх у цьому випадку.

Засоби моніторингу мережі зазвичай ділять на декілька етапів, а саме на моніторинг і аналіз.

На етапі моніторингу виконуються прості процедури, мета яких збір первинних даних у мережі, наприклад:
– статистика щодо кількості кадрів та пакетів різних протоколів, що циркулюють в мережі;

– стан портів контролерів, комутаторів та маршрутизаторів тощо.

Наступним етапом етап є аналіз, що означає більш складні процеси обробки інформації, зібраної на етапі моніторингу інформації, порівняння інформації з отриманими раніше даними та обґрунтування припущень щодо можливих причин повільної чи ненадійної роботи мережі.

Завдання моніторингу вирішуються програмними та апаратними приладами, тестерами, мережевими аналізаторами, вбудованими засобами моніторингу пристроїв зв'язку, а також агентами системи управління.

Завдання аналізу вимагає активнішої участі людини та використання таких складних інструментів, як експертні системи, що накопичують практичний досвід багатьох фахівців мережі.
Засоби для моніторингу та аналізу промислових мереж, можна класифікувати наступним чином [10]:

– системи управління мережею (Network Management Systems) – централізовані програмні системи, які збирають дані про стан вузлів і комунікаційних пристроїв мережі, а також дані про трафік, циркулюючому в мережі;
– засоби управління системою (System Management), які часто виконують функції, аналогічні функціям систем управління, але по відношенню до інших об'єктів;
– вбудовані системи діагностики і управління (Embedded systems), які виконуються у вигляді програмно-апаратних модулів, що встановлюються в комунікаційне обладнання, а також у вигляді програмних модулів, вбудованих в операційні системи;
– аналізатори протоколів (Protocol analyzers) – програмні або апаратно-програмні системи, які обмежуються на відміну від систем управління лише функціями моніторингу і аналізу трафіку в мережах. 

Обладнання для діагностики промислових мереж можна поділити на наступні групи:

– мережеві монітори – призначені для тестування кабелів різних категорій;

– прилади для сертифікації промислових мереж, (виконується відповідно до вимог одного з міжнародних стандартів на кабельні системи);
– кабельні сканери (використовуються для діагностики мідних кабельних систем);

– тестери (призначені для перевірки кабелів на відсутність фізичного розриву).

Найбільш досконалими засобами тестування промислових мереж є аналізатори протоколів. 

Даний процес аналізу протоколів включає в себе процес передачі в мережі пакетів, що реалізують той чи інший мережевий протокол, з подальшою обробкою вмісту цих пакетів.
Базуючись на отриманих результатах аналізу, виконується обґрунтований висновок, щодо необхідності зміна будь-яких компонентів мережі, для оптимізації продуктивності роботи мережі чи пошук неполадок. 

Приклад такого аналізатору зображено на рисунку 1.5 [11].
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Рисунок 1.5. – Багатофункціональний аналізатор промислових мереж Profibus UMG 508

Даний аналізатор може контролювати вимірювання значень великої кількості ПК та контролерів, для аналізу складових сигналів, для контролю поточної ситуації та виявлення можливих проблем промислової мережі.

За допомогою аналізатора Janitza UMG 508 можливо документувати вимірювані значні електронні пристрої та встановити якість електроенергії (що значить більше 800 функцій!) Для споживачів електроенергії або спостережних органів – для аналізу якості роботи електроенергії в мережах електронабору.

Буфери для аналізаторів можуть відрізнятися обсягом пам'яті. Вони розташовуються на мережевій карті або необхідно відвести певний обсяг в оперативній пам'яті одного з комп'ютерів  підключеного до мережі.

Фільтри дозволяють управляти процесом захоплення даних, і, тим самим, дозволяють економити простір буфера. Залежно від значення певних полів пакету, заданих у вигляді умови фільтрації, пакет або ігнорується, або записується в буфер захоплення. Використання фільтрів значно прискорює і спрощує аналіз, так як виключає перегляд непотрібних в даний момент пакетів.

Також до основних характеристик, які впливають на роботу кабелю прокладеного в промисловій мережі є:

– загасання;

– хвильовий опір;

– електромагнітне випромінювання.

Для цього необхідно проводити тестування перехрестя наведення між крученими парами або Near End Crosstalk (NEXT),що являє собою результат інтерференції електромагнітних сигналів, що виникають в двох витих парах. 

NEXT – це помилка, яка може виникнути, коли роз'єми приєднані до кабелів із крученою парою. Зазвичай спричинені схрещеними або подрібненими дротяними парами. Умова помилки не вимагає, щоб дроти були розчавлені настільки, що провідники всередині піддаються впливу. Два провідники повинні бути досить близько, щоб випромінюючий сигнал від одного з проводів міг перешкоджати руху сигналу по іншому. Більшість тестерів кабелів середнього та високого класу здатні протестувати на наступні помилки [12].

NEXT-тест повинен проводитися з кроком 1 МГц від 1 МГц до 16 МГц. Оскільки рівень втрати або перешкод сигналу може змінюватися з частотою, для підтвердження прийнятності кабелю в усьому діапазоні потрібно використовувати діапазон частот. 

При використанні кабелю категорії 5, діапазон випробувальної частоти повинен бути розширений до 100 МГц. Ще слід використовувати крок частоти 1 МГц. В обох випадках потрібно протестувати обидва кінці кабелю. Це відбувається тому, що NEXT виникає на кінцях кабелю праворуч, де підключений роз'єм.

Просто використання кабелів, роз'ємів та патч-категорій категорії 5 не гарантує, що мережа підтримуватиме 100 Мб операцій. Для цього необхідно фактично сертифікувати мережу для використання з такою швидкістю за допомогою тестового кабелю після повного встановлення мережі.
Кабельні сканери (рис. 1.6) дозволяють визначити довжину кабелю, згасання, імпеданс, схему розводки, рівень електричних шумів і провести експериментальне дослідження отриманих результатів [13]. 
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Рисунок 1.6 – Кабельний тестер Lan для сертифікації Certifier40G 

1.5 Постановка задач досліджень
В магістерської атестаційній роботі розроблюється метод тестування промислової мережі.

Для досягнення цієї мети необхідно вирішити такі завдання:

– проаналізувати класифікацію промислових мереж та мережеву взаємодію в промислових мережах;

– провести аналіз класифікації засобів моніторингу і аналізу;

– провести дослідження принципів взаємодії пристроїв за допомогою протоколу MODBUS;

– розробити метод тестування працездатності промислової мережі;

– провести експериментальне дослідження отриманих результатів.
Розв’язання даних задач дасть можливість виконати перевірку працездатності промислової мережі за запропонованим методом та розрахувати час передавання даних на стандартній для більшості мереж швидкості 9600 Б/с.
1.6Висновки до розділу 1

У першому розділі було проведено аналіз взаємодії інформаційних систем в промислових мережах. Розглянуто класифікацію промислових мереж. Аналіз показав що промислові мережі логічно дуже схожі на 
LAN-мережі, однак вони повинні відповідати своїм специфічним вимогам.

Також розглянуто методи взаємодії та діагностики промислових систем. Так як у промислових межах можуть вільно об'єднуватися дискретні та аналогові модулі, з різною кількістю інтерфейсних ліній підключення для них використовують різне обладнання для тестування.

2 ПРИНЦИПИ ВЗАЄМОДІЇ ПРИСТРОЇВ ЗА ДОПОМОГОЮ ПРОТОКОЛУ MODBUS

Інтерфейс модуля Modbus – це інтерфейс від сервера Modbus до програми користувача, який визначається об'єктами програми. Основними функціями сервера Modbus є очікування запиту Modbus на порту TCP 502, для обробки цього запиту, а потім для створення відповіді Modbus в залежності від контексту пристрою.

Принцип обміну повідомлення показано на рисунку 2.1.








Рисунок 2.1 – Принцип обміну повідомленнями

Як показано на рисунку 2.2, блок даних запиту Modbus будується клієнтом, який ініціює транзакцію MODBUS.

Ця функція вказує серверу, які дії потрібно виконати. Протокол додатків Modbus визначає формат запиту, ініційованого клієнтом.

Поле коду функції блоку даних Modbus кодується в один байт. Дійсні коди знаходяться в діапазоні від 1 ... 255 десяткових знаків (діапазон 128-255 зарезервований і використовується для відповідей на виключення). Коли повідомлення надсилається від клієнта на серверний пристрій, поле коду функції повідомляє серверу, які дії потрібно виконати. Код функції "0" недійсний.

Коди додаткових функцій додаються до деяких кодів функцій для визначення кількох дій.

Поле даних повідомлень, що надходять від клієнта до серверних пристроїв, містить додаткову інформацію, яку сервер використовує для виконання дії, визначеної кодом функції. Це може включати в себе такі елементи, як дискретні та зареєстровані адреси, кількість елементів для обробки та кількість фактичних байтів даних у полі.

Поле даних може бути неіснуючим (нульової довжини) у певних типах запитів, в цьому випадку сервер не вимагає додаткової інформації. Тільки функціональний код вказує на дію.

Якщо не виникає помилка, пов'язана з функцією Modbus, що запитується в правильно отриманому пакеті Modbus, поле даних відповіді від сервера до клієнта містить запитані дані. 

Якщо виникає помилка, пов'язана з запитуваною функцією Modbus, поле містить код помилки, який серверний додаток може використовувати для визначення наступної дії, яку потрібно виконати.

Наприклад, клієнт може читати стан ON/OFF групи дискретних виходів або входів, або він може читати/записувати дані вмісту групи регістрів.

Коли сервер реагує на клієнта, він використовує поле коду функції, щоб вказати або нормальну (безпомилкову) відповідь, або що сталася помилка (називається помилкова відповідь). Для звичайної відповіді сервер просто відсилає запит до вихідного коду функції.

На рисунку 2.2 показано приклад помилкової транзакції.








Рисунок 2.2 – Принцип обміну повідомленнями з виникненням помилки

Для відповіді на виключення сервер повертає код, еквівалентний оригінальному коду функції, де код функції містить біт логічної одиниці в його старшому біті.

2.1 Розробка алгоритму обміну повідомленнями в промисловій мережі за допомогою протоколу Modbus

Після того, як запит було оброблено сервером, створюється відповідь Modbus, використовуючи відповідну транзакцію сервера Modbus.

Залежно від результату обробки створюються два типи відповідей:

а) позитивна відповідь Modbus:

1) код функції відповіді дорівнює коду функції запиту.
б) відповідь з кодом помилки Modbus:
1) метою є надання клієнту відповідної інформації про помилку, виявлену під час обробки;

2) код функції винятку дорівнює коду функції запиту + 0x80;

3) код виключення надається, щоб вказати причину помилки.

Після отримання повідомлення перевіряється правильність поля коду функції. 

Якщо поле коду функції зберігає неправильне значення, яке виходить за заданий діапазон, то генерується повідомлення з кодом помилки 1.

Якщо код функції правильний, то перевіряється поле адреси.

Алгоритм обміну повідомленнями в промисловій мережі за допомогою протоколу Modbus показано на рисунку 2.3.














Рисунок 2.3 – Алгоритм обміну повідомленнями в промисловій мережі за допомогою протоколу Modbus













Рисунок 2.3, аркуш 2










Рисунок 2.3, аркуш 3

Якщо поле адреси містить помилку то генерується повідомлення з кодом помилки 2.

Якщо поле адреси правильне, то перевіряється поле з даними.

Якщо поле даних містить помилку, то генерується повідомлення з кодом помилки 3.

Якщо дані вірні, то виконується функція яка заявлена в повідомленні.

Якщо при виконанні функції виникла якась помилка, то генерується відповідь з певним номером помилки 4, 5 або 6.

При проходженні всіх перевірок без помилок будується відповідь до майстра, який надсилав повідомлення підлеглому пристрою.

ID – адрес веденого пристрою. Він може мати значення від 1 до 247. Адреса 0 використовується для широкомовної передачі, його розпізнає кожен пристрій, адреси в діапазоні 248 ... 255 – зарезервовані.

Команда – код функції. В даному прикладі використана одна функція – читання з кодом 0x03.

Всі коди функцій діляться на:

– публічні коди, описані в стандарті MODBUS-IDA. Їх список включає вже призначені і використовувані коди, а також коди для майбутнього використання;

– User-Defined Function Codes (65-72, 100-110) – коди, які можуть використовуватися компаніями для власних функцій, і не описані в специфікації;

– Reserved Function Codes (9, 10, 13, 14, 41, 42, 43, 90, 91, 125, 126 и 127) – зарезервовані коди, які не доступні для загального використання;

– (0x02) – читання значень з декількох дискретних входів (Read Discrete Inputs);

– (0x03) – читання значень з декількох регістрів зберігання (Read Holding Registers);

– (0x04) – читання значень з декількох регістрів введення (Read Input Registers);

– (0x05) – запис значення одного прапора (Force Single Coil);

– (0x06) – запис значення в один регістр зберігання (Preset Single Register);

– (0x07) – читання сигналів стану (Read Exception Status);

– (0x0F) – запис значень в кілька регістрів прапорів (Force Multiple Coils);

– (0x10) – запис значень в кілька регістрів зберігання (Preset Multiple Registers);

– (0x16) – запис в один регістр зберігання з використанням маски «І» та маски «АБО» (Mask Write Register);

– (0x18) – читання даних з черги (Read FIFO Queue);

– (0x14) – читання з файлу (Read File Record);

– (0x15) – запис в файл (Write File Record);

– (0x08) – діагностика (Diagnostic);

– (0x0B) – читання подій (Get Com Event Counter);

– (0x0C) – читання журналу подій (Get Com Event Log);

– (0x11) – читання інформації про пристрій (Report Slave ID);

– (0x2B) – Encapsulated Interface Transport.

2.2 Висновки до розділу 2

У другому розділі було розглянуто принципи взаємодії пристроїв за допомогою протоколу MODBUS. Було розроблено алгоритм обміну повідомленнями в промисловій мережі. Розглянуто основні коди функцій для роботою с пристроями через протоколу MODBUS. 

До переваг даного протоколу можна віднести наступне: інтуїтивно зрозумілий та легкий при реалізації; простота при налагоджуванні та під час діагностики; має високу надійність та малу ймовірність втрати даних.
3 Розробка методу тестування працездатності промислової мережі

3.1 Розробка запропонованого методу тестування промислової мережі

Метод проведення аналізу може бути представлена у вигляді наступних семи етапів:

– підготовка тестового запиту;

– створення шаблону правильної відповіді на запит;

– передача запиту;

– захоплення даних відповіді;

– аналіз захоплених даних;

– пошук помилок (більшість аналізаторів полегшують цю роботу, визначаючи типи помилок і ідентифікуючи станцію, від якої прийшов пакет з помилкою);

– дослідження продуктивності (розраховується коефіцієнт використання пропускної спроможності мережі або середній час реакції на запит).

3.2 Підготовка тестових послідовностей

3.2.1 Перелік функцій протоколу ModBus які можна тестувати запропонованим методом.
Для тесового запиту можемо використовувати:

– функції читання вихідних регістрів (01);

– функція читання дискретних входів (02);
– функція читання регістрів (03);

– запис одного біту (05);

– запис декількох регістрів (16).

3.2.2 Функція читання вихідних регістрів (01)

Функція дозволяє користувачеві отримати статус логічних комірок вихідних регістрів. Широкомовний режим не підтримується. 

Крім полів адреси та функції, повідомлення вимагає, щоб інформаційне поле містило логічний адресу першого осередку і число комірок, статус яких необхідно отримати.

Адресація дозволяє отримати за один запит до 2000 логічних комірок. Однак, деякі прилади мають обмеження на максимальне число комірок, статус яких можна отримати за один запит. Комірки нумеруються з нуля (осередок 1 = 0, осередок 2 = 1 і т.д.).

У таблиці 3.1 представлений запит на читання логічних 
комірок0000 –0026 з приладу з адресою01.

Таблиця 3.1 – Приклад запиту для читання логічних комірок
0000 – 0026

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	01

	Старший байт адреси першого біта
	00

	Молодший байт адреси першого біта
	00

	Старший байт числа бітів
	00

	Молодший байт числа бітів
	1A


Відповідь включає адресу, код функції, число байт в полі даних, дані і контрольну суму. 

У таблиці 3.2 представлений приклад повідомлення у відповідь на попередній запит.

Таблиця 3.2 – Приклад повідомлення у відповідь

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	01

	Кількість байт в полі даних
	04

	Статус бітів 00-07 байту 1
	4A

	Статус бітів 08-15байту 2
	97

	Статус бітів 16-23 байту 3
	A0

	Статус бітів 24-26 байту 4
	02


Молодший значущий біт першого байту поля даних містить перший осередок, за яким слідують інші. Якщо число біт не ділиться на 8, то інші біти заповнюються нулями в порядку від старших бітів до молодших.

Статус бітів00-07 дорівнює 4Ah = 0001 1010. Читаючи зліва направо, бачимо, що біти01, 03, 04 встановлені. Інші дані розбираються так само. Так як було запрошено число комірок, що не ділиться на 8, старші п’ять біт в останньому байті даних (02h) заповнені нулями.

Так як запит обслуговується в кінці робочого циклу приладу, то дані у відповідному повідомленні відображають стан бітів на той момент.

3.2.3 Функція читання дискретних входів (02)

Ця функція дозволяє користувачеві отримати стан (ВКЛ/ВИКЛ) вхідних дискретних ліній пристрою, що адресується. Циклічний запит не підтримується. На додаток до адреси пристрою і номеру функції, запит вимагає, щоб інформаційне поле містило початкову адресу і кількість необхідних ліній.

Адресація дозволяє отримати за один запит до 2000 ліній. Однак, деякі пристрої мають обмеження на максимальну кількість ліній, одержуваних за один запит. Вхідні лінії нумеруються з нуля (10001 = 0, 10002 = 1 і т.д.).

У таблиці 3.3 представлений приклад запиту на читання дискретних входів 10197-10218 з пристрою з номером 01.

Таблиця 3.3 – Приклад запиту на читання дискретних входів 10197-10218

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	02

	Старший байт адреси першого біта
	00

	Молодший байт адреси першого біта
	С4

	Старший байт числа бітів
	00

	Молодший байт числа бітів
	16


Приклад відповіді на цей запит представлений в таблиці 3.4.

Відповідь включає адресу пристрою, код функції, кількість байт даних, дані і поле контрольної суми. 

Дані упаковані по біту на кожен вхід (1 = ON, 0 = OFF). Молодший біт першого байту містить значення першого входу, що адресується, за яким слідують інші. 

Якщо кількість запитаних входів не кратне 8, то інші біти заповнюються нулями. Кількість байт даних завжди визначається як кількість RTU даних.

Так як пристрої обслуговує запит в кінці робочого циклу, дані у відповіді відображають стан входів на даний момент. Деякі пристрої мають обмеження на максимальну кількість входів, запитуваних за один запит.

Таблиця 3.4 – Приклад повідомлення у відповідь на функцію з 
кодом 02

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	02

	Кількість байт в полі даних
	03

	Дискретні входи 10197-10204
	AC

	Дискретні входи 10205-10212
	DB

	Дискретні входи 10213-10218
	35


Статус входів 10197-10204 = ACh = 1010 1100. Читаючи зліва направо, бачимо, що входи 10204, 10202, 10200 і 10199 в стані ON. Всі інші байти даних розпаковуються аналогічно.

Так як було запитано 22 лінії, останній байт даних (35h = 0011 0101) містить тільки 6 входів (10213-10218) замість 8-ми. Два останніх біта заповнюються нулями.

3.2.4 Функція читання регістрів (03)

Ця функція дозволяє отримати бінарне вміст 16-ти розрядних регістрів адресується пристрою. Адресація дозволяє отримати за кожен запит 
до 125 регістрів. 

Однак, деякі пристрій мають обмеження на максимальну кількість регістрів, одержуваних за один запит. Регістри нумеруються з нуля 
(40001 = 0, 40002 = 1 і т.д.). Широкомовний режим не допускається.

У таблиці 3.5 представлений приклад запиту на читання регістрів 40108-40110 з пристрою з адресою01.

Таблиця 3.5 – Приклад повідомлення у відповідь на функцію з 
кодом 03

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	03

	Старший байт адреси першого регістра
	00

	Молодший байт адреси першого регістра
	6B

	Число регістрів для читання. Старший байт 
	00

	Число регістрів для читання. Молодший байт
	03


Пристрій, що адресується посилає у відповіді свою адресу, код виконаної функції і інформаційне поле. 

Інформаційне поле містить 2 байти, що описують кількість байт даних, що повертаються. Довжина кожного регістру даних – 2 байти. Перший байт даних в повідомленні є старшим байтом регістру, другий – молодшим.

Так як пристрій зазвичай обслуговує запит в кінці свого робочого циклу, дані у відповіді відображають вміст регістрів в даний момент. 

Деякі пристрої обмежують кількість регістрів, переданих за один запит. У цьому випадку для отримання, більшого числа регістрів, необхідно виконати кілька послідовних запитів.

У таблиці 3.6 представлений приклад відповіді на запит читання регістрів 40108-40110, що мають вміст, відповідно, 555, 0, 100, з пристрою з адресою 17.

Таблиця 3.6– Приклад відповіді на функцію з кодом 03

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	03

	Кількість байт в полі даних
	06


Продовження таблиці 3.6

	Найменування поля
	Значення поля

	Старший байт регістру 40108
	02

	Молодший байт регістру 40108
	2B

	Старший байт регістру 40109
	00

	Молодший байт регістру 40109
	00

	Старший байт регістру 40110
	00

	Молодший байт регістру 40110
	64


3.2.5 Запис одного біту (05)

Це повідомлення модифікує один логічний біт. Біти нумеруються з нуля (осередок 1 = 0, осередок 2 = 1 і т.д.). 

Число 65280 (FF00H) встановлює біт в 1, а число 0 – в 0. Інші числа не впливають на стан біту. Ця функція може використовуватися в широкомовному режимі.

У таблиці 3.7 наведено приклад встановлення в стан логічної одиниці осередок 00173 в пристрій з адресою 01.

Таблиця 3.7– Приклад установки в 1 комірки 00173

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	05

	Старший байт адреси потрібного біту
	00

	Молодший байт адреси потрібного біту
	AC

	Індикатор установки або скидання біту
	FF

	Завжди 0
	00


Нормальне повідомлення у відповідь повністю співпадає із запитом.

3.2.6 Запис декількох регістрів (16)

У таблиці 3.8надано приклад запису в пристрій з номером 01 двох регістрів 40136, 40137 значеннями 0х00а0, 0х0102.

Таблиця 3.8– Приклад запису в пристрій з номером 01 двох регістрів 40136, 40137 значеннями 0х00а0, 0х0102

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	10

	Старший байт адреси першого регістру
	00

	Молодший байт адреси першого регістру
	87

	Кількість регістрів. Старший байт
	00

	Кількість регістрів. Молодший байт
	02

	Кількість байт в полі даних
	04

	Старший байт регістру 40136
	2B

	Молодший байт регістру 40136
	00

	Старший байт регістру 40137
	00

	Молодший байт регістру 40137
	64


Це повідомлення міняє вміст будь-якого регістра опитуваного контролера. Повідомлення дозволяє записувати регістри з максимальною логічною адресою до FFFFH. Невживані старші біти адреси регістра повинні заповнюватися нулями. Якщо використовується адреса пристрою рівна 0, то вміст поля даних записується в усі пристрої, підключені до шини (широкомовний режим).

Нормальне повідомлення у відповідь повертає адресу пристрою, функцію, адресу першого регістра і кількість записаних регістрів.

Таблиця 3.9 – Приклад відповіді на функцію 16

	Найменування поля
	Значення поля

	Адреса
	01

	Функція
	10

	Старший байт адреси першого регістру
	00

	Молодший байт адреси першого регістру
	87

	Кількість регістрів. Старший байт
	00

	Кількість регістрів. Молодший байт
	02


3.3  Інструменти для тестування працездатності промислової мережі

Для емуляції роботи реального обладнання в промисловій мережі можуть використовуватись спеціальні емулятори. 

На рисунку 3.1 показано приклад програми «Емулятор ModBus-Slave».
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Рисунок 3.1 – Програма «Емулятор ModBus-Slave»

Такі програми, які працюють так саме, як і реальний пристрій, але дозволяють змінювати стан портів вводу-виводу, та внутрішніх регістрів за вимогою оператора.

ModBus-Slave має можливість міняти налаштування і функціональність за бажанням оператора. Для перетворення протоколів і інтерфейсів OPC-сервера в протокол ModBus RTU і ModBus TCP використовується спеціальний перетворювач OPC в протокол Modbus RTU і TCP.

Ця програма підтримує такі функції протоколу ModBus:

– 1 (0x01) – читання значень з декількох регістрів прапорів (Read Coil Status);

– 2 (0x02) – читання значень з декількох дискретних входів (Read Discrete Inputs);

– 3 (0x03) – читання значень з декількох регістрів зберігання (Read Holding Registers);

– 4 (0x04) – читання значень з декількох регістрів введення (Read Input Registers);

– 5 (0x05) – запис значення одного прапора (Force Single Coil);

– 6 (0x06) – запис значення в один регістр зберігання (Preset Single Register);

– 16 (0x10) – запис значень в декілька регістрів зберігання (Preset Multiple Registers).

Усі введені значення зберігаються в ini-файлі. За умовчанням ModBus-Slave має наступні параметри:

– швидкість передачі даних – 9600 біт/с;

– біта паритету не встановлено (немає контролю парності);

– кількість біт даних – 8;

– кількість стоп-біт – 1.

– адреса підпорядкованого пристрою – 1.

Інтерфейс програми дозволяє змінювати діапазони адрес: від 0 до 53 для дискретних значень і від 0 до 49 для регістрів зберігання. Значення регістрів введення і регістрів зберігання співпадають.

Можна прив'язати змінні, виведені на екран до інших регістрів ModBus.

Це програмне забезпечення є програмним емулятором контролера з протоколом ModBus RTU і ModBus TCP. ModBus-Slave створений на базі SCADA-системи та має можливість використання як перетворювача протоколів (лічильників електричної енергії) і інтерфейсів (OPC, DDE, вмісту файлів) в протокол ModBus RTU, ModBus TCP, використати для ретрансляції даних. 

Діапазони адрес: від 0 до 53 для дискретних значень і від 0 до 49 для регістрів зберігання. Значення регістрів введення і регістрів зберігання співпадають.

Для зміни значення регістра необхідно кликнути по області зі значенням (станом). Стани дискретних входів або прапорців змінюється на протилежне. При кліці на значенні регістра зберігання у віконці, що з'явилося, необхідно ввести нове значення. Допустимі значення розрізняються для різних типів даних. За умовчанням – найпоширеніший тип Unsigned integer 16. Значення від 0 до 65535 в десятковому виді. 

Для зміни параметрів роботи програми треба обрати пункт меню Дія-Зупинити. З'являться інші пункти меню. 

Далі треба вибрати пункт меню Налаштування-параметри, ModBus-Slave. Далі треба вибрати необхідні значення і натиснути ОК. Для збереження параметрів треба вибрати пункт меню Файл, Зберегти проект. 

Також доступна ручна підстановка значень і властивостей. У режимі виконання виберіть пункт меню «Дія – підстановка значень МЭК 60870-5-104, ModBus-Slave». Вікно, що з'явилося, має 2 вкладки:

– групи – можна міняти значення і властивості тегів, об'єднаних в групи;

– теги – можна міняти значення і властивості кожного тега.

Для підстановки значення потрібне в таблиці в колонці «Значення» клацнути лівою кнопкою миші і галочкою відмітити стан вкл або викл для дискретних сигналів або ввести значення для аналогового сигналу. Для введення дискретних значень груп необхідно вводити 0 для викл. і 1 для вкл.

Є можливість прив'язки змінних на екрані до інших регістрів ModBus. Для цього вибирається пункт меню Дія-Зупинити. З'являться інші пункти меню. 

Далі треба вибрати пункт меню Налаштування-параметри ModBus-Slave. У вікні, що з'явилося, є 3 вкладки для різних груп регістрів. Вкладка 0хххх відповідає регістрам прапорів. Вкладка 1хххх відповідає дискретним входам. Вкладка 4хххх відповідає регістрам зберігання (регістрам введення). 

Для зміни відповідності адреси треба поміняти вміст 1-ої колонки і натиснути ОК. Щоб поміняти вміст текстового поля, в якому написана адреса, треба клацнути по ньому мишкою, натиснути на праву кнопку миші і вибрати «редактор властивостей». У вікні, що з'явилося, поміняти значення властивості «Caption», натиснути Enter. 

Є також можливість додавання нових змінних на екран. Для цього необхідно вибрати пункт меню Дія-Зупинити. З'являться інші пункти меню. 

Далі треба вибрати пункт меню Створити Вимикач і клацнути мишкою на вільному місці мнемосхеми. Далі треба ввести ім'я нової змінної (імена не повинні повторюватися). Імена виду REGХ 00ХХ вже зайняті. Сірому квадратику, що тепер з'явився, необхідно вказати, яким зображенням відображати включений стан, а яким відключене. Виділіть елемент, натисніть на нім правою кнопкою мишки, виберіть спеціальні властивості. Клацніть на квадратику під міткою «Включено» виберіть зображення (Наприклад, Don.wmf).Аналогічно для відключеного стану. 

Для додавання аналогових змінних необхідно вибрати пункт меню Дія-Зупинити. З'являться інші пункти меню. 

Далі треба вибрати пункт меню Створити – Уставку, клацнути мишкою на вільному місці мнемосхеми, ввести ім'я нової змінної і натиснути ОК.
У програмі є можливість відредагувати зовнішній вигляд створеного об'єкту. Клацніть по ньому мишкою. Натисніть на праву кнопку миші. Виберіть «редактор властивостей». У вікні, що з'явилося, поміняйте за бажанням значення властивостей «Bevel Inner»,«Bevel Kind», «Bevel Outer», «Border Style», «Color», «Font». 

Для прив'язки створених змінних до регістрів ModBus-Slave необхідно вибрати пункт меню Налаштування-параметри ModBus-Slave.У вікні, що з'явилося, є 3 вкладки для різних груп регістрів. 

Вкладка 0хххх відповідає регістрам прапорів. Вкладка 1хххх відповідає дискретним входам. Вкладка 4хххх відповідає регістрам зберігання (регістрам введення). 

Для тестування роботи промислової мережі сумісно з емулятором буде використовуватись програма-сервер. На рисунку 3.2 показано інтерфейс програми.
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Рисунок 3.2 – Програма-сервер мережі ModBus

3.4 Проведення тестування працездатності промислової мережі

3.4.1 Перевірка стану портів вводу віртуального пристрою

Для тестування функції читання вихідних регістрів (01) скористаємось тестовою програмою «Емулятор ModBus». 

На рисунку 3.3 показано стан портів виводу встановлений на момент тестування.
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Рисунок 3.3 – Стан портів виводу
Кількість портів дорівнює 54. Для читання стану всіх портів визначаємо, що початкова адреса буде дорівнювати 0000h, а кількість бітів – 0036h. Таким чином запит до віртуального пристрою буде мати наступний вигляд:

01 01 00 00 00 36

Червоні квадрати означають логічну одиницю, а зелені – логічний нуль. Переведемо стан всіх в послідовність нулів та одиниць. Після даної операції отримали таку послідовність: 

11011010 11101010 01000101 01111001 00100101 00100000 10100хх

Два останніх біти не мають значення, тому що вони виходять за діапазон читання і вони далі будуть замінені нулями. Для переведення даної послідовності в набір байтів треба транспонувати кожні вісім біт для того, щоб молодший біт був справа. 

Таким чином отримаємо наступну послідовність бітів:

01011011 01010111 10100010 10011110 10100100 00000100 00100101,

де 
– перший байт буде мати так послідовність бітів: 01011011:

– другий байт – 01010111;

– третій – 10100010;

– четвертий – 10011110;

– п’ятий – 10100100;

– шостий – 00000100;

– сьомий – хх100101.


Після переведення послідовності бітів в байти отримаємо таку послідовність: 5B57A29EA40425.

Таким чином, очікувана відповідь від пристрою, передана промисловою мережею за правилами протоколу ModBus повинна бути наступною:

01 01 06 5B57A29EA40425.
Завантажуємо програму Modbus Server та в поле введення команди записуємо тестову команду, як показано на рисунку 3.4.
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Риунок 3.4– Відправка тестової команди
Після обробки віртуальним сервером команди була отримана відповідь, як показано на рисунку 3.5.
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Рисунок 3.5 – Отримана відповідь від віртуального сервера

Як можна бачити, отримана відповідь (01 01 06 5B 57 A2 9EA4 04 25) повністю збігається з очікуваній відповіддю від пристрою (01 01 06 5B 57 A2 9EA4 04 25). Таким чином промислова мережа пройшла тест на читання вихідних регістрів.

3.4.2 Перевірка працездатності функції запису одного біту (05)

Для перевірки даної функції скористуємося блоком прапорців, що показують стан вихідних контактів (рисунок 3.3). Для перевірки роботи вказаної функції спробуємо змінити стан вихідного контакту 0045 (2Dh) з нульового значення в стан логічної одиниці.

Для включення певного біту потрібно передати його адресу та закодувати потрібний стан. Логічна одиниця кодується як «FF00», а логічний нуль «0000». 

Команда для зміни стану вказаного біту буде наступною:

01 05 00 2DFF 00.
Завантажуємо програму Modbus Server та в поле введення команди записуємо тестову команду, як показано на рисунку 3.6 
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Риунок 3.6– Відправка тестової команди
Після виконання команди біло отримано наступну відповідь від віртуального пристрою, як показано на рисунку 3.6.
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Рисунок 3.7 – Отримана відповідь від віртуального пристрою

На рисунку 3.8 показано результат тестування.
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Рисунок 3.8 – Результат тестування функції зміни стану потрібного біту

Таким чином промислова мережа пройшла тест на зміну стану потрібного біту вихідного контакту.

3.5 Висновки до розділу 3

Третій розділ присвячений розробці методу тестування працездатності промислової мережі за допомогою протоколу Modbus.

Метод проведення тестування представлений у вигляді наступних етапів: підготовка тестового запиту; створення шаблону правильної відповіді на запит; передача запиту; захоплення даних відповіді; аналіз захоплених даних; пошук помилок; дослідження продуктивності.

Для тестування за допомогою запитів через протокол Modbus використовують наступні коди функцій: 01 – функції читання вихідних регістрів; 02 – функція читання дискретних входів; 03 – функція читання регістрів; 05– запис одного біту; 16 – запис декількох регістрів.

Для цього необхідно знати адресу пристрою, функцію яку використовуємо для тестування, початковий адрес дискретного входу/виходу та кількість регістрів які необхідно зчитати/зберегти.

4 ЕКСПЕРИМЕНТАЛЬНЕ ДОСЛІДЖЕННЯ ОТРИМАНИХ РЕЗУЛЬТАТІВ
4.1 Введення умовних позначок

Для розрахунку будемо використовувати данні отримані в результаті попереднього експерименту. Літерами будемо позначати:

n – кількість байт, що передається від master-пристрою до slave-пристрою (першим байтом завжди виступає байт, який slave-пристрою повинне видати на свій цифровий вихід з адресою (QB0);

m – кількість байт, що передається від slave-пристрою до master-пристрою (першим байтом завжди виступає байт стану цифрових входів slave-пристрою з адресою IB0);

FCS_master – чи використовується перевірка у вигляді контрольної суми при передачі від master-пристрою до slave-пристрою;

FCS_slave – чи використовується перевірка у вигляді контрольної суми при передачі від slave-пристрою до master-пристрою.

4.2 Адресація станцій в мережі та порядок обміну повідомленнями між ПЛК та приладами мережі

Для спрямованого обміну повідомленнями кожне повідомлення від master-пристрою повинно містити в собі адреса станції, якому воно адресоване. Якщо станція впізнає в повідомленні свою адресу, вона приймає дані, наявні в цьому повідомленні. Інакше повідомлення ігнорується станцією. Нехай для визначеності номера наявних станцій починаються з 1 і не мають розривів в нумерації.

Master-пристрій циклічно ініціює обмін з кожним із slave-пристроїв. Сеанс обміну з одним пристроєм включає послідовність:

Передача master-пристроєм в мережу повідомлення наступного формату: 

<Номер станції><Номер функції><Байт_1><Байт_2>...<Байт_n><FCS>,

де байти з другого по n+1-й є байтами інформації, які slave-пристрій з номером <Номер станції> повинно скопіювати у свій внутрішній буфер. У випадку якщо використовується перевірка FCS. і результат перевірки негативний, slave-пристрою сигналізує про це, видаючи сигнал на усі свої цифрові виходи одночасно.

Передача slave-пристроєм з адресою <номер станції> у мережу повідомлення наступного формату:

<Номер станції><Номер функції><Байт_1><Байт_2>..<Байт_m><FCS>,

де байти з першого по m-й є байтами інформації, які master-пристрою повинне отримати від slave-пристрою. У випадку якщо використовується перевірка FCS, і результат перевірки негативний, master-пристрою сигналізує про це, видаючи сигнал на усі свої цифрові виходи одночасно.

Після завершення сеансу обміну з одним облаштуванням master-пристрою починає сеанс обміну з наступним. Після завершення опитування усіх slave-пристроїв master-пристрою починає цикл опитування наново.

4.3 Аналіз розрахованих характеристик протоколу
Час циклу опитування усіх slave-пристроїв складається з часу опитування кожного пристрою.

Часова діаграма одного сеансу обміну має вигляд, який представлено на рисунку 4.3.

 SHAPE  \* MERGEFORMAT 



Tc – час передавання одного байту;

Тм – час інтервалу між байтами повідомлення;

Тз – час затримки між повідомленнями від майстра та підлеглого;

Тп – час простою;

Тпр – час передавання даних від майстра;

Твідп – час передавання відповіді від підлеглого

Рисунок 4.1 – Часова діаграма обміну даними в промисловій мережі

Час сеансу обміну даними складається з часу на передавання запиту від майстра до підлеглого Тпр, часу затримки Тз, часу відповіді від підлеглого до майстра Твідп, та часу простою Тп:

Тсеанса = Тпр + Тз + Твідп + Тп. 


(4.1)

Якщо треба опитати N пристроїв в мережі то час циклу буде розрахований за формулою:

Тцикла = N(Tсеанса. 



(4.2)

Припустимо, що інтервал між байтами дорівнює нулю, тоді формула для розрахунку часу, що необхідно для опитування всіх пристроїв промислової мережі буде мати вигляд:

Тсеанса = (n + 1)Tc + Тз + (m + 1)Тс + Тп. 

(4.3)

Час передачі одного символу залежить від швидкості передачі даних в лінії V (Бод/с) та від кількості біт, потрібних для передачі символу. При асинхронному обміні максимальна кількість потрібних біт для передачі одного символу дорівнює 11 (1 старт-біт, 8 інформаційних біт, 1 біт контролю парності, 1 стоп-біт). Таким чином, отримуємо:

Тс = 11 / С.




(4.4)

Час затримки Тз має бути по можливості мінімальним, щоб інші підлеглі пристрої не сприйняли це, як закінчення обміну і звільнення лінії. Тому підлеглий пристрій починає передачу відразу ж після закінчення отримання останнього байту від майстер-пристрою.

В свою чергу, майстер пристрій переводить порт в стан очікування прийому відразу ж після завершення передачі.

Для упевненого розпізнавання станціями кінця передачі необхідно, щоб час простою лінії Тп складав більше часу передачі одного символу Тс. Оптимальним вважається розпізнавання простою лінії, як відсутність на ній сигналу впродовж трьох символьних інтервалів (3Тс). Для того, щоб підлеглі пристрої впевнено розпізнавали таку ситуацію, необхідно, щоб майстер-пристрій робить паузи між сеансами обміну більше цього значення (Тп> 3Тс). В нашому випадку встановлюємо час паузи в 2 рази більше мінімального значення, тобто:

Тп = 2 ( 3Тс = 6Тс.

Таким чином, отримаємо формулу для розрахунку часу циклу роботи майстер-пристрої:

 QUOTE 
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(4.5)

Виконаємо розрахунок часу передавання даних на стандартній для більшості мереж швидкості 9600 Б/с. Для розрахунку будемо використовувати три підлеглих пристроїв та од один майстер-пристрій. Розрахунок проведемо для функції (05). Як було показана в пункті 3.3.2 запит та відповідь співпадають (01 05 00 2DFF 00). Таким чином: n = 6, m = 6, а кількість станцій N = 3:
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4.4 Висновки до розділу 4

У четвертому розділі було проведено розрахунок отриманих результатів попереднього експерименту. Було побудовано часова діаграма одного сеансу обміну. даними в промисловій мережі.

Виконано перевірочний розрахунок часу передавання даних на стандартній для більшості мереж швидкості 9600 Б/с. Для функції запису одного біту (05) n = 6, m = 6, та при кількості станцій N = 3.

Проведений тест показав правильну роботу мережі. Помилок при передачі пакетів даних не виявлено.

5 ОХОРОНА ПРАЦІ

Розробка методу тестування працездатності промислової мережі проводилась приміщенні лабораторії. Воно має параметри: п'ять робочих місць, обладнаних комп’ютером. Електрична мережа приміщення має такі характеристики: трифазна чотирьохдротова мережа напругою 380/220 В змінного струму, частотою 50 Гц, з глухозаземленою нейтраллю.

Приміщення лабораторії відноситься до приміщень без підвищеної небезпеки поразки людей електричним струмом згідно з НПАОП 40.1-1.21-98, так як немає умов, що створюють підвищену або особливу небезпеку. У приміщенні знаходиться електрощит, на якому встановлено пристрій струмового захисту. Всі розетки мають застережливий напис «220». З робітниками проводяться інструктажі з охорони праці відповідно до НПАОП 0.00-4.12-05.

Згідно з вимогами НПАОП 0.00-4.12-05 необхідно проводити вступний, первинний на робочому місці, повторний, а при необхідності – позаплановий і цільовий інструктажі [28].

Опір для трубчастого або стрижневого заземлювача в ґрунті визначається за формулою:
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(5.1)

де 
l – довжина заземлювача, м;

[image: image21.wmf]d

 – діаметр труби або стержня, м;

[image: image22.wmf]H

 – відстань від поверхні землі до середини заземлювача, м.

Виберемо параметри заземлювача. Довжина заземлювача складає 5 м. 

Замість труби або стержня, з метою здешевлення конструкції, візьмемо металевий куточок з шириною сторін 0,05 м. 

У цьому випадку еквівалентний діаметр куточка дорівнює:
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(5.2)

де
[image: image24.wmf]b

 – ширина сторін куточка.

Відстань від поверхні землі до середини заземлювача приймемо 
рівним 2,9 м.

Підставивши вибрані значення в формулу (5.1), отримаємо:
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Визначимо кількість паралельно з'єднаних одиночних заземлювачів, необхідних для отримання допустимих значень опору заземлення. Обчислення проведемо за наближеною формулою без урахування опору лінії зв'язку:
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(5.3)

де 
[image: image27.wmf]доп

R

 – найбільший допустимий опір заземлюючого пристрою;

[image: image28.wmf]h

 – коефіцієнт використання групового заземлювача.

Загальний опір заземлюючих пристроїв всіх повторних заземлень нульового проводу не повинен перевищувати 30 Ом при напрузі живильної мережі 380/220 В. Таким чином, найбільший допустимий опір заземлюючого пристрою складає 30 Ом. Коефіцієнт використання групового заземлювача є табличним значенням та для нашого випадку дорівнює 0,9. Значення цього коефіцієнта залежить від способу розміщення куточків (в нашому випадку – в ряд), від числа куточків (в даному випадку 2) і від ставлення відстані між куточками до їх довжині (виберемо відстань між куточками рівним 2 м, тоді питоме відношення дорівнюватиме 2). Виходячи з цього отримуємо:

[image: image29.wmf]6

0

9

0

30

29

16

,

,

,

n

=

×

=

.

Таким чином, для влаштування заземлення потрібно два куточками.

Знайдемо довжину горизонтальної смуги:
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(5.4)

де n – кількість вертикальних заземлювачів (для нашого 
випадку – 2);

a – відстань між вертикальними заземлювачами (для нашого випадку 2 м).

Опір сполучної смуги визначається за формулою:
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де d – еквівалентний діаметр смуги, шириною b (при [image: image32.wmf]1

0

,

b

=


складає 0,095 м);

h – глибина закладеної смуги (для нашого випадку 0,8 м).

Знайдемо результуючий опір з урахуванням сполучної смуги:
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де [image: image34.wmf]h

n

 – коефіцієнт використання сполучної смуги (для нашого 
випадку – 0,9).

Отримане значення не перевищує максимально допустимого опору заземлювального пристрою.

ЗАГАЛЬНІ ВИСНОВКИ
В результаті виконання магістерської атестаційної роботи було проведено аналіз технічного завданні та існуючих методів тестування працездатності промислових мереж. Виконана класифікація засобів моніторингу та аналізу даних в промислових мережах.

Для емуляції роботи реального обладнання в промисловій мережі використовувався спеціальний емулятор «Емулятор ModBus-Slave» та програма-сервер.

Виконано перевірку працездатності промислової мережі за запропонованим методом. Проаналізовані функції: читання вихідних регістрів (01), читання дискретних входів (02), читання регістрів (03), запису одного біту (05). Були сформовані тестові запити та очікувані відповіді. 

Виконано перевірочний розрахунок часу передавання даних на стандартній для більшості мереж швидкості 9600 Б/с. Для функції запису одного біту (05)n = 6, m = 6,та при кількості станцій N = 3 було отримане значення 72 мс.

Проведений тест показав правильну роботу мережі. Помилок при передачі пакетів даних не виявлено.
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