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The paper proposes a formalized representation of the fault 

tolerance of a multi-level data center information system through an 
integral criterion of configuration suitability. The criterion combines 
the states of components at different levels, the possibility of 
redundancy coverage, service criticality, inter-level dependencies, the 
risk of cascading failure propagation, acceptable recovery time, and 
the resource costs required to maintain the configuration. The 
proposed representation makes it possible to consider fault tolerance 
as the result of selecting a configuration capable of maintaining 
critical services under existing constraints. 
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Багаторівнева інформаційна система дата-центру (БІС ДЦ) 

функціонує як взаємозалежна сукупність серверів, мережних 
сегментів, систем зберігання даних, засобів віртуалізації, 
прикладних сервісів та механізмів управління ресурсами. 
Відмова окремого компонента може поширюватися між рівнями, 
змінювати доступність критичних сервісів, збільшувати 
тривалість відновлення та підвищувати ресурсні витрати на 
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підтримання працездатного стану [1]. Сучасні дослідження 
присвячені класифікаційним підходам до методів забезпечення 
відмовостійкості БІС [2], відомі методи адаптивного 
резервування ресурсів [3]. Подальшого уточнення потребує 
задача формалізації критерію, за яким можна оцінювати 
придатність альтернативних конфігурацій БІС ДЦ до 
підтримання критичних сервісів за наявних обмежень. 

Метою роботи є формалізація інтегрального критерію 
конфігураційної придатності БІС ДЦ, який дає змогу оцінювати 
альтернативні конфігурації за сукупністю компонентних, 
резервних, міжрівневих, часових, ресурсних та інших ознак. 

Нехай 𝐿 – множина рівнів БІС ДЦ; 𝐹℘ – множина критичних 
сервісів; 𝐿6 ⊆ 𝐿 – множина рівнів, від яких залежить сервіс 𝑓; 𝐶ℓ6  
– множина компонентів рівня ℓ, задіяних у виконанні сервісу 𝑓; 
𝑍(𝑡) – множина конфігурацій, доступних у момент часу 𝑡.  

Тоді вибір відмовостійкої конфігурації доцільно подати 
через інтегральний критерій: 
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Формула задає вибір конфігурації 𝑧∗(𝑡) з множини 
допустимих конфігурацій 𝑍FGH(𝑡) за максимумом інтегрального 
критерію. Тут: 𝑎ℓI(𝑡) – індикатор працездатності компонента 𝑐 на 
рівні ℓ; 𝑏ℓI(𝑧, 𝑡) – індикатор резервного покриття компонента 𝑐 у 
конфігурації 𝑧; 𝑤ℓI6 – ваговий коефіцієнт важливості компоненту 
відносно сервісу 𝑓; 𝜃6 – індикатор критичності сервісу; 𝑝ℓJ(𝑡) – 
коефіцієнт рівня ризику поширення відмови між рівнями; 𝜎ℓJ6 –  
коефіцієнт міжрівневої залежності сервісу; 𝑇6(𝑧, 𝑡) та 𝑉6(𝑧, 𝑡) – 
очікувана тривалість відновлення і втрати стану даних; 𝐶(𝑧, 𝑡), 
𝑅ℓ(𝑧, 𝑡), 𝑁(𝑧, 𝑡), 𝑀(𝑧, 𝑡) – відповідно нормовані одиниці 
ресурсних витрат на підтримання конфігурації, використання 
резервних ресурсів, інтенсивність реконфігураційних дій на 
умовну одиницю часу та коефіцієнт експлуатаційної складності. 

𝛷6(𝑧, 𝑡) відображає рівнево-компонентну придатність 
конфігурації: працездатний компонент враховується через 𝑎ℓI(𝑡), 
а непрацездатний – через можливість резервного покриття 
𝑏ℓI(𝑧, 𝑡). Отже, критерій оцінює його придатність до підтримання 
конкретного критичного сервісу. Складова 𝛹6(𝑡) вводить 
ресурсні обмеження за міжрівневі каскадні залежності, коли 
відмова одного рівня може вплинути на інші рівні БІС ДЦ – з 
метою мінімізації втрати ресурсів на рівнях, які потенційно 
можуть перестати функціонувати. 

Складова 𝛺6(𝑧, 𝑡) визначає темпоральну придатність 
відновлення через 𝑇6(𝑧, 𝑡) та 𝑉6(𝑧, 𝑡). Множина 𝑍FGH(𝑡) відсікає 
конфігурації, що порушують допустимі обмеження часу 
відновлення, резервного ресурсу або міжрівневої узгодженості. 
Знаменник критерію обмежує надмірне резервування та 
реконфігураційну активність, оскільки зростання ресурсних 
затрат, використання резерву, кількості реконфігурацій знижує 
інтегральну придатність конфігурації. 

Висновки. У роботі формалізовано інтегральний критерій 
конфігураційної придатності БІС ДЦ. Запропоноване 
математичне подання дає змогу порівнювати альтернативні 
конфігурації дата-центру за їх здатністю підтримувати критичні 
сервіси в умовах часткових відмов і обмеженого резервного 
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ресурсу. Практичне значення результату полягає у можливості 
попереднього вибору конфігурації та виявлення варіантів, у яких 
підвищення відмовостійкості досягається ціною надмірної 
ресурсної або експлуатаційної складності БІС ДЦ. 
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