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ПОДХОД К ОЦЕНИВАНИЮ УЯЗВИМОСТИ СТЕГАНОГРАФИЧЕСКОГО КАНАЛА 
НА ОСНОВЕ УСЕЧЁННОГО ПРЕОБРАЗОВАНИЯ ФУРЬЕ В ПОЛЕ ГАЛУА  

К АТАКЕ «ПО ИЗВЕСТНОЙ МАТЕМАТИЧЕСКОЙ МОДЕЛИ» 

В данной статье приведены результаты анализа уязвимости сетевого стеганографического канала к 
атаке «по известной математической модели». Проведено сравнение распределений значений ISN при 
управлении их генерацией операционной и стеганографической системами. Предложено использование 
усечённого преобразования Фурье в поле Галуа для приобретения равномерного характера распределения 
начальных номеров последовательностей (ISN), генерируемых стеганографической системой.  

Ключевые слова: сетевая стеганография, усечённое преобразование Фурье в поле Галуа, начальный 
номер последовательности. 

 

Введение 
Постановка задачи. Опыт последних воору-

женных конфликтов показывает, что главным на-
правлением обеспечения информационной безопас-
ности государства является защита его киберпро-
странства [1]. 

Возрастающие требования к обеспечению кибер-
нетической безопасности определяют постоянно рас-
тущее количество угроз и, соответственно, развитие 
методов защиты данных, обрабатываемых в информа-
ционных телекоммуникационных сетях (ИТКС). 

Зачастую, с целью обеспечения целостности и 
доступности информационных ресурсов, приходит-
ся жертвовать оперативностью передачи важных 
данных, что в некоторых случаях приводит к сни-
жению эффективности управления. 

Анализ последних исследований и публика-
ций. В последнее время, приобрели популярность 
методы скрытной передачи данных в ИТКС, исполь-
зующие особенности протоколов базовой эталонной 
модели сетевого взаимодействия (БЭМСВ) [1, 2]. Все 
протоколы БЭМСВ исполнены в виде стандартов RFC 
(Request For Comments) и носят рекомендательный 
характер, не принуждая к реализации протоколов во 
всех тонкостях, но акцентируя внимание на применяе-
мости любой разработанной версии. Множество таких 
методов объединяет в себе «сетевая стеганография», 
основной задачей которой, является сокрытие самого 
факта передачи сообщения, что усиливает систему 
защиты информации еще одним уровнем. 

Метод стеганографической передачи данных, 
описанный в [1], основан на возможности перехвата 
управления генерацией начальных номеров последо-
вательности (Initial Sequence Number – ISN) при уста-
новлении соединения по протоколу транспортного 
уровня TCP [2]. В основе метода лежит поиск соответ-
ствий символов скрытно передаваемого сообщения с 

символами опорного текста, размещаемого в качестве 
полезной нагрузки протокола TCP. 

Эффективность стеганографических методов, в 
целом, можно оценить по их устойчивости к извест-
ным типам атак. Атаки на стеганографические сис-
темы (СГС) сводятся к: выявлению функционирова-
ния СГС; чтению, удалению и изменению скрытно 
передаваемых сообщений без внесения существен-
ных изменений в стегоконтейнер. 

Важной особенностью метода стеганографиче-
ской передачи данных, описанного в [1], является 
то, что малейшее изменение в стегоконтейнере (из-
менение или удаление сообщения), приводит к на-
рушению функционирования протокола TCP. Это 
связано с защитными механизмами протокола, ко-
торые обеспечивают надёжность доставки данных. 
Для чтения сообщений, необходимо сначала вы-
явить TCP-сокет, в пределах которого функциони-
рует СГС, а их количество может достигать не-
скольких десятков для каждого клиента, обслужи-
вающего его сервера. Для проведения анализа, на 
предмет наличия характеристических признаков 
функционирования стеганографического канала 
(СГК), необходима возможность сбора и обработки 
необходимых статистических данных. 

Применение предлагаемого в [3] метода стега-
нографической передачи данных в чистом виде, 
приводит к его уязвимости к атаке “по известной 
математической модели”.  

Целью статьи является модификация метода-
стеганографической передачи данных в ИТКС на 
основе генерации ISN tcp-соединений, для достиже-
ния его стеганографической стойкости к атаке“по 
известной математической модели”. 

Основная часть 
Для оценки уязвимости СГК предлагается под-

ход, состоящий из следующих основных этапов. 

©   И.В. Рубан, С.В. Дуденко, А.А. Смирнов 
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1. Определение характера распределения зна-
чений ISN, при управлении генерацией ISN опера-
ционной системой (ОС). 

2. Определение характера распределения зна-
чений ISN, при управлении генерацией стеганогра-
фической системы. 

3. Использование усечённого преобразования 
Фурье над полем Галуа для получения равномерно-
го характера распределения ISN. 

При использовании такого подхода, ожидае-
мым результатом, является равномерный характер 

распределения значений ISN, используемых в стега-
нографическом канале. 

Определение характера  
распределения значений ISN  

при управлении генерацией ОС 

При управлении генерацией начальных номе-
ров последовательности операционной системой 
(Windows 7 x64 professional), их значения распреде-
лены равномерно на произвольно выбранном интер-
вале наблюдения (рис. 1). 

 

 
Рис. 1. Распределение значений начальных номеров последовательности 

 при управлении их генерацией операционной системой (Windows 7 x64professional) 
 

Статистика, результаты которой представлены 
в виде графика на рис. 1, была получена посредст-
вом проведения DoS-атаки, типа «SYN-флуд». Сбор 
статистики производился на «третьем» хосте в ре-
зультате перевода сетевого адаптера в «беспорядоч-
ный режим» (promiscuous mode) и использовании 
программы–сниффера. Фильтры сниффера были 
настроены на перехват всех TCP SYN-фрагментов 
атакующего хоста. 

Для проверки гипотезы о законе распределения 
ISN использован критерий согласия Пирсона «Хи-
квадрат» [6]. 

Выдвигаемые гипотезы о законе распределения 
величины ISN, при управлении её генерацией опе-
рационной системой, следующие. 

H0 – основная гипотеза.  
Распределение дискретной случайной величи-

ны ISN – равномерное. 
H1 – альтернативная гипотеза.  

Распределение дискретной случайной величи-
ны ISN отличное от равномерного. 
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Из (3) следует, что наблюдаемое значение ста-
тистики Пирсона, меньше критического значения. 
Это означает, что принимается основная гипотеза. 

Определение характера  
распределения значений ISN 

при управлении генерацией СГС 

При управлении генерацией начальных номеров 
последовательности стеганографической системой, их 
распределение имеет вид вид, представдены на рис. 2. 

 

 
Рис. 2. Распределение значений начальных номеров последовательности  

при управлении их генерацией стеганографической системой 
 

http://www.hups.mil.gov.ua/periodic-app/journal/zhups/2016/1
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Выдвигаемые гипотезы о законе распределения 
дискретной случайной величины ISN при управле-
нии её генерацией стеганографической системы 
следующие: 

H0 – основная гипотеза.  
Распределение дискретной случайной величи-

ны ISN – равномерное. 
H1 – альтернативная гипотеза.  
Распределение дискретной случайной величи-

ны ISN – отличное от равномерного. 
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Из (6) следует, что наблюдаемое значение ста-
тистики Пирсона, меньше критического значения. 
Это означает, что основная гипотеза отвергается. 

Исходя из описанного выше, можно сделать 
вывод о том, что метод стеганографической переда-
чи данных на основе генерации ISN TCP-соеди-
нений неустойчив к атаке «по известной математи-
ческой модели», так как даёт распределение значе-
ний ISN, отличное от равномерного. 

Использование усечённого преобразования 
Фурье над полем Галуа для достижения 

равномерного характера распределения ISN 

При поиске подходящего преобразования, был 
исследован ряд линейных преобразований, возмож-
ных в конечном поле. Это связано с тем, что исход-
ной, при вычислении ISNвеличиной, является век-
тор, состоящий из четырёх элементов (рис. 3, 

}67,93,77,87{v  ).  
Линейные преобразования в конечном поле, 

обладают рядом недостатков, поэтому было выбра-
но усечённое преобразование Фурье (УПФ) над 
полем Галуа [7]. Данное преобразование является 
нелинейным и двусторонним (7), (8), что позволяет 
восстанавливать исходные значения на стороне 
получателя.  

Результаты исследований, при поиске подхо-
дящего преобразования из числа линейных, в статье 
не отображены, так как являются отрицательными. 

В [7] доказана теорема о существовании усе-
ченного унитарного преобразования Фурье в конеч-
ном поле. 
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где w – элемент порядка n  в поле )q(GF ;  
  – означает операцию сложения в поле;   
L=-1. 
Нелинейность преобразования достигается за 

счёт изменения порядка выполнения операций в поле 
при вычислении значений выходного вектора [4]. 

В данном случае, входным для УПФ вектором, 
будет являться четырёхбайтный блок 32-разряднго 
ISN (рис. 3).  

На рис. 3 для  

ISN=4126982710= 
=000101000101011101011101010000112, 

проиллюстрировано получения входного вектора и 
выполнение прямого усечённого преобразования 
Фурье. 
 

 
Рис. 3. Получение входного вектора v  
и выполнение УПФ над полем GF(28) 

В результате выполнения преобразования (7) 
над множеством номеров ISN, полученных при 
управлении их генерацией СГС, получено распреде-
ление, представленное на рис. 4. 

 

 
Рис. 4. Распределение ISN*, полученное в результате применения УПФ над блоками значений,  

вычисляемыми СГС при формировании ISN 
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Для проверки гипотезы о законе распределения 
дискретной случайной величины ISN* использован 
критерий согласия Пирсона «Хи-квадрат» [3]. 

Выдвигаемые гипотезы о законе распределения 
дискретной случайной величины ISN* при управлении 
её генерацией операционной системой следующие. 

H0 – основная гипотеза. Распределение дис-
кретной случайной величины ISN* – равномерное. 

H1 – альтернативная гипотеза. Распределение 
дискретной случайной величины ISN* отличное от 
равномерного. 
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Из (3) следует, что наблюдаемое значение ста-
тистики Пирсона, меньше критического значения. 
Это означает, что принимается основная гипотеза. 

Выводы 
В результате усечённого преобразования Фурье 

в поле Галуа над блоками значений, вычисляемыми 
при формировании начальных номеров последова-
тельности TCP, характер распределения является 
равномерным. Полученный результат позволяет 
утверждать, что за счёт использования УПФ, пред-
ложенный метод стеганографической передачи 
данных становится устойчивым к атаке «по извест-
ной математической модели», а характер распреде-
ления значений начальных номеров последователь-
ности, при управлении их генерацией операционной  
 

системой, будет неотличим от характера распреде-
ления ISN*. 
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ПІДХІД ДО ОЦІНЮВАННЯ ВРАЗЛИВОСТІ СТЕГАНОГРАФІЧНОГО КАНАЛА  

НА ОСНОВІ УСІЧЕНОГО ПЕРЕТВОРЕННЯ ФУР’Є В ПОЛІ ГАЛУА  
ДО АТАКИ «ЗА ВІДОМОЮ МАТЕМАТИЧНОЮ МОДЕЛЛЮ» 

І.В. Рубан, С.В. Дуденко, А.О. Смірнов 
У даній статті наведено результати аналізу уразливості мережевого стеганографічного каналу до атаки 

«за відомою математичної моделлю». Проведено порівняння розподілів значень ISN при управлінні їх генерацією 
операційної та стеганографічної системами. Запропоновано використання усіченого перетворення Фур'є в полі 
Галуа для придбання рівномірного характеру розподілу початкових номерів послідовності (ISN), що генеруються 
стеганографічної системою. 

Ключові слова: мережева стеганографія, усічене перетворення Фур’є в полі Галуа, початковий номер послі-
довності. 

 
THE APPROACH TO THE ASSESSMENT OF VULNERABILITY STEGANOGRAPHIC CHANNEL 

 BASED ON THE TRUNCATED FOURIER TRANSFORM IN GALOIS FIELD 
TO ATTACK "BY A KNOWN MATHEMATICAL MODELS" 

I.V. Ruban, S.V. Dudenko, A.A. Smirnov 
The results of the analysis of the vulnerability of the network to the steganographic channel attack "by a known 

mathematical model" has been presents in this article.TheDistributions of ISN values in the management of their genera-
tion operating systems and steganography has beenanalyzed. Using of the truncated Fourier transform in Galois field for 
the purchase of a uniform nature of the distribution of the initial sequence number (ISN) which generate by steg-
anographic system has been proposed. 

Keywords: network steganography, truncated Fourier transform in Galois field, initial sequence number. 


