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АНАЛИЗ ВОЗМОЖНОСТЕЙ УТЕЧКИ ИНФОРМАЦИИ В ИТКС  
ПРИ ИСПОЛЬЗОВАНИИ ПРОТОКОЛОВ ТРАНСПОРТНОГО УРОВНЯ  

МОДЕЛИ OSI В КАЧЕСТВЕ СТЕГОКОНТЕЙНЕРА 
 

В данной статье рассмотрены возможности по использованию особенностей протоколов транс-
портного уровня модели OSI/ISO в качестве стегоконтейнера. Описаны наиболее распространённые мето-
ды tcp – стеганографии. Проведён сравнительный анализ некоторых свойств протоколов TCP иUDP. 
Обоснована целесообразность использования особенностей протоколов транспортного уровня моделиOSI в 
качестве стегоконтейнера. 
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Введение 

В последнее время приобрели популярность 
методы, когда скрытая информация передается че-
рез информационно-телекоммуникационные сети 
(ИТКС) с использованием особенностей протоколов 
базовой модели сетевого взаимодействия OSI (Open 
System Interconnection).  

Такие методы получили название "сетевая сте-
ганография" [1]. Этот термин впервые ввел поль-
ский учёный Кристоф Джипъёрски (Krzysztof 
Szczypiorski) в 2003 году. Типичные методы сетевой 
стеганографии включают изменение свойств одного 
из сетевых протоколов.  

Кроме того, может использоваться взаимосвязь 
между двумя или более различными протоколами с 
целью более надежного сокрытия передачи секрет-
ного сообщения [1, 2]. 

Одним из требований к стеганографическому 
каналу (стегоканалу) является надёжность. Это свя-
зано с тем, что отправитель должен быть удостове-
рен в доставке секретного сообщения получателю в 
исходном виде. Транспортный уровень модели OSI 
предназначен для соединений типа точка-точка и 
предоставляет сервисы передачи данных. 

 В табл. 1 [3, 4] изображена сравнительная таб-
лица наиболее распространённых протоколов 
транспортного уровня, – TCP и UDP.  

Таблица 1 
Сравнительная таблица наиболее распространённых  

протоколов транспортного уровня – TCP и UDP 
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В отличие от UDP, TCP гарантированно дос-
тавляет поток данных получателю, а в случае потери 
пакета на нижних уровнях модели OSI, осуществля-
ет ретрансмиссию самостоятельно [3]. Одним из 
недостатков надёжного TCP является его ресурсо-
ёмкость, которая обуславливается процедурами: 
тройного хэндшейка при соединении; передачи дан-
ных и восстановления сессии; постоянного контроля 
над состоянием виртуального канала передачи дан-
ных (ВКПД) и выработки контрмер; закрытие сес-
сии. UDP лишён такой нагрузи, ввиду своего пред-
назначения: передача данных, нетребовательных к 
надёжности доставки. Такими данными являются: 
онлайн видео- и аудио-потоки; данные, контроль 
доставки которых обеспечивают протоколы высших 
уровней модели OSI.  

Исходя из изложенных особенностей протоко-
лов транспортного уровня, подходящим для реали-
зации стегоканала на транспортном уровне модели 
OSI является протокол TCP. 

Основная часть 
Под сетевой стеганографией на транспортном 

уровне модели OSI (далее tcp - стеганография), по-
нимается группа методов сетевой стеганографии, в 
которых стегоконтейнером являются свойства про-
токолов транспортного уровня модели OSI. 

Метод DL. Сущность метода DL[5] заключает-
ся в том, что секретный текст представляют в виде 
последовательности бит, которую передают получа-
телю частями. Это связано с тем, ёмкость такого 

стегоконтейнера ограничена и в случае необходимо-
сти передачи большого количества скрываемой ин-
формации, её необходимо разбивать на порции. Сте-
гоконтейнером является длина поля данных каждого 
информационного tcp-сегмента, представленная в 
двоичной форме исчисления. В [3] сказано, что если 
при хэндшейке, в начале tcp-сессии, стороны зара-
нее не договариваются о допустимых максимальных 
значениях MSS (MaximumSegmentSize – макси-
мальный размер сегмента), то его значение прини-
мается по умолчанию равным 536 байтам. 

В работе [5] автор предлагает скрытно переда-
вать информацию, представленную в виде текста, 
где каждой букве соответствует двоичная последо-
вательность из приемлемой таблицы кодировки. Для 
данного метода это может быть кодировка windows-
1251(таблица CP1251). Эта кодировка является 8-
разрядной. Длина поля данных tcp-сегмента равна 
DL=MSS-L4=536-20=516, где L4-длина заголовка 
tcp-сегмента без опций.  

В этом случае, количество разрядов двоичного 
значения длины открытого текста (ДОТ) равно 
Lot = (Lm – 1) разрядов, где Lm = log2(DL) ≈  9,07, 
при округлении до ближайшего большего соответ-
ствует 10 разрядам. 

TCP-dump процесса передачи данных, осно-
ванном на методе DL, изображён на рис. 1. В методе 
заложена необходимость получения подтверждений 
о доставке каждого сегмента до отправки следую-
щего. Для этого используется флаг PUSH(флаг про-
талкивания данных). 

 
Рис. 1. TCP-dump при передаче данных по методу DL 

 
Для достижения большей устойчивости к вы-

делению скрываемой информации автор использует 
криптографию. А именно, использование шифрова-

ния самого скрываемого текста, рассеивание скры-
ваемого текста в двоичных значениях длины полей 
данных TCP-сегментов, задействование секретной 
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маски, представляющей собой двоичную последова-
тельность, единичные значения которых соответст-
вуют информационным, а нулевые – камуфлирую-
щим сегментам. 

Данный метод располагает возможностью пе-
редавать любые данные, которые возможно пред-
ставить 8 разрядами в двоичной системе исчисле-
ния. Это может быть: текст, изображения, аудиоза-
пись, видеозапись. 

Метод RSTEG. В [6] предложен метод, кото-
рый позволяет передавать скрываемые данные внут-
ри пакетов TCP, отправляемых якобы для исправле-
ния неудачно переданных данных.  

Этот алгоритм получил название RSTEG 
(Retransmission Steganography – стеганография в по-
вторной передаче). 

Принцип функционирования RSTEG изобра-
жён на рис. 2 [5]. Получатель принимает начальный 
пакет и отправляет сообщение об успешном приеме. 
Вместо того, чтобы передать следующий пакет, от-
правитель игнорирует сообщение об успешном 
приеме и отправляет пакет со скрываемым содер-
жимым, но этот пакет имеет такой же идентифика-
тор, что и предыдущий, а системы анализа сетевого 
трафика уже не проверяют повторный пакет.  

Для всех систем сетевой защиты новый пакет с 
секретным содержимым неотличим от начального 
пакета, в котором не содержалось ничего подозри-
тельного.  

Когда повторно переданный пакет достигает 
принимающей стороны, из него извлекается скрытая  
информация [5]. 

 
Рис. 2. Принцип функционирования RSTEG 

 
Данный метод характеризуется малой полосой 

пропускания ввиду того,  что количество ретрансля-
ций заметно увеличивается по сравнению со средне-
статистическим значением.  

Нормальной ситуацией для протокола TCP, яв-
ляется потеря 0,1% переданных сегментов, а при 
потерях в 1-2%, он перестаёт корректно выполнять 
свои функции. 

Для реализации данного метода необходимо 
располагать статистическими характеристиками 
среды, используемой для передачи скрываемых 
данных. 

Метод LACK. LACK – это метод стеганогра-
фии для IP-телефонии, который модифицирует па-
кеты с голосовым потоком. Он использует то, что в 
типовых мультимедийных коммуникационных про-
токолах, таких как RTP, чрезмерно задержанные 
пакеты считаются приемником бесполезными и от-
брасываются [6]. 

Данный метод является гибридным, так как ос-
нован на использовании особенностей взаимодейст-
вия протоколов транспортного (UDP, RTCP) и при-
кладного (RTP) уровней. Это связанно с целесооб-

разностью использования UDP в качестве транс-
портного протокола и необходимостью повторной 
передачи некоторых из повреждённых пакетов. 
Контроль над ретрансмиссией возложен на взаимо-
действие протоколов RTCP и RTP.  

Принцип функционирования LACK изображён 
на рис. 3 [7]. Отправитель выбирает один из пакетов 
голосового потока с полезной нагрузкой изаменяет-
ся битами секретного сообщения – стеганограммой, 
которая встраивается в пакет N4.  

Затем выбранный пакет намеренно задержива-
ется. Каждый раз, когда чрезмерно задержанный 
пакет достигает получателя, незнакомого с стегано-
графической процедурой, он отбрасывается. Одна-
ко, если получатель знает о скрытой связи, то вме-
сто удаления полученных RTP пакетов извлекает 
скрытую информацию [7]. 

Пропускная способность канала, организован-
ного на основе этого метода, позволяет передавать 
до 1.3Mb информации за один сеанс связи продол-
жительностью около 9 минут (средняя продолжи-
тельность вызовов IP - телефонии в обоих направле-
ниях) [7]. 

отправитель 
скрываемых 

данных 

получатель 
скрываемых 

данных 

TCP-сегмент без стего, 
ISN = n 

Сегмент с ISN = n  
доставлен 

TCP-сегмент, содержащий 
стего, ISN = n 

Сегмент с ISN=n  
доставлен 
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Рис. 3. Принцип функционирования LACK 

 
Выводы 

Основой для принятия решения о выборе мето-
да сетевой стеганографии на транспортном уровне 
модели OSI является тип трафика, преимущественно 
используемого в сетях контрагентов скрытого кана-
ла связи. Если таковым является TCP-трафик (дан-
ные чувствительные к потерям пакетов), то пред-
почтением должны пользоваться методы DL и 
RSTEG. Если в сети преобладает трафик с потоко-
выми данными (нечувствительными к потерям паке-
тов), то подходящим методом может быть LACK.  

Надёжность и скрытность методов сетевой сте-
ганографии на транспортном уровне обуславливает 
целесообразность их использования в противовес 
методам сетевого уровня модели OSI. 
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АНАЛІЗ МОЖЛИВОСТЕЙ ВИТОКУ ІНФОРМАЦІЇ В ІТКМ  

ПРИ ВИКОРИСТАННІ ПРОТОКОЛІВ ТРАНСПОРТНОГО РІВНЯ МОДЕЛІ OSI У ЯКОСТІ СТЕГОКОНТЕЙНЕРА 
І. В. Рубан, С.В. Смеляков, А.О. Смірнов, В.С. Бурковський 

У даній статті розглянуті можливості з використання особливостей протоколів транспортного рівня моделі 
OSI/ISO у якості стегоконтейнера. Описано найбільш поширені методи tcp-стеганографії. Проведено порівняльний 
аналіз деяких властивостей протоколів TCP та UDP. Обґрунтовано доцільність використання особливостей протоко-
лів транспортного рівня моделі OSI/ISOу якості стегоконтейнера. 

Ключові слова: мережева стеганографія, стеганографічний канал, стегоконтейнер. 
 

ANALYSIS OF INFORMATION DISCLOSURE IN ITCN USING THE PROTOCOLS  
OF THE TRANSPORT LAYER OF OSI MODEL AS STEGANOGRAPHIC CONTAINER 

I.V. Ruban, S.V. Smelyakov, A.A. Smirnov, V.S. Burkovskij 
This article describes the ability to use the features of the transport layer protocols of OSI / ISO model as steganographic con-

tainer. Describes the most common methods of tcp - steganography.The comparative analysis of some properties of the protocols 
TCP and UDP. The expediency of using the features of transport layer protocols in the OSI model as steganographic container. 

Keywords: network steganography, steganography channel, steganography container. 


