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РЕФЕРАТ

Пояснювальна записка: 101 с., 28 рис., 7 табл., 25 джерел, 2 додатка.

Об'єкт дослідження – бездротові самоорганізуючі мережі типу AD-HOC.

Мета роботи – підвищення ефективності приватної Mesh-мережі за рахунок протоколів маршрутизації.
Розглянуто основні принципи роботи бездротових мереж, їх класифікація, основні топології, відзначено їх переваги та недоліки. Досліджено класифікацію технологій та стандарти самоорганізуючих мереж. Проведено аналіз принципів роботи самоорганізуючих мереж AD-HOC та зроблено висновки про проблеми, що існують на сучасному етапі їх розвитку. Визначено основні проколи маршрутизації для Mesh-мереж, розглянута їх характеристика. Розроблено Mesh-мережу підприємства, побудовано карту зони покриття, обрано відповідне обладнання. Обрано оптимальний протокол маршрутизації для приватної Mesh-мережі.

БЕЗДРОТОВА МЕРЕЖА, WI-FI, РЕЖИМИ РОБОТИ WI-FI, САМООРГАНІЗУЮЧА МЕРЕЖА, AD-HOC, Mesh мережа, MANET, WSN.

THE ABSTRACT

Explanatory note: 101 p., 28 fig., 7 tabl., 25 sources, 2 apps.
The object of study - wireless self-organizing networks such as AD-HOC.

The purpose of the work is to increase the efficiency of the private Mesh network due to routing protocols.
The basic principles of wireless networks, their classification, basic topologies, their advantages and disadvantages are noted. The classification of technologies and standards of self - organizing networks is investigated. An analysis of the principles of operation of self-organizing networks AD-HOC and conclusions about the problems that exist at the present stage of their development. The main routing punctures for Mesh-networks are defined, their characteristic is considered. The Mesh-network of the enterprise is developed, the map of a coverage area is constructed, the corresponding equipment is chosen. The optimal routing protocol for a private Mesh network is selected.

NETWORK NETWORK, WI-FI, WI-FI WORK MODES, WEB SELECTOR, AD-HOC, MESH NETWORK, MANET, WSN.
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ПЕРЕЛІК СКОРОЧЕНЬ
AD-HOC ‒ бездротова самоорганізуюча мережа;
AP ‒ (Access Point) точка доступу;
BSD ‒ (Berkeley Software Distributio) система розповсюдження програмного забезпечення в початкових кодах;
BSS ‒ (Basic Service Set) основна зона обслуговування;
DSN – (Destination Sequence Number) порядковий номер призначення;
ESS ‒ (Extended Service Set) розширена зона обслуговування;
HWMP – (Hybrid Wireless Mesh Protocol) гібридний протокол маршрутизації;
IBSS ‒ (Independent Basic Service Set) епізодична мережа;

IEEE ‒ (Institute of Electrical and Electronics Engineer) інститут інженерів з електротехніки та електроніки;
МАС ‒ (Media Access Control) керування доступом до середовища;
MANET ‒ (Mobile Ad hoc NETworks) радіомережі з випадковими мобільними абонентами;

MIMO  ‒  (Multiple Input Multiple Output) багато потокова передача даних;
MPR – (Multi Point Relay) багатокрапкова естафета;
MU-MIMO – (Multi User MIMO) багатокористувацький множинний вхід, множинний вихід;

OFDM ‒ ортогональне частотне мультиплексування;
OLSR – (Optimized Link State Routing) проактивний протокол маршрутизації;
OSN – (Originator DSN) ініціатор пошука шляху;
PREQ – пакет запиту;

RA-OLSR – (Radio Aware OLSR) модифікація проактивного протоколу маршрутизації;
SSID ‒ ідентифікатор мережі;
VPN ‒ (Virtual Private Network) віртуальна приватна мережа;
Wi-Fi ‒ (wireless fidelity) бездротовий зв'язок;
WLAN ‒ (Wireless Local Area Network; Wireless LAN) бездротова локальна мережа;
WPA, WPA2 ‒ (Wi-Fi Protected Access) технологія захисту бездротової мережі;
WSN ‒ (Wireless Sensor Networks) бездротові сенсорні мережі.
ВСТУП
Однією з основних потреб людини є необхідність спілкування, яке стає можливим, коли люди розуміють один одного. Для цього ми вивчаємо мови, опановуємо культуру спілкування, використовуємо сучасні засоби і методи зв’язку. 

На даний час в усьому світі стрімко зростає потреба в бездротових з'єднаннях, особливо в сфері бізнесу і IT-технологій. Користувачі бездротових технологій доступу до інформації можуть працювати продуктивніше і ефективніше, ніж їх колеги, які мають доступом тільки до дротових телефонних і комп'ютерних мереж, так як існує прихильність до певної інфраструктури комунікацій.

На сучасному етапі розвитку мережевих технологій, технологія бездротових мереж Wi-Fi є найбільш зручною в умовах вимоги до мобільності, простоти установки і використання. Wi-Fi (від англ. Wireless fidelity ‒ бездротовий зв'язок) ‒ стандарт широкосмугового бездротового зв'язку сімейства 802.11 розроблений в 1997р. Як правило, технологія Wi-Fi використовується для організації бездротових локальних комп'ютерних мереж, а також для створення так званих гарячих точок високошвидкісного доступу в Інтернет.

Бездротові мережі мають, в порівнянні з традиційними дротовими мережами, чималі переваги, такі як:

· простота розгортання;
· гнучкість архітектури мережі, коли забезпечується можливість динамічної зміни топології мережі при підключенні, пересуванні і відключенні мобільних користувачів без значних втрат часу;
· швидкість проектування і реалізації, що критично при жорстких вимогах до часу побудови мережі;

· відсутність необхідності прокладки кабелів, яка часто вимагає буріння стін.
На сучасному етапі розвитку бездротових мереж зв'язку одним із найбільш динамічних є напрямок впровадження самоорганізованих мереж. Під самоорганізацією розуміють процес упорядкування елементів одного рівня в системі за рахунок внутрішніх чинників, без зовнішнього специфічного впливу. Отже, самоорганізуючі мережі ‒ це такі мережі, для функціонування яких не потрібно ніякої додаткової інфраструктури крім самих вузлів. Такі мережі не мають єдиного центру управління вузлами, після включення вузла в мережі відбувається його автоматичне налаштування. В даному випадку всі вузли беруть на себе функції управління мережею.

Використання самоорганізуючих мереж має ряд переваг над бездротовими мережами традиційної архітектури за рахунок можливості передачі даних на великі відстані без збільшення потужності передавача і необхідності сталої інфраструктури. Крім цього така система є стійкою до змін в топології мережі і володіє простотою і високою швидкістю розгортання.

В даний час самоорганізуючі AD-HOC мережі можна розділити на три основних підвиди: Mesh (ніздрюваті), MANET мережі і бездротові сенсорні мережі (WSN). Для побудови таких мереж можуть використовуватися вже наявні мобільні пристрої, що працюють на таких технологіях бездротового доступу, як Bluetooth, Wi-Fi, ZigBee і ряду інших.

В атестаційній роботі було проведено огляд та аналіз основних особливостей побудови бездротових мереж. Основну увагу приділено особливостям самоорганізуючих мереж AD-HOC, зокрема Mesh-мережі, виявлені основні проблеми та розглянуто можливі шляхи зменшення їх впливу на роботу таких мереж. Був розроблений проект реалізації Mesh-мережі на підприємстві, а саме: побудований план будівлі, створена карта зони покриття та обране відповідне обладнання. Проведено аналіз для вибору оптимального протоколу маршрутизації для розробленого проекту. 
1 ОСНОВНІ ПРИНЦИПИ ФУНКЦІОНУВАННЯ 

БЕЗДРОТОВИХ МЕРЕЖ Wі-Fі
Вай-фай (від англ. Wireless Fidelity, Wi-Fi, WiFi; — Бездротова точність) — торгова марка Wi-Fi Alliance та загальновживана назва для стандарту IEEE 802.11 передачі цифрових потоків даних по радіоканалах. Обладнання, що відповідає стандарту IEEE 802.11, може бути протестовано  Wi-Fi Alliance та отримати відповідний сертифікат і право нанесення логотипу Wi-Fi. Поширеним на сьогодні є протокол IEEE 802.11n.
Встановлення Wireless LAN доцільне для побудови мереж, де розгортання кабельної системи є неможливим або економічно недоцільним. Поточні реалізації Wi-Fi дозволяють отримати швидкість передачі даних понад 100 Мбіт/с, при цьому користувачі можуть переміщуватися між точками доступу на території покриття мережі Wi-Fi, використовуючи мобільні пристрої (КПК, смартфони, PSP і ноутбуки), оснащені клієнтськими приймально-передавальними пристроями Wi-Fi та отримувати доступ в Інтернет.
1.1 Історія розвитку бездротових мереж

Історія розвитку Wi-Fi починається з середини 1990 рр. Дана технологія передачі інформації по радіоканалу була розроблена і застосована в основному в локальних мережах великих корпорацій і компаній Кремнієвої долини США. Зв'язок з мобільним абонентом (зазвичай це був співробітник компанії, забезпечений ноутбуком з безпровідним мережевим адаптером) був організований через «точки доступу», підключені до кабельної інфраструктури компанії. При цьому в радіусі дії кожної такої точки (декілька десятків метрів) могло бути до 20 абонентів, що одночасно використовують ресурси мережі. Спочатку термін «Wi-Fi» використовувався тільки для позначення технології, що забезпечує зв'язок в діапазоні 2,4 ГГц і що працює за стандартом IEEE 802.11b (швидкість передачі інформації — до 11 Мбіт/с). Проте потім цим терміном все частіше стали називати й інші технології безпровідних локальних мереж. Найбільш значущі серед них визначені стандартами IEEE 802.11a і 802.11g (швидкість передачі — до 54 Мбіт/с, частотні діапазони, відповідно, 5 ГГц і 2,4 ГГц).

Стандарт 802.11b було розроблено в кінці 90-х років і остаточно схвалено на початку 1999-го. У 2000 році почали з'являтися перші пристрої для передачі даних на його основі. Пристрої Wi-Fi були призначені для корпоративних користувачів, щоб замінити традиційні кабельні мережі. Для дротяної мережі потрібна ретельна розробка топології мережі і прокладка вручну багатьох сотень метрів кабелю, деколи в найнесподіваніших місцях. Для організації ж безпровідної мережі потрібно тільки встановити в одній або декількох точках офісу базові станції (центральний приймач-передавач з антеною, підключений до зовнішньої мережі або сервера) і вставити в кожен комп'ютер мережеву плату з антеною. Після цього людей і комп'ютери можна пересувати як завгодно, і навіть переїзд в новий офіс не зруйнує одного разу створену мережу.

У останні два роки сотні нових компаній почали встановлювати точки доступу Wi-Fi («хот-споти») в кафе, готелях, аеропортах і вокзалах та інших місцях масового дозвілля і перебування. Ці «оператори хот-спотів» або «HSOs» встановлюють Wi-Fi AP's і надають високошвидкісний Інтернет-доступ в цьому місці на комерційній основі. Минулого року основні постачальники таких послуг почали об'єднуватися (встановлювати роумінгові відносини між мережами хот-спотів). До їх числа відносяться компанія T-Mobile (яка встановила хот-споти в мережі кафе Starbucks), AT&T Wireless, British Telecom, Swisscom, Telecom Italia і Sprint PCS. QuantumWi-Fi Network має роумінгові відношення з компанією T-Mobile.

HSO з'явилися завдяки низьким витратам на будівництво хот-спота ($150-$300) і на його обслуговування ($50-$100 у місяць). Великі хот-споти (наприклад, хот-спот аеропорту) вимагають додаткових зусиль, таких як: забезпечення високошвидкісного каналу в Інтернет, встановлення антен та більшої кількості точок доступу. Але навіть за наявності цих витрат вартість встановлення хот-спота Wi-Fi вигідно відрізняється від рішень, побудованих з використанням інших технологій. Вартість хот-спота — сотні доларів (інші (WWAN) технології — тисячі доларів).

Зусилля операторів і виробників устаткування швидко озброїли користувачів пристроями Wi-Fi. Люди вже отримали адаптери Wi-Fi в своїх мобільних комп'ютерах і PDAs для використання в офісі і удома. Не за горами той день, коли більшість користувачів послуг Інтернет матимуть одне або декілька пристроїв, що підтримують Wi-Fi.

Wi-Fi дуже швидкий, 11 мільйонів біт в секунду (11 Мбіт/сек) і більше, або більш ніж у 100 разів швидше за модемне з'єднання. Wi-Fi навіть швидший за безпровідні послуги «2.5G», які у майбутньому обіцяють мобільні оператори (40-60 кбіт/сек). Реальна швидкість доступу в конкретному хот-споті визначається також і каналом, яким хот-спот пов'язаний з Інтернет, і може варіюватися від сотень кілобіт до десятків мегабіт в секунду, і все одно забезпечує швидкість доступу, що істотно перевищує досяжну з використанням інших технологій.

1.2 Принцип роботи Wi-Fi
Зазвичай схема мережі Wi-Fi рис. 1.1 містить не менш однієї точки доступу та може легко масштабуватись.
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Рисунок 1.1 ‒ Принцип роботи мережі Wi-Fi
Також можливо підключення двох клієнтів в режимі точка-точка (AD-HOC), коли точка доступу не використовується, а клієнти з'єднуються за участю мережевих адаптерів «напряму». Точка доступу передає свій ідентифікатор мережі (SSID) з допомогою спеціальних сигнальних пакетів на швидкості 0,1 Мбіт/с кожні 100 мс. Тому 0,1 Мбіт/с — найменша швидкість передачі даних для Wi-Fi. Знаючи SSID мережі, клієнт може з'ясувати, чи можливо підключення до даної точки доступу. При потраплянні в зону дії двох точок доступу з ідентичними SSID приймач може вибирати між ними на основі даних про рівень сигналу. Стандарт Wi-Fi дає клієнту повну свободу при виборі критеріїв для з'єднання.

Однак стандарт не описує всі аспекти побудови безпровідних локальних мереж Wi-Fi. Тому кожен виробник устаткування вирішує цю задачу по-своєму, застосовуючи ті підходи, які він вважає за якнайкращі з тієї або іншої точки зору. Тому виникає необхідність класифікації способів побудови безпровідних локальних мереж.

За способом об'єднання точок доступу в єдину систему можна виділити:

· автономні точки доступу (називаються також самостійні, децентралізовані, розумні);

· точки доступу, що працюють під управлінням контролера (називаються також «легковагі», централізовані);

· безконтролерні, але не автономні (керовані без контролера).
За способом організації і управління радіоканалами можна виділити безпровідні локальні мережі:
· із статичними налаштуваннями радіоканалів;
· з динамічними (адаптивними) налаштуваннями радіоканалів;

· з «шаруватою» або багатошаровою структурою радіоканалів.

1.3 Основні характеристики Wi-Fi
Наявність Wi-Fi зон (точок) дозволяє користувачу підключитися до точки доступу (наприклад, до офісної, домашньої або публічної мережі), а також підтримувати з'єднання декількох комп'ютерів між собою.
Дальність передавання інформації залежить від потужності передавача (яка в окремих моделях обладнання регулюються програмно), наявності та характеристики перешкод, типу антени.
Існує кілька різновидів WLAN-мереж, які розрізняються за схемою організації сигналу, швидкостями передачі даних, радіусом охоплення мережі, а також характеристиками радіопередавачів і приймальних пристроїв. Найбільшого поширення набули бездротові мережі стандарту IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac і інші.
Першими в 1999 р були затверджені специфікації 802.11a і 802.11b, проте найбільшого поширення набули пристрої, виконані за стандартом 802.11b.

Стандарт 802.11b заснований на методі широкосмугової модуляції з прямим розширенням спектра (Direct Sequence Spread Spectrum, DSSS). Весь робочий діапазон ділиться на 14 каналів, рознесених на 25 МГц для виключення взаємних перешкод. Дані передаються по одному з цих каналів без перемикання на інші. Можливо одночасне використання 3 каналів. Швидкість передачі даних може автоматично змінюватися в залежності від рівня перешкод і відстані між передавачем і приймачем. 
Стандарт IEEE 802.11b реалізує максимальну теоретичну швидкість передачі 11 Мбіт/с, що можна порівняти з кабельною мережею 10 BaseT Ethernet. Слід враховувати, що така швидкість можлива при передачі даних одним WLAN-пристроєм. Якщо в середовищі одночасно функціонує більше число абонентських станцій, то смуга пропускання розподіляється між усіма і швидкість передачі даних на одного користувача падає.

Стандарт 802.11a був прийнятий в 1999 році, проте знайшов своє застосування тільки з 2001 року. Даний стандарт використовується, в основному, в США і Японії. В Україні та Європі він не отримав широкого розповсюдження.

У стандарті 802.11a застосовується схема модуляції сигналу мультиплексування з поділом по ортогональних частотах (Orthogonal Frequency Division Multiplexing, OFDM). Основний потік даних розділяється на кілька паралельних субпотоків з відносно низькою швидкістю передачі, і потім для їх модуляції застосовується відповідне число несучих. Стандартом визначено три обов'язкові швидкості передачі даних (6, 12 і 24 Мбіт/с) і п'ять додаткових (9, 18, 24, 48 і 54 Мбіт/с). Також є можливість одночасного використання двох каналів, що підвищує швидкість передачі даних в 2 рази.
Стандарт 802.11g остаточно був затверджений в червні 2003р. Він є подальшим удосконаленням специфікації IEEE 802.11b і реалізує передачу даних в тому ж частотному діапазоні. Головною перевагою цього стандарту є підвищена пропускна здатність ‒ швидкість передачі даних в радіоканалі досягає 54 Мбіт/с в порівнянні з 11 Мбіт/с у 802.11b. Як і IEEE 802.11b, нова специфікація функціонує в діапазоні 2,4 ГГц, однак для підвищення швидкості використовується та ж схема модуляції сигналу, що і в 802.11a - ортогональное частотне мультиплексування (OFDM).

Стандарт 802.11g сумісний з 802.11b. Так адаптери 802.11b можуть працювати в мережах 802.11g (але при цьому не швидше 11 Мбіт/с), а адаптери 802.11g можуть знижувати швидкість передачі даних до 11 Мбіт / с для роботи в старих мережах 802.11b.

Стандарт 802.11n був ратифікований 11 вересня 2009 року Він збільшує швидкість передачі даних практично в 4 рази в порівнянні з пристроями стандартів 802.11g (максимальна швидкість яких дорівнює 54 Мбіт/с), за умови використання в режимі 802.11n з іншими пристроями 802.11n. Максимальна теоретична швидкість передачі даних складає 600 Мбіт/с, застосовуючи передачу даних одразу за чотирма антен. За однією антени ‒ до 150 Мбіт/с.

Пристрої 802.11n функціонують в частотних діапазонах 2,4 ‒ 2,5 або 5,0 ГГц.

В основі стандарту IEEE 802.11n лежить технологія OFDM-MIMO. Більшість функціоналу запозичена зі стандарту 802.11a, проте в стандарті IEEE 802.11n є можливість застосування як частотного діапазону, прийнятого для стандарту IEEE 802.11a, так і частотного діапазону, прийнятого для стандартів IEEE 802.11b/g. Таким чином, пристрої, що підтримують стандарт IEEE 802.11n, можуть функціонувати в частотному діапазоні або 5, або 2,4 ГГц, причому конкретна реалізація залежить від країни. Для України пристрої стандарту IEEE 802.11n будуть підтримувати частотний діапазон 2,4 ГГц. [23]
Збільшення швидкості передачі в стандарті IEEE 802.11n досягається за рахунок: подвоєння ширини каналу з 20 до 40 МГц, а також внаслідок реалізації технології MIMO. [15]
Стандарт 802.11ас є подальшим розвитком технологій, запроваджених в стандарт 802.11n. У специфікаціях пристрою стандарту 802.11ас віднесені до класу VHT (Very High Throughput) - з дуже високою пропускною здатністю. Мережі стандарту 802.11ас працюють виключно в діапазоні 5 ГГц. Смуга радіоканалу може становити 20, 40, 80 і 160 МГц. Можливо також об'єднання двох радіоканалів 80 + 80 МГц. На рис.1.2 представлені частотні плани мереж 802.11ас для різних країн, а в табл. 1.1 проведена порівняльна характеристика двох стандартів: 802.11n и 802.11ac.
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Рисунок 1.2 ‒ Частотні плани мереж 802.11ас
Ядром бездротової мережі Wi-Fi є так звана точка доступу (Access Point), яка підключається до якоїсь наземної мережевої інфраструктури (каналів Інтернет-провайдера) та забезпечує передачу радіосигналу. Зазвичай точка доступу складається із приймача, передавача, інтерфейсу для підключення до дротової мережі та програмного забезпечення для налаштування. Навколо точки доступу формується просторова область радіусом 50-100 метрів (її називають хот-спотом або зоною Wi-Fi), у межах якої можна користуватися бездротовою мережею.
Таблиця 1.1 ‒ Порівняльна характериятика стандартів 802.11n и 802.11ac

	802.11n
	802.11ас

	Смуга пропускання
20 та 40 МГц
	Добавлена ширина каналу 80 та 160 МГц

	Діапазони 2,4 ГГц та 5 ГГц
	Тільки 5 ГГц

	Підтримує модуляції 2-ФМ, 4-ФМ, 16-КАМ та 64-КАМ
	До модуляцій 2-ФМ, 4-ФМ, 16-КАМ та 64 -КАМ додається 256-КАМ

	Однокористувальницька передача MIMO
	Багатокористувальницька передача MIMO

	Агрегація МАС-фреймів: 

A-MSDU, A-MPDU
	Розширені можливості агрегації МАС-фреймів


Для того, щоб під'єднатися до точки доступу й відчути всі переваги бездротової мережі, власнику ноутбуку або мобільного пристрою з адаптером Wi-Fi необхідно просто потрапити в радіус її дії. Усі дії з визначення пристрою та налаштування мережі більшість операційних систем комп'ютерів і мобільних пристроїв виконують автоматично. Якщо користувач одночасно потрапляє у декілька зон Wi-Fi, то підключення здійснюється до точки доступу, що забезпечує найсильніший сигнал.
1.4 Класифікація топологій Wi-Fi
Топологія типу «шина»

Топологія типу «шина» рис. 1.3 самою своєю структурою припускає ідентичність мережного устаткування комп'ютерів, а також рівноправність всіх абонентів.

Тут відсутній центральний абонент, через якого передається вся інформація, що збільшує її надійність (адже при відмові будь-якого центру перестає функціонувати вся керована цим центром система). Додавання нових абонентів у шину відбувається досить просто. Треба ввести параметри нової точки доступу в останню, що призведе лише до короткочасної перезарузки останньої точки.
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Рисунок 1.3 ‒ Топологія типу «шина»
 

Шині не страшні відмови окремих точок, так як всі інші комп'ютери мережі можуть нормально продовжувати обмін між собою, але при цьому решта комп'ютерів не зможуть отримати доступ в Інтернет.

Топологія типу «кільце»

«Кільце» ‒ це топологія, в якій кожна точка доступу з'єднана тільки з двома іншими, рис. 1.4. Чітко виділеного центру в даному випадку немає, всі крапки можуть бути однаковими.
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Рисунок 1.4 ‒ Топологія типу «кільце»
Підключення нових абонентів в «кільце» зазвичай абсолютно безболісно, хоча і вимагає обов'язкової зупинки роботи двох крайніх точок від нової точки доступу.
У той же час основна перевага кільця полягає в тому, що ретрансляція сигналів кожним абонентом дозволяє істотно збільшити розміри всієї мережі в цілому (часом до декількох десятків кілометрів). Кільце в цьому відношенні істотно перевершує будь-які інші топології.

Топологія типу «зірка»

«Зірка» ‒ це топологія з явно виділеним центром, до якого підключаються всі інші абоненти, рис. 1.5. Весь обмін інформацією йде виключно через центральну точку доступу, на яку лягає дуже велике навантаження.
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Рисунок 1.5 ‒ Топологія типу «зірка»
Якщо говорити про стійкість зірки до відмов точок, то вихід з ладу звичайної точки доступу ніяк не відбивається на функціонуванні решти мережі, зате будь-яка відмова центральної точки робить мережу повністю непрацездатною.

Значний недолік топології «зірка» полягає в жорсткому обмеженні кількості абонентів. Так як всі точки працюють на одному каналі, то зазвичай центральний абонент може обслуговувати не більше 10 периферійних абонентів через велике падіння швидкості.

У більшості випадків, наприклад для об'єднання декількох районів в місті, використовують комбіновані топології. 
1.5 Переваги Wi-Fi 

Дозволяє розвернути мережу без прокладки кабеля, що може зменшити вартість розгортання і/або розширення мережі. Місця, де не можна прокласти кабель, наприклад, поза приміщеннями і в будівлях, що мають історичну цінність, можуть обслуговуватися безпровідними мережами.

Дозволяє мати доступ до мережі мобільним пристроям.

Wi-Fi-пристрої широко поширені на ринку. Гарантується сумісність устаткування завдяки обов'язковій сертифікації устаткування з логотипом Wi-Fi.

Випромінювання від Wi-Fi-пристроїв у момент передачі даних на два порядки (у 100 разів) менше, ніж біля стільникового телефону.

Wi-Fi — це набір глобальних стандартів. На відміну від стільникових телефонів, Wi-Fi-устаткування може працювати в різних країнах по всьому світу.
1.6 Недоліки Wi-Fi
Невелика ширина використовуваного спектра частот, відсутність можливостей роумінгу й авторизації не дозволяють Wi-Fi-пристроям потіснити на ринку мобільний зв'язок. Проте компанії ZyXEL, SocketIP і Symbol Technologies пропонують рішення з організації Wi-Fi-телефонії.
Частотний діапазон і експлуатаційні обмеження в різних країнах неоднакові. У багатьох європейських країнах дозволено два додаткові канали, які заборонені в США; у Японії є ще один канал у верхній частці діапазону, а інші країни, наприклад Іспанія, забороняють використання низькочастотних каналів. Більш того, деякі країни, наприклад Україна, Білорусь і Італія, вимагають реєстрації всіх мереж Wi-Fi приміщень, що працюють зовні, або вимагають реєстрації Wi-Fi-оператора.
Як було згадано вище, в Україні точки безпровідного доступу, а також адаптери Wi-Fi з ЕІВП, що перевищує 100 мВт (20 дБм), підлягають обов'язковій реєстрації. 
Найпопулярніший стандарт шифрування WEP може бути відносно легко зламаний навіть при правильній конфігурації (через слабку стійкість алгоритму). Не зважаючи на те, що нові пристрої підтримують досконаліший протокол шифрування даних WPA і WPA2, багато старих точок доступу не підтримують його і вимагають заміни. Ухвалення стандарту IEEE 802.11i (WPA2) в червні 2004 року зробило доступною безпечнішу схему, яка доступна в новому устаткуванні. Обидві схеми вимагають стійкіший пароль, ніж ті, які зазвичай призначаються користувачами. Багато організацій використовують додаткове шифрування (наприклад VPN) для захисту від вторгнення.
1.7 Області використання Wi-Fi
1.7.1 Комерційне використання Wi-Fi
Комерційний доступ до сервісів на основі Wi-Fi надається в таких місцях, як інтернет-кафе, аеропорти і кафе по всьому світу (зазвичай ці місця називають Wi-Fi-кафе), проте їх покриття можна вважати за точкове в порівнянні із стільниковими мережами:
Ozone і Ozoneparis у Франції. У вересні 2003 року Ozone почала розгортання мережі Ozoneparis через The City of Lights.
Кінцева мета — створення централізованої мережі Wi-Fi, що повністю покриває Париж. Основний принцип Ozone Pervasive Network полягає в тому, що це мережа національного масштабу.

WISE Technologies надає комерційний доступ в аеропортах, університетах, і незалежних кафе на території США.

T-mobile забезпечує роботу хот-спотів для мережі Starbucks в США і Великій Британії, а також більше 7500 хот-спотів в Німеччині.
Pacific Century Cyberworks забезпечує доступ в магазинах Pacific Coffee в Гонконзі.
Columbia Rural Electric Association намагається розвернути мережу 2.4 ГГц Wi-Fi на території площею 9500 км², розташованою між округами Уалла-Уалла і Колумбія в штаті Вашингтон і Юматілла, Орегон. У список інших великих мереж в США також входять: Boingo, Wayport і ipass.

Sify, індійський інтернет-провайдер, встановив 120 точок доступу в Бангалорі: у готелях, галереях і урядових установах.

Vex має велику мережу хот-спотів, розташовану по всій території Бразилії. Telefonica Speedy Wifi почала надавати свої сервіси в новій зростаючій мережі, що розповсюдилася на територію штату Sao Paulo.

BT Openzone володіє багатьма хот-спотами в Великій Британії, що працюють в McDonald's, і має роумінгову угоду з T-mobile UK і Readytosurf. Їхні клієнти також мають доступ до хот-спотів The Cloud.

Netstop забезпечує доступ в Нової Зеландії.
У Естонії є кілька комерційних операторів, найбільший із них Elion, забезпечує АЗС Statoil і великі торговельні центри по всій Естонії.
Компанія Earthlink планувала в третьому кварталі 2007 року повністю підключити Філадельфію (США) до мережі Інтернет за допомогою безпровідних каналів зв'язку. Це мало бути перше місто-мегаполіс в США, що повністю охоплене Wi-Fi. Попередня вартість повинна була складати 20-22 долари на місяць при швидкості підключення 1 Мбіт/с. Для малозабезпечених жителів Філадельфії — 12-15 доларів в місяць. В наш час центр міста і прилеглі до нього райони вже підключені. Підключення решти районів проводитиметься у міру установки передавачів.
Укртелеком в Україні надає послуги Wi-Fi («ОГО! Wi-Fi») зі всіх міст країни. Покриття поширюється не лише на центри міст, великі готелі, ресторани, кафе, вокзали аеропорти, але і на бібліотеки, відділення «Телекомсервіс» тощо.
1.7.2 Бездротові технології в промисловості
Для використання в промисловості технології Wi-Fi пропонуються поки обмеженим числом постачальників. Так, Siemens Automation & Drives пропонує Wi-Fi-рішення для своїх контролерів SIMATIC відповідно до стандарту IEEE 802.11g у вільному ISM-діапазоні 2,4 ГГц і що забезпечує максимальну швидкість передачі 11 Мбіт/с. Дані технології застосовуються в основному для управління рухомими об'єктами і в складській логістиці, а також у тих випадках, коли з якої-небудь причини неможливо прокладати дротяні мережі Ethernet.
1.7.3 Wi-Fi і телефони стільникового зв'язку
Деякі вважають, що Wi-Fi і подібні до нього технології з часом можуть замінити стільникові мережі, такі як GSM. Перешкодами для такого розвитку подій в найближчому майбутньому є відсутність роумінгу і можливостей аутентифікації (див. 802.1x, SIM-карти і RADIUS) обмеженість частотного діапазону і сильно обмежений радіус дії Wi-Fi. Правильнішим виглядає порівняння Wi-Fi з іншими стандартами стільникових мереж, таких як UMTS, CDMA або WIMAX.
Проте Wi-Fi придатний для використання VoIP в корпоративних мережах або в середовищі SOHO. Перші зразки устаткування з'явилися вже в початку 2000-х, проте на ринок вони вийшли тільки в 2005 році. Тоді такі компанії, як Zyxel UT Starcomm, Samsung, Hitachi і багато інших, представили на ринок VoIP Wi-Fi-телефони по «розумних» цінах. У 2005 році біля ADSL ISP провайдери почали надавати послуги VOIP своїм клієнтам (наприклад нідерландський ISP xs4all). Коли дзвінки за допомогою VOIP стали дуже дешевими, а частенько взагалі безкоштовними, провайдери, здатні надавати послуги VOIP, дістали можливість відкрити новий ринок — послуг VOIP. Телефони GSM з інтегрованою підтримкою можливостей Wi-Fi і VOIP зачали виводитися на ринок, і потенційно вони можуть замінити дротяні телефони.

Зараз безпосереднє порівняння Wi-Fi і стільникових мереж недоцільно. Телефони, що використовують тільки Wi-Fi, мають дуже обмежений радіус дії, тому розгортання таких мереж обходиться дуже дорого. Проте, розгортання таких мереж може бути якнайкращим рішенням для локального використання, наприклад, в корпоративних мережах. Проте пристрої, що підтримують декілька стандартів, можуть зайняти значну частку ринку.
Варто відмітити, що за наявності в даному конкретному місці покриття як GSM, так і Wi-Fi, економічно набагато вигідніше використовувати Wi-Fi, розмовляючи шляхом сервісів інтернет-телефонії. Наприклад, клієнт Skype давно існує у версіях як для смартфонів, так і для КПК. [9]
1.7.4 Wi-Fi в ігровій індустрії

Wi-Fi сумісний з ігровими консолями і КПК і дозволяє вести мережеву гру через будь-яку точку доступу або в режимі точка-точка.

Всі ігрові консолі сьомого покоління мають підтримку стандартів Wi-Fi IEEE 802.11g.
Sony PSP має підтримку безпровідної мережі (AOSS), яка включається перемиканням кнопки, що розташована у верхній частині консолі для з'єднання з хот-спотами Wi-Fi або іншими безпровідними з'єднаннями.
1.7.5 Некомерційне використання Wi-Fi
Поки комерційні сервіси намагаються використовувати наявні бізнес-моделі для Wi-Fi, багато груп, співтовариств, міст, і приватних осіб будують вільні мережі Wi-Fi, часто використовуючи спільну пірингову угоду для того, щоб мережі могли вільно взаємодіяти одна з одною.
Багато муніципалітетів об'єднуються з локальними співтовариствами для розширення вільних Wi-Fi-мереж. Деякі групи будують свої Wi-Fi-мережі, повністю заснованими на добровільній допомозі і пожертвуваннях.
OLSR — один із протоколів, що використовуються для створення вільних мереж. Деякі мережі використовують статичну маршрутизацію, інші повністю покладаються на OSPF. 

У Ізраїлі розробляється протокол Wipeer для створення безкоштовних P2P-мереж на основі Wi-Fi.

У Wireless Leiden розробили власне програмне забезпечення для маршрутизації під назвою Lvrouted для об'єднання Wi-Fi-мереж побудованих на повністю безпровідній основі. Значна частина мереж побудована на основі ПЗ з відкритим кодом, або публікують свою схему під відкритою ліцензією. Див. наприклад «Wifi Liberator» (перетворює будь-який ноутбук зі встановленою Mac OS X і Wi-Fi-модулем у відкритий вузол Wi-Fi-мережі). Також слід звернути увагу на netsukuku — Розробка всесвітньої безкоштовної mesh-мережі.
Деякі невеликі країни і муніципалітети вже забезпечують вільний доступ до хот-спотів Wi-Fi і доступу до Інтернету через Wi-Fi по місцю проживання для всіх. Наприклад, королівство Тонга і Естонія, які мають велику кількість вільних хот-спотів Wi-Fi по всій території країни. У Парижі Ozoneparis надає вільний доступ в Інтернет необмежено всім, хто сприяє розвитку Pervasive Network, надаючи дах свого будинку для монтажу устаткування Wi-Fi. Unwire Jerusalem — це проект установки вільних точок доступу Wi-Fi у великих торговельних центрах Єрусалима. Багато університетів забезпечують вільний доступ до Інтернет через Wi-Fi для своїх студентів, відвідувачів і всіх, хто перебуває на території університету.
Деякі комерційні організації, такі як Panera Bread, надають вільний доступ до Wi-Fi постійним клієнтам. Заклади McDonald's Corporation теж надають доступ до Wi-Fi під брендом McInternet. Цей сервіс був запущений в ресторані в Оук-Брук (Іллінойс); він також доступний в багатьох ресторанах в Лондоні і Києві.

Проте є і третя підкатегорія мереж, створених співтовариствами і організаціями, такими як університети, де вільний доступ надається членам співтовариства, а тим, хто в нього не входить, доступ надається на платній основі. Приклад такого сервісу — мережа Sparknet в Фінляндії.

Sparknet також підтримує Opensparknet — проект, в якому люди можуть робити свої власні точки доступу часткою мережі Sparknet, отримуючи від цього певну вигоду.

Останнім часом комерційні Wi-Fi-провайдери будують вільні хот-споти Wi-Fi і хот-зони з метою привабити нових клієнтів та повернути інвестиції.
1.8 Wi-Fi і програмне забезпечення

ОС сімейства BSD (FreeBSD, NetBSD, OpenBSD) можуть працювати з більшістю адаптерів, починаючи з 1998 року. Драйвери для чипів Atheros, Prism, Harris/intersil і Aironet (від відповідних виробників Wi-Fi-пристроїв) зазвичай входять до ОС BSD починаючи з версії 3. У OpenBSD 3.7, було включено більше драйверів для безпровідних чипів, включаючи Realtek Rtl8180l, Ralink Rt25x0, Atmel At76c50x, і Intel 2100 і 2200bg/2225bg/2915abg. Завдяки цьому частково вдалося вирішити проблему браку відкритих драйверів безпровідних чипів OpenBSD. Можливо деякі драйвери, реалізовані для інших BSD-систем, можуть бути перенесені, якщо вони ще не були створені. Ndiswrapper також доступний для FreeBSD. 
Mac OS. Адаптери виробництва Apple підтримувалися з системи Mac OS 9, випущеної в 1999 році. З 2006 року всі настільні комп'ютери і ноутбуки Apple Inc. (а також що з'явилися пізніше телефони iPhone, плеєри iPod Touch і планшетні комп'ютери iPad) штатно оснащуються адаптерами Wi-Fi. Мережа Wi-Fi в наш час є основним вирішенням Apple для передачі даних, і повністю підтримується Mac OS X. Можливий режим роботи адаптера комп'ютера як точка доступу, що дозволяє при необхідності зв'язувати комп'ютери Macintosh в безпровідні мережі у відсутності інфраструктури. Darwinі Mac OS X, попри частковий збіг з BSD, мають свою власну, унікальну реалізацію Wi-Fi.
Linux: Починаючи з версії 2.6, підтримка деяких Wi-Fi-пристроїв з'явилася безпосередньо в ядрі Linux. Підтримка для чипів Orinoco Prism, Aironet, Atmel, Ralink включена в основну гілку ядра, чипи Admtek і Realtek Rtl8180l підтримуються як закритими драйверами виробників, так і відкритими, написаними співтовариством. Intel Calexico підтримуються відкритими драйверами, доступними на Sourceforge.net. Atheros підтримується через відкриті проекти. Підтримка інших безпровідних пристроїв доступна при використанні відкритого драйвера Ndiswrapper, який дозволяє Linux-системам, що працюють на комп'ютерах з архітектурою Intel x86, «обгортати» драйвери виробника для Microsoft Windows для прямого використання. Відома принаймі одна комерційна реалізація цієї ідеї. FSF створив список адаптерів, що рекомендуються, докладнішу інформацію можна знайти на сайті Linux wireless.
Існує досить велика кількість прошивок для безпровідних роутерів, заснованих на Linux, що поширюються під ліцензією GNU GPL: FreeWRT, OpenWRT, X-WRT, DD-WRT тощо. Як правило, вони підтримують набагато більше функцій, ніж оригінальні прошивки. Необхідні сервіси легко додаються шляхом встановлення відповідних пакетів. Список підтримуваного устаткування постійно росте.
У ОС сімейства Microsoft Windows підтримка Wi-Fi забезпечується, залежно від версії, або за допомогою драйверів, якість яких залежить від постачальника, або засобами самої Windows.
Ранні версії Windows, такі як Windows 2000 та молодше, не містять вбудованих засобів для налаштування й управління, і тут ситуація залежить від постачальника устаткування.
Microsoft Windows XP підтримує налаштування безпровідних пристроїв. Первинна версія включає базову підтримку, Service Pack 2 має розширену підтримку з майстром налаштування, а Service Pack 3 має підтримку WPA2.
Microsoft Windows Vista містить покращену в порівнянні з Windows XP підтримку Wi-Fi.
Microsoft Windows 7 підтримує всі сучасні на момент її виходу безпровідні пристрої і протоколи шифрування. Окрім іншого в Windows 7 створена і додана можливість створювати віртуальні адаптери Wi-Fi, що теоретично дозволило б підключатися не до однієї Wi-Fi-мережі, а до декількох відразу. На практиці в Windows 7 підтримується створення тільки одного віртуального адаптера, за умови написання спеціальних драйверів. Це може бути корисно при використанні комп'ютера в локальній Wi-Fi-мережі і, одночасно, в Wi-Fi-мережі підключеною до Інтернет.
1.9 Особливості застосування частотних діапазонів

Області роботи з частотними діапазонами Wi-Fi різні в різних країнах. У США діапазон 2,5 ГГц дозволяється використовувати без ліцензії, за умови, що потужність не перевищує певну величину, і таке використання не створює перешкод тим, хто має ліцензію. 
В Україні використання Wi-Fi без дозволу Українського державного центру радіочастот можливо лише в разі використання точки доступу зі стандартною всенаправленою антеною (<6 Дб, потужність сигналу ≤ 100 мВт на 2,4 ГГц і ≤ 200 мВт на 5 ГГц) для внутрішніх (використання усередині приміщення) потреб організації (Рішення Національної комісії з регулювання зв'язку України № 914 від 2007.09.06). У разі сигналу більшої потужності або надання послуг доступу в Інтернет, або до яких-небудь ресурсів, необхідно реєструвати передавач і отримати ліцензію УДЦР. [10,23]
2 РЕЖИМИ РОБОТИ ТА ТЕХНОЛОГІЇ Wi-Fi

2.1 Класифікація режимів організації бездротових мереж Wi-Fi
Виділяють три режими організації бездротових мереж WiFi:
· епізодична мережа (AD-HOC або IBSS - Independent Basic Service Set);

· основна зона обслуговування Basic Service Set (BSS) або Infrastructure Mode;

· розширена зона обслуговування ESS - Extended Service Set.
Режим AD-HOC рис. 2.1 є простою структурою локальної мережі, коли абонентські станції (ноутбуки або комп'ютери) взаємодіють безпосередньо один з одним. Така структура зручна для термінового розгортання мереж. Для її створення необхідний мінімум обладнання ‒ кожна абонентська станція повинна мати в своєму складі адаптер WLAN.
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Рисунок 2.1 ‒ Режим IBSS
У режимі BSS рис. 2.2 вузли мережі взаємодіють один з одним не безпосередньо, а через точку доступу (Access Point, AP).

У режимі BSS всі вузли взаємодіють між собою через одну AP, яка може грати роль моста для підключення до зовнішньої кабельної мережі.
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Рисунок 2.2 ‒ Режим BSS
Режим ESS рис. 2.3 дозволяє об'єднати кілька точок доступу, тобто об'єднує кілька мереж BSS. В даному випадку точки доступу можуть взаємодіяти і один з одним. Розширений режим зручно застосовувати тоді, коли необхідно об'єднати в одну мережу кілька користувачів або підключити кілька провідних чи бездротових мереж.
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Рисунок 2.3 ‒ Режим ESS

Wi-Fi мережі можуть будуватися за різними принципами, в залежності від завдань, які вирішує та чи інша бездротова мережа. Є три основних принципи, по ним будується більшість Wi-Fi-мереж всіх масштабів.
Точка доступу (Access Point, або скорочено AP) рис. 2.4 є найбільш поширеним типом з'єднання. Використовується в будинку або в офісах у вигляді поєднання бездротової точки доступу і маршрутизатора. Зазвичай такі мережі Wi-Fi призначені для доступу в Інтернет, але можуть виконувати і інші завдання, наприклад організовувати локальну мережу без доступу в Інтернет. Точка доступу схожа на театр: безліч глядачів (клієнтських пристроїв) отримують інформацію від одного актора (точки доступу).
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Рисунок 2.4 ‒ Принцип побудови точки доступу Wi-Fi
Підключення має наступну структуру:

· маршрутизатор призначає IP-адреси і забезпечує брандмауер між мережею та Інтернетом;

· бездротова точка доступу (AP) створює бездротовий міст між маршрутизатором і пристроями користувачів;

· пристрої користувачів - планшети, смартфони, ПК.

У невеликих мережах маршрутизатор і точка доступу зазвичай об'єднані в одному пристрої. Доступ в Інтернет здійснюється за допомогою кабелю або мобільних мереж 3G, 4G. У великих офісах використовується безліч точок доступу для рівномірного покриття бездротовою мережею всієї площі офісного приміщення. Також точки доступу можуть мати спеціальне виконання для установки на вулиці, транспорті.
З'єднання точка-точка (Point to Point, P2P) рис. 2.5 використовується для бездротового зв'язку двох маршрутизаторів, коли потрібно об'єднати дві локальні мережі або два ПК. Таке з'єднання можна використовувати, наприклад для з'єднання двох будинків на відстані більше 100 м.
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Рисунок 2.5 ‒ Принцип з'єднання точка-точка на відстані 100 м

Зазвичай з'єднання точка-точка застосовується для зв'язку двох комп'ютерів або двох точок доступу на великій відстані, рис. 2.6. Для дальності понад 500 м використовуються секторні, параболічні або панельні спрямовані антени. При вартості приблизно $ 300 такі антени забезпечують дальність передачі бездротового сигналу в 5-10 км на частоті 5 ГГц (в режимах FDD, TDM).
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Рисунок 2.6 ‒ Принцип з'єднання точка-точка на відстані більше 1 км
З'єднання точка-точка може складатися з ланцюжка приймачів і передавачів. Таким чином можна передавати сигнал Wi-Fi на велику відстань в умовах, коли прокладка кабелів скрутна. Прикладом може служити Wi-Fi мережа Napo Network в Перу. Вона має протяжність 445 км і пов'язує 15 медичних закладів у сільській місцевості, оточеній джунглями. У таких ретрансляційних мережах (радіомостах) через великі затримки при передачі даних непридатний звичайний мережевий метод доступу CSMA-CD, тому використовуються спеціальні режими роботи передавача і приймача сигналу. Так, режим FDD має частотне розділення сигналу: приймач і передавач працюють на різних частотах і не заважають один одному. У режимі TDM передавач і приймач працюють на одній частоті в режимі напівдуплекса (передача і прийом розділені часовими інтервалами). Для уникнення колізій в TDM-радіомостах потрібно чітка синхронізація часу, часто для цього використовується сигнал від GPS.

Радіомости, розміщені на даху будівель, використовуються тільки для передачі сигналу до інших будинків в межах прямої видимості. Зазвичай вони не можуть забезпечити якісний Wi-Fi-сигнал усередині будівель через несумісність технологій і істотне загасання сигналу. 
З'єднання точка-мультиточка рис. 2.7 (Point to Multipoint, P2MP) використовує один потужний передавач, який транслює сигнал Wi-Fi безлічі користувачів. Зазвичай така схема підключення використовується провайдерами для надання послуг доступу в Інтернет.

Підключення точка-мультиточка має наступну структуру:

· модем з доступом в Інтернет;

· точка доступу з потужною всенаправленной антеною для трансляції сігналу Wi-Fi;

· клієнтські приймають пристрою, які передають сигнал на бездротову точку доступу користувача.
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Рисунок 2.7 ‒ Принцип з'єднання точка-мультиточка

З'єднання точка-мультиточка широко застосовується в умовах міста, наприклад, організація мережі відеоспостереження, в якій відеокамери можуть бути видалені від операторського центру на кілометри. Найчастіше з'єднання P2MP використовується для бездротового доступу в Інтернет і IP-телефонії.

Кількість абонентів в мережі точка-мультиточка залежить від характеристик обладнання та необхідної швидкості підключення у кожного з кінцевих користувачів. Кількість абонентів обмежена пропускною швидкістю базової станції, підключеної до основного мережного ресурсу (сервер, Інтернет). Зростання кількості абонентів веде до зниження швидкості доступу в мережі у кожного з абонентів, підключеного до своєї точки доступу. Також швидкість доступу знижується разом з падінням рівня сигналу.

Невеликі точки доступу обладнані низькопродуктивним чіпсетом, тому зазвичай забезпечують швидкість близько 50 Мбіт/с і обслуговують 10-15 абонентів.

Коли потрібно забезпечити зв'язком більшу кількість абонентів або забезпечити надійний зв'язок на складній рельєфній місцевості, застосовують продуктивні точки доступу з секторними антенами. Вони спрямовують усі випромінювання точки доступу в сторону абонентів в межах сектора від 30 до 180 градусів. Це дозволяє підвищити якість зв'язку при тій або меншій потужності передавача. Наприклад, точка доступу Edimax EW-7303APn V2 з вбудованою секторної антеною забезпечує швидкість до 150 Мбіт/сек (802.11n, 2,4 ГГц). Посилення антени 15 дБм забезпечує стійкий прийом сигналу в секторі 90 градусів на дальності до 500 м.

Мережі точка-мультиточка з секторними антенами і безліччю точок доступу здатні обслуговувати до 1000 абонентів. Зазвичай, такі мережі розгортають для забезпечення громадського доступу в Інтернет в торгових центрах, аеропортах, вокзалах. Для підвищення пропускної здатності застосовуються принцип «мікростільники» ‒ збільшується щільність установки точок, що працюють на зниженій потужності.

Висока пропускна здатність Wi-Fi може використовуватися операторами мобільного зв'язку для розвантаження мереж (Wi-Fi-offload). Передача даних зі смартфонів проводиться через Wi-Fi мережу, а весь радіодіапазон GSM/3G резервується під «голос». Реєстрація смартфонів в мережі здійснюється по протоколу SIM-EAP (на основі номера сім-карти). Такий підхід поширений в Європі, однак при проектуванні такої Wi-Fi мережі доводиться стикатися зі складнощами організації білінгу.
Мережа MESH ‒ це концептуально новий підхід до Wi-Fi. По-суті ‒ це схема підключення мультиточка-мультиточка. MESH не вимагає проводів, точки доступу підключають один до одного по радіо. Таким чином, можна швидко і не дорого «накрити» мережею Wi-Fi великі простори. Існують різні підходи до проектування такої мережі. Найбільш популярний ‒ це використання Wi-Fi точок з двома або трьома незалежними радіоінтерфейсами. Один з них (частіше 2,4 ГГц) використовується для підключення клієнтських пристроїв. Другий (5 ГГц) ‒ для підтримки транспортної мережі, зв'язку з іншими точками доступу MESH. Маршрут до Інтернет-шлюзу може бути заданий жорстко адміністратором або можуть використовуватися динамічні протоколи маршрутизації (802.11k, RIP, OSPF) для вибору оптимального маршруту з урахуванням динамічної завантаженості каналів.
 Прикладом може служити мережа, яка заснована на бездротових вузлах, встановлених на дахах будівель. Ці вузли поділяють всі ресурси, такі як місцеві сервери, програми та підключення до Інтернету. Вузли можуть підключатися до ПК, маршрутизаторів, точок доступу всередині і поза будівлями. Користувачі можуть отримати доступ до ресурсів мережі з будь-якого місця, куди "добирається" сигнал Wi-Fi. У реальних умовах для проектування великої Wi-Fi-мережі зазвичай доводиться застосовувати гібридні рішення рис. 2.8, які використовують кілька принципів побудови бездротових мереж. 
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Рисунок 2.8 ‒ Змішана мережа, побудована в режимі AD-HOC

2.2 Основні технології та стандарти Wi-Fi

Найчастіше процес формування фізичної топології самоорганізуючої мережі залежить від технологій доступу до середовища, що лежить в її основі. Більшість із сучасних систем мереж, що самоорганізуються будуються на основі вже існуючих технологій бездротового доступу, таких як IEEE 802.15.1 (Bluetooth), IEEE 802.11 (Wi-Fi), IEEE 802.15.4 (ZigBee) і ін. в залежності від призначення такої мережі .

На рис. 2.9 представлено порівняння деяких технологій доступу по максимально доступній смузі пропускання.
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Рисунок 2.9 ‒ Максимольно доступна смуга пропускання технологій бездротового доступу 
З аналізу графіка видно, що найбільшою пропускною здатністю володіє стандарт Wi-Fi. При цьому розширення смуги пропускання призводить до більшого енергоспоживання пристроїв використовуваних в самоорганізуючих мережах.

Крім цього на рис. 2.10 представлено порівняння технологій доступу за необхідними джерелами живлення для їх роботи в умовах самоорганізуючих мереж.

Найбільш економічними в плані енергоспоживання є стандарти RFID, IEEE 802.15.4 (ZigBee), що дозволяє їм використовувати одну батарею протягом декількох років. У той же час найбільш енергоспоживаючим залишається стандарт Wi-Fi, але існують напрацювання щодо зменшення витрат енергії даною технологією.

У таблиці 2.1 представлено порівняння найперспективніших технологій доступу до бездротового середовища за деякими параметрами.
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Рисунок 2.10 ‒ Види джерел живлення, які використовуються в самоорганізуючих мережах 
Таблиця 2.1 ‒ Порівняння технологій доступу
	Стандарт/

Характеристика
	802.15.4
ZigBee™
	802.15.1
Bluetooth
	802.11n
Wi-Fi

	Додатки
	Моніторинг, керування, мережі датчиків, домашня/

промислова автоматика

 
	Голос, дані, заміна кабелів (провідного на безпровідний канал)
	Дані, голос, відео, LAN

	Переваги
	Ціна, енергозбереження,

розміри мережі, вибір частотних діапазонів,
DSSS и PSSS
	 Ціна, енергозбереженняпередача голосу,FH
	Великий діапазон по швидкості, DSSS

	Частота
	868 МГц
	915 МГц
	2,4 ГГц
	2,4 ГГц
	2,4 ГГц і 5 ГГц

	Макс. швидкість
	20 Кбіт/с
	40 Кбіт/с
	250 Кбіт/с
	1 Мбіт/с
	до 150 Мбіт/с

	Вихідна потужність,

ном.
	Від 0 дБм (1 мВт)
	0 дБм (клас 3)

4 дБм (клас 2)

–30...20 дБм

(клас 1)
	20 дБм

	Дальність
	1−10 м (скорочений радіус дії) 10−100 м (збільшений радіус дії)
	1−5 м (клас 3 – скорочений радіус)

до 15 м (клас 2)

100 м (клас 1)
	до 300 м


Продовження таблиці 2.1.
	Стандарт/

Характеристика
	802.15.4
ZigBee™
	802.15.1
Bluetooth
	802.11n
Wi-Fi

	Чутливість
(специфікація)
	–92 дБм
	–85 дБм
	–70 дБм
	–75 дБм
	

	Розмір стека
	4…32 Кбайт
	Більш 250 Кбайт
	Більш 1 Мбайт

	Тетрім служби батареї

(енергозбереження)
	100−1000+ днів
	1−7днів
	0,5−5 днів

	Розмір мережі
	65536 (16-бітні адреси),
264 (64-бітні адреси)
	Майстер +7
	32

	Варіанти тополій AD-HOC
	Точка-точка, точка-многоточка, фіксована mesh-мережа з обмеженими функціями маршрутизатора
	Точка-точка, точка-многоточка, Piconet, Scatternet
	Точка-точка, точка-многоточка, 802.11s (фіксована mesh-мережа)

	Кількість каналів
	1/10/16
	79
	14

	Рівень OSI
	Фізичний, канальний, (мережний - додатки)
	Фізичний, канальний
	Фізичний, канальний

	Використання технології MIMO
	Так
	Так
	Так

	Модуляція
	BPSK, O-QPSK
	GFSK
	BPSK, QPSK, COFDM, CCK, MQAM, QAM

	Кількість пристроїв в мережі
	65000
	8
	2007


Маючи інформацію з таблиці, можна зробити висновок, що розглянуті технології доступу мають суттєві відмінності між собою. При виборі тієї чи іншої технології доступу і її застосування в самоорганізуючих мережах слід враховувати наступні параметри: рівень споживаної потужності, швидкість передачі даних, кількість можливих пристроїв, що одночасно працюють в мережі та інші. Крім цього, мережі, на основі даних технологій доступу, повинні враховувати ряд переваг і недоліків кожної з технологій.

До основних переваг стандарту Bluetooth можна віднести: можливість швидкого розгортання; порівняно мале енергоспоживання абонентських пристроїв; широкий спектр пристроїв, що підтримують цю технологію; високий рівень стандартизації і сумісність з іншими пристроями Bluetooth різних виробників; захист переданих даних; низьку вартість; універсальність і велика різноманітність модулів під різні завдання. У той же час дана технологія має і ряд недоліків, які обмежують її використання в самоорганізуючих мережах. Серед них варто відзначити відносно невисоку швидкість передачі даних (до 3 Мбіт/с); невеликий радіус дії і брак частотного ресурсу. Тому в даний час Bluetooth може використовуватися при створенні деяких видів самоорганізуючих мереж, де не потрібно занадто висока швидкість передачі даних.

У свою чергу особливість стандарту IEEE 802.15.4 в тому, що він може бути використаний для широкого кола завдань, але від початку спрямований на створення бездротових персональних мереж. Також до переваг даного стандарту можна віднести підтримку складних бездротових мереж; високий рівень стандартизації; ультранизьке енергоспоживання; низька вартість модулів, можливість розробки складних додатків для вирішення завдань різного характеру. Поряд з перевагами даний стандарт має ряд істотних недоліків, серед яких слід відзначити невисоку швидкість передачі даних. Крім цього велика частина трафіку в мережі на основі стандарту IEEE 802.15.4 витрачається на передачу пакетів зі службовою інформацією, об'єм якої буде збільшуватися з розмірами мережі.

Протокол ZigBee розроблений на основі фізичного і канального рівня стандарту IEEE і являє собою універсальну платформу для реалізації бездротових сенсорних мереж. Ключовим недоліком стандарту ZigBee ‒ закритість даного протоколу, який розробляє ZigBee Alliance. У зв'язку з цим виникає відсутність єдиної програмно-апаратної платформи для розробки складних додатків для мережі.

Стандарт Wi-Fi (IEEE 802.11) істотно відрізняється від технологій Bluetooth, IEEE 802.15.4 (ZigBee) і спочатку був спрямований на використання в бездротових локальних мережах. Тому даний стандарт знайшов своє місце в самоорганізуючих мережах, спрямованих на обмін різної мультимедійної інформації (аудіо, відео, дані і ін.) між користувачами в такій мережі і для зв'язку з мережею Інтернет.

Серед переваг технології Wi-Fi можна виділити: високу швидкість передачі даних; компактність пристроїв; велика різноманітність модулів; високий рівень стандартизації і сумісність між пристроями Wi-Fi різних виробників; а також захищеність переданих даних.
Слід зазначити також і недоліки даної технології доступу до бездротового середовища, такі як: велике енергоспоживання і неможливість працювати протягом тривалого періоду часу від автономних джерел живлення; відносно високу вартість у порівнянні з іншими технологіями доступу. Крім цього існують проблеми, які потребують особливої уваги при подальшому розвитку самоорганізуючих мереж на базі цієї технології. До них можна віднести проблеми пропускної спроможності і масштабованості. Технологія Wi-Fi знайшла своє застосування в MESH і Аd-hoc (MANET) мережах, але її застосування недоцільно в WSN через велику енергоспоживання.
Більшість з розглянутих технологій доступу працюють в неліцензованому діапазоні частот 2,4 ГГц (винятком є стандарти Wi-Fi, а також IEEE 802.15.4 (ZigBee)), це призводить до проблем електромагнітної сумісності, завадостійкості, пропускної спроможності, безпеки і ряду інших труднощів, які виникають в умовах бездротових систем самоорганізуючих мереж.

Слід зазначити, що незалежно від використовуваної технології доступу, в процесі формування і управління топологією мережі і вузлом зокрема, застосовуються різні підходи.

При аналізі технологій доступу встановлено, що технології бездротового зв'язку, такі як Wi-Fi, Bluetooth, IEEE 802.15.4 (ZigBee) найбільш часто використовуються в самоорганізуючих мережах. Також при виборі базової технології необхідно враховувати призначення самоорганізуючої мережі (Mesh, MANET, WSN), чи можуть бути вирішені мережею завдання, переваги і недоліки тієї або іншої технології.
Не менш важливим для ефективної роботи бездротових мереж є організація рівня доступу до середовища (MAC) через його складності і глобального мережевого впливу. Нераціональна організація множинного доступу до середовища значно впливає на швидкість передачі пакетів по мережі, аж до її непрацездатності. В WiFi, як і в ZigBee ™, використовується багатостанційний доступ з контролем несучої і запобіганням колізій ‒ CSMA/CA. При цьому середовище передачі резервується для передавальної станції, але резервування середовища за методом CSMA/CA вимагає суворої симетричності ліній і певних елементів координованого управління, що для мобільної самоорганізуючої мережі небажано через порушення принципу однорідності вузлів мережі.

В даний час для самоорганізуючих мереж на основі розглянутих технологій доступу важливими завданнями залишаються формування топології мережі (встановлення фізичних зв'язків між вузлами), а також завдання міжвузлового управління і маршрутизації.
Особливості:
Мінімальна конфігурація і швидке розгортання дозволяє застосовувати самоорганізуючі мережі в надзвичайних ситуаціях, таких як природні катастрофи та військові конфлікти. [20]
3 ВИДИ ТА ПРИНЦИПИ РОБОТИ САМООРГАНІЗУЮЧИХ

МЕРЕЖ AD-HOC

В даний час стають набувають велику популярність самоорганізуючі мережі. З ними ми можемо зустрітися, наприклад, при використанні бездротових технологій управління та збору даних з датчиків в «розумних будинках». Без їх використання важко говорити про повноцінний IoT (Internet of things ‒ інтернеті речі). На відміну від класичних мереж з фіксованою інфраструктурою (абонентське обладнання, стаціонарні базові станції, комутатори, маршрутизатори та ін.) в самоорганізуючих мережах функції підтримки працездатності мережі і передачі повідомлень лежить на її абонентах. Кожен вузол системи бере участь в процедурах ретрансляції повідомлень інших абонентів і службової інформації. В цьому суть самоорганізованих мереж ‒ надання абоненту можливості доступу до різних мережевих послуг за допомогою передачі та прийому «свого» трафіку через сусідніх абонентів.

Такі мережі мають ряд переваг:

· Висока відмовостійкість. Не існує базових станцій, які можуть вийти з ладу. Місце втраченого вузла може зайняти будь-який інший найближчий абонент мережі.
· Можливість оптимального покриття території, що обслуговується. Абоненти можуть найбільш ефективно зайняти місця розташування для покриття максимально можливої площі.
· Зниження вимог до передавальних вузлів пристрою по потужності, що веде до здешевлення пристрою в цілому. Дальність дії кожного пристрою повинна бути більше або дорівнює відстані до найближчого абонента, а не до базової станції.
Недоліки самоорганізованих мереж:
· велика кількість службового трафіку;
· складність початкового запуску системи;
· складність розробки транспортних і мережевих протоколів.
Бездротові самоорганізуючі мережі (інші назви: бездротові AD-HOC мережі, бездротові динамічні мережі) ‒ децентралізовані бездротові мережі, які не мають постійної структури. Клієнтські пристрої з'єднуються на льоту, утворюючи собою мережу. Кожен вузол мережі намагається переслати дані призначені іншим вузлам. При цьому визначення того, яким вузлом пересилати дані, проводиться динамічно, на підставі зв'язності мережі. Це є відмінністю від провідних мереж і керованих бездротових мереж, в яких завдання управління потоками даних виконують маршрутизатори (в провідних мережах) або точки доступу (в керованих бездротових мережах). Для режиму AD-HOC потрібно мінімум обладнання ‒ досить, щоб кожна станція мала бездротовий адаптер  Wi-Fi. При такій конфігурації не потрібно створення будь-якої мережної інфраструктури. Режим AD-HOC застосовується, в основному, для створення тимчасових мереж, наприклад коли потрібно швидко з'єднати два комп'ютери для передачі даних. Бездротові мобільні мережі ad hoc є самонастроювальні динамічні мережі, в яких вузли можуть вільно переміщатися.

Мережу типу AD-HOC, рис. 3.1, утворюють два комп'ютери. Один її створює, а другий підключається до мережі, яку створив перший комп'ютер.
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Рисунок 3.1 ‒ Мережа типу AD-HOC
По тимчасовій мережі комп'ютер-комп'ютер добре копіювати інформацію з одного нетбука або ноутбука на інший. Головна зручність в тому, що портативні комп'ютери обов'язково забезпечені вбудованими адаптерами ‒ вам не потрібно навіть шукати кабель.

При бажанні ви можете організувати таку бездротову мережу і між звичайним настільним комп'ютером і нетбуком, рис. 3.2. Для цього доведеться купити і підключити до настільного комп'ютера внесений USB-адаптер. Інший варіант ‒ встановити в нього внутрішню мережеву карту Wi-Fi.
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Рисунок 3.2 ‒ Приклад організації мережі AD-HOC
Якщо настільний комп'ютер при цьому підключений до Інтернету, його легко перетворити в так званий шлюз. Нетбук отримає доступ до підключення Інтернету через інший комп'ютер.

Суть самоорганізованих мереж ‒ надання абоненту можливості доступу до різних мережевих послуг за допомогою передачі та прийому «свого» трафіку через сусідніх абонентів.
Якщо говорити простими словами, структура найпростішої самоорганізуючої мережі вдає із себе велику кількість абонентів на деякій площі, яку спрощено можна назвати площею покриття мережі, і одну або кілька точок доступу до зовнішніх мереж. Кожний з абонентських пристроїв, в залежності від його потужності, має свій радіус дії. Якщо абонент, перебуваючи «на периферії» посилає пакет абоненту, що знаходиться в центрі мережі або на точку доступу, відбувається так званий багатоскачковий процес передачі пакету через вузли, що знаходяться на шляху заздалегідь прокладеного маршруту. Таким чином можна сказати, що кожен новий абонент за рахунок своїх ресурсів збільшує радіус дії мережі. Отже, потужність кожного окремого пристрою може бути мінімальною. А це передбачає як менші вартості абонентських пристроїв, так і кращі показники безпеки і електромагнітної сумісності. У подібній мережі немає необхідності в централізованій інфраструктурі, або мережевому адміністраторі для обслуговування мережі, так як мережа обслуговується самими вузлами, що є головною відмінністю від провідних і керованих бездротових мереж.

На даний момент широким фронтом йдуть дослідження та застосування систем мереж, що самоорганізуються в наступних сферах:

· військовий зв'язок;

· інтелектуальні транспортні системи;

· локальні мережі;

· бездротові сенсорні мережі

Удосконалення функціональних і споживчих характеристик бездротових систем самоорганізуючих мереж, продовжує викликати підвищений інтерес у фахівців в області бездротових технологій. Ці перспективні бездротові системи, здатні забезпечити мобільний зв'язок в будь-який час, в будь-якому місці і з будь-якого пристрою. Найбільшого поширення набули самоорганізуючі мережі, в додатках використовуваних військовими і спеціальним службам, а також мережами з мобільними телеметричним датчиками. Однак існує і безліч інших областей застосування цих мереж орієнтованих на бізнес, освіту, розваги, промислові та комерційні завдання. [11,21]

3.1 Види AD-HOC мереж

Прийнято виділяти такі типи бездротових систем самоорганізуючих мереж:
· Mesh мережі ‒ радіомережі пористої структури, що складаються з бездротових стаціонарних маршрутизаторів, які створюють бездротову магістраль і зону обслуговування мобільних/стаціонарних абонентів, що мають доступ (в межах зони радіозв'язку) до одного з маршрутизаторів. Топологія ‒ зірка, з випадковим з'єднанням опорних вузлів.

· MANET (Mobile AD-HOC NETworks) мережі ‒ радіомережі з випадковими мобільними абонентами, які реалізують повністю децентралізоване управління при відсутності базових станцій або опорних вузлів. Топологія швидко змінюється з випадковим з'єднанням вузлів.

· WSN (Wireless Sensor Networks) ‒ бездротові сенсорні (телеметричні) мережі, що складаються з малогабаритних сенсорних вузлів з інтегрованими функціями моніторингу певних параметрів навколишнього середовища, обробки і передачі даних по радіоканалах. Вони можуть, в залежності від завдання, будуватися як топології mesh, AD-HOC так і MANET. [21]

3.2 Mesh мережі

Основними перевагами Мesh-мереж є:

· невисока вартість інвестицій;

· значне покриття користувачів;

· швидке розгортання і масштабованість;

· висока живучість;

· висока пропускна здатність;

· інтелектуальність.

Завдяки своїм особливостям Мesh-мережі рис. 3.3 можуть бути використані в різних сферах: широкосмуговий доступ в Інтернет, мережі селищ (міст), офісні мережі, домашні мережі, мережі комунальних служб, транспортні мережі, мережі військового застосування (забезпечення громадської безпеки) і так далі. 


Рисунок 3.3 ‒ Приклад організації Mesh мережі

Незважаючи на великий потенціал Мesh-мереж, залишається ряд проблем, які перешкоджають їх широкому поширенню.

До основних завдань, що виникають в процесі побудови і функціонування Мesh-мереж, відносяться:

· забезпечення функціональної сумісності Мesh-пристроїв;

· підвищення ефективності протоколів на кожному з рівнів еталонної моделі OSI;

· підвищення якості обслуговування передачі;

· зниження затримки при передачі інформації в мережі.

Для широкого впровадження Мesh-мереж необхідна сумісність з існуючими мережевими стандартами і протоколами (Ethernet, VPN, VLAN, OSPF і ін.). Ця здатність дозволяє безлічі Мesh-мереж різних виробників, взаємодіяти на канальному і мережевому рівнях OSI, включаючи протоколи IPv4 і IРv6. Мережа повинна об'єднувати пристрої з різними інтерфейсами бездротового зв'язку. Тому в даний час в корпорації Intel ведуться роботи по вирішенню цього завдання, розробляються переналаштовувані радіопередавальні системи, що адаптуються в пристроях будь-якого середовища бездротового зв'язку. Такий підхід є значно менш дорогим, ніж реалізація декількох бездротових інтерфейсів в кожному пристрої.

Якість обслуговування. Різні застосування генерують потоки даних різної інтенсивності і мають різні вимоги до пропускної здатності. Проблема класифікації та пріоритетності трафіку в вузлах (і в обсязі всієї мережі) для досягнення максимальної продуктивності і максимуму зручностей користувачів. Таким чином, бездротові Мesh-мережі пропонують найбільш економічно вигідне і гнучке рішення бездротового зв'язку. Хоча технологія поки перебуває в стадії розвитку, вона вже демонструє значний потенціал в області створення ефективних бездротових обчислювальних середовищ, що відповідають вимогам бізнесу та володіють можливістю використання в домашніх умовах, в промисловості і серед постачальників послуг широкосмугового зв'язку.

Затримка при пересиланні інформації в мережі. Недолік Мesh-мереж полягає в тому, що вони використовують проміжні пункти для передачі даних; це може викликати затримку при пересиланні інформації і, як наслідок, знизити якість трафіку реального часу (наприклад, мови або відео). У зв'язку з цим існують обмеження на кількість точок доступу в одному кластері.

Одним з перспективних напрямків розвитку Мesh-мереж є застосування технології MIMO на МАС-рівні, а також адаптивних методів маршрутизації, формування та обробки сигналів.
Wireless mesh networks ‒ нова технологія, яка втілює мрію про безшовному бездротовому з'єднанні. Mesh-мережі можуть легко, ефективно і безпроблемно пов'язувати цілі міста. Технологія використовує перевірені методи маршрутизації, спочатку розроблені для військових сполучень на поле бою. Традиційні мережі покладаються на невелику кількість дротових або бездротових точок доступу для підключення користувачів. У сітчастій мережі (Mesh) мережеве з'єднання розподіляється між десятками або навіть сотнями вузлів бездротової мережі, які «розмовляють» один з одним, щоб спільно використовувати мережеве з'єднання на великій площі. Вузли сітки представляють собою невеликі радіопередавачі, які функціонують так само, як бездротовий маршрутизатор. Вузли використовують загальні стандарти Wi-Fi, відомі як 802.11a/b/g/n/ac, для бездротового зв'язку з користувачами і, що більш важливо, один з одним. Вузли програмуються за допомогою програмного забезпечення, яке надає їм, як взаємодіяти в більш великої мережі. Інформація переміщається по мережі від точки A до точки Б, проводячи бездротовий зв'язок з одного вузла сітки на інший. Вузли автоматично вибирають найшвидший і безпечний шлях в процесі, відомому як динамічна маршрутизація. Більшість традиційних «бездротових» точок доступу раніше необхідно було підключати до Інтернету для трансляції свого сигналу. Для великих бездротових мереж кабелі Ethernet доводиться ховати в стелях, стінах і т.д. У бездротової Mesh-мережі тільки один вузол повинен бути фізично підключений до мережевого з'єднання, наприклад, інтернет-модему. Потім цей головний вузол роздає бездротове підключення до Інтернету всім іншим вузлами.ю що знаходяться в безпосередній близькості від нього. Потім ці вузли використовують бездротове з'єднання з найближчими до них вузлами, і так далі. Чим більше вузлів, тим далі поширюється з'єднання, створюючи бездротову «хмару з'єднань», яка може обслуговувати невеликий офіс або навіть ціле місто.
Основні функції Mesh-мереж:

1. AP Steering. При переміщенні бездротових клієнтів між сусідніми Mesh-вузлами з підтримкою AP Steering клієнт автоматично буде підключений до сусідньої точки доступу з найбільш сильним сигналом.

2. Backhaul. Транспортний канал, по якому пакети даних передаються між вузлами Mesh мережі і потім відправляються в Інтернет. На ринку є трьохдіапазонні системи, де транзитне сполучення відбувається на окремому 5 ГГц каналі. Ті ж точки можуть мати гігабітні Ethernet порти для організації проводового транзитного з'єднання, але для цього буде потрібно свердлити отвори в стінах і тягнути кабель, що не завжди можливо.

3. Band Steering. Ця функція допомагає визначати, чи підтримує клієнтський пристрій дводіапазонне підключення (тобто оснащений клієнт   Wi-Fi адаптером, який може працювати на частотних діапазонах 2,4 або 5 ГГц). Точка буде автоматично підштовхувати дводіапазонних клієнтів до підключення до найменш перевантаженої мережі, яка зазвичай працює в смузі частот 5 ГГц.

4. BeamForming. Додаткова функція стандарту 802.11ac і 802.11ax, яка покращує використання смуги пропускання бездротової мережі за рахунок фокусування радіосигналів, щоб більше даних досягало клієнта і менше випромінювалося в атмосферу. Маршрутизатор з підтримкою формування променя знає, де знаходяться його клієнти в фізичному просторі і здатний фокусувати радіосигнали, якими вони обмінюються з клієнтами.

5. Двохдіапазонний або трьохдіапазонний. Двохдіапазонний Wi-Fi-маршрутизатор працює в двох окремих мережах: одна на частоті 2,4 ГГц, а друга на менш завантаженій смузі частот 5 ГГц. Деякі типи трьохдіапазонних маршрутизаторів поділяють смугу частот 5 ГГц, використовуючи одну смугу каналів, доступних в спектрі 5 ГГц, для створення другої мережі, і іншу смугу каналів в цьому спектрі для роботи третьої мережі. Існують трьохдіапазонні маршрутизатори які працюють з мережами в діапазонах 2,4 і 5 ГГц, а третя мережа використовує спектр, доступний в діапазоні 60 ГГц, хоча останнім часом ця технологія втратила популярність.

6. Ethernet-порти. Маршрутизатор повинен мати як мінімум два дротових Ethernet-порти (100 Мбіт/с або 1 Гбіт/с). Один порт (WAN або глобальна мережа) підключається до вашого широкосмугового шлюзу (наприклад, з оптики). Інший (LAN або локальна мережа) підключає будь-якого проводового клієнта. Деякі мережні Wi-Fi-маршрутизатори мають автоматично налаштовувані порти, які стають WAN або LAN в залежності від налаштувань. Ви можете збільшити кількість Ethernet портів, підключивши комутатор до одного з портів локальної мережі.


Mesh вузли зазвичай мають два Ethernet порти, тому вони можуть служити бездротовим мостом для пристроїв, у яких немає власних адаптерів Wi-Fi. Крім того, ви можете використовувати один з портів вузла для передачі даних за допомогою крученої пари, яка на іншому кінці підключена до маршрутизатора. Гостьова мережа – це віртуальна мережа, яка надає вашим гостям доступ до Інтернету, блокуючи доступ до ваших комп'ютерів, мережевих сховищ і інших мережевих клієнтам.

7. Топологія Mesh-мережі зірка. У топології "зірка" кожна точка бездротового доступу обмінюється пакетами даних безпосередньо з маршрутизатором. У комірчастої мережі точки бездротового доступу, віддалені від маршрутизатора, можуть передавати пакети даних через своїх найближчих сусідів, поки пакети не досягнуть маршрутизатора (і навпаки).

8. MU-MIMO. Абревіатура MU-MIMO позначає розрахований на багато користувачів, множинний вхід/множинний вихід. MIMO описує спосіб відправки та прийому більш одного сигналу даних з використанням одного і того ж радіоканалу. Це досягається за допомогою методу, відомого як просторове мультиплексування. У своїй первісній реалізації в маршрутизаторах клієнтські пристрої повинні були по черзі обмінюватися даними з маршрутизатором в стилі циклічного перебору. Перемикання відбувалося досить швидко, тому переривання були непомітні, але це знижувало загальну швидкість передачі. Ця схема відома як SU-MIMO (однокористувальницький MIMO). MU-MIMO дозволяє декільком клієнтським пристроям обмінюватися даними з маршрутизатором одночасно без переривання, що значно збільшує швидкість передачі. І маршрутизатор, і клієнт повинні підтримувати MU-MIMO, щоб ця схема працювала.

На відміну від MIMO, який посилає інший просторовий потік на кожну антену, що передає діаграма спрямованості посилає один і той же потік на декількох антенах з навмисними зсувами часу для збільшення діапазону. Таким чином, для формування променя потрібне використання фазованої антеної решітки, в якій є кілька ідентичних антен на фіксованих відстанях поділу (щоб бути без схильності до частих).

Фаза кожного потоку даних передається всіма антенами в різний час (тобто з різними фазовими зсувами), які розраховуються так, щоб ці різні сигнали конструктивно втручалися в певну точку в просторі (тобто розташування приймача), тим самим покращуючи рівень сигналу в цьому місці. Сигнал може бути посилений 2x (3 дБ) для кожної фазованої антени. Основне застереження щодо використання формування променя передачі в Wi-Fi полягає в тому, що передавач (тобто точка доступу) повинен знати відносне положення приймача (тобто клієнтський пристрій). Точка доступу робить це, відправляючи звукові кадри, по суті незалежні сигнали від кожної зі своїх антен, а потім клієнтський пристрій відповідає матрицею, що вказує, наскільки добре він чув сигнал від кожної антени. Грунтуючись на цих матричних даних, AP може обчислити відносне положення клієнтського пристрою і фазові зрушення на кожній зі своїх антен, необхідні для максимізації конструктивних перешкод на клієнтському пристрої. 

MU-MIMO робить цей процес ефективніше. Додаючи ще більше радіоланцюгів/антен, він може контролювати фазну діаграму спрямованості антени для управління областями максимальної конструктивної перешкоди: де сигнал є найбільш сильною і максимальною деструктивною перешкодою, де найслабшою. При наявності достатньої кількості антен і знань про відносні позиції всіх пов'язаних клієнтських пристроїв він може фактично створити поетапний шаблон для спілкування з декількома клієнтами як незалежно, так і одночасно. 

9. Просторові потоки (Spatial Streams). Мультиплексовані сигнали, описані в MU-MIMO вище, називаються просторовими потоками. Кількість радіоприймачів і антен в маршрутизаторі визначає, скільки просторових потоків він може підтримувати, і метод, який використовується для кодування даних, в поєднанні з шириною смуги каналу визначає, скільки даних може поміститися в кожному потоці. Маршрутизатор 802.11ac, який використовує канали шириною 80 МГц, може забезпечити пропускну здатність приблизно 433 Мбіт/с на один просторовий потік.


Просторові потоки працюють паралельно, тому їх додавання на кшталт додавання смуг на дорозі. Коли маршрутизатор MIMO 2x2 802.11ac (два просторових потоку для передачі і два для прийому) може забезпечувати пропускну здатність до 867 Мбіт/с, маршрутизатор MIMO 4x4 802.11ac може забезпечувати швидкість до 1733 Мбіт/с. Звичайно, це все чисто теоретичні числа, і вони не враховують витрати протоколів, співвідношення сигнал/шум, картину інтерференції і інші чинники, тому на практиці таку високу продуктивність не отримати.

10. Батьківський контроль. Інтернет може бути небезпечним місцем для відвідування його дітьми. Батьківський контроль в маршрутизаторі надає деякий захист, обмежуючи місця, куди можна ходити, а куди не можна. Можна встановлювати обмеження за часом, протягом якого пристрою дозволено перебувати в мережі. Реалізація методів і їх ефективність сильно розрізняються у різних виробників. Але найкращий захист, це вести відкритий і відвертий діалог зі своїми дітьми.

11. Якість обслуговування (QoS). Описує здатність маршрутизатора ідентифікувати різні типи пакетів даних, що проходять по мережі, і потім призначати цим пакетам більш високий чи низький пріоритет. Наприклад, потокове відео або виклики VoIP (передача голосу по Інтернет-протоколу) повинні передаватися з більш високим пріоритетом, ніж завантаження файлів, оскільки перші не допускають переривань. Очікування завантаження файлу набагато краще, ніж просто глючне відео.

12. Оцінки швидкості Wi-Fi. Постачальники зазвичай продають свої маршрутизатори 802.11ac (і клієнтські адаптери Wi-Fi 802.11ac), комбінуючи значення пропускної здатності для кожної з мереж маршрутизатора. Двохдіапазонний маршрутизатор, здатний видавати 400 Мбіт/с в смузі частот 2,4 ГГц і 867 Мбіт/с в смузі частот 5 ГГц, можна охарактеризувати як маршрутизатор AC1300 (з округленням до 1267, природно). Звичайно, ви не зможете використовувати пропускну здатність 1300 Мбіт/с (або навіть 1267 Мбіт/с), тому що неможливо об'єднати мережі 2,4 і 5 ГГц. 


Переваги бездротових Mesh-мереж. Використання меншої кількості проводів означає, що для організації мережі потрібно менше витрат, особливо для великих зон покриття. Чим більше вузлів ви встановлюєте, тим більше і швидше стає ваша бездротова мережа. Вони покладаються на ті ж стандарти WiFi (802.11a, b, g, n, ac), які вже встановлені для більшості бездротових мереж. Зручні там, де відсутні мережеві з'єднання Ethernet. наприклад, на вуличних концертних майданчиках, складах. Корисні для мережевих конфігурацій без лінії видимості (NLoS), де бездротові сигнали перериваються. Наприклад, в парку атракціонів колесо огляду іноді блокує сигнал від точки бездротового доступу. Якщо навколо є десятки або сотні інших вузлів, Mesh-мережа налаштуватися на пошук чіткого сигналу. Mesh-мережа ‒ є «самоконфігурованою», мережа автоматично включає новий вузол в існуючу структуру без будь-яких коригувань адміністратором мережі. Мережі «самовідновлюються», оскільки мережа автоматично знаходить найшвидші і надійні шляхи для передачі даних, навіть якщо вузли заблоковані або втратили свій сигнал. Конфігурації Wireless mesh дозволяють локальним мережам працювати швидше, тому що локальним пакетам не потрібно повертатися на центральний сервер. Бездротові вузли сітки прості в установці і видаленні, що робить мережу надзвичайно гнучкою і розширюваної, оскільки потрібно більш-менш покриття. Mesh Networking зазвичай реалізується в двох основних режимах: інфраструктури і/або мережі клієнтів. Щоб отримати максимальну вигоду, яку може запропонувати сітка, обидва режими повинні підтримуватися одночасно і плавно в одній мережі. Інфраструктурна сітка створює бездротове з'єднання з іншими провідними точками доступу і бездротовими маршрутизаторами. Це знижує витрати на транспортну інфраструктуру, збільшуючи мережеве охоплення і надійність.
 Об'єднання клієнтів дозволяє створювати бездротові однорангові мережі між клієнтськими пристроями і кінцевими користувачами, і не вимагає наявності будь-якої мережевої інфраструктури. Інфраструктурна сітка створює надійну і масштабовану мережу, а об'єднання клієнтів дозволяє кінцевим користувачам миттєво створювати широкосмугову бездротову мережу між собою ‒ з включенням або без включення мережевої інфраструктури. Включення декількох переходів може навіть перетворити кожний клієнтський пристрій в маршрутизатор/ретранслятор. У міру того як користувачі приєднуються до мережі, вони покращують покриття мережі і збільшують її пропускну здатність. Безперервна маршрутизація сітки з одночасним керуванням інфраструктурою і мережею клієнтів також можлива. У цьому випадку клієнти можуть безперешкодно переміщатися між інфраструктурними та клієнтськими однорангових мережами. Самоосвіта, самовідновлення розподіляє клієнтів між точками доступу, усуваючи вузькі місця і покращуючи загальну продуктивність мережі. Технологія Mesh також підвищує надійність мережі, так як клієнти можуть перемикатися між точками доступу, якщо їх поточна точка доступу перевантажена або не працює. Вона також дозволяє клієнтам створювати великі однорангові мережі в будь-якому місці і в будь-який час. Тимчасова мережа знижує попит на мережеві точки доступу, звільняючи пропускну здатність для інших користувачів. Всі ці можливості створюють недорогі, безшовні і прості рішення для розгортання бездротової мережі PAN, LAN або WAN.
3.3 MANET мережі
MANET (англ. Mobile Ad hoc Network) ‒ бездротові децентралізовані самоорганізуючі мережі, що складаються з мобільних пристроїв. Кожний такий пристрій може незалежно пересуватися в будь-яких напрямках, і, як наслідок, часто розривати і встановлювати з'єднання c сусідами.

Самоорганізуючі мережі MANET, рис. 3.4, мають наступні переваги над бездротовими мережами традиційної архітектури:

· можливість передачі даних на великі відстані без збільшення потужності передавача;

· стійкість до змін в інфраструктурі мережі;

· можливість швидкої реконфігурації в умовах несприятливої перешкодної обстановки;

· простота і висока швидкість розгортання.
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Рисунок 3.4 ‒ Приклад організації MANET мережі
Бездротові мережі, побудовані на базі мобільних пристроїв, мають ряд особливостей:
· мобільність вузлів веде до додаткового підвищення динамічності топології мережі, так як до можливості обриву зв'язку через перешкоди або включення/вимикання вузла додається ймовірність його переміщення;
· запас джерел живлення мобільних вузлів може бути обмежений, у зв'язку з чим при проектуванні апаратних засобів і протоколів необхідно враховувати ще й енергоспоживання (особливо це стосується сенсорних мереж).

В даний час можна виділити кілька класів проблем:

· проблема забезпечення завадостійкості;

· проблема забезпечення безпеки даних, що передаються;

· проблема загальної пропускної здатності мереж;

· проблема ефективності застосовуваних методів маршрутизації.
Для маршрутизації на мережевому рівні використовуються спеціальні протоколи, орієнтовані на динамічні мережі:
· реактивні: AODV, DSR та ін.;
· проактивні: OLSR і ін. [18]
Перевагу одному або іншому виду протоколів може бути віддано тільки з урахуванням обстановки і швидкостей руху абонентів. Наприклад, для автомобільної версії MANET VANET має сенс використовувати реактивні протоколи.
У мереж MANET також є свої різновиди, серед них:

· VANET - автомобільна мережа (vehicular ad hoc net-work);

· InVANET ‒ епізодична мережа на основі роботозірованних мобільних систем (intelligent VANET);

· IMANET ‒ епізодична мережа з можливістю виходу на фіксовану мережу Інтернет (internet MANET);

· WANET ‒ бездротова епізодична мережа з рухомими базовими станціями (wireless ad hoc network);

· WMN ‒ бездротова клітинна (чарункова) мережа (wireless mesh networks);

· Airborne AD-HOC Network ‒ така епізодична мережа, приймач якої знаходяться на повітряних платформах.

В табл. 3.1 наведено порівняльну характеристику мереж MANET. [24]
Таблиця 3.1 ‒ Порівняльна характеристика MANET мереж

3.4 WSN мережі

Бездротові сенсорні мережі ‒ це розподілені самоорганізуючі мережі, стійкі до відмови окремих елементів, які обмінюються інформацією по бездротовому зв'язку. Кожен елемент мережі має автономне джерело живлення, мікрокомп'ютер, приймач/передавач. Область покриття мережі може становити від декількох метрів до декількох кілометрів, в залежності від типу модуля і антени, а також за рахунок здатності ретрансляції повідомлень від одного елемента до іншого. Обмін даними між двома кінцевими пристроями може здійснюватися через ретранслятор, в тому випадку, якщо дальність роботи цих пристроїв не дозволяє їх взаємне виявлення. Таким чином, пристрої з малим радіусом дії за допомогою системи ретрансляторів можуть спілкуватися один з одним.
Бездротові сенсорні мережі, рис. 3.5, зокрема, можуть використовуватися для передбачення відмови обладнання в аерокосмічних системах і автоматизації будівель. Через свою здатність до самоорганізації, автономності та високою відмовостійкості такі мережі активно застосовуються в системах безпеки і військових додатках. Успішне застосування бездротових сенсорних мереж в медицині для моніторингу здоров'я пов'язано з розробкою біологічних сенсорів сумісних з інтегральними схемами сенсорних вузлів. Але найбільшого поширення бездротові сенсорні мережі отримали в області моніторингу навколишнього середовища і живих істот.
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Рисунок 3.5 ‒ Приклад організації WSN мережі
Через відсутність чіткої стандартизації в сенсорних мережах, існує кілька різних платформ.

Всі платформи відповідають основним базовим вимогам до сенсорних мереж: мала споживана потужність, тривалий час роботи, малопотужні приймачі та наявність сенсорів. До основних платформ можна віднести MicaZ, TelosB, Intel Mote2.

Основним стандартом передачі даних в сенсорних мережах є IEE 802.15.4, який спеціально був розроблений для бездротових мереж з малопотужними приймально-передавачами. Ніяких стандартів в галузі програмного забезпечення в сенсорних мережах немає. Існує кілька сотень різних протоколів обробки і передачі даних, а також систем управління вузлами.
3.5 Приклади технологій на базі Mesh мереж

Далі буде представлений невеликий огляд організації та можливостей технологій самоорганізованих Mesh-мереж для абсолютно різних сфер застосування, щоб підкреслити універсальний характер даного підходу до побудови бездротових з'єднань.

Z-Wave

Це технологія «інтелектуального будинку». Кожен пристрій Z-Wave мережі є одночасно і приймачем, і передавачем. Користувач технології має повний контроль над побутовими пристроями свого будинку (освітлення, електроприлади, кондиціювання, опалення, відеоспостереження). Господар будинку, маючи спеціальний пульт, може управляти автоматизованою системою. Сама мережа складається з електронних побутових приладів обслуговування, контролерів, датчиків (руху, світла, температури) і інших модулів. Є можливість дистанційного керування через Інтернет (наприклад, по смартфону). Таким чином, якщо господар будинку забув вимкнути праску або не закрив двері гаражу, це завжди можна перевірити, більш того, віддалено можна навіть вимкнути забутий пристрій, закрити двері, заховати що-небудь, перекрити кран, погасити світло.

Всім управлінням займається спеціально розроблена мікросхема Single Chip і модуль з радіочастотним трактом і антеною. В якості процесорного ядра виступає добре відомий і перевірений часом 8051-сумісний контролер (обчислювач).

Компанія Sigma Designs пропонує комплект для розробників Z-Wave Development Kit для створення і програмування своєї власної бездротової Mesh-мережі на базі протоколу Z-Wave.

Типи вузлів в Z-Wave Mesh-мережі: 

1. Сontrollers – можуть здійснювати маршрутизацію.
2. Slaves – посилають, приймають і виконують команди, можуть працювати як ретранслятори сигналів. 

Максимальна кількість вузлів - 232. Для упорядкування пристроїв використовуються спеціальні ідентифікатори - Home ID і Node ID. Пристрої з абсолютно унікальними Node ID, де б вони не перебували, в межах будинку повинні мати однаковий Home ID.

Ruckus

Це черговий приклад «розумної» Mesh-мережі для створення економічної, високопродуктивної, бездротової локальної мережі. Виробник основним користувачем технології бачить комерційні підприємства і заявляє про такі властивості, як самоорганізація, оптимізація і самовідновлення.

Пристрої мережі:

1. Контролер мережі ZoneDirector. Центральний елемент, через який конфігурується і управляється вся мережа. Через ZoneDirector адміністратор мережі може переглянути карту топології мережі і клієнтів, внести необхідні зміни.

2. Точки доступу Root AP (коренева точка доступу з'єднується з ZoneDirector) і Mesh AP (точка доступу мережі, яка обирає оптимальний шлях для передачі сигналу інших вузлів і кореневої точки доступу). [9]
AirTies Mesh

Технологія вирішує проблему слабкого сигналу через бездротову локальну мережу і обмеженого покриття (наприклад, в багатоповерхових бетонних будівлях). Пристрій підключається не до однієї, а до декількох точок доступу, що діють у режимі репитера. Точки доступу утворюють Mesh-мережу, пристрій користувача підключається до цієї мережі через точку з найсильнішим сигналом. Мета Mesh-мережі – надати оптимальний маршрут до маршрутизатора (щоб отримати доступ до інших мереж, зокрема до Інтернету). [1]
 RAELink3 Mesh

Це «портативний модем, що забезпечує бездротовий зв'язок великого радіусу дії між віддаленими портативними газоаналізаторами і базовою станцією комп'ютера для комплексного моніторингу». До модему можуть підключатися до 8 газоаналізаторів і до 64 газоаналізаторів, обладнаних модемом. [16]
Три режими роботи: 

1. Дистанційний – для підключення до базової станції; 

2. Базова станція – для роботи в якості головного модему; 

3. Ретранслятор. [8]
Рішення Cisco Wireless Mesh розроблено для організації середніх і великих Wi-Fi мереж поза приміщеннями. Воно ідеально підходить для організації бездротових мереж міського масштабу: наприклад, точка доступу Cisco Aironet 1520 розрахована на установку в складних вуличних погодних умовах, має металевий корпус із захистом від дощу, снігу та грози, а також володіє спеціальним кріпленням для запобігання крадіжок.

Мережі Mesh можуть використовуватися муніципальними організаціями, такими як поліція або пожежна охорона для розширення можливостей по використанню баз даних і організації робіт поза приміщеннями, створення пересувних лабораторій, або створення оперативного штабу на місці події.

Оператори зв'язку при використанні Cisco Wireless Mesh отримують ефективний засіб для організації великих Wi-Fi зон на відкритих просторах, наприклад в парках або відкритих площах.

Корпораціями дане обладнання широко використовується для розширення зони покриття корпоративною мережею на розподілених підприємствах, організації мереж відеоспостереження і зон гостьового доступу в Інтернет, а також застосування будь-яких інших додатків, що використовують в якості транспорту IP-мережу.

Cisco Wireless Mesh – це рішення, що дозволяє організовувати і управляти бездротовою мережею стандарту Wi-Fi в міських масштабах. Це рішення легко масштабується і може бути використано як окремими компаніями, так і міськими муніципалітетами. Основними компонентами даного рішення є:

Cisco Aironet 1520 – сумісна дводіапозонна точка доступу Wi-Fi, яка підтримує стандарти IEEE 802.11a/b/g. Відмінною особливістю цієї точки доступу є підтримка протоколу Adaptive Wireless Path Protocol, який дозволяє організовувати динамічні канали передачі даних між точками доступу, а також виробляти автоматичне самоналаштування при зміні топології мережі. Крім того, Cisco Aironet 1520 підтримує всі сучасні протоколи безпеки, включаючи Wi-Fi Protected Access 2 (WPA2), а також апаратне прискорення шифрування Advanced Encryption Standard (AES).

Cisco Wireless Control System – система управління бездротовою мережею, яка дозволяє планувати, налаштовувати і здійснювати моніторинг всієї мережі з єдиного центру, що істотно знижує витрати на адміністрування і зменшує показник загальної вартості володіння. Відмінними рисами цієї системи є вбудована система захисту від вторгнень, а також засоби для відстеження та візуалізації розташування радіо-об'єктів в реальному часі.

Cisco Wireless LAN Controller – ключові пристрої в інноваційній архітектурі побудови великих, добре масштабованих бездротових мереж. Контролери бездротового доступу, робота яких заснована на протоколі Lightweight Access Point Protocol (LWAPP), здійснюють більшість функцій, притаманних точкам доступу попереднього покоління. У число цих функцій входить реалізація політик безпеки, управління радіопокриттям мережі, налаштування  точок доступу і здійснення безшовного роумінгу на 2 і 3 рівнях.

Типова схема мережі може бути умовно представлена наступним чином:
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Рисунок 3.6 ‒ Типова схема Cisco Wireless Mesh 

1. WLAN Controller – визначає наявність точок доступу і виробляє їх автоматичне налаштування.

2. Ethernet.

3. L2/L3 пристрій.

4. Коренева точка доступу (Root Access Point, RAP) – служить мостом між провідний ethernet мережею і бездротовою мережею.

5. Wireless backhaul – опорні радиолінії між MESH AP, використовують 801.11a.

6. MESH Access Point – надає доступ до мережі абонентам, використовуючи 802.11b/g. Забезпечує з'єднання з сусідніми точками доступу використовуючи 802.11a і вибираючи за допомогою AWPP найкращий маршрут до кореневої точки доступу.

7. Ethernet (опціонально). Передбачається використовувати на стороні клієнта бездротовий міст 802.11b/g.

8. WLAN клієнти.

3.6 Порівняльний аналіз та дослідження проблем самоорганізуючих мереж

В табл. 3.2 представлений порівняльний аналіз характеристик AD-HOC мереж.
Оскільки самоорганізуючі мережі бездротові, то їм притаманні і проблеми традиційних бездротових мереж. Зокрема, це проблеми, пов'язані з енергоефективністю, синхронізацією, електромагнітною сумісністю, безпекою та ряду інших. При вирішенні даних проблем в різних технологіях доступу можуть застосовуватися перешкодостійкі види модуляції, апаратні і програмні технології MIMO. [15]
За результатами проведеними в роботі аналізу слід зазначити, що більшість проблем в самоорганізуючих мережах є взаємопов'язаними і повинні вирішуватися комплексно. Так в ході аналізу встановлено, що в даний час однією з важливих проблем залишається визначення місця розташування вузлів. Без вирішення цієї проблеми практично неможливо вирішити задачу формування повної топології мережі. Зараз для вирішення даної проблеми існує безліч підходів, зокрема, методів тріангуляції, які дозволяють досить точно визначити місце розташування вузлів мережі навіть в умовах динамічно змінюється топології мережі.
Існують також проблеми, пов'язані з управлінням мережею, оскільки методи, що застосовуються в самоорганізуючих мережі повинні враховувати її динаміку і своєчасно реагувати на всі зміни в мережі. Крім цього, як було зазначено вище, в таких мережах часто неможливо застосовувати методи управління, які застосовуються в традиційних мережах через орієнтованості на централізоване управління. Одним з можливих варіантів розв'язання проблеми є використання позитивних властивостей централізованого та децентралізованого підходів управління мережею.

Крім цього, технології доступу, що використовуються в самоорганізуючих мережах, також мають ряд недоліків, які призводять до обмеження в застосуванні.

Таблиця 3.2 ‒ Порівняльна характеристика AD-HOC мереж

В даний час однією з важливих проблем є пошук і створення ефективних протоколів маршрутизації, оскільки більшість існуючих протоколів ефективні тільки в невеликих мережах і стикаються з проблемою масштабованості. При цьому в залежності від виду самоорганізуючої мережі їх використання може призвести до неефективного розподілу ресурсів мережі, а іноді і до її непрацездатності.
Для бездротових AD-HOC мереж існує ряд важливих завдань і проблем, що мають бути вирішені у майбутньому:

1. Проблема пропускної здатності каналів від абонента до абонента («точка-точка»), так і пропускної здатності мережі в цілому, при змінній величині завантаження мережі.
2. Забезпечення завадостійкості в умовах щільної забудови, пересування абонентів і високого рівня інтерференції між пристроями мережі.
3. Забезпечення безпеки переданого трафіку і його захист від перехоплення і фальсифікації.

4. Проблема ефективної маршрутизації в залежності від заданих умов оточення і типу пересування абонентів.

5. Конструктивні проблеми виготовлення портативних абонентських пристроїв з використанням технології MIMO.

6. Завдання взаємодії із зовнішніми мережами.

Таким чином, в даний час існує безліч завдань без рішення, яких ефективність самоорганізованих мереж буде низькою. При цьому спроби вирішення більшості проблем, пов'язаних з бездротовим середовищем передачі даних, були окремо розроблені в різних стандартах, наприклад, таких як Wi-Fi, Bluetooth, Zigbee, але проблема їх сумісності на сьогоднішній день ще не вирішена. [22]
4 ПРОТОКОЛИ МАРШРУТИЗАЦІЇ В MESH МЕРЕЖАХ

Технологія Мesh-мереж в даний час знаходиться в стадії доопрацювання, оскільки з'являються нові методи і алгоритми маршрутизації. Оцінка параметрів продуктивності різних протоколів є важливим завданням при розробці нових і модернізації вже наявних протоколів маршрутизації. Як інструмент дослідження використовуються математичне моделювання, емуляція і експерименти з реальною системою. 

Особливу увагу при розробці протоколів маршрутизації приділяється алгоритмам побудови оптимальних маршрутів. Принцип роботи таких алгоритмів заснований на адаптації відомих протоколів і методів статичної та динамічної маршрутизації централізованих бездротових, електричних і оптоволоконних мереж. [12]
4.1 Протоколи маршрутизації бездротових Мesh-мереж
Протоколи маршрутизації – мережні протоколи, що відповідають за пошук шляху, по якому буде передаватися інформація. Протоколи маршрутизації можна розділити на два великі класи: 

· проактивні;

· реактивні.

У проактивних протоколах при зміні топології мережі ініціюється широкомовна розсилка повідомлень про ці зміни. Всі маршрути зберігаються в пам'яті кожного вузла і він може скористатися ними в будь-який момент. З причини того, що, фактично, кожен вузол має граф зв'язності мережі, можлива побудова найкоротшого маршруту, наприклад, за алгоритмом Дейкстри. До проактивних протаколів відносяться – TBRPF (Topology dissemination base on reverse-path forwarding), FSR (Fisheye State Routing), OLSR (Link State Routing Protocol).

У реактивних протоколах маршрутизації маршрути існують тільки тоді, коли вони необхідні, тобто коли по ним ведеться передача даних. При необхідності передати даний вузол джерело починає трансляцію розсилки повідомлення – зонда. Обробляючи його, проміжні вузли додають маршрут до вузла джерела (зворотний маршрут), і продовжують його трансляцію розсилки. Коли повідомлення – зонд доходить до вузла призначення, він формує повідомлення-підтвердження і відправляє його по вже сформованому зворотному маршруту. До реактивним маршрутів належать – AODV (Ad-hoc On demand Distance Vector Routing), DSR (Dynamic Source Routing), LMR (Lightweight Mobile Routing), TORA (Temporally-Ordered Routing Algorithms).

Гібридні протоколи комбінують механізми проактивних і реактивних протоколів. Як правило, вони розбивають мережу на безліч підмереж, всередині яких функціонує проактивний протокол, а взаємодія між ними здійснюється реактивними методами. У великих мережах це дозволяє скоротити розміри таблиць маршрутизації, які ведуть вузли мережі, так як їм необхідно знати точні маршрути лише для вузлів підмережі, до якої вони належать. Також скорочується і обсяг розсилається по мережі службової інформації, так як основна її частина поширюється лише в межах підмереж. Один з найвідоміших гібридних протоколів носить назву HWMP (Hybrid Wireless Mesh Protocol).

Таким чином, існує безліч стандартів і протоколів реалізації бездротових Mesh-мереж. Серед них найвідоміші це HWMP і OLSR.

4.2 Гібридний протокол маршрутизації HWMP

Гібридний протокол маршрутизації HWMP (Hybrid Wireless Mesh Protocol) використовує стандартний набір службових пакетів, правил їх створення та обробки. Однак HWMP адаптований для роботи з адресами MAC-рівня і метриками шляхів. Гібридним він названий тому, що об'єднує в собі два режими побудови шляхів, які можуть бути використані як окремо, так і одночасно в одній мережі.

У реактивному режимі HWMP вузол відправляє широкомовний PREQ‑пакет запиту шляху (Path Request). Шляхи вибираються на підставі метрики, для поширення інформації про яку служить спеціальне поле в службових пакетах запиту шляху. Цей пакет поширюється через сусідні вузли по всій мережі, поки не досягнуть вузола-адресата. У міру просування від вузла до вузла модифікується поле метрики шляху від поточного вузла до відправника. В результаті формується повна метрика шляху одержувач-відправник. Вузол-адресат відправляє ініціатору пакет підтвердження PREP (Path Reply), що містить підсумкове значення метрики шляху "ініціатор - одержувач". Прийнявши його, вузол-ініціатор отримує інформацію про встановлений шляху.

Очевидно, що в Мesh-мережі широкомовні пакети запиту доходять до одержувача по безлічі шляхів через різні вузли. При цьому вони можуть почати передаватися по замкнутим маршрутами (циклам), не один раз проходячи через який-небудь вузол. Щоб уникнути такої ситуації, використовується порядковий номер запиту. У стандарті IEEE 802.11s він називається порядковим номером призначення (Destination Sequence Number, DSN), що вносить неймовірну плутанину. Крім DSN, стандарт оперує поняттям DSN ініціатора (пошуку шляху) – Originator's DSN (OSN). Саме цей параметр і служить порядковим номером при розсилці пакетів пошуку шляху. Кожне Мesh-пристрій має власний DSN. Перед початком процедури пошуку шляху DSN ініціатора збільшується на 1 і записується в поле Originator's DSN пакета запиту PREQ. Крім того, в пакеті міститься адреса ініціатора (адреса початку шляху). Всі вузли Мesh-мережі зберігають інформацію про кожний вузол Мesh-мережі, оновлюючи її на підставі отриманих службових пакетів. Така інформація в даних пакетах передається в полях "адреса відправника", "метрика шляху", "порядковий номер".

Вузол, отримавши пакет PREQ, порівнює значення OSN з раніше збереженим значенням для цього ж відправника (якщо таке є). Пристрій приймає, обробляє і ретранслює пакет PREQ, тільки якщо поточний OSN в пакеті більше попередньо записаний або вони рівні, але метрика шляху раніше отриманого пакета гірше, ніж у знову отриманого (тобто повторного прийому та ретрансляції одного і того ж пакету бути не може). У реактивному режимі пакети підтвердження PREP може відправляти не тільки вузол призначення, але і всі проміжні вузли, які успішно прийняли пакет запиту PREQ (якщо в пакеті встановлені відповідні прапори).

Крім полів метрики шляху, у міру проходження від вузла до вузла в пакеті може змінюватися значення поля "час життя" (Time to Live, TTL) – число проміжних вузлів, які дозволено пройти даному пакету. Якщо цей параметр використовується, він декрементируется в кожному вузлі проходження. Коли TTL = 0, обробка та трансляція пакета припиняється.

Проактивний режим відрізняється від реактивного тим, що в мережі призначається кореневий вузол (вузли). Цей вузол періодично розсилає пакети PREQ, які поширюються по всій мережі. Всі вузли мережі, які взяли проактивний PREQ, зберігають адресу вузла-відправника (через який пролягає шлях до кореневого вузла), широкомовно транслюють PREQ зі зміненими полями (поля метрики і TTL) і відправляють PREP кореневого вузла (або не відправляють, в залежності від установок) .

Крім описаних методів вибору шляху на основі пакетів PREQ/PREP, стандарт передбачає процедуру на основі пакетів оповіщення про кореневий вузол RANN (Root Announcement). Але цей метод принципово не відрізняється від вже розглянутого.

Можливі ситуації одночасного використання реактивного і проактивного режимів HWMP. Наприклад, в мережі штатно використовується проактивний режим протоколу HWMP, але будь-який вузол використовує метод вибору шляху за запитом для встановлення прямого з'єднання з іншим заданим вузлом.

Протокол маршрутизації HWMP обов'язковий для всіх пристроїв стандарту IEEE 802.11s як протокол за умовчанням.

4.3 Проактивні протоколи маршрутизації OLSR та RA-OLSR

Крім протоколу маршрутизації HWMP, ранні версії IEEE 802.11s  припускали використання стандарту RA-OLSR (Radio Aware OLSR) – модифікації оптимізованого протоколу маршрутизації станом каналу OLSR (Optimized Link State Routing). OLSR – це проактивний протокол маршрутизації для мобільних ad-hoc мереж. Він підтримує маршрутні таблиці в вузлах мережі за допомогою регулярних процедур поновлення маршрутної інформації в мережі. Протокол ефективний для великих і щільних мобільних мереж.

OLSR заснований на понятті багатокрапкової естафети MPR (MultiPoint Relay). Кожен вузол мережі m вибирає кілька вузлів з числа своїх сусідів (тобто з вузлів, з якими у нього встановлено з'єднання). У підсумку в мережі формується набір вузлів MPR (m). Причому він формується так, що всі вузли, які знаходяться в сфері з радіусом 2 кроки від вузла m (сусіди сусідів), мають симетричні канали з MPR (m). Це означає, що вузли MPR пов'язані з усіма вузлами в сфері з радіусом 2 кроки. MPR вибираються кожен раз, коли виявляється зміна в сфері з радіусом 1 або 2.

Кожен вузол мережі зберігає свою таблицю маршрутизації, яку формує на підставі інформації про топологію мережі. Вона поширюється по всій мережі за допомогою службових пакетів вибору маршруту Topology Control (TC). Причому тільки MPR-вузли беруть участь в пересилці ТС-пакетів, інші вузли приймають і обробляють такі пакети, але не пересилають їх далі.

Для кожного MPR формується список сусідніх вузлів, які обрали його як MPR ‒ список MPR Selectors (MPRS). Інформація про MPRS передається в спеціальних HELLO-пакетах, які передаються тільки між двома сусідніми вузлами. У мережу (в ТС-пакетах) передається тільки інформація про стан з'єднань між MPR і його MPRSs. Даний механізм дозволяє істотно знизити число передач службових пакетів у порівнянні з лавинної розсилкою.

У протоколі OLSR службові повідомлення містять послідовні номери (аналог DSN в HWMP), які збільшуються в наступних повідомленнях. Таким чином, одержувач контрольного повідомлення може при необхідності з легкістю визначити, яка інформація є більш новою, навіть якщо повідомлення прийшли в зворотному порядку.

OLSR розроблений як абсолютно розподілений протокол, він не залежить від будь-яких кореневих вузлів. Крім того, кожен вузол шле контрольні пакети періодично, тому протокол стійкий в разі втрати частини цих повідомлень, що досить часто трапляється з широкомовними пакетами в бездротових мережах.

Протокол RA-OLSR практично збігається з оригінальним OLSR. У порівнянні з протоколом OLSR, модифікація RA-OLSR зводиться до управління енергоспоживанням. У ній також не фіксується процедура вибору вузлів MPR, її може задавати виробник пристрою. Протокол RA-OLSR присутній в ранніх варіантах стандарту як опціональний, проте з версії D1.07 від нього відмовилися. Приводом для цього послужив той факт, що RA-OLSR дублює функціональність HWMP, що є і про- і реактивним протоколом, а стандарт допускає застосування будь-яких інших протоколів маршрутизації. Крім того, RA-OLSR викликав безліч зауважень, в основному вказують на неточності його опису в тексті стандарту. Таким чином, відмова від RA-OLSR не пов'язаний з його недоліками, робоча група просто вирішила залишити питання вибору альтернативного механізму маршрутизації виробникам обладнання.

Існують також протоколи геомаршрутізаціі, які передбачають брати інформацію про місцезнаходження учасників мережевої взаємодії через супутникові системи (ГЛОНАСС, ГЛОНАСС/GPS). Приклади протоколів: GAF (Geographical Adaptive Fidelity), GPSR (Greedy Perimeter Stateless Routing), LAR (Location-Aided Routing).

Також як і для звичайних комп'ютерних мереж (з постійною топологією) протоколи маршрутизації можуть ділитися на протоколи вектора відстані і протоколи стану каналу (з комплексної метрикою маршрутів). Питання вибору правильної метричної системи саме на часі для створення мереж особливого призначення.

У зв'язку з тим, що стандарт Мesh-мереж знаходиться в стадії доопрацювання, багато провідних фірм світу пропонують свої власні протоколи маршрутизації. Відомо досить багато різних розробок, але, на жаль, в більшості своїй вони лише поверхово описані розробниками.

Так, в бездротової платформі Cisco Aironet 1520 Series фірми Cisco Systems використовується пропріетарний протокол маршрутизації Cisco's Adaptive Wireless Path Protocol (AWPP). Логіка протоколу прихована, проте за непрямими даними можна припустити, що він базуються на одній з версій HWMP, що працює в проактивному режимі. Управління та моніторинг мережі, тобто функція кореневого вузла, реалізує спеціальний пристрій – контролер бездротової мережі Cisco Wireless LAN Controller, компанія рекомендує використовувати в Мesh-мережах контролери серії 4400.

4.4 Протоколи маршрутизації компанії Microsoft

Досить багато інформації про маршрутизації в своїх мережах представила корпорація Microsoft. Компанія розробила реактивний протокол маршрутизації, заснований на алгоритмі динамічної маршрутизації джерела DSR (Dynamic Source Routing). Він чергу схожий на протокол Ad-Hoc On Demand Distance Vector (тобто на HWMP), з тією різницею, що для маршрутизації від джерела до адресата використовується маршрутна таблиця джерела, а не проміжних вузлів.

Компанія Microsoft запропонувала і протокол маршрутизації джерела за якістю каналу (Link Quality Source Routing, LQSR), який є адаптацією DSR на віртуальний другий з половиною рівень еталонної мережевої моделі взаємодії відкритих систем OSI. Введення проміжного рівня зроблено компанією, щоб зробити протокол прозорим для більш високого рівня, але при цьому забезпечити його коректну роботу при переході між дротовою і бездротовою мережами. До запропонованого протоколу додається п'ять різних метрик: 

· кількість кроків; 

· час на отримання відповіді (Round Trip Time, RTT); 

· час на посилку пробного пакету від джерела до адресата і назад (Packet Pair); 

· очікуваний час передачі (Expected Transmission Time, ETT);

· зважений сукупний очікуваний час передачі (Weighted Cumulative ETTs, WCETT). 


Крім основного протоколу LQSR, є версія багатоінтерфейсного LQSR (MR-LQSR – Multi-Radio Link Quality Source Routing), яка, згідно з експериментів, дає істотний приріст продуктивності мережі, вузли якої підтримують кілька інтерфейсів. [3]
4.5 Приклади реалізації Мesh-мереж

Компанія Tropos Networks також представила своє рішення в області маршрутизації в Мesh-мережах. Яскравий приклад впровадження її розробок  – мережа Google Wi-Fi, яка об'єднує понад 400 маршрутизаторів в опорній мережі, що охоплює більше 12 квадратних миль і 15 тис. будинків для обслуговування 25 тис. користувачів. Даного результату вдалося досягти завдяки розробці і використанню протоколу Predictive Wireless Routing Protocol (PWRP), здатного працювати в великих мережах без втрати пропускної здатності. PWRP є закритим пропрієтарним протоколом, тому точних даних про його роботі немає. Однак з офіційних документів розробника слід, що даний протокол – повністю розподілений і в першу чергу орієнтований на забезпечення зв'язку клієнт-сервер, який динамічно оптимізується і з легкістю масштабується при розширенні мережі. Про метрику, яка використовується в протоколі, відомо лише те, що вона заснована на вимірі дійсної продуктивності бездротової мережі.

Група OLPC team (відомий проект One Laptop per Child – кожній дитині по лептоп) запропонувала спрощену версію протоколу HWMP. Незаперечні переваги цього рішення – відкритість проекту і вихідних кодів і його підтримка великими компаніями.

Спеціально для Мesh-мереж в Голландському інституті бездротового і мобільного зв'язку (Twente Institute for Wireless and Mobile Communications) розроблений протокол Forwarding LAyer for MEshing (FLAME). Він працює на віртуальному другому з половиною рівні моделі OSI, аналогічно протоколу LQSR. Це наділяє FLAME тими ж перевагами, що і LQSR, тобто прозорістю з точки зору протоколів верхніх рівнів і незалежністю від середовища передачі даних. Однак на відміну від LQSR, протокол FLAME не використовує ніяких метрик (перший пакет, який прийшов від вузла вважається пакетом, який прийшов по найкоротшому шляху, який і використовується в подальшому), ‒ будь-який отриманий пакет є підставою для поновлення інформації про його джерело. При цьому в таблицю маршрутизації заноситься інтерфейс і сусідній вузол, через які пролягає шлях до джерела пакета. Для цього в мережі під управлінням FLAME до всіх переданих пакетів додається FLAME-заголовок.
5 ОСОБЛИВОСТІ СТВОРЕННЯ ТА РОЗГОРТАННЯ MESH МЕРЕЖ

5.1 Створення та розгортання Мesh-мережі
Ідея самоорганізованої мережі полягає в тому, що якщо, наприклад, ви живете в багатоповерховому багатоквартирному будинку, і в кожної (або майже в кожній) квартирі є маршрутизатор (бездротова точка доступу з функцією маршрутизації і виходом в Інтернет, які сьогодні досить поширені), то ці маршрутизатори можна об'єднати в Mesh-мережу. Переваги мережі будуть полягати в тому, що якщо у одного з користувачів пропаде Інтернет або «впаде» швидкість, можна буде скористатися Інтернетом сусідів (вибір оптимального маршруту). Або якщо мережа не перевантажена, то великий обсяг інформації можна завантажити одночасно через кілька каналів. Така схема буде працювати, якщо сусіди знаходяться в дружніх відносинах. У реальності це можна організувати через посередника – компанію, яка сама розгорне мережу і буде надавати абонентські послуги доступу до обладнання. У випадку з підприємством або невеликою організацією питання власності вже менш принципове, а організацією мережі може зайнятися спеціальний відділ, який відповідає за питання автоматизації і надання доступу до комп'ютерної мережі.

Проблем стає більше, коли мережа знаходиться в постійному русі, наприклад, мережа транспортних засобів мандрівників або просто геологів-дослідників, які прямують цільовими групами. У цьому випадку на допомогу приходять компанії зі своїм готовим мережним обладнанням і пропонують послуги. Самі розробки (реалізація технології) є пропрієтарними і не виставляються на загальний огляд.

На сьогоднішній день немає повної і точної інформації про те, як на основі наявних вільних програмних і апаратних засобів створити і розгорнути свою Mesh-мережу, готову надати повноцінні сервіси самоорганізуючої приватної мережі своїм користувачам.

Теоретично, і навіть практично, питання про налаштування існуючих спеціальних операційних систем комунікаційного обладнання та протоколів в тій чи іншій мірі розкрите. Можна без праці об'єднати в порожнисту топологію Wi-Fi маршрутизатори і навіть підключити до них абонентів. Проблема полягає в тому, що для звичайних користувачів, яким потрібен готовий, надійний функціонал і набір сервісів, вся ця інформація практично ні про що не говорить, за винятком тих, хто якось пов'язаний з областю комп'ютерних мереж та інформаційних технологій. Більш того, сучасний користувач не хоче купувати спеціалізоване обладнання або витрачати гроші на його оренду. Необхідно задіяти те, що у нього вже є. Для життя в сучасному суспільстві, що розвивається людині просто необхідний смартфон для орієнтації в місті, для зв'язку з друзями і близькими, для доступу до обслуговуючої населення інформаційному середовищі. Тому можна вважати, що у кожного, кому знадобилася своя Mesh-мережа, знайдеться смартфон. Найпоширеніша операційна система для смартфонів – Android. Отже, для задоволення попиту має сенс орієнтуватися на користувачів, у яких завжди з собою є смартфон з операційною системою Android.

Можна знайти досить багато порад про те, як підключитися до «мережі майбутнього», де немає цензури і вся інформація користувача доступна тільки тим, кому він її надає (адресатам). Але це всього лише передбачувана заміна або альтернатива мережі Інтернет. Якщо потрібно розгорнути безпечну мережу, можна скористатися технологією і протоколом Cjdns. Весь трафік мережі шифруватиметься автоматично. Протокол гарантує приватність (ніхто не перехопить особисту інформацію, предмет розмови буде прихований), але не гарантує анонімність (завжди можна дізнатися, хто і з ким спілкується). Для роботи з мережею пристрій повинен підтримувати роботу протоколу IPv6. Проблема Cjdns полягає в тому, що ви створюєте не зовсім свою мережу, а стаєте частиною проекту Hyperboria, так званого незалежного Інтернету майбутнього. Проте, це приклад Mesh-мережі, отже, в своїх розробках можна орієнтуватися на величезний досвід, щоб уникнути проблем. На особливу увагу заслуговує android-проект Open Garden (набір додатків), що дозволяє без особливих проблем підключитися до Mesh-мережі користувачам додатку, проте у додатку все та ж спрямованість - «загальний відкритий Інтернет», не для приватного використання. [5]
Коли мова заходить про Mesh-мережі, часто можна зустріти таку технологію, як OpenWrt. Чимало обговорень зустрічається в Інтернеті з приводу того, як налаштувати на маршрутизаторі операційну систему OpenWrt для створення Mesh-мережі. Більш того, маршрутизатори на OpenWrt можуть з'єднуватися з Cjdns-вузлами, а це значить, що технології поділяють спільній ідеології самоорганізуючої мережі. Біда полягає в тому, що OpenWrt орієнтований не на мобільні, а на комунікаційні пристрої, які об'єднуються в Mesh-мережу, а пристрої користувачів користуються перевагами такої мережі. Таким чином мобільність реалізується тільки по відношенню до користувачів, що переміщається в радіусі охоплення встановлених точок доступу. Питання, таким чином, залишається відкритим – наскільки реально організувати приватну мережу групи людей (тих же геологів, які переміщаються по різних місцях користувачів можливої мережі), що мають при собі тільки смартфони (наприклад, на базі Android, які можуть працювати як маршрутизатор, зазвичай сучасні Android-смартфони підтримують даний функціонал). Оскільки в кожному смартфоні є Wi-Fi і Bluetooth, то народжується аналогія з провідною мережею – по Bluetooth (як заміна серіального/послідовного з'єднання) об'єднати проміжні пристрої (центральні смартфони-маршрутизатори), а по Wi‑Fi – відкрити доступ учасникам, абонентам мережі . Або ж, навпаки, якщо два маршрутизатора знаходяться далеко один до одного, то з'єднати їх по Wi-Fi, а підключення абонентів здійснювати по Bluetooth. Якщо розвинути тему і припустити, що група геологів переміщається в лісі і у них є квадрокоптер (або подібний пристрій), на який можна встановити Wi-Fi ретранслятор, то ідея стає цілком життєздатною. [6]
Що ж в цьому випадку робити розробникам для задоволення користувальницької потреби? З вищесказаного випливає, що потрібно розробити якесь універсальне проміжне програмне забезпечення для підтримки надійного Mesh-зв'язку між абонентськими пристроями, які підключаються один до одного за допомогою доступних комунікаційних технологій (Wi-Fi, Bluetooth, ZigBee, IrDA). Причому необхідно враховувати, як буде відбуватися обмін інформацією про топологію і підключених, як вся ця робота по організації багатозвʼязній мережі буде впливати на тривалість роботи акумуляторів призначених для користувача пристроїв. Потрібен добре продуманий протокол, який враховує всі обмеження пристроїв і передбачить можливість відповідної підстроювання.

Можна запропонувати і більш амбітну ідею. З огляду на рівень розвитку електроніки і наявності сучасних програмованих мікропроцесорних засобів (тих же мікроконтролерів і більш інтегрованих рішень), реалізувати на низькому рівні подібний представленому вище протокол. Протокол, який можна буде інтегрувати в мініатюрний пристрій (назвемо його UIWRT – Universal Intellectual Wireless Receiver/Transmitter, універсальний бездротовий приймально-передавач), здатний брати участь в бездротових з'єднаннях. Призначені для користувача пристрої будуть підключатися до розумних UIWRT, а ті в свою чергу організовувати Mesh-мережу.

5.2 Моделювання Mesh-мережі

Моделювання роботи самоорганізуючої мережі залишається актуальним завданням, оскільки далеко не всі місця планети покриті загальнодоступними системами зв'язку і в кожної мережі можуть виникати свої потреби. Одна з універсальних проблем – інформування населення (або групи людей) в умовах надзвичайних ситуацій. У зв'язку з чим стає обгрунтованою потреба розробки цілого програмно-аппартного комплексу для «организації локального інформаційного простору в рамках зони надзвичайної ситуації з можливістю взаємодії її з зовнішніми інформаційними мережами», а також можливість «розгорнути мережу в терміни адекватної ситуації». Така система повинна забезпечити швидке розгортання з мінімальними розрахунками, оперативне самовідновлення, доступ до мобільних пристроїв. [19]
Для побудови своєї приватної Mesh-мережі можна спиратися на стандарт IEEE 802.11s. Незважаючи на те, що стандарт рекомендує використовувати протокол маршрутизації HWMP (за замовчуванням), він не обмежує використання інших протоколів. Оскільки можливості доступних мобільних пристроїв не обмежуються технологією Wi-Fi, варто також скористатися рекомендаціями стандарту IEEE 802.21 для організації взаємодії мереж різних типів (802.3, 802.11, 802.15). З іншого боку і сам стандарт рекомендує використовувати кілька частотних каналів. Таким чином, на пристрої може бути кілька різних інтерфейсів передачі. [14]
Ролі пристроїв (відповідно до 802.11s): 

1. Як в стандартній 802.11 мережі: 

· станція (STA) – користувач мережі, який не бере участі в організації інфраструктури;

· точки доступу (AP); 

2. В Mesh-мережі з'являються до всього: 

· вузли Mesh-мереж (MP), що реалізують Mesh-служби для підтримки необхідного функціоналу;

· точки доступу Mesh-мережі (MAP) – MP, що підтримують функції AP;

· портали Mesh-мережі (MPP) – це MP, що відкриває доступ до зовнішніх мереж.

Формат кадру залишився тим же (що і в загальному стандарті 802.11), тільки в поле даних додається Mesh-заголовок (Mesh-прапори, час життя Mesh‑пакета, номер Mesh-пакета в послідовності, Mesh-розширення адреси).[4]

Питання, які потребують вирішення для ефективної взаємодії: маршрутизація, балансування навантаження, передача службових повідомлень.

З огляду на все розмаїття завдань, що постають на шляху організації ефективної Mesh-мережі, потрібно подумати також над вибором відповідного завдання алгоритму призначення каналу. Алгоритм повинен визначити, який інтерфейс слід використовувати для конкретного випадку, з огляду на характеристики каналу зв'язку. Як приклад можна привести алгоритм Hyacinth. Для визначення каналу алгоритм порівнює пропускну здатність з'єднання з очікуваним навантаженням. Для обчислення загальної пропускної здатності алгоритм враховує обсяг трафіку і завантаження каналів на маршрутах. Пропускна здатність всіх з'єднань не повинна бути меншою за очікуване навантаження. [2, 17]
5.3 Особливості топологій Mesh-мережі 
Бездротова чарункова мережа (Wireless Mesh Network – WMN) утворюється на основі безлічі з'єднань «точка-точка» вузлів, що знаходяться в області радіопокриття один одного (mesh peertopeer, multi-hop). Ключова властивість самоорганізації чарункових мереж полягає в тому, що, по-перше, з'єднання між вузлами встановлюються автоматично; по-друге, будь-який вузол може виконувати функції транзитної передачі пакетів (маршрутизації) для інших учасників мережі.

Мережа на основі чарункової топології характеризується високою надійністю, великою пропускною здатністю та зниженим енергоспоживанням. Висока надійність забезпечується надмірністю вузлів (при відмові одного вузла дані будуть передаватися в обхід, по іншому шляху). Використання декількох альтернативних маршрутів підвищує пропускну здатність мережі. Зниження енергоспоживання досягається зниженням потужності сигналів за допомогою передачі даних через більшу кількість вузлів, розділених меншими відстанями.

Однорангові Мesh-мережі здатні стихійно виникати в тих місцях, де необхідна взаємодія між користувачами, і зникати, коли ця потреба відпадає. Такі мережі можуть бути побудовані на основі тільки клієнтського бездротового обладнання. Однак більшість існуючих Мesh-технологій в бездротових мережах використовуються на рівні пристроїв доступу до мережі (інфраструктурні мережі).

5.4 Реалізація Мesh-мережі підприємства

5.4.1 Розрахунок зони покриття

Комунікації СКС в БЦ «Planeta Mall» розташовані в кабельних системах на основі кабельростів змонтованих під стелею галерей, в тому числі по периметру головного атріуму. Отже, з метою оптимального використання СКС, найкращим місцем для монтажу точок доступу буде стеля.

Загальна площа приміщень одноповерхового комплексу 80406 кв.м. З огляду на наявність бетонних стін і перекриттів, а також секційні перегородки з цементних матеріалів, за параметрами загасання сигналу схожі зі стінами з цегли, зони покриття для кожної точки доступу будуть значно зменшені.

Мінімально допустимий рівень сигналу для коректної і комфортної роботи приймемо за -75 дБм. Слід враховувати, що для діапазону 5ГГц зона стійкого сигналу буде значно менше, ніж для діапазону 2.4ГГц. Також для діапазону 5ГГц бетонні стіни і перекриття впливають значніше гіршого на проходження радіохвиль.

Згідно специфікаціям для даних точок доступу на відкритому просторі зона стійкого сигналу становить близько 90 метрів, беручи до уваги кількість перегородок і конфігурацію приміщень торгового комплексу, дана відстань зменшиться як мінімум в 3 рази.

Основні розрахунки для визначення кількості та місця розташування точок доступу будуть виконані в програмному комплексі Ekahau Site Survey.

5.4.2 Опис програмного забезпечення для розрахунку зони покриття

Survey – це найбільш точне в галузі програмне забезпечення для бездротового дослідження з метою складання схем, планування і проектування локальних бездротових мереж 802.11n/a/b/g/ac для оптимальної продуктивності, безпеки і відповідності нормам. Це програмне забезпечення для бездротового дослідження розраховує кількість, розміщення і конфігурацію точок доступу для успішного розгортання бездротової мережі LAN. Survey виходить за рамки перевірки покриття радіочастот, забезпечуючи продуктивність мережі кінцевого користувача з точки зору швидкості зв'язку, пропускної спроможності і статистики пакета. Кінцевим результатом є комплексна карта Wi-Fi для всіх критично важливих показників радіочастот та продуктивності у кінцевого користувача, що допомагає правильно розгорнути мережу з першого разу і уникнути дорогих доробок і скарг, що надходять до служби ІТ.

Розширені функції цього програмного забезпечення для бездротового дослідження дозволяють користувачам інтегруватися з професійними спектральними аналізаторами для збору даних Wi-Fi і інших мереж, але на жаль, в рамках даного дипломного проектування, присутність на об'єкті і детальне планування бездротової мережі з точки зору кінцевих користувачів, а також моделювання сценарію будівництва не виявилося можливим.

5.4.3 Складання карти зон покриття

Використовуючи програмний комплекс Ekahau Site Survey і грунтуючись на технічних характеристиках обраного устаткування Alcatel-Lucent були складені карти зон покриття, що в подальшому дозволило визначити кількість і місця розташування точок доступу на поверхах торгового комплексу. Для складання зони покриття в Ekahau Site Survey був завантажений план бізнес-центру «Planeta Mall» (рис. 5.1). 
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Рисунок 5.1 – План бізнес-центру «Planeta Mall»

Далі на зображення були нанесені інженерні конструкції – бетонні стіни і «легкі» стіни з гіпсокартону (рис. 5.2). Програма має задані параметри величини загасання різних типів перегородок, що дозволяє найбільш точно відобразити проекцію радіосигналу в приміщенні.
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Рисунок 5.2 – Стіни та перегородки

Після нанесення на зображення плану поверху всіх об'єктів і необхідних зон покриття можна провести розрахунок оптимального розташування точок доступу.
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Рисунок 5.3 – Зона покриття БЦ «Planeta Mall»

На рис. 5.3 відображається зона покриття радіосигналу. Градація від темно-зеленого до зеленого кольору показує зону задовольняє вимогам технічного завдання проекту.

Також за допомогою програмного забезпечення Ekahau Site Survey можна сформувати статистику візуалізації потужності сигналу, де видно на якому відсотку території поширюється сигнал певної потужності.
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Рисунок 5.4 – Статистика візуалізації потужності сигналу

Згідно проведених досліджень БЦ «Planeta Mall» в програмному комплексі Ekahau Site Survey, було визначено оптимальну кількість точок доступу, для забезпечення необхідного рівня сигналу на яку охоплює території. 42 бездротових Wi-Fi точки доступу Alcatel-Lucent OAW-AP1101 потрібно для будівництва БЛВС на території всього комплексу. Загальна вартість яких становить 306 тис. грн.

5.4.4. Характеристики Alcatel-Lucent OAW-AP1101

Внутрішня точка бездротового доступу Alcatel-Lucent OAW AP1101 – багатофункціональний пристрій базової конфігурації. Призначена для розгортання мереж середньої щільності передачі, а також для потреб будь‑якого бізнесу. Бездротова точка доступу Wi-Fi AP1101 забезпечує високу пропускну здатність і зручність роботи користувача. Вона ідеально підходить для підприємств, яким потрібне просте і безпечне бездротове рішення з можливостями масштабування. Пристрій OmniAccess AP1101 оснащено вдосконаленою технологією для бездротових локальних мереж (WLAN) з радіочастотним динамічноим налаштуванням, архітектурою розподіленого управління Wi-Fi і захищеним контролем з'єднань з мережами за рахунок уніфікованого доступу. OmniAccess AP1101 – це внутрішня дводіапазонна бездротова точка доступу стандарту 802.11ac, MIMO 2x2. 
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Рисунок 5.5 – Alcatel-Lucent OAW-AP1101

OmniAccess AP1101 оснащена багатоядерним центральним процесором (CPU), забезпечує швидке кодування і декодування і надійний багатокористувацький доступ.

Підтримує швидкість бездротової передачі даних до 1,2 Гбіт/с і одночасне з'єднання до 64 клієнтів. Управління розгортанням за допомогою Alcatel-Lucent OmniVista 2500AP 1 101 може управлятися локальною системою управління мережею - (NMS) Alcatel-Lucent OmniVista 2500.

Пакет управління наступного покоління для OmniVista 2500 містить у собі просунуту архітектуру, яка потребує використання апаратних контролерів, забезпечуючи уніфікований доступ по зручній для користувача схемою і має вбудований диспетчер аутентифікації єдиної політики (UPAM), який допомагає визначитися зі стратегією аутентифікації і застосуванням політик для пристроїв співробітників , гостьових пристроїв і пристроїв BYOD. OmniVista 2500 надає розширені можливості для управління радіочастотами, wIDS/wIPS для виявлення і запобігання вторгнень, а також надає можливості планування зони покриття мережі W-iFi (heatmap). Управління розгортанням за допомогою Alcatel-Lucent OmniVista CirrusAP1101 може управлятися хмарною платформою Alcatel-Lucent OmniVista Cirrus. OmniVista Cirrus забезпечує безпечну, відмовостійку і масштабовану хмарну платформу управління мережею. 

6 АНАЛІЗ ОПТИМАЛЬНОГО ПРОТОКОЛУ МАРШРУТИЗАЦІЇ ДЛЯ ПРИВАТНОЇ MESH МЕРЕЖІ

6.1 Підвищення продуктивності на основі використання протоколів маршрутизації

Підвищити продуктивність Ad-Hoc мереж можна за рахунок використання алгоритмів багатошляхової маршрутизації, які, на відміну від алгоритмів маршрутизації найкоротшого шляху, дозволяють балансувати завантаженість мережі, збільшуючи її продуктивність в 1,5-2 рази. При маршрутизації найкоротшого шляху кожному адресату відповідає тільки один маршрут. В алгоритмах багатошляхової маршрутизації для кожного адресата обчислюється кілька шляхів. Це дозволяє оптимально використовувати ємність каналу зв'язку і підвищити загальну пропускну здатність. Додатково забезпечується деяка відмовостійкість мережі. Недолік багатошляхової схеми в тому, що таблиці маршрутизації займають більший об'єм, а самі алгоритми стають складніше.
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Рисунок 6.1 – Залежність продуктивності від типу маршрутизації

З рисунка видно, що продуктивність бездротової мережі підвищена за рахунок використання багатошляхової маршрутизації замість маршрутизації найкоротшого шляху практично вдвічі, завдяки тому, що завантаженість мережі була більш збалансованою. У табл. 6.1 наведені основні способи підвищення продуктивності Ad-Hoc мереж і їх ефективність. Виходячи з даних, наведених на графіках можна зробити висновок, що кожен з розглянутих методів значно підвищує ефективність бездротових мереж. До того ж, ці методи використовуються на різних рівнях мережевої моделі OSI, що дає можливість застосувати їх одночасно і збільшувати продуктивність мережі в багато разів.

Таблиця 6.1 – Методи підвищення продуктивності Ad-Hoc мереж

	Рівні моделі OSI
	Методи підвищення продуктивності
	Підвищення продуктивності

	Мережевий рівень
	Маршрутизація
	до 1,5-2 разів

	Канальний рівень
	Використання технології MIMO.

Об'єднання каналів.
	до 1,5-1,8 разів

	Фізичний рівень
	Використання технології інтелектуальних антених рещіток. Зміна териториального розташування станцій. Рознесення сигналу за поляризацією.
	до 1,3-1,7 разів


6.2 Критерії вибору оптимальних шляхів в мережі.
 Для вибору оптимальних маршрутів в мережі використовуються різні критерії (метрики). Метрики можуть включати в себе таку інформацію, як довжина шляху (кількість кроків), надійність, затримка, пропускна здатність, завантаження, вартість передачі трафіку і так далі. Найбільш розповсюдженою метрикою є довжина шляху. Деякі протоколи маршрутизації дозволяють адміністратору мережі привласнити каналу (шлях довжиною в один крок) довільну довжину. При цьому довжина шляху – це сума довжин каналів, через які пролягає шлях від джерела (відправника) до адресата (одержувача). Інші протоколи визначають число кроків – скільки мережевих пристроїв (наприклад, маршрутизаторів) повинен пройти пакет на своєму шляху до одержувача.

Ще один критерій вибору оптимальних маршрутів – надійність. Під метрикою "надійність" зазвичай розуміється частка втрат пакетів в кожному з каналів. Деякі канали розриваються частіше, ніж інші. Або відновлюються простіше і швидше після помилки в роботі мережі. Будь-які фактори надійності можуть враховуватися при отриманні чисельного значення даної метрики.

Інша популярна метрика – затримка, тобто час, необхідний для доставки пакета від відправника до одержувача. Затримка залежить від багатьох факторів, включаючи пропускну здатність каналів, черги в портах пристроїв на шляху пакета, завантаження мережі у всіх проміжних каналах, а також фізична відстань, яку треба подолати. Оскільки затримка залежить від ряду важливих факторів, а саме – розповсюдження і корисна метрика.

Пропускна здатність також часто використовується як критерій вибору шляху. Під нею мається на увазі обсяг даних, який може бути переданий по мережі в одиницю часу.
Метрика, яка безпосередньо пов'язана з пропускною здатністю – це завантаження, яке відображає ступінь зайнятості мережних ресурсів, таких як канали і маршрутизатори. Завантаження можна обчислити різними способами, включаючи завантаження процесора і число оброблюваних або переданих в секунду пакетів. Слід зазначити, що постійний аналіз цих показників сам по собі може використовувати значних ресурсів мережевого обладнання.

Істотно відрізняється від перерахованих вище крітеріїв метрика "вартість". Деякі компанії з метою економіі воліють використовувати шляхи через власні канали, а не через більш високопродуктивні, але платні, канали інших операторів.

Метрика окремих каналів може бути статичною (задається адміністратором мережі) і динамічної. Приклад першої – метрика вартості. Динамічна метрика може вимірюватися за рівнем сигналу, затримки пакетів і безлічі інших параметрів. Причому вона може визначатися як пасивно, без додаткових службових пакетів, так і використовувати спеціальні "пробні" пакети для збору статистики по кожному каналу (затримки, втрати та ін.).
Стандарт IEEE 802.1s вимагає, щоб всі пристрої підтримували метрику часу передачі в каналі (Airtime Link Metric). Ця метрика є оцінкою часу передачі (в секундах) пробного пакету довжиною Bt з урахуванням можливих ретрансляцій при втратах в каналі. Спосіб визначення параметрів r і ef в стандарті не виконується, однак можна припустити, що для цього повинна використовуватися періодична розсилка пробних пакетів довжиною Bt = 8192 біт.

В основі методу вибору шляху для передачі даних в стандартах IEEE 802.1 s лежить механізм профілів. Цей механізм забезпечує сумісність пристроїв від різних виробників, які можуть підтримувати як стандартизованні механізми, так і власні. Профіль – це запис вигляду <Ідентифікатор профілю> <Ідентифікатор протоколу маршрутизації> <Ідентифікатор метрики протоколу маршрутизації>. Пристрій може підтримувати кілька профілів роботи, але одноразово лише один з них може бути активним. Обов'язковий для реалізації профіль використовує протокол HWMP і метрику часу передачі Airtime Link Metric.
Виробники вільні реалізувати власні алгоритми маршрутизації і метрики до них, а також і визначати додаткові пропрієтарні профілі. Тому питання ефективності механізмів маршрутизації і метрик є одним з найважливіших для розробників mesh-пристроїв. [13]
6.3 Порівняльний аналіз протоколів маршрутизації

Ми провели аналіз ефективності протоколів маршрутизації досить складної мережі (рис. 6.2) за допомогою комп'ютерного моделювання на мові GPSS World (General Purpose Simulation System). Розглядалася мережа без шумів, що працює по протоколу IEEE 802.1a з доповненням IEEE 802.1s на швидкості 54 Мбіт/с. Практично всі потоки даних в цій моделі направляються від кінцевих вузлів (1-20) в Інтернет через шлюзи (вузли 41-42), в зворотному напрямку передається приблизно 2% від загального числа пакетів.
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Рисунок 6.2 – Топологія аналізованої Mesh-мережі

Для оцінки продуктивності протоколів маршрутизації порівнювалися пропускна здатність, середня довжина шляхів (у кроках) від кінцевих вузлів до найближчого шлюзу (табл. 6.2) та інші параметри. На рисунку видно найкоротші шляхи від вузлів до шлюзів: три кроки для вузлів 1-20, два кроки для вузлів 21-34 і один крок для вузлів 35-40.
Таблиця 6.2 – Порівняння протоколів маршрутизації за стандартною метрикою часу передачі

	Протокол маршрутизації
	RA-OLSR
	HWMP

	Середня довжина шляху, кроки
	3,3
	4,5

	Пропускна здатність, Мбіт/с
	15,3
	10,6

	Відношення відправлених пакетів до отриманих пакетів
	5,7
	6,3

	Час доставки, мс
	30
	36


Видно, що в разі HWMP шляхи стають в 1,5 рази довші, а це, в свою чергу, сильно позначається на інших параметрах мережі. Так, пропускна здатність мережі теж знижується практично в 1,5 рази в порівнянні з RA-OLSR. Число посилок пакетів даних в мережі на кожний доставлений пакет зростає на 10%, а час доставки пакетів – на 20%. Це пояснюється тим, що з ростом довжини шляхів збільшується число колізій, а з ними – і число повторних посилок.
Однак в наведеному експерименті, крім методу маршрутізаціі, зіграв свою роль і недолік методу вимірювання метрики часу передачі, запропонованої в стандарті IEEE 802.1s. Для вимірювання метрики використовувалася групова відправка пробних пакетів, яка збільшувала завантаження мережі, а отримана метрика випадковим чином змінювалася від вимірювання до вимірювання, що спричиняло вибір неоптимальних маршрутів.
Щоб з'ясувати характеристики саме методу маршрутизації, аналогічний експеримент проводився з використанням найпростішої метрики – кількості кроків до вузла (табл. 6.3). У цьому випадку алгоритм RA-OLSR вибирає практично ідеальні шляхи, а HWMP, хоча і дає помітно кращі результати в порівнянні з попереднім експериментом, залишається на 16% гірше за цим параметром. Як і у випадку з запропонованої в стандарті метрикою, це сильно позначається на пропускній спроможності мережі. Час доставки пакетів і відношення числа відпраклених пакетів даних до числа доставлених пакетів в разі HWMP стає навіть краще, ніж для RA-OLSR. Але пояснюється це лише тим, що алгоритм RA-OLSR забезпечує майже в 1,5 рази більшу завантаження мережі (пропускна здатність), що істотно позначається на даних параметрах.
Таблиця 6.3 – Порівняння протоколів маршрутизації за метрикою кількості кроків

	Протокол маршрутизації
	RA-OLSR
	HWMP

	Середня довжина шляху, кроки
	3
	3,5

	Пропускна здатність, Мбіт/с
	16,7
	11,8

	Відношення відправлених пакетів до отриманих пакетів
	5,2
	5,1

	Час доставки, мс
	30
	25


Проблеми, що виникають з HWMP пояснити нескладно. Адже даний протокол гранично простий і зберігає мінімум інформації. Так, йому відомий тільки один шлях до кожного з вузлів mesh-мережі. Кожен новоприбулий від даного відправника PREQ-пакет, якщо його DSN більше попереднього або метрика краще, вважається пакетом,  який прийшов по єдиному вірному шляху. Якщо ж PREQ-пакет, що йшов по більш короткому шляху, був втрачений (а для широкомовних пакетів це явище досить часте), то шлях автоматично стає довшим, ніж він є насправді. У випадку з RA-OLSR таких проблем не виникає, так як вузли знають всю (або майже всю) топологію мережі, та й шлях через вузол зникає тільки при багаторазовому неотриманні інформації про нього.

Таким чином, хоча в стандарті і залишився тільки один протокол маршрутизації і одна метрика, вони вимагають серйозного доопрацювання. У разі, якщо їх недоліки не будуть виправлені, виробникам пристроїв доведеться самим вибирати оптимальні методи маршрутизації і метрики. І очевидним кандидатом на цю роль, як видно з наведеного дослідження, виступає протокол маршрутизації RA-OLSR.
ВИСНОВКИ
В даній атестаційній роботі були розглянуті основні принципи роботи, характеристики та стандарти технології бездротових мереж Wi-Fi. 

В першому розділі розглянуто історію розвитку бездротових технологій, приведено їх класифікацію, топології та області використання мереж Wi-Fi. Були наведені основні переваги та недоліки даної технології бездротових мереж. Також представлені особливості застосування частотних діапазонів таких мереж.

В другому розділі розглянута основна класифікація режимів організації бездротових мереж Wi-Fi, а також представлені основні технології та стандарти, які безпосередньо використовуються в даній технології. 

В третьому розділі було розглянуто бездротову самоорганізуючу мережну технологію AD-HOC, а саме види AD-HOC та принцип роботи. Окремо розглянуто основні різновиди AD-HOC: Mesh, MANET та WSN мережі. Були наведені приклади існуючих технологій, заснованих на базі Mesh-мереж та проведен порівняльний аналіз їх характеристик, відзначено основні переваги та недоліки.
У результаті аналізу для бездротових AD-HOC мереж було відзначено ряд важливих завдань і проблем, що мають бути вирішені при їх функціонуванні:
1. Проблема пропускної здатності каналів від абонента до абонента («точка-точка»), так і пропускної здатності мережі в цілому, при змінній величині завантаження мережі.
2. Забезпечення завадостійкості в умовах щільної забудови, пересування абонентів і високого рівня інтерференції між пристроями мережі.
3. Забезпечення безпеки переданого трафіку і його захист від перехоплення і фальсифікації.

4. Проблема ефективної маршрутизації в залежності від заданих умов оточення і типу пересування абонентів.

5. Конструктивні проблеми виготовлення портативних абонентських пристроїв з використанням технології MIMO.
6. Завдання взаємодії із зовнішніми мережами.
Таким чином, в даний час існує безліч завдань без рішення, яких ефективність самоорганізованих мереж буде низькою.
З урахуванням визначених проблем у данній роботі проведен аналіз методів підвишення пропускної здатності за допомогою протоколів маршрутизації.

В четвертому розділі розглянуті основні протоколи маршрутизації Mesh-мереж та їх різновиди. Також представлені приклади реалізації Mesh-мереж.
В пʼятому розділі були розглянуті особливості створення та розгортання Mesh-мереж. Після чого було створено Mesh-мережу підприємства. Побудований план будівлі, на якому за допомогою відповідних програмних засобів було розміщенно оптимальна кількість обладнання. 
В шостому розділі проведен аналіз оптимального протоколу маршрутизації приватної Mesh-мережі.
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Вид мережі�
Мобільність�
Енергетика�
Обчислювальна потужність�
�
MANET�
Низька�
Обмежена�
Середня�
�
VANET�
Висока�
Необмежена�
Висока�
�
Провідна�
Відсутня�
Необмежена�
Висока�
�
 





�
MESH�
MANET�
WSN�
�
Переваги�
- невисока вартість;


- значне покриття;


- велика кількість користувачів;


- швидке розгортання і масштабованість;


- висока живучість;


- висока пропускна здатність;


- інтелектуальність.�
- передача даних на великі відстані ;


- стійкість до змін в інфраструктурі мережі;


- можливість швидкої реконфігурації;


- простота і висока швидкість розгортання.�
- встановлення пристроїв на існуючий об'єкт; 


- низька вартість обладнання та монтажу; 


- висока завадо-  та відмово стійкість. �
�
Недоліки�
- велика затримка при передачі інформації;


- складне забезпечення функціональної сумісності Мesh-пристроїв; 


- низька якість обслуговування передачі. �
-  низька завадостійкість;


- недостатня безпека даних;


- низька пропускна здатність мережі;


- мала ефективність застосовуваних методів маршрутизації.�
- вузька область застосування;


- значні затримки при передачі трафіка, що чутливий до часу передачі;


- вузька смуга пропускання


- низька надійність радіоефіру.�
�
Особливості�
- незалежність від провайдерів;


- простота підключення;


- кожен новий клієнт збільшує ємність мережі.�
- мобільність вузлів; 


- малий запас джерел живлення. 


�
- самоорганізація мережі відносно великої кількості та різноманіття обладнання; 


- ретрансляція повідомлення;


- довгий срок автономної роботи (більше 1 року).�
�
Область застосування�
Мережі селищ (міст), офісні мережі, домашні мережі, мережі комунальних служб, транспортні мережі, мережі військового застосування (забезпечення громадської безпеки).�
Бездротова передача відео, мережі війскового призначення, аварійні мережі, «розумний дім», мережі для віддалених районів (пустелі, тайга, Антарктида).�
Аєрокосмічні системи,


автоматизація будівель, система безпеки та війскові додатки, медицина, моніторинг навколишнього середовища та живих істот.�
�
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Провести аналіз особливостей функціонування бездротових мереж Wi-Fi. Дослідити основні характеристики та режими роботи різних стандартів Wi-Fi. Провести аналіз принципів роботи самоорганізуючих мереж AD-HOC. Визначити можливості підвищення ефективності роботи таких мереж на прикладі приватної мережі бізнес-центру. Проаналізувати вибір оптимального розміщення обладнання та найбільш ефективний протокол маршрутизації у обраній мережі.
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