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This work proposes an architectural model of a system for analyzing radio 

signals of unmanned systems (UAS) and means of their suppression, which uses 
an artificial intelligence (AI) platform. The system consists of four parts: a cloud 
server, a web client, a mobile client and a special device for data capturing and 
sending to the cloud platform.  

 
The system collects specific data (time, positioning and amplitude of the 

radio signal in the specific frequency range). It uses external factors, which are 
entered through a mobile application and a web interface, to fix the peculiarities 
of the operation of the UAS. 

У сучасному світі, де безпілотні системи використовуються все 
більше і більше, важливим завданням є ефективний контроль та виявлення 
цих систем. Для цих задач потрібен аналіз радіосигналів, що 
використовуються цими системами.  

БПC стають все більш поширеними, і їх використання може мати як 
позитивні, так і негативні наслідки. З одного боку, БПС можуть 
використовуватися для таких корисних цілей, як доставка ліків, 
моніторинг довкілля та картографування. З іншого боку, БПС можуть 
використовуватися для тероризму, шпигунства та контрабанди. 

Наша дослідницька робота спрямована на розробку системи, яка 
використовує платформу штучного інтелекту для аналізу радіосигналів 
безпілотних систем та засобів їх придушення. 

Суть дослідження – створити систему, яка використовує програмно-
визначене радіо (SDR), мобільні пристрої та серверну інфраструктуру для 
фіксації часу, місця та амплітуди радіосигналів в заданому діапазоні 
частот. 

Запропонована система складається з чотирьох частин: 
1. Серверна частина може бути розподілена та масштабована. На ній 

з допомогою моделей ШІ створено механізми розпізнавання і логіка 
реагування на сигнали та їх комбінації. Створений механізм зберігання та 
обробки великих об'ємів даних. 

2. Веб-клієнт допомагає аналізувати типи та засоби БПС, а також їх 
місце розташування в часових проміжках і на заданій території. Дозволяє 
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управляти правилами сповіщення, системою оновлення датасету для 
навчання моделі ШІ. 

3. Мобільний клієнт дозволяє отримувати сповіщення і вносити 
візуальні фактори в ручному режимі. 

4. Спеціальний IoT пристрій, що дозволяє підключати різні типи 
аналізаторів і зв'язувати їх з системою створюючи розподілену мережу. 
 

 

Рисунок 1 – Архитектура системи 

 

Рисунок 2 – Сигнал БПС у 
частотно-часовому просторі 

 
Основні функції системи: 
−  виявлення своїх та чужих засобів РЕБ та БПС; 
−  територіальний та часовий контроль використання БПС; 
−  розпізнавання типових, однакових сигналів За допомогою ШІ; 
−  фіксування амплітудно-часових характеристик сигналів для 

подальшого аналізу; 
−  допомога в  будуванні часових та просторових карт для виявлення 

джерел та типів використаних БПС; 
−  виявляння типових шаблонів та сигналізування зацікавленим 

сторонам. 
Для реалізації системи, ми пропонуємо використовувати розподілену 

мережу програмно-визначених радіо (SDR) пристроїв, які дозволяють нам 
аналізувати радіосигнали в заданому діапазоні частот. Основні кроки 
дослідження: 

1. Збір даних. За допомогою SDR ми фіксуємо амплітуду та часові 
характеристики радіосигналів. 

2. Класифікація сигналів. Використовуючи алгоритми машинного 
навчання, система розпізнає типові сигнали. 
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3. Відстеження та контроль. Система дозволяє відстежувати 
використання радіочастотних засобів на певних територіях та в 
конкретний час. 

4. Побудова карт. За допомогою отриманих даних можливе  
будування часових та просторових карт для виявлення джерел та типів 
використаних засобів. 

Система використовує ШІ для аналізу радіосигналів БПС. ШІ 
навчається на датасетах, які містять інформацію про типові сигнали БПС. 
Система також використовує зовнішні фактори, такі як GPS-координати, 
час доби та погодні умови, для покращення точності аналізу. 

В результаті проведеної роботи ми зробили висновки що 
запропонована система може бути використана для захисту критичної 
інфраструктури, відстеження контрабанди, боротьби з тероризмом, 
моніторингу повітряного простору, допоможе забезпечити безпеку та 
ефективність радіочастотних комунікацій. Використання сучасних 
платформ ШІ робить систему ефективним засобом пошуку і реакції на нові 
загрози життєдіяльності людей. 
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