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Îïèñûâàåòñÿ àëãîðèòì ñèììåòðè÷íîé öèôðîâîé ïîä-
ïèñè HMAC. Ïðîâîäèòñÿ ñðàâíèòåëüíûé àíàëèç ñêîðî-
ñòíûõ êà÷åñòâ ðåàëèçàöèé ôóíêöèé õåøèðîâàíèÿ, ïðè-
ìåíÿåìûõ â àëãîðèòìå HMAC è ïðåòåíäóþùèõ íà
ñòàòóñ “ñòàíäàðòíûõ”, ïðè èõ èñïîëüçîâàíèè â àññîöè-
àöèÿõ áåçîïàñíîñòè ïðîòîêîëîâ IPsec/IPv6. Òåñòû ïðî-
âîäÿòñÿ íà ðàçëè÷íûõ àïïàðàòíûõ ïëàòôîðìàõ, óïîò-
ðåáëÿþòñÿ ðåàëèçàöèè íà ÿçûêàõ Ñ è Àññåìáëåð.

1. Ââåäåíèå
Ñ êàæäûì ãîäîì óâåëè÷èâàþòñÿ ðàçìåðû è ïîïó-

ëÿðíîñòü ñåòè Internet. Ïðèíöèïû ïîñòðîåíèÿ Internet
àêòèâíî ïðèìåíÿþòñÿ ïðè ïîñòðîåíèè Intranet-ñåòåé
ìàñøòàáà ïðåäðèÿòèÿ. TCP/IP – íàèáîëåå èñïîëüçó-
åìûé ñåòåâîé ïðîòîêîë â ìèðå, íåñìîòðÿ íà ìíîãèå
íåäîñòàòêè. Ñ 1992 ãîäà, êîãäà Internet áûë îòêðûò
äëÿ êîììåð÷åñêîé äåÿòåëüíîñòè, åæåãîäíî óâåëè÷è-
âàåòñÿ îáúåì ïðîäàæ âñåâîçìîæíîé ïðîäóêöèè â
Internet. Ðàçâèòèå áèçíåñà çàñòàâëÿåò ðàçëè÷íûå
ïðåäïðèÿòèÿ îïóáëèêîâûâàòü ñâåäåíèÿ î ñåáå èëè
çàïîëíÿòü ðàçíûå ðåãèñòðàöèîííûå êàðòî÷êè. Ïî-
ýòîìó äîñòàòî÷íî àêòóàëüíûìè ïðîáëåìàìè â Ñåòè
ÿâëÿþòñÿ çàùèòà êîíôèäåíöèàëüíîé èíôîðìàöèè è
îãðàíè÷åíèå äîñòóïà ê ðåñóðñàì Internet ïîñðåäñòâîì
àóòåíòèôèêàöèè ïîëüçîâàòåëåé.

Ïðîòîêîë áåçîïàñíîñòè IPsec ðàçðàáîòàí IETF
(Internet Engineering Task Force) äëÿ îáìåíà êîíôè-
äåíöèàëüíîé èíôîðìàöèåé â ñåòÿõ TCP/IP è áûë
èçíà÷àëüíî ïðåäíàçíà÷åí êàê îïöèîíàëüíûé ýëå-
ìåíò ñèñòåìû íà áàçå ïðîòîêîëà IPv4. Â íîâîì æå
ïðîòîêîëå IPv6, êîòîðûé ïîëíîñòüþ çàìåíèò IPv4
îðèåíòèðîâî÷íî â 2008 ãîäó, ðåàëèçàöèÿ ïðîòîêîëà
IPsec ÿâëÿåòñÿ îáÿçàòåëüíîé. IPv6/IPsec ñîäåðæèò
ìåõàíèçìû áåçîïàñíîñòè, ïîçâîëÿþùèå âûïîëíÿòü
àóòåíòèôèêàöèþ/øèôðîâàíèå ïàêåòîâ íà “ñåòåâîì”
óðîâíå (ïî ñåìèóðîâíåâîé ìîäåëè OSI). Êðèïòîãðà-
ôè÷åñêèå àëãîðèòìû äëÿ IPsec/IPv6 äîëæíû óäîâ-
ëåòâîðÿòü äâóì îñíîâíûì êðèòåðèÿì: íàäåæíîñòü/
ñòîéêîñòü è ïðîèçâîäèòåëüíîñòü [1-3].

Ïðîòîêîë IPv6 äîáàâëÿåò ê çàãîëîâêó êàæäîãî
ïàêåòà äàííûõ çàãîëîâîê àóòåíòèôèêàöèè, ïîçâîëÿ-

þùèé íà ïðèåìíîì êîíöå îïðåäåëèòü èñòî÷íèê/
öåëîñòíîñòü ïàêåòà [4]. Êëàññè÷åñêàÿ íåñèììåòðè÷-
íàÿ öèôðîâàÿ ïîäïèñü íå ñïîñîáíà ðàáîòàòü â ðåæèìå
ðåàëüíîãî âðåìåíè. Ïîä ðàáîòîé â ðåæèìå ðåàëüíîãî
âðåìåíè ïîíèìàåòñÿ â äàííîì ñëó÷àå ñïîñîáíîñòü
àëãîðèòìà ôîðìèðîâàòü/âåðèôèöèðîâàòü öèôðîâóþ
ïîäïèñü ïàêåòà ïðîòîêîëà IP ñî ñêîðîñòüþ, ñðàâíè-
ìîé ñî ñêîðîñòüþ îáðàáîòêè íåïîäïèñàííûõ IP-
ïàêåòîâ íà êîíêðåòíîì êîìïüþòåðå. Èìåííî ïîýòî-
ìó â êà÷åñòâå ñòàíäàðòíûõ ñðåäñòâ öèôðîâîé ïîäïè-
ñè äëÿ IPv6 áûëè ïðåäëîæåíû ñèììåòðè÷íûå àëãî-
ðèòìû ïîäïèñè, íàçûâàåìûå MAC (Message
Authentication Code). Ðàçâèòèå àëãîðèòìîâ MAC ïðè-
âåëî ê ñîçäàíèþ HMAC (Hash Message Authentication
Code), êîòîðûé ÿâëÿåòñÿ â íàñòîÿùåå âðåìÿ ñòàíäàð-
òîì äëÿ èñïîëüçîâàíèÿ â IPv6 è â äðóãèõ ñèñòåìàõ,
òðåáóþùèõ ðàáîòó â ðåàëüíîì ìàñøòàáå âðåìåíè.
2. Àëãîðèòì HMAC

Àëãîðèòì HMAC ïîñòðîåí íà ñî÷åòàíèè ëþáîé
èòåðàòèâíîé õåø-ôóíêöèè (íàïðèìåð MD5 èëè SHA-
1) è ñåêðåòíîãî êëþ÷à, óïîòðåáëÿåìîãî äëÿ ãåíåðà-
öèè è ïðîâåðêè öèôðîâîé ïîäïèñè. Îñíîâíûå äîñ-
òîèíñòâà èñïîëüçîâàíèÿ ôóíêöèé õåøèðîâàíèÿ çàê-
ëþ÷àþòñÿ â ñëåäóþùåì:

– ïðèìåíåíèå áåç ìîäèôèêàöèé ñóùåñòâóþùèõ
õåø-ôóíêöèé ( â ÷àñòíîñòè îïòèìèçèðîâàííûõ ïðî-
ãðàììíûõ ðåàëèçàöèé äîñòóïíûõ õåø-ôóíêöèé);

– ñîõðàíåíèå èñõîäíîé ïðîèçâîäèòåëüíîñòè õåø-
ôóíêöèé áåç ñó-
ùåñòâåííîãî çà-
ìåäëåíèÿ ðàáîòû;

– èñïîëüçî-
âàíèå äîêàçóåìîé
ñòîéêîñòè õåø-
ôóíêöèé.

Äëÿ àëãîðèòìà
HMAC [6] íåîá-
õîäèìà èòåðàòèâ-
íàÿ êðèïòîãðàôè-
÷åñêàÿ õåø-ôóí-
êöèÿ (H) è ñåê-
ðåòíûé êëþ÷ (K).
Ôóíêöèÿ õåøèðî-
âàíèÿ îïåðèðóåò
ïðè âû÷èñëåíèè
áàçîâûì áëîêîì
äàííûõ äëèíîé â
B áàéòîâ (äëÿ ôóíêöèé MD5 è SHA-1 B=64) è
ïðîèçâîäèò õåø äëèíîé L áàéòîâ (äëÿ MD5 L=16, äëÿ
SHA-1 L=20). Ñåêðåòíûé êëþ÷ K ìîæåò áûòü
ïðîèçâîëüíîé äëèíû, ïðè èñïîëüçîâàíèè êëþ÷à K
äëèíîé, ïðåâûøàþùåé B, åãî çíà÷åíèå õåøèðóåòñÿ
è â êà÷åñòâå êëþ÷à èñïîëüçóåòñÿ ðåçóëüòèðóþùàÿ
ñòðîêà H(K) äëèíîé â L áàéòîâ. Â ëþáîì ñëó÷àå
ðåêîìåíäóåìàÿ ìèíèìàëüíàÿ äëèíà êëþ÷à K — L
áàéòîâ.

Â àëãîðèòìå îïðåäåëÿþòñÿ äâå êîíñòàíòû Ipad (B
ïîâòîðåíèé áàéòà 0x36) è Opad (B ïîâòîðåíèé áàéòà
0x5C), êëþ÷ K (èëè çíà÷åíèå H(K) â ñëó÷àå len(K)>B)
äîïîëíÿåòñÿ íóëåâûìè áàéòàìè äî äëèíû B áàéòîâ è
çíà÷åíèå HMAC âû÷èñëÿåòñÿ ïî ôîðìóëå
HMAC=H(Rxor Opad,  H(K xor Ipad, Text)) (ðèñó-
íîê). Íà ðèñóíêå îïåðàöèÿ êîíêàòåíàöèè îáîçíà÷åíà
îêðóæíîñòüþ ñ ïëþñîì.

Ñòîéêîñòü è ïðîèçâîäèòåëüíîñòü ìåõàíèçìà HMAC
ïîëíîñòüþ çàâèñèò îò ñâîéñòâ èñïîëüçóåìîé ôóíê-
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öèè õåøèðîâàíèÿ H. HMAC ïðåäïîëàãàåò íàëè÷èå
çàêðûòîãî êàíàëà ñâÿçè èëè èñïîëüçîâàíèå ñïåöè-
àëüíîãî ïðîòîêîëà (ISAKMP, Oakley) äëÿ îáìåíà
ñåêðåòíûìè êëþ÷àìè.

Â çàâèñèìîñòè îò ïðèìåíÿåìîé ôóíêöèè àëãî-
ðèòì áóäåò èìåòü íàçâàíèå HMAC-MD5 èëè HMAC-
SHA.
3. Èññëåäîâàíèå ñêîðîñòíûõ êà÷åñòâ ôóíêöèé
õåøèðîâàíèÿ

Èíòåðåñ ê ñàìîñòîÿòåëüíîìó èññëåäîâàíèþ ñêî-
ðîñòíûõ õàðàêòåðèñòèê ôóíêöèé õåøèðîâàíèÿ MD5
è SHA-1 áûë âûçâàí ïðîáëåìîé, ñôîðìóëèðîâàííîé
â ðàáîòå [5], â êîòîðîé àâòîð ïðîàíàëèçèðîâàë
“óçêèå” ìåñòà àëãîðèòìà MD5, ïðèâåë àáñîëþòíûå
ïîêàçàòåëè ñêîðîñòè MD5 äëÿ ðàçëè÷íûõ êîìïüþ-
òåðíûõ àðõèòåêòóð (òàáë.1) è â çàêëþ÷åíèå ñäåëàë
âûâîä î íåñïîñîáíîñòè MD5 áûòü áàçîâîé ôóíêöèåé
õåøèðîâàíèÿ äëÿ ïðîòîêîëà IPv6 èç-çà íèçêîé ñêî-
ðîñòè ðàáîòû íà ñóùåñòâóþùåì (1995 ãîä) îáîðóäî-
âàíèè è î íåîáõîäèìîñòè çàìåíèòü MD5 íà ÷òî-
íèáóäü äðóãîå â ñïåöèôèêàöèè IPv6.

Èíòåðåñ åùå áîëåå óñèëèëñÿ ïîñëå èçó÷åíèÿ
ñîëèäíîé è îñíîâàòåëüíîé êíèãè Á.Øíàéåðà [9]. Â
ðàçäåëå, ïîñâÿùåííîì ôóíêöèÿì õåøèðîâàíèÿ, îí
ïðèâîäèò ðåçóëüòàòû ñâîèõ òåñòîâ íà Intel 486SX-33
(òàáë.2). Ðåçóëüòàòû íå ìîãëè íå âûçâàòü ãëóáî÷àé-
øåãî óäèâëåíèÿ: âî-ïåðâûõ, ñêîðîñòü áûëà ïðèâåäå-
íà â Ìáàéò/ñ (÷òî áûëî îòíåñåíî íà ñ÷åò îïå÷àòîê è
èñïðàâëåíî íà Ìáèò/ñ, òàê êàê ñêîðîñòü â 174 Ìáàéò/
ñ – ýòî ñëèøêîì áûñòðî: îïå÷àòêà èäåíòè÷íà â
îðèãèíàëüíîé àìå-
ðèêàíñêîé è â ïå-
ðåâîäíîé ôðàíöóç-
ñêîé ðåäàêöèè
êíèãè), à âî-âòî-
ðûõ, ñêîðîñòè áûëè
äèàìåòðàëüíî ïðîòèâîïîëîæíûìè ïî îòíîøåíèþ ê
[5] (ñðàâíèòå 174 Ìáèò/ñ íà i486SX/33 ÌÃö è 33,3
Ìáèò/c íà i486/66 ÌÃö). Ïîëó÷àëîñü, ÷òî çðÿ âîëíî-
âàëñÿ J.Touch, è ó MD5 åñòü áîëüøîé çàïàñ ïî
ïðîèçâîäèòåëüíîñòè.

Èòàê, ÿ ïîíÿë, ÷òî “âåðèòü íåëüçÿ íèêîìó”, è
çàíÿëñÿ ñîáñòâåííûìè òåñòàìè, à èìåííî: ðåøèë
ïðîòåñòèðîâàòü ñêîðîñòü äâóõ íàèáîëåå ïîïóëÿðíûõ
ôóíêöèé õåøèðîâàíèÿ MD5 è SHA-1. Ðåàëèçàöèÿ
MD5 íà ÿçûêå Ñ áûëà âçÿòà èç [7] è ñëåãêà
ïðîîïòèìèçèðîâàíà,  à àëãîðèòì SHA-1 áûë íàïèñàí
íà Ñ íà îñíîâå [8]. Òåñòû ïðîâîäèëèñü íà àïïàðàòíûõ
ïëàòôîðìàõ Sun è Intel â Ëàáîðàòîðèè èññëåäîâàíèé
ïî èíôîðìàòèêå ïðîâèíöèè Lorrain â ã. Íàíñè
(Ôðàíöèÿ) ïîä óïðàâëåíèåì îïåðàöèîííîé ñèñòåìû
Unix (SunOS 4.x/5.x íà Sun SPARC è FreeBSD 2.2.6
íà Intel). Èñõîäíûé êîä íà Ñ êîìïèëèðîâàëñÿ íà

êàæäîé ðàáî÷åé ñòàíöèè ñ ìàêñèìàëüíîé îïòèìèçà-
öèåé ïîä êîíêðåòíûé ïðîöåññîð. Â ðåàëèçàöèè
êàæäîãî àëãîðèòìà áóôåð îïåðàòèâíîé ïàìÿòè ðàç-
ìåðîì 8 Êá öèêëè÷åñêè èíèöèàëèçèðîâàëñÿ ïîñëå-
äîâàòåëüíîñòüþ áàéòîâ (0x00, 0x01, ... 0xFF) è 1000
ðàç âû÷èñëÿëîñü çíà÷åíèå õåø-ôóíêöèè ñ ñîõðàíå-
íèåì ðåçóëüòàòîâ îò ïðåäûäóùåãî âû÷èñëåíèÿ. Âî
âðåìÿ ýêñïåðèìåíòîâ íå ïðîâîäèëîñü òåñòèðîâàíèå
ñêîðîñòè àëãîðèòìîâ ïðè îáìåíå “ïàìÿòü-äèñê”, òàê
êàê ïàêåòû IP (òåîðåòè÷åñêàÿ ñêîðîñòü îáðàáîòêè
êîòîðûõ òåñòèðîâàëàñü) íèêîãäà íå ó÷àñòâóþò â
ïîäîáíîì îáìåíå. Ðåçóëüòàòû òåñòîâ ïðèâåäåíû â
òàáë. 3.  Î÷åâèäíî, ÷òî óæå ìëàäøèå ìîäåëè ñåìåé-
ñòâà PentiumII ïîçâîëÿþò ïîëó÷èòü íà ñëàáîîïòèìè-
çèðîâàííîé Ñ-ïðîãðàììå ñêîðîñòü, ïðåâûøàþùóþ
100 Ìáèò/ñ, íî òàê æå î÷åâèäíî, ÷òî â [9] óêàçàíû
íåïðàâäîïîäîáíûå ðåçóëüòàòû.

Â ñâåòå èçëîæåííîãî âûøå íåìàëîå óäèâëåíèå
âûçâàëà îäíà èç îòå÷åñòâåííûõ ïóáëèêàöèé, ïîñâÿ-
ùåííûõ ôóíêöèÿì õåøèðîâàíèÿ [10]. Àâòîðû ïðè-
âåëè òàáëèöó ñêîðîñòåé èç [9] êàê äîñòîâåðíûå
ñâåäåíèÿ î âîçìîæíîñòÿõ MD5 è SHA-1 è, êðîìå
òîãî, ïîìåñòèëè òàáëèöó ñ äàííûìè ñâîèõ ðåçóëüòà-
òîâ (òàáë.5). Òðóäíî ïðåäñòàâèòü ñåáå ÿçûê ïðîãðàì-
ìèðîâàíèÿ è êîìïèëÿòîð, êîòîðûå íàäî èñïîëüçî-
âàòü  äëÿ ïîëó÷åíèÿ òàêèõ íèçêèõ ïîêàçàòåëåé
(ñðàâíèòå äàííûå èç òàáë. 1, 4, 6 è òàáë. 5). Ðåçóëü-
òàòû, ïðèâåäåííûå àâòîðàìè ïóáëèêàöèè íà Pentium-
133 (òàáë. 5), â 3 ðàçà óñòóïàþò ïîêàçàòåëÿì, ïîëó-
÷åííûì íà Pentium-133 (òàáë. 6), è â 2 ðàçà óñâòóïàþò
äàííûì äëÿ Pentium-90 (òàáë. 1,4)).

Ëîãè÷íûì ïðîäîëæåíèåì èññëåäîâàíèé ÿâèëñÿ
âîïðîñ î òîì, íàñêîëüêî óâåëè÷èò àáñîëþòíóþ ñêî-
ðîñòü àëãîðèòìîâ èõ ðåàëèçàöèÿ íà àññåìáëåðå, è
êàêîé ïðîöåíòíûé âûèãðûø ïîëó÷èòñÿ ïî îòíîøå-
íèþ ê Ñè-ðåàëèçàöèè. Èíòåðåñíûå ðåçóëüòàòû óæå
áûëè äîñòèãíóòû â ðàáîòàõ áåëüãèéñêèõ ó÷åíûõ [11]
(ïåðâàÿ ñòðîêà òàáë.4) è [12] (âòîðàÿ ñòðîêà òàáë.4).
Ñóòü ïðåäëîæåííîãî ìåòîäà (äëÿ àðõèòåêòóðû Intel)

Òàáëèöà 1

CPU
CPU

(MHz)

Cache
(KB)

Speed
(Mbit/s)

MD5
L1 L2

Sun SPARCstation-2 40 - 64 13,8

Sun SPARCstation-10 50 16 1024 38,3

Sun SPARCstation-20 75 16 1024 58,9

Intel 486 66 8 - 33,3

Intel Pentium 90 8 512 46,7

Òàáëèöà 2

CPU
CPU

(MHz)

Speed (Mbit/s)

MD5 SHA-1

Intel 486SX 33 174,0 75,0

Òàáëèöà 3

CPU
CPU

(MHz)

Speed (Mbit/s)

MD5 SHA-1

Sun SPARCstation-2 sun4c 14,2 5,5

Sun SPARCstation-5 sun4m 33,4 13,2

Sun SPARCstation-10  sun4m 33,8 13,3

Sun SPARCstation-20  sun4m 52,2 20,3

Sun Ultra-1 sun4u 76,1 30,5

Sun Ultra-2 sun4u 109,0 42,5

Intel Pentium MMX 200 86,3 33,6

Intel Pentium II 233 108,9 51,3

Intel Pentium II 266 123,7 58,6

Òàáëèöà 4

CPU
CPU

(MHz)

MD5 SHA-1

Speed
(Mbit/s) Factor

Asm/C

Speed
(Mbit/s) Factor

Asm/C
C Asm C Asm

Intel Pentium 90 59,7 113,7 1,9 21,2 48,7 2,3

Intel Pentium 90 59,7 136,2 2,28 21,2 54,9 2,58
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ñîñòîèò â ðó÷íîé
îïòèìèçàöèè àñ-
ñåìáëåðíîãî êîäà
ôóíêöèé õåøèðî-
âàíèÿ, â öåëÿõ ïà-
ðàëëåëüíîãî âû-
ïîëíåíèÿ ñðàçó äâóõ êîìàíä íà êîíâåéåðàõ U è V
ïðîöåññîðîâ ñåìåéñòâà Pentium è â çàìåíå áóëåâûõ
ôóíêöèé, îïèñàííûõ â ñòàíäàðòàõ, íà ôóíêöèîíàëü-
íî àíàëîãè÷íûå, íî áîëåå áûñòðûå.  Äëÿ ïîëó÷åíèÿ
îòâåòà íà ñôîðìóëèðîâàííóþ âûøå çàäà÷ó ðåàëèçà-
öèè MD5 è SHA-1 áûëè ïåðåïèñàíû íà àññåìáëåð ñ
èñïîëüçîâàíèåì èäåé èç ïóáëèêàöèé [11] è [12], à
ðåàëèçàöèè íà Ñ áûëè ñèëüíî ïðîîïòèìèçèðîâàíû
äëÿ ñåìåéñòâà ïðîöåññîðîâ Intel x86. Ñêîðîñòü ïîëó-
÷åííûõ ðåàëèçàöèé áûëà ïðîòåñòèðîâàíà íà íåñêîëü-
êèõ êîìïüþòåðàõ ïîä óïðàâëåíèåì îïåðàöèîííîé
ñèñòåìû Red Hat Linux 5.2 (ÿäðî 2.0.36). Äîñòèãíóòûå
ðåçóëüòàòû ïðåäñòàâëåíû â òàáë. 6.
4. Çàêëþ÷åíèå

Ðåçóëüòàòû ïðîâåäåííûõ òåñòîâ (òàáë. 6) óáåäè-
òåëüíî ïîêàçûâàþò, ÷òî ñêîðîñòíûå õàðàêòåðèñòèêè
êàê MD5, òàê è SHA-1 äîñòàòî÷íû äëÿ áîëüøèíñòâà
ñîâðåìåííûõ ñèñòåì (ìîäåìíîå ïîäêëþ÷åíèå íà
ñêîðîñòè 56,6/128 Êáèò/ñ, ëîêàëüíàÿ ñåòü Ethernet -
10 Ìáèò/ñ è ëîêàëüíàÿ ñåòü Fast Ethernet (100 Ìáèò/
ñ), íî íå äîñòàòî÷íû äëÿ ñòàíäàðòà Gigabit Ethernet
(1000 Ìáèò/ñ). Òåîðåòè÷åñêàÿ ïðîïóñêíàÿ ñïîñîá-
íîñòü ñåòåé Ethernet – 35%, ò.å. ðåàëüíàÿ ïðîïóñêíàÿ
ñïîñîáíîñòü ñåòåé Fast Ethernet – 35-50 Ìáèò/ñ. Èç
îïûòà ðàáîòû àâòîð ìîæåò ñäåëàòü âûâîä, ÷òî ïðîïóñ-
êíàÿ ñïîñîáíîñòü ñåòè íå ÿâëÿåòñÿ îãðàíè÷èâàþùèì
ôàêòîðîì â ñêîðîñòè ïåðåäà÷è äàííûõ. Ãëàâíûå
ïðîáëåìû ñîçäàþò âèí÷åñòåðû, îñíîâíàÿ ìàññà êîòî-
ðûõ ñïîñîáíà “îòäàâàòü” äàííûå âñåãî ëèøü ñî
ñêîðîñòüþ 35-70 Ìáèò/ñ, ïðîöåññ çàïèñè íà âèí÷å-
ñòåð â îáùåì ñëó÷àå ïðîòåêàåò åùå ìåäëåííåå. Ìàê-
ñèìàëüíàÿ äîñòèãíóòàÿ ñêîðîñòü â êðóïíîé êîðïîðà-
òèâíîé ñåòè ãîðîäà Õàðüêîâà, çàôèêñèðîâàííàÿ àâ-
òîðîì, áûëà 94 Ìáèò/ñ è òîëüêî â ñèòóàöèè, êîãäà
45 êëèåíòñêèõ ìàøèí çàïóñòèëè ïðîöåññ ïåðåèíäåê-
ñàöèè áàçû äàííûõ FoxPro (íå ðåëÿöèîííàÿ), ñåðâåð
ïîìåñòèë 200 ÌÁàéò-áàçó â ôàéëîâûé êýø è “îòäà-
âàë” äàííûå èç îïåðàòèâíîé ïàìÿòè.

Òàêèì îáðàçîì, èç òåñòîâ âèäíî, ÷òî âûïîëíÿòü
âû÷èñëåíèÿ õåøà íà ñêîðîñòè âûøå 100 Ìáèò/ñ
àëãîðèòì MD5 ìîæåò è íà äðåâíåì Intel Pentium-166.
Íà ñîâðåìåííîì ðàçîãíàííîì Intel Celeron àëãîðèòì
ïîêàçûâàåò ïðîñòî ôàíòàñòè÷åñêóþ (äëÿ Fast Ethernet)
ñêîðîñòü. Íî êðîìå ñêîðîñòè íàñ èíòåðåñóåò è
ñòîéêîñòü. Óæå äîêàçàíî [13], ÷òî êðèïòîàíàëèòèê,
îáëàäàþùèé 10 ìèëëèîíàìè äîëëàðîâ, ìîæåò çà 24

äíÿ íàéòè äâà ôðàãìåíòà îòêðûòîãî òåêñòà, äàþùèõ
îäèí è òîò æå õåø MD5. Ïîêà íå óäàëîñü îñóùåñòâèòü
óñïåøíîé àòàêè íà ôóíêöèþ SHA-1 è, íåñìîòðÿ íà
òî, ÷òî åå  ñêîðîñòü â 2 ðàçà íèæå, ÷åì ó  MD5, SHA-
1 íà 500 ÌÃö-ïðîöåññîðå âû÷èñëÿåò õåø ñî ñêîðî-
ñòüþ 150 Ìáèò/ñ. Ôèðìà Intel óæå ïðîäåìîíñòðèðî-
âàëà ïðîöåññîð ñ ÷àñòîòîé 1 ÃÃö è ïëàíèðóåò ñåðèé-
íûé âûïóñê òàêèõ ïðîèçâîäèòåëüíûõ ìèêðîñõåì.

Ïîýòîìó àâòîð ñ÷èòàåò, ÷òî MD5 íå ñîîòâåòñòâóåò
ñâîåìó ïîëîæåíèþ ñòàíäàðòíîé ôóíêöèè äëÿ IPv6 íå
ïîòîìó, ÷òî êîìïüþòåðû íå ñïðàâÿòñÿ ñ åå âû÷èñëå-
íèåì, à ïî ïðÿìî ïðîòèâîïîëîæíîìó êðèòåðèþ -
èìåííî ïîòîìó, ÷òî ñëèøêîì áûñòðî ñïðàâÿòñÿ.
Àññîöèàöèè áåçîïàñíîñòè ïðîòîêîëà IPv6 ïîçâîëÿþò
èñïîëüçîâàòü ëþáóþ õåø-ôóíêöèþ è ëþáîé àëãî-
ðèòì øèôðîâàíèÿ, ïîýòîìó ïîëüçîâàòåëè ìîãóò ïðè-
ìåíÿòü òó ôóíêöèþ õåøèðîâàíèÿ, êîòîðîÿ íàèáîëåå
ïîäõîäèò äëÿ äàííûõ êîíêðåòíûõ çàäà÷, âûáèðàÿ
ïðè ýòîì ëèáî ñêîðîñòü, ëèáî ñòîéêîñòü.

Òàêèì îáðàçîì, ïðîáëåìà îñòàåòñÿ îòêðûòîé –
ïîïûòàòüñÿ ñîâìåñòèòü ñêîðîñòü ñî ñòîéêîñòüþ è
íàéòè ñðåäè ñóùåñòâóþùèõ (ñîçäàòü íîâóþ) ôóíê-
öèþ õåøèðîâàíèÿ ñî ñêîðîñòüþ ðàáîòû, ñîïîñòàâè-
ìîé ñ MD5 è ñòîéêîñòüþ SHA-1.
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Òàáëèöà 5

CPU
CPU

(MHz)

Speed (Mbit/s)

MD5 SHA-1

Intel Pentium 133 25,6 7,2

Òàáëèöà 6

CPU
Bus

(MHz)
CPU

(MHz)

Cache
(KB)

MD5 SHA-1

L1 L2
Speed (Mbit/s) Factor

Asm/C

Speed (Mbit/s) Factor
Asm/C

C Asm C Asm

Intel 486DX4-100 33 100 8 - 34,55 41,66 1,21 9,98 14,19 1,42

Intel Pentium-120 66 133 8 256 85,62 103,48 1,21 23,43 29,59 1,26

Intel Pentium-150 66 166 8 256 105,22 128,34 1,22 29,07 36,57 1,26

Intel Pentium II-333 66 333 32 512 270,56 274,12 1,01 83,44 102,29 1,23

Intel Celeron-300a 110 495 32 128 403,27 408,49 1,01 124,25 151,30 1,22
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