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РЕФЕРАТ

Пояснювальна записка: 94 с., 19 рис., 15 табл., 22 джерела.
АВТОРИЗАЦІЯ, ПАРОЛЬНА АУТЕНТИФІКАЦІЯ, БІОМЕТРИЧНА АУТЕНТИФІКАЦІЯ, МОБІЛЬНИЙ ПРИСТРІЙ, ПРОТОКОЛ SQRL.
Об’єкт дослідження – інформаційно-комунікаційні системи. 

Предмет дослідження – методи та засоби аутентифікації в інформаційно-комунікаційних системах. 
Метою цієї роботи є прототипування двофакторної системи аутентифікації користувачів web-ресурсів на основі QR-кодів.

В роботі проведено огляд та порівняльний аналіз існуючих алгоритмів та методів реалізації систем аутентифікації користувачів web-ресурсів. Проведено дослідження парольних політик відомих web-ресурсів иа розроблено поради користувачам щодо створення паролів. Запропоновано надійну та зручну систему двофакторної аутентифікації на основі одноразових паролів, QR-кодів та сканеру відбитку пальця в смартфоні.

ABSTRACT

Master thesis: 94 p., 17 fig., 15 tab., 22 sources.
AUTHORIZATION, PASSWORD AUTHENTICATION, BIOMETRICS AUTHENTICATION, MOBILE DEVICE, SQRL PROTOCOL.
The focus of the research is information and communication systems.
The study subject is methods and tools for authenticating a user by means of a mobile device.
The objective of the work is prototyping of QR codes based two-factor authentication system for web-resources.
The study review and comparative analys of existing algorithms and methods of implementation of authentication systems for users of web-resources.  A study of password policies of known web-resources and developing tips for users to create passwords were conducted. A reliable and convenient two-factor authentication system based on one-time passwords, QR-codes and a fingerprint scanner in a smartphone was developed.
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ПЕРЕЛІК СКОРОЧЕНЬ ТА ТЕРМІНІВ

2FA (two-factor authentication) – метод контролю доступу до комп'ютера, в якому користувачеві для отримання доступу до інформації необхідно пред'явити два «докази механізму аутентифікації»;
EER (Equal Error Rate) – коефіцієнт рівної імовірності помилок 1 і 2-го роду;

FAR (False Acceptance Rate) – помилка другого роду – випадок надання системою доступу неавторизованому користувачеві;

FRR (False Rejection Rate) – помилка першого роду – доступ заборонений користувачеві, зареєстрованому в системі; 
HMAC (Hash-based message authentication code) – механізм перевірки цілісності інформації, що передається або зберігається в ненадійному середовищі;

HOTP (HMAC-Based One-Time Password Algorithm) – алгоритм захищеної аутентифікації з використанням одноразового пароля;
ID (identity document) – унікальна ознака об'єкта, що дозволяє відрізняти його від інших об'єктів, тобто ідентифікувати;

OTP (One-Time Passwords) – одноразовий пароль;
PIN (Personal Identification Number) – аналог до паролю, але цей код складається тільки з цифр; 

SMS (Short Message Service) – послуга обміну короткими текстовими повідомленнями в телекомунікаційних мережах;

SQRL (Secure Quick Reliable Login) – протокол аутентифікації на основі QR-кодів; 
SSL (Secure Sockets Layer) – криптографічний протокол, який забезпечує встановлення безпечного з'єднання між клієнтом і сервером;
URL (Uniform Resource Locator) – стандартизована адреса певного ресурсу в Internet;
VPN (Virtual Private Network) – узагальнена назва мереж, які створюються поверх інших мереж із меншим рівнем довіри;
БД – база даних;

ГВЧ – генератор випадкових чисел;
ЕЦП – електронний цифровий підпис;

ОС – операційна система;

ПЗ – програмне забезпечення;

ПК – персональний комп’ютер.

ВСТУП

Існує безліч способів програмно реалізувати контроль доступу до електронних ресурсів. Більшість таких способів засновані на процедурах ідентифікації і аутентифікації. Ідентифікація полягає в привласненні кожному користувачеві системи ідентифікатора. Ідентифікатор – це спеціальна інформація, яка ставиться у відповідність користувачеві і повністю визначає його особистість для системи. Аутентифікація – це процедура перевірки приналежності пред'явленого ідентифікатора користувачеві. Можна виділити кілька загальних підходів, на яких ґрунтується аутентифікація в сучасних програмних системах. Це перевірка інформації, якою повинен володіти користувач (наприклад, парольна аутентифікація), перевірка факту володіння користувачем матеріальним об'єктом або інформаційним ресурсом (наприклад, аутентифікація за usb-токеном), перевірка унікальних властивостей, притаманних користувачеві (біометрична аутентифікація), а також перевірка інформації, яка має відношення до користувача (на поточний момент представлена аутентифікацією за місцем розташування). 

Найбільш широке поширення на поточний момент отримала парольна аутентифікація, яка має безліч реалізацій, що відрізняються за рівнем захищеності. Концептуально алгоритм парольної аутентифікації досить простий: при реєстрації в системі користувач задає свій логін (ідентифікатор) і пароль (аутентифікатор). При наступному вході в систему користувач передає свої логін і пароль, які звіряються зі значеннями, що зберігаються в системі. Головною проблемою парольної аутентифікації є те, що користувач встановлює пароль і відповідає за його зберігання. Поінформованість рядових користувачів в питаннях інформаційної безпеки зазвичай невисока, що призводить до створення простих або передбачуваних паролів, які дуже вразливі перед атаками методом прямого перебору або перебору по словнику. У сучасних системах цей недолік намагаються компенсувати шляхом завдання спеціальних правил і політик. Такі заходи роблять паролі більш стійкими, але ускладнюють використання користувачем системи. Для захисту від загроз перехоплення даних в сучасних системах використовують шифрування даних при передачі по мережі, а також зберігання замість паролів їх хеш-значень, згенерованих криптографічно стійкими хеш-функціями. Однак, описані заходи не можуть захистити пароль користувача від небезпечного зберігання, випадкового або навмисного розголошення.

Безпечнішою в порівнянні з парольною аутентифікацію є аутентифікація на основі інфраструктури відкритих ключів. Робота побідних систем заснована на використанні криптографічного алгоритму з відкритим ключем. Дані системи дозволяють проводити аутентифікацію користувачів шляхом перевірки їх сертифікатів. Сертифікат видається кожному користувачеві в системі і містить підписані за допомогою асиметричного криптоалгоритму дані, що ідентифікують користувача і його відкритий ключ. 

Системи відкритих ключів широко використовуються в сучасних програмних системах. Зокрема інфраструктуру відкритих ключів використовує протокол TLS/SSL, який реалізує аутентифікацію і шифрування даних в рамках протоколу HTTPS. Багато компаній організовують доступ до своїх внутрішніх ресурсів на основі системи відкритих ключів з власним центром сертифікації. 

Інфраструктура відкритих ключів також має уразливості. По-перше, шкідлива програма, що потрапила якимось чином на комп'ютер користувача може додати в список довірених сертифікатів сертифікат зловмисника. Це призведе до того, що зловмисник і видані їм сертифікати будуть користуватися повною довірою користувача. При небезпечному зберіганні приватний ключ може бути викрадений і, в такому випадку, зловмисник зможе здійснювати всілякі дії від імені користувача. У разі, якщо кореневий центр сертифікації буде скомпрометований, то скомпрометовані стануть і всі сертифікати, які він видав. Аутентифікація в системі відкритих ключів неможлива, якщо втрачено зв'язок з центром сертифікації.

Все більшу популярність останнім часом набувають біометричні методи аутентифікації, засновані на розпізнаванні унікальних властивостей конкретної людини. До біометричної аутентифікації можна віднести методи, засновані на розпізнаванні обличчя, малюнка кровоносних судин, райдужної оболонки і сітківки ока, відбитків пальців тощо. 

Основним недоліком біометричної аутентифікації є те, що параметри людини змінюються з віком і в результаті отриманих травм. Сучасні програмні реалізації аутентифікації на основі розпізнавання обличчя можна зламати за допомогою якісної фотографії людини. Вразливим місцем аутентифікації, що використовує сканування відбитка пальця, є те, що люди залишають свої відбитки, торкаючись навколишніх предметів. Таким чином, добути досить якісну фотографію відбитка пальця не складає особливих труднощів. Аутентифікацію за голосом можна обійти, використовуючи програми, які призначені для відтворення голосу людини по аудіозапису, який також не складно отримати в сучасних умовах. У реалізаціях біометричної аутентифікації від таких компаній, як Google або Apple БД біометричної інформації шифруються і зберігають результат одностороннього перетворення біометричних даних. Однак не всі існуючі реалізації біометричної аутентифікації мають подібні засоби захисту, в зв'язку з чим призначені для користувача біометричні дані можуть бути скомпрометовані. Це особливо важливо, враховуючи те, що, на відміну від традиційних методів аутентифікації, в системах біометричної аутентифікації часто неможливо замінити скомпрометовані дані.

Таким чином, на даний момент існує безліч методів авторизації і аутентифікації користувача: від найпростіших – введення логіна і пароля, до найскладніших – багатоетапні систему підтвердження автентичності. Всі вони розрізняються використовуваними протоколами передачі даних, складністю реалізації, вартістю підтримки працездатності системи тощо. Також вибір методик залежить від ступеня важливості інформації, що зберігається і / або ступеня шкоди, який може бути викликаний при несанкціонованому доступі.

Метою атестаційної роботи є прототипування системи аутентифікації користувачів web-ресурсу на основі QR-кодів.

Для досягнення поставленої мети необхідно розв’язати наступні задачі:

1) провести огляд існуючих алгоритмів та методів реалізації систем аутентифікації;

2) провести дослідження парольних політик відомих web-ресурсів та розробити поради користувачам щодо вибору паролю;

3) розробити вимоги до прототипованої системи аутентифікації користувачів web-ресурсу;

4) розробити архітектуру прототипованої системи аутентифікації користувачів web-ресурсу.

1 ПАРОЛЬНА АУТЕНТИФІКАЦІЯ

1.1. Методи парольної аутентифікації.
Важливим елементом забезпечення цілісності конфіденційної інформації є захист від несанкціонованого доступу до ресурсів інформаційних систем, що викликає необхідність створення надійних і зручних систем контролю доступу. Кожний користувач сучасних інформаційно-комунікаційних систем декілька разів на день стикається з процедурами ідентифікації та аутентифікації. Ці процедури виконуються кожний раз, коли користувач вводить пароль для доступу до інформаційної системи, мережі, БД або при запуску програмного забезпечення. В результаті їх виконання користувач або отримує доступ до певних ресурсів інформаційної системи, або не отримує.

Ідентифікація – процедура розпізнавання користувача в системі за допомогою наперед визначеного імені (ідентифікатора) або іншої інформації про нього, яка сприймається системою. Вона є початковою процедурою надання доступу до системи, після неї здійснюється аутентифікація.

Аутентифікація – це процедура перевірки належності ідентифікатора об'єкту, тобто встановлення чи підтвердження дійсності, і перевірка чи є об'єкт або суб'єкт, що перевіряється, справді тим, за кого він себе видає.

Парольна аутентифікація – це процес доведення і перевірки автентичності заявленого користувачем імені шляхом введення ним пароля або парольної фрази. 

Найстарішим і найпростішим методом парольної аутентифікації є аутентифікація на основі відкритого паролю (рис. 1.1). На першому кроці користувач вводить свої ім'я користувача «Користувач» і пароль «qwerty» на робочій станції. На другому кроці ім'я користувача і пароль передаються по мережі у відкритому вигляді. На третьому кроці сервер аутентифікації знаходить обліковий запис користувача в базі даних аутентифікації і порівнює введені дані з її вмістом. У разі збігу аутентифікація визнається успішною.
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Рисунок 1.1 – Аутентифікація на основі відкритого паролю

У більшості використовуваного в даний час програмного забезпечення застосовуються паролі не в чистому вигляді, а їх хеш-значення, що одержуються за допомогою обчислення криптографічної хеш-функції.

Хеш-функції – це функції, які перетворюють вхідну послідовність символів змінної довжини у послідовність символів фіксованої (зазвичай меншою) довжини, яку називають значенням хеш-функції (хеш-значенням).

Приклад проходження користувачем процедури аутентифікації на основі хешованого паролю (рис. 1.2). На першому кроці користувач вводить свої ім'я «Користувач» і пароль «qwerty» на робочій станції. На другому кроці робоча станція обчислює хеш-значення «N4a#@JD» від введеного паролю. Ім'я користувача і хеш-значення передаються по мережі до серверу аутентифікації. На третьому кроці сервер аутентифікації порівнює результат обчислення хеш-значення введеного користувачем паролю з хеш-значенням, що зберігається в обліковому записі користувача. У разі збігу аутентифікація визнається успішною.

Основною властивістю хеш-функцій є неможливість відновлення первинної інформації при володінні отриманими з неї хеш-значеннями, тому відновити відкрите значення паролю з файлу паролів, де він зберігається у вигляді хеш-значення, практично неможливо. Таким чином, якщо зловмисник отримає доступ до БД аутентифікації, це йому нічого не дасть, тому що він не зможе відновити пароль користувача.
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Рисунок 1.2 – Аутентифікація на основі хешованого паролю

1.2. Парольні політики.
У зв'язку з тим що парольна аутентифікація заснована на запам'ятовуванні деякої інформації, багато користувачів інформаційних систем з парольною аутентифікацією вибирають в якості паролю не довільну і важко передбачувану фразу, а легко запам'ятовувані вирази або свої особисті дані. Це можуть бути імена, імена членів родини, назви комп'ютерів, дати народження та інші очевидні комбінації.

Для підвищення стійкості парольного захисту до перебору, у багатьох інформаційних системах реалізується перевірка пароля на відповідність певним вимогам і блокування вибору простих паролів.

Зазвичай терміни «правила формату пароля», «опції автоматичного блокування», «політика зміни паролів» не розрізняються і називаються одним загальним терміном – парольні політики. Парольні політики необхідні для підвищення стійкості парольного захисту.

На підставі рекомендацій NIST [1-2] щодо політик безпеки державного та приватного сектору у [3] сформовано правила створення парольних політик корпоративних користувачів (табл. 1.1). 

Таблиця 1.1 – Вимоги щодо створення парольних 

політик корпоративних користувачів
	№ правила
	Формулювання вимоги

	Правило 1
	Довжина паролю повинна становити понад 8 символів. При цьому пароль має бути схожим більше на криптографічний ключ у вигляді набору випадкових символів, ніж на секретне слово. Так, наприклад: при довжині паролю від 8 до 11 символів обов'язково повинен використовуватися мікс (суміш) букв на нижньому і верхньому регістрі, цифр і спецсимволів; довжина паролю від 12 до 16 символів має передбачати використання міксу букв на нижньому і верхньому регістрі та цифр; довжина паролю від 16 до 21 символу має ґрунтуватися на використанні міксу букв на нижньому і верхньому регістрах; при довжині паролю понад 22 символи доцільно використовувати будь-які літерні символи.

	Правило 2
	Пароль не може складатися з одного слова, яке з’являється в словнику (українською або будь якою іншою мовою). При формуванні паролю доцільно використовувати парольні фрази з кількох слів.

	Правило 3
	У стійкому паролі повинно бути не менше 3-х спецсимволів, 3-х цифр, 3-х заголовних і 3-х малих літер. 
Приклад побудови стійкого паролю:

ФРАЗА: «Їжачок в тумані. Мультфільм хороший та веселий» 

ПАРОЛЬ: «*v~DisneyGo0d:)»

«*» – «їжачок»;

«v» – «в»;

«~» – «туман»;

«Disney» – популярна студія мультфільмів;

«Go0d» – «good» – «хороший»;

«:)» – «веселий».

	Правило 4
	При великій кількості облікових записів (більше трьох) бажано використовувати функціонал менеджеру паролів та запровадити додатковий захист БД і ключового файлу користувача за допомогою сертифікату. Для цього може бути застосований будь-який зовнішній носій з апаратним шифруванням (на кшталт eToken), використання якого дозволить користувачеві зберігати сертифікати, секретні ключі та БД менеджера паролів. Політика блокування облікових записів користувачів повинна бути при цьому орієнтована на такі вимоги: кількість помилкових вводів пароля – 11; час блокування облікового запису – 3 години.

	Правило 5
	З метою запобігання несанкціонованого доступу до робочих місць користувачів, а також до ресурсів корпоративної мережі з використанням чужих облікових записів (імен користувачів), користувачі зобов'язані блокувати екрани своїх комп'ютерів в разі залишення ними свого робочого місця.

	Правило 6
	Користувачам забороняється: повідомляти свій пароль кому-небудь, включаючи колег, керівників і фахівців служби технічної підтримки; зберігати паролі в доступній для сприйняття формі в командних файлах, сценаріях автоматичної реєстрації, програмних макросах, функціональних клавішах терміналу, на комп'ютерах з неконтрольованим доступом, а також в інших місцях, де неуповноважені особи можуть отримати до них доступ; записувати паролі і залишати ці записи в місцях, де до них можуть отримати доступ неуповноважені особи; використовувати загальні паролі для доступу до інформаційних систем та Internet-ресурсів будинку і на робочому місці; використовувати загальні паролі спільно з іншими співробітниками організації.


1.3. Недоліки методів аутентифікації за фіксованим паролем.
Методи аутентифікації за фіксованим паролем володіють багатьма недоліками – пароль можна вкрасти, підглянути, підібрати (вгадати) і т.д. Крім того, досить легко ввести в оману користувачів і адміністраторів системи, змусивши їх відкрити свій пароль, або ж просто примусити їх до відкриття свого паролю.

В табл. 1.2 наведено відомі атаки на системи, в яких використовується аутентифікація за фіксованим паролем, а також способи захисту від подібних атак.

Таблиця 1.2 – Атаки на фіксовані паролі і захист від них
	Опис атаки
	Захист від даної атаки

	Крадіжка парольного файлу

	Зловмисник може прочитати паролі користувача з парольного файлу або повна резервна копія файлу або повна резервна копія.
	Застосування хешованих паролів.
Кожна організація, яка використовує парольну аутентифікацію, повинна забезпечувати свої додатки цим захистом.

	Атака зі словником

	Зловмисник, перебираючи паролі, прводить в файлі паролів або його копії пошук, використовуючи слова з великого заздалегідь підготовленого ним словника. Зловмисник обчислює хеш-значення для кожного пробного паролю за допомогою того ж алгоритму, що і програма аутентифікації.
	Безпека файлу.
Доступ на читання до файлу паролів повинен бути наданий лише невеликій кількості довірених користувачів.
Хешовані з шумами паролі.
Генерування хеш-значення різним способом для кожного користувача набагато ускладнює атаку зі словником: зловмисник повинен при підборі паролю кожного користувача ще і підбирати спосіб хешування паролю. Це досягається в системах за допомогою використання змінюваного параметру, званого шумом.
Правила формату паролю.
Такі правила можуть вимагати, щоб пароль містив як мінімум одну цифру, як мінімум один «спеціальний» символ, комбінації великих і малих літер і т.д.

	Примус

	Для того щоб змусити користувача відкрити свій пароль, зловмисник використовує погрози або фізичний примус.
	Сигнал про примус.
У деяких системах передбачається можливість для користувача подавати сигнал про те, що вхід здійснюється під примусом. Зазвичай це реалізується за допомогою спеціального паролю при вході в систему.


Продовження таблиці 1.2
	Опис атаки
	Захист від даної атаки

	Підбір паролю

	Виходячи зі знань про особисті дані користувача, зловмисник намагається увійти в систему за допомогою імені користувача та одного або декількох паролів, які він міг би використовувати (в тому числі пароля, встановленого за замовчуванням).
	Правила формату пароля.
Як для «атаки зі словником» вище.
Зміна паролю, встановленого за замовчуванням.
Пароль, встановлений за замовчуванням, повинен змінюватися відразу після першого використання. По можливості слід зовсім виключити практику використання загальновідомих паролів.
автоматичне блокування.
Після кількох безуспішних спроб входу система або блокує обліковий запис користувача на деякий час, або зовсім анулює її.

	Соціотехніка

	На користувачів:
зловмисник представляється адміністратором і змушує користувача або відкрити свій пароль, або змінити його на зазначений їм пароль.
На адміністраторів:
зловмисник представляється законним користувачем і просить адміністратора замінити пароль для даного користувача.
	Політика нерозкриття паролів.
В організації повинні бути розроблені адміністративні процедури, що забороняють повідомляти паролі іншим особам за будь-яких обставин. Організація повинна також сповіщати користувачів про те, що адміністратор ніколи не звернеться до користувача з такою вимогою.
Політика зміни паролів.
В організації повинна діяти політика, згідно з якою адміністратор змінює пароль користувача тільки за умови, що він може встановити його особистість і передати на новий пароль користувачу безпечним способом. Засоби самостійного управління паролями можуть задовольняти обом критеріям.

	Підглядання через плече

	Розташований поруч зловмисник або відеокамера стежить за тим, як користувач вводить свій пароль.
	Невідображення паролю.
У більшості систем паролі або не відображаються на екрані, або відображаються символами «*». У деяких системах відображається кількість таких символів, відмінна від введеної. Всупереч цій технології, зловмисник може бачити, на які безпосередньо клавіші натискає користувач. 

Також застосовуються технології, які дають користувачеві строго обмежений час для введення пароля, тим самим змушуючи його вводити пароль максимально швидко. Таким чином, зменшується ймовірність підглядання паролю, а також ускладнюється його підбір зловмисником.

	Трасування пам'яті

	Зловмисник використовує програму для копіювання паролю користувача з буфера клавіатури.
	Захист пам'яті.
Деякі ОС використовують апаратний захист буферів клавіатури від можливості її трасування.


Продовження таблиці 1.2
	Опис атаки
	Захист від даної атаки

	Троянський кінь

	Зловмисник приховано встановлює програмне забезпечення, що імітує звичайний механізм аутентифікації, але збирає імена користувачів і паролі при спробах користувачів увійти в систему.
	Особливий режим інтерактивної взаємодії для механізму аутентифікації
У деяких системах механізм аутентифікації викликається спеціально виділеним для цього сполучення клавіш, недоступним для інших програм. 
Антивірусне програмне забезпечення
Виявляти програми типу «троянський кінь» можна за допомогою антивірусного програмного забезпечення. 
Засоби забезпечення контролю цілісності файлів.
Використання системи виявлення вторгнень (intrusion detection system) для визначення модифікації важливих файлів, наприклад, програми реєстрації.

	Апаратний сніфер клавіатури

	Зловмисник приховано встановлює в комп'ютер користувача апаратний засіб, що збирає інформацію, яку вводить користувач при вході в систему.
	Безпека робочих приміщень.
Служба безпеки компанії повинна надавати доступ в приміщення, в яких розташовуються компоненти інформаційної системи підприємства, тільки тим, кому він дозволений.
Безпека робочих місць.
Служба безпеки компанії повинна забезпечити можливість контролю компонентів інформаційної системи для захисту від можливості установки в них незаконних апаратних засобів. Контроль над відповідними компонентами інформаційної системи покладається на співробітників компанії, службу ІТ чи службу безпеки компанії.

	Відстеження натискання клавіш програмними засобами

	Для запобігання використанню комп'ютерів не за призначенням деякі організації використовують програмне забезпечення, що стежить за натисканням клавіш. Зловмисник може для отримання паролів переглядати журнали відповідної програми.
	Безпека файлів.
Доступ на читання до журналів повинен бути наданий лише вузькому колу довірених користувачів (адміністраторів) за допомогою власної або резидентної служби контролю доступу.

	Аналіз мережевого трафіку

	Зловмисник аналізує мережевий трафік, що передається від клієнта до сервера, для відновлення з нього імен користувачів і їх паролів.
	Шифрування.
Весь мережевий трафік або тільки паролі можуть шифруватися для передачі по мережі (використання протоколу SSL або VPN-з'єднань).
Одноразові паролі.
Використання методів аутентифікації, в яких «паролі» користувачів змінюються кожного разу при вході в систему.


Продовження таблиці 1.2
	Опис атаки
	Захист від даної атаки

	Атака на «золотий пароль»

	Зловмисник шукає паролі користувача, застосовувані ним в різних системах – домашня пошта, ігрові сервери тощо. Є велика ймовірність того, що користувач застосовує один і той же пароль в усіх системах.
	Шифрування.
Весь мережевий трафік або тільки паролі можуть шифруватися для передачі по мережі (використання протоколу SSL або VPN-з'єднань).
Одноразові паролі.
Використання методів аутентифікації, в яких «паролі» користувачів змінюються кожного разу при вході в систему.

	Атака методом відтворення

	Зловмисник записує послідовність переданих та отриманих суб'єктом доступу в процесі аутентифікації даних. Пізніше він здійснює спробу аутентифікації, передаючи і отримуючи записані дані в тій же послідовності.
	Використання надійних протоколів аутентифікації .
Надійні протоколи аутентифікації припускають використання при обміні даними з суб’єктом доступу криптографічно захищених міток часу.
Одноразові паролі.
Використання методів аутентифікації, в яких «паролі» користувачів змінюються кожного разу при вході в систему.


2 АУТЕНТИФІКАЦІЯ ЗА ДОПОМОГОЮ ОДНОРАЗОВИХ ПАРОЛІВ
В основі всіх методів парольної аутентифікації лежить припущення про те, що тільки законний користувач може пройти перевірку, бо тільки він знає свій пароль.

Слід зауважити, що використовуваний при цьому ідентифікатор користувача зловмисник може легко дізнатися. Особливо, якщо в якості ідентифікатора користувача використовується не призначений користувачу ідентифікаційний номер (ID), тобто випадкова послідовність символів, що складається з букв і цифр, а так зване «ім'я користувача». Так як зазвичай «ім'я користувача» – це різні варіанти комбінації імені та прізвища користувача, то його визначення не складає великих труднощів. Відповідно, якщо зловмисникові вдасться дізнатися і пароль користувача, то йому буде легко представитися цим користувачем. 

Наскільки б не був пароль засекреченим, дізнатися його іноді не дуже важко. Зловмисник може зробити це, використовуючи різні способи атак (див. табл. 1.2). Для кожної з цих атак є методи захисту. Але більшість з цих варіантів захисту мають різні недоліками. Деякі види захисту досить коштовні (наприклад, боротьба з побічним електромагнітним випромінюванням), інші створюють незручності для користувачів (правила формування паролю, використання довгого паролю). Один з варіантів захисту від різних атак на парольну аутентифікацію – перехід до аутентифікації за допомогою одноразових паролів.

Застосування схем одноразових паролів [4] стало помітним кроком вперед в порівнянні з використанням фіксованих паролів. У попередній главі атестаційної роботи вказувалось, що зловмисник, який дізнався фіксований пароль, може повторно його використовувати з метою видачі себе за легального користувача. Одним з рішень цієї проблеми є застосування одноразових паролів: кожен пароль в даному випадку використовується тільки один раз.

Одноразові паролі (OTP, One-Time Passwords) – динамічна аутентифікаційних інформація, що генерується для одиничного використання за допомогою аутентифікаційних пристроїв (програмних або апаратних).

Одноразовий пароль (OTP) невразливий для атаки методом аналізу мережевого трафіку, бо пароль дійсний лише один раз і протягом обмеженого проміжку часу, тому у зловмисника в кращому випадку є досить обмежена в часі можливість представитися користувачем за допомогою перехопленої інформації.

В якості можливих пристроїв для генерації одноразових паролів зазвичай використовуються OTP-токени [5].

OTP-токен – мобільний персональний пристрій, яке належить певному користувачеві і генерує одноразові паролі, які використовуються для аутентифікації даного користувача.

Таким чином, аутентифікація за допомогою одноразових паролів, в порівнянні з аутентифікацією на основі фіксованого паролю, є аутентификацією за допомогою іншого фактора аутентифікації – аутентификацією «на основі володіння чимось».

Іншою важливою перевагою застосування аутентифікаційних пристроїв є те, що велика їх кількість вимагає від користувача введення PIN-коду для активації OTP-токена або в якості додаткової інформації, використовуваної при генерації OTP, або для пред'явлення серверу аутентифікації разом з OTP.

Якщо додатково застосовується PIN-код, то в методі аутентифікації використовуються два фактори аутентифікації, тобто даний метод відноситься до двофакторної аутентифікації.

Найпростішою схемою застосування одноразових паролів служить розділений список. У цьому випадку користувач і сервер аутентифікації застосовують послідовність секретних паролів, де кожен пароль використовується тільки один раз. Очевидно, що даний список заздалегідь розподіляється між сторонами аутентификаційного обміну. Така схема застосовується в даний час в деяких системах «Internet-банкінг».

Модифікацією цього методу є таблиця питань і відповідей, яка містить питання і відповіді, які використовуються сторонами для проведення аутентифікації, причому кожна пара використовується тільки один раз. Істотним недоліком цієї схеми є необхідність попереднього розподілу аутентифікаційної інформації. Після того як видані паролі закінчаться, користувачеві необхідно отримати новий список. Таке рішення, по-перше, не задовольняє сучасним уявленням про інформаційну безпеку, оскільки зловмисник може вкрасти або скопіювати список паролів користувача. По-друге, постійно отримувати нові списки паролів навряд чи кому-небудь сподобається.

Разом з тим, в даний час розроблено декілька методів реалізації технології одноразових паролів, що виключають зазначені недоліки. В їх основу лягли різні криптографічні алгоритми.

2.1. Методи аутентифікації за допомогою OTP-токенів.
OTP-токени мають невеликий розмір і випускаються у вигляді: кишенькового калькулятора; брелока; смарт-карти; пристрою з USB-ключем; спеціального програмного забезпечення для смартфонів та настільних комп'ютерів.

Для генерації одноразових паролів OTP-токени використовують хеш-функції або криптографічні алгоритми: симетрична криптографія (криптографія з одним ключем) – в цьому випадку користувач і сервер аутентифікації використовують один і той же секретний ключ; асиметрична криптографія (криптографія з відкритим ключем) – в цьому випадку в пристрої зберігається закритий ключ, а сервер аутентифікації використовує відповідний відкритий ключ.

Зазвичай в OTP-токенах застосовується симетрична криптографія. Пристрій кожного користувача містить унікальний персональний секретний ключ, який використовується для шифрування деяких даних (в залежності від реалізації методу) для генерації OTP. Цей же ключ зберігається на сервері аутентифікації, який виконує аутентифікацію даного користувача. Сервер шифрує ті ж дані і порівнює два результати шифрування: отриманий ним і присланий від клієнта. Якщо результати збігаються, то користувач успішно проходить аутентифікацію.

OTP-токени, що використовують симетричну криптографію, можуть працювати в асинхронному або синхронному режимі. Відповідно методи аутентифікації, що використовують OTP-токени, можна розділити на дві групи:

•
працюючі в асинхронному режимі – «запит-відповідь»;

•
працюючі в синхронному режимі – «тільки відповідь», «синхронізація за часом», «синхронізація за подією».

Метод аутентифікації «запит-відповідь» (Challenge-response). У цьому методі OTP є відповіддю користувача на випадковий запит від сервера аутентифікації (рис. 2.1).
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Рисунок 2.1 – Метод аутентифікації «запит-відповідь»
Приклад аутентифікації користувача при використанні OTP-токеном методу «запит-відповідь»:

1.
Користувач вводить своє ім'я користувача на робочій станції.

2.
Ім'я користувача передається по мережі у відкритому вигляді.

3.
Сервер аутентифікації генерує випадковий запит – «31415926».

4.
Запит передається по мережі у відкритому вигляді.

5.
Користувач вводить запит в свій OTP-токен.

6.
OTP-токен шифрує запит за допомогою секретного ключа користувача (cft6yhnj), в результаті чого на екрані OTP-токена відображається кодова послідовність «27182818».

7.
Користувач вводить цю послідовність на робочій станції.

8.
Відповідь передається по мережі у відкритому вигляді.

9.
Аутентифікаційний сервер знаходить запис користувача в аутентификаційній базі даних і за допомогою секретного ключа користувача, що зберігається в базі, зашифровує той же запит.

10.
Сервер порівнює представлену відповідь від користувача (27182818) з обчисленою їм самим кодовою послідовністю (27182818).

11.
При збігу значень аутентифікація вважається успішною.

У методі «тільки відповідь» (Response only) аутентифікаційний пристрій і сервер аутентифікації генерують «прихований» запит, використовуючи значення попереднього запиту (рис. 2.2). Для початкової ініціалізації даного процесу використовується унікальне випадкове початкове значення, що генерується при ініціалізації OTP-токена.
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Рисунок 2.2 – Метод аутентифікації «тільки відповідь»

Приклад аутентифікації користувача при використанні OTP-токеном методу «тільки відповідь»:

1.
Користувач активізує свій OTP-токен, який обчислює і відображає відповідь на «прихований» запит.

2.
Користувач вводить своє «ім'я користувача» і цю відповідь (66260689) на робочій станції.

3.
Ім'я користувача і відповідь (66260689) передаються по мережі у відкритому вигляді.

4.
Сервер знаходить запис користувача, генерує такий же прихований запит і шифрує його за допомогою секретного ключа користувача, отримуючи відповідь на свій запит.

5.
Сервер порівнює представлену відповідь від користувача (66260689) з обчисленою їм самим відповіддю (66260689).

6.
При збігу значень аутентифікація вважається успішною.

У методі аутентифікації «синхронізація за часом» аутентифікаційний пристрій і аутентифікаційний сервер генерують OTP на основі значення внутрішнього годинника. OTP-токен може використовувати не стандартні інтервали часу, вимірювані в хвилинах, а спеціальні інтервали часу (рис. 2.3).
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Рисунок 2.3 – Метод аутентифікації «синхронізація за часом»

Приклад аутентифікації користувача при використанні OTP-токеном методу «синхронізація за часом»:

1.
Користувач активізує свій OTP-токен, який генерує OTP (96823030), шифруючи показання вбудованого годинника за допомогою свого секретного ключа.

2.
Користувач вводить своє «ім'я користувача» і цей OTP на робочій станції.

3.
Ім'я користувача і OTP передаються по мережі у відкритому вигляді.

4.
Аутентифікаційний сервер знаходить запис користувача і шифрує показання свого годинника за допомогою секретного ключа користувача, що зберігається в базі, отримуючи в результаті OTP.

5.
Сервер порівнює OTP, представлений користувачем, і OTP, обчислений їм самим.

6.
При збігу значень аутентифікація вважається успішною.

У методі аутентифікації «синхронізація за подією» (Event synchronous) OTP-токен і сервер аутентифікації ведуть кількісний облік проходження аутентифікації даними користувачем, і на основі цього числа генерують OTP.
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Рисунок 2.4 – Метод аутентифікації «синхронізація за подією»

Приклад аутентифікації користувача при використанні OTP-токеном методу «синхронізація по подією» (рис. 2.4):

1.
Користувач активізує свій OTP-токен, який генерує OTP (59252459), шифруючи кількість раз проходження аутентифікації даного користувача за допомогою свого секретного ключа.

2.
Користувач вводить своє «ім'я користувача» і цей OTP на робочій станції.

3.
Ім'я користувача і OTP передаються по мережі у відкритому вигляді.

4.
Аутентифікаційний сервер знаходить запис користувача і шифрує значення кількості раз проходження аутентифікації даного користувача за допомогою секретного ключа користувача, що зберігається в базі, отримуючи в результаті OTP.

5.
Сервер порівнює OTP, представлений користувачем, і OTP, обчислений їм самим.

6.
При збігу значень аутентифікація вважається успішною.

Деякі OTP-токени можуть використовувати кілька різних методів реалізації аутентифікації за допомогою OTP. Найбільш часто комбінуються методи «синхронізація за часом» та «синхронізація за подією».

Потенційна проблема всіх методів реалізації аутентифікації за допомогою OTP, що працюють в синхронному режимі, – можливість розсинхронізації OTP-токена і сервера, наприклад: в режимах «тільки відповідь» або «синхронізація за подією» збій при аутентифікації може привести до «відставання» сервера від аутентификаційного пристрою; в режимі «синхронізації за часом» годинник аутентификаційного пристрою може випереджати або відставати від годинника сервера.

При аутентифікації за допомогою OTP-токенів, як правило, передбачається варіант вирішення проблеми розсинхронізації: сервер генерує кілька можливих варіантів OTP – «відповідей» від користувача за деякий короткий проміжок часу (для декількох подій або одиниць вимірювання часу).
2.2. Системи одноразових паролів.
Система S/Key – система одноразових паролів, розроблена в Bell Communication Research Labs в якості методу реєстрації для UNIX-систем [6].

Технічна концепція була вперше запропонована Леслі Лемпортом, основна відмінність якої від інших методик на основі принципу «запит-відповідь» полягає в тому, що відсутня база даних секретних ключів, тому зловмисник не може поставити під загрозу роботу системи, вкравши цю базу даних.

У схемі Лемпорта (рис. 2.5) використовується послідовність значень хеш-функцій, що обчислюються з базового паролю. Як і у випадку традиційної парольної аутентифікації, в схемі Лемпорта використаний той факт, що обчислення хешованого значення паролю не представляє складності, а зворотній процес отримання паролю за значенням хеш-значення неможливий. У схемі Лемпорта використовується послідовність значень хеш-функції, кожне з яких обчислюється з попереднього члена послідовності. Сервер зберігає останнє значення хеш-функції в послідовності.
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Рисунок 2.5 – Схема аутентифікації Лемпорта

Схему Лемпорта для трьох актів аутентифікації можна представити у вигляді послідовності наступних кроків:

1.
Чотири рази послідовно обчислюється значення хеш-функції базового паролю користувача. Кінцевий результат цих обчислень зберігається в базі даних аутентіфікаціі, а проміжні видаються користувачеві або повторно обчислюються їм при кожному акті аутентифікації.

2.
Користувач в якості одноразового пароля надає передостаннє в послідовності значення хеш-функції.

3.
Сервер приймає одноразовий пароль, обчислює значення хеш-функції і порівнює зі значенням хеш-функції, що зберігаються в базі даних аутентифікації. Ці значення повинні співпасти.

4.
При збігу (успішній аутентифікації) сервер замінює значення хеш-функції в обліковому записі користувача (четверте значення хеш-функції) значенням паролю, що тільки-но прийнято від користувача (третім значенням хеш-функції). При наступному вході користувача в систему він повинен надати друге значення хеш-функції, а при останньому вході – перше значення.

Схема Лемпорта реалізована в системі S/Key. У цій методиці використовуються синхронні одноразові паролі. У якості одноразового пароля користувач повинен надавати передостаннє значення хеш-функції. Це вимагає від користувача точного обліку використаних паролів, але, як правило, S/Key-сервери підказують користувачеві порядковий номер очікуваного значення хеш-функції. Таким чином, в системі S/Key використовується ніби «запит-відповідь», хоча в дійсності ця інформація опційна та надається тільки для зручності користувача.

В системі S/Key функція хешування також включає в себе випадкове число, зване «домішкою», яке об'єднується з базовим паролем при генерації значень хеш-функції. «Домішка» не дозволяє системі S/Key генерувати однакові послідовності значень хеш-функції, якщо користувач спробує повторно скористатися базовим паролем або використовувати один і той же базовий пароль для різних комп'ютерів. Хоча на рис. 2.5 показано, що в файлі паролів зберігається тільки значення хеш-функції, система S/Key зберігає також значення «домішки» і порядковий номер значення хеш-функції. Коли S/Key-сервер видає запит, який містить поточний порядковий номер хеш-функції користувача, він одночасно виводить і значення «домішки», що використовується для генерації значень хеш-функції.

Як правило, користувачі системи S/Key використовують для генерації одноразових паролів програмно реалізовані OTP-токени. Щоб скористатися програмним OTP-токеном для даної системи, користувач вводить базовий пароль, порядковий номер і значення «домішки». OTP-токен ітеративно використовує функцію хешування для генерації правильного значення в послідовності і потім виводить результуюче значення хеш-функції. Після цього користувач копіює значення хеш-функції у вікно запиту пароля.

До тих пір поки сервер зберігає тільки останнє значення хеш-функції з послідовності, а користувач надає в якості пароля передостаннє значення хеш-функції, зловмисникові непросто отримати діюче значення пароля. Він не може отримати значення хеш-функції з файлу паролів і зробити зворотні обчислення попереднього значення хеш-функції з послідовності або базового паролю.

Система HOTP (HMAC-based One-Time Password System) була розроблена в рамках ініціативи групи відкритої аутентифікації OATH (Open AuTHentification) [7]. Дана система заснована на концепції OTP-аутентифікації з синхронізацією за подією. Для генерації одноразового паролю використовується алгоритм HMAC (Hashed Message Authentication Code).

Система HOTP передбачає можливість завдання «вікна» спроб аутентифікації та синхронізацію сервера аутентифікації з OTP-токеном після успішного проходження аутентифікації (рис. 2.6).

Значення одноразового паролю обчислюється за формулою
[image: image8.png]HOTP(K,C) = Truncate(HMAC_SHA_1(K, C)), (2.1)




де [image: image9.png]


 – секретний ключ; [image: image10.png]


 – лічильник кількості раз проходження аутентифікації; [image: image11.png]HMAC SHA_1



 – процедура генерації HMAC, заснована на функції хешування [image: image12.png]SHA 1



; [image: image13.png]Truncate



 – процедура усічення 20-байтового значення [image: image14.png]HMAC SHA_1



 до 4 байт. 
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Рисунок 2.6 – Схема аутентифікації HOTP

Приклад аутентифікації користувача за допомогою HOTP:

1.
Користувач генерує значення HOTP з використанням секретного ключа (592524594012) та значення кількості раз проходження аутентифікації, що зберігається на OTP-токені.

2.
Користувач вводить своє «ім'я користувача» і OTP на робочій станції.

3.
Ім'я користувача і OTP (592524594012) передаються по мережі у відкритому вигляді.

3.
Аутентифікаційний сервер знаходить запис користувача і генерує OTP, використовуючи розміщені на сервері значення кількості раз проходження аутентифікації даного користувача і секретного ключа користувача, в результаті отримуючи OTP (592524594012).

4.
Сервер порівнює OTP, представлений від користувача, і OTP, обчислений їм самим.

4.1.
Якщо значення не збігаються, сервер збільшує значення кількості раз проходження аутентифікації користувача на одиницю і повторює спробу.

4.2.
Якщо значення збігаються – на сервері зберігається нове значення кількості раз проходження аутентифікації користувачем. Аутентифікація вважається успішною.

4.3.
Якщо досягнуто максимальну кількість неуспішних повторів процедури аутентифікації (що задається шириною «вікна»), аутентифікація вважається неуспішною.

2.3. Недоліки методів аутентифікації за одноразовим паролем.
В табл. 2.1 наведено відомі атаки на системи, в яких використовується аутентифікація за одноразовим паролем, а також способи захисту від подібних атак.

Таблиця 2.1 – Атаки на одноразові паролі і захист від них
	Опис атаки
	Захист від даної атаки

	Атака «Людина посередині»

	Зловмисник перехоплює одноразовий пароль, відправлений законним користувачем при аутентифікації, блокує законного користувача і використовує перехоплений пароль для входу в систему.
	Використання методу «запит-відповідь».
Використання замість синхронних одноразових паролів, що мають легітимність «в тривалому» періоді часу, одноразових паролів, які працюють за принципом «запит-відповідь». Кожне нове з'єднання вимагає виконання аутентифікації заново.

	Крадіжка аутентифікаційного токена

	Зловмисник викрадає аутентифікаційний токен законного користувача і використовує його для входу в систему.
	PIN-коди в аутентифікаційних токенах. 
Використання аутентифікаційних токенів, що вимагають від власника введення PIN-коду перед початком генерації OTP.


Продовження таблиці 2.1
	Опис атаки
	Захист від даної атаки

	Підбір PIN-коду аутентифікаційного токена

	Зловмисник вручну проводить перебір всіх можливих значень PIN-коду викраденого їм аутентифікаційного токена законного користувача.
	Блокування після введення неправильного PIN-коду.
Аутентифікаційний токен відключається після того, як користувач вводить неправильне значення PIN-коду поспіль більш заданої кількості разів. 
Збільшення часової затримки для кожного введення неправильного PIN-коду.
Якщо вводиться неправильне значення PIN-коду, то наступна спроба введення PIN-коду можлива тільки через певний проміжок часу, з кожним неправильним введенням ця затримка збільшується.

	Витяг значення секретного ключа з програмного аутентифікаційного токена

	Зловмисник копіює програмний аутентифікаційний токен (програмне забезпечення) та намагається знайти в ньому секретний ключ, щоб потім його використовувати для аутентифікації під виглядом законного користувача
	PIN-код є частиною секретного ключа.
Частиною секретного ключа аутентифікаційного токена є PIN-код, без його знання не можна згенерувати правильний OTP, навіть знаючи частину секретного ключа, який зберігається в програмному аутентифікаційному токені.

	Підбір PIN-коду аутентифікаційного токена за допомогою відомих OTP

	Зловмисник перехоплює кілька правильних OTP, використаних для входу в систему, копіює програмний аутентифікаційний токен (програмне забезпечення), потім він намагається підібрати PIN-код шляхом перебору його можливих значень, для тестування пробного значення PIN-коду використовуються перехоплені OTP.
	Використання «апаратних» аутентифікаційних токенів.
У цьому випадку досить складно зробити «в реальному режимі часу» перебір можливих значень PIN-коду до моменту виявлення власником пропажі токена та «інформування аутентифікаційного серверу» про те, що даний токен може бути використаний зловмисником.

	Нечесний адміністратор аутентифікаційних токенів

	Зловмисник є довіреною особою або є посередником довіреної особи, яка провадить ініціалізацію аутентифікаційного пристрою до передачі його власнику. Зловмисник може створити дублікат токена і, використовуючи його, видавати себе за власника.
	Поділ відповідальності при ініціалізації аутентифікаційних токенів.
У процесі програмування і активування токена повинні брати участь двоє або більше людей, кожен з яких виконує строго обмежений набір операцій.


Також слід відмітити наступне. При використанні програмних аутентифікаційних токенів, емулятор або окремий закритий ключ підтверджує справжність тільки робочої станції, а не користувача. Навіть за умови захисту за допомогою PIN-коду,більш строга двофакторна аутентифікація замінюється на однофакторну. Будь-якій особі, що має фізичний доступ до робочої станції, щоб представитися користувачем, залишається тільки дізнатися його PIN-код. Цей підхід може виявитися досить ефективним для співробітників і клієнтів, що працюють вдома, але він неприйнятний для використання в офісі, його доцільність для мобільних співробітників сумнівна.

3 АУТЕНТИФІКАЦІЯ ЗА ДОПОМОГОЮ ВІДКРИТИХ КЛЮЧІВ

3.1. Аутентифікація на основі криптографії відкритих ключів.
У криптографії з відкритим ключем (асиметрична криптографія) алгоритми використовують пов'язані між собою пари ключів, що складаються з відкритого і закритого ключа. Для кожного користувача генерується ключова пара: відкритий ключ (доступний для всіх) та закритий ключ (відомий тільки користувачеві, якому він виданий, і нікому іншому не розкривається і нікуди не передається).

Інформація, яку зашифровано за допомогою одного ключа з ключової пари, може бути розшифрована тільки за допомогою іншого ключа з цієї ж пари. Ключі математично пов'язані між собою так, що, знаючи відкритий ключ, практично неможливо обчислити закритий. Користувач може повсюдно поширювати свій відкритий ключ, але він повинен обов'язково захищати свій закритий ключ.

На рис. 3.1 наведено приклад використання криптографії з відкритим ключем для шифрування повідомлення [8]. 

Для забезпечення конфіденційності даних «Автор» відправляє приватні повідомлення «Отримувачу», зашифрувавши їх за допомогою відкритого ключа «Отримувача» (що знаходиться у вільному доступі), тому що тільки «Отримувач» володіє закритим ключем і може розшифрувати дане повідомлення.

Для забезпечення підтвердження аутентичності джерела даних «Автор» може відправити «Отримувачу» повідомлення, зашифрувавши його за допомогою свого закритого ключа. «Отримувач» може бути впевнений, що повідомлення надійшло саме від «Автора», якщо він зможе розшифрувати його за допомогою використання відкритого ключа. Таким чином, особистість «Автора» може бути однозначно ідентифікована, оскільки тільки «Автор» має доступ до свого закритого ключа.

Оскільки зазначені вище криптографічні перетворення проводяться над значенням хеш-функції документа, будь-яка зміна змісту документа призводить до знищення підпису автора документу. Таким шляхом можна гарантувати, що в документ, що надійшов від «Автора», ніхто не вносив жодних змін, окрім самого «Автора» даного документу.

Оскільки асиметрична криптографія вимагає досить великих обчислювальних ресурсів, зазвичай на практиці вона застосовується в комбінації з симетричною криптографією. Саме повідомлення шифрується за допомогою використання симетричного алгоритму, а секретний (сеансовий) ключ, використаний при шифруванні даного повідомлення, шифрується за допомогою асиметричного алгоритму для передачі сеансових ключів по мережі. Сервер аутентифікації зберігає файл відкритих ключів всіх користувачів. 
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Рисунок 3.1 – Приклад використання криптографії з відкритим ключем

Приклади аутентифікації користувача за допомогою відкритих ключів наведено на рис. 3.2 та 3.3.

Перший варіант передбачає наступні кроки.

1.
Сервер посилає користувачеві випадкову послідовність символів, створену генератором випадкових чисел (ГВЧ).

2.
Користувач шифрує цю послідовність своїм закритим ключем і посилає її назад до серверу під своїм іменем.

3.
Сервер знаходить в базі даних відкритий ключ користувача і розшифровує повідомлення, використовуючи відкритий ключ користувача.

4.
Якщо відправлена і розшифрована послідовності символів збігаються, сервер надає користувачеві доступ до системи.

Зловмисник не може скористатися закритим ключем користувача, отже, не може видати себе за нього. Також важливим є той факт, що користувач ніколи не посилає на сервер свій закритий ключ. Зловмисник, перехоплюючи повідомлення, не отримає ніяких відомостей, які дозволили б йому обчислити закритий ключ користувача і видати себе за нього.
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Рисунок 3.2 – Аутентифікація за допомогою відкритого ключа. Варіант 1

Недоліком алгоритму аутентифікації, зображеного на рис. 3.2, є передача у відкритій формі від сервера до користувача випадкової послідовності символів, чим може скористатися зловмисник. Більш безпечні ідентифікаційні протоколи мають складнішу форму.

1.
Користувач за допомогою власного ГВЧ формує «послідовність 1», виконує шифрування за допомогою власного закритого ключа та відсилає результат до сервера.

2.
Сервер а допомогою власного ГВЧ формує «послідовність 2» та відсилає його користувачеві.

3.
Користувач за встановленим алгоритмом на основі «послідовності 1» та «послідовності 2» обчислює нову послідовність. Результат шифрує за допомогою свого закритого ключа та відправляє серверу – «послідовність 3».

4.
Сервер за встановленим алгоритмом на основі «послідовності 1», «послідовності 3» та відкритого ключа користувача перевіряє чи відомий користувачеві його закритий ключ.

5.
Якщо перевірка завершується успішно, особистість користувача підтверджується.

Даний протокол широко використовується, якщо криптографія з відкритим ключем застосовується в рамках невеликої кількості користувачів. Якщо ж криптографію з відкритим ключем треба використовувати для великої кількості користувачів, то необхідно мати інфраструктуру для управління ключами.
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Рисунок 3.3 – Аутентифікація за допомогою відкритого ключа. Варіант 2

3.2. Аутентифікація на основі сертифікатів.
Одна з головних проблем асиметричних криптосистем полягає в тому, що користувачі повинні постійно стежити, чи шифрують вони повідомлення істинними ключами своїх кореспондентів. У середовищі вільного обміну відкритими ключами через громадські сервери-депозитарії атаки за принципом «людина посередині» представляють серйозну потенційну загрозу. У цьому виді атак зловмисник підсовує користувачеві власний ключ, але з ім'ям передбачуваного адресата; дані зашифровуються підставним ключем, перехоплюються його власником-зловмисником, потрапляючи в результаті в чужі руки.

У середовищі криптосистем з відкритим ключем критично важливо, щоб користувач був абсолютно впевнений, що відкритий ключ, яким збираєтеся щось зашифрувати, є справжнім. Цифрові сертифікати ключів спрощують задачу визначення приналежності відкритих ключів передбачуваним власникам. Цифровий сертифікат ключа – це інформація, прикріплена до відкритого ключа користувача, яка допомагає іншим встановити, чи є ключ справжнім і вірним. Цифрові сертифікати потрібні для того, щоб унеможливити спробу видати ключ однієї людини за ключ іншої.

Цифровий сертифікат [9] складається з трьох компонентів: відкритого ключа, до якого він прикладений; даних, або записів, сертифіката (відомості про особу користувача, як то, ім'я, електронна пошта тощо, а також, в разі потреби, додаткові обмежувальні відомості: права допуску, робочі ліміти та інше); одного або декількох цифрових підписів, що «зв'язують» ключ із сертифікатом. Мета ЕЦП на сертифікаті – вказати, що відомості сертифіката були завірені довіреною третьою особою або організацією. У той же час цифровий підпис не підтверджує достовірність сертифіката як цілого; він є свідоцтвом тільки того, що підписаний сертифікат пов'язаний з даним відкритим ключем. Таким чином, сертифікат – це відкритий ключ з прикріпленими до нього однією або декількома формами ID користувача плюс відмітка підтвердження від довіреної особи, що «зв'язує» ID і відкритий ключ.

Механізм аутентифікації на основі сертифікатів зазвичай використовують протокол із «запитом і відповіддю». Згідно з цим протоколом сервер аутентифікації направляє користувачеві послідовність символів, яка називається запитом, а ПЗ комп'ютера користувача для генерування відповіді формує за допомогою закритого ключа користувача цифровий підпис під запитом від сервера аутентифікації.

Загальний процес підтвердження автентичності користувача складається з наступних стадій:

1) отримання відкритого ключа [image: image19.png]CA



 (одноразовий процес);

2) отримання по деякому незахищеному каналу від цього користувача його відкритого ключа;

3) отримання ідентифікатора користувача:

– перевірка дати та часу щодо терміну дії (при наявності такого), зазначеного в сертифікаті, на основі локального довіреного годинника;

– перевірка справжності відкритого ключа [image: image20.png]CA



;

– перевірка підпису під сертифікатом користувача за допомогою відкритого ключа [image: image21.png]CA



;

– перевірка сертифіката на предмет відкликання;

4) якщо всі перевірки успішні, відкритий ключ в сертифікаті вважається справжнім відкритим ключем заявленого користувача;

5) перевірка на наявність у користувача закритого ключа, відповідного цьому сертифікату, за допомогою алгоритму «запит-відповідь».

Як приклади алгоритмів, що працюють таким чином, можна назвати протокол SSL.

Незважаючи на те, що криптографія з відкритим ключем може забезпечувати надійну аутентифікацію користувача, сам по собі закритий ключ ніяк не захищений. Тому необхідно зберігати закритий ключ, забезпечуючи його захист від компрометації. Існує кілька способів зберігання закритого ключа.

Найпростіший варіант – зберігати закриті ключі всередині локального сховища операційної системи, яке пов'язане з обліковим записом користувача і захищено за допомогою криптографічних методів. Однак таке рішення асоціює користувача з його закритим ключем тільки після авторизації в операційній системі і, отже, ключ не можна використовувати для початкової аутентифікації.

Крім того, закритий ключ, що зберігається на жорсткому диску власника комп'ютера, вразливий по відношенню до прямих і мережевих атак. Досить підготовлений зловмисник може викрасти закритий ключ користувача і за допомогою цього ключа представлятися цим користувачем. 

Закритий ключ в даному випадку пов'язаний з конкретним комп'ютером.

Для перенесення закритого ключа можна використовувати будь-які змінні носії інформації (карти пам'яті, USB-флеш тощо). У цьому випадку на носії створюється ключовий контейнер, що містить зашифроване за допомогою фіксованого паролю значення секретного ключа.

Однак такий захист недостатньо ефективний – паролі уразливі по відношенню до багатьох атак, а зашифрований контейнер безперешкодно можна скопіювати на будь-який інший носій, забезпечуючи створення дубліката для зловмисників.

Підвищити надійність служб інфраструктури відкритих ключів можна за допомогою сматр-карт – пристроїв для зберігання закритих ключів користувача, а також для безпечного виконання криптографічних перетворень. У загальному випадку старт-карта містить мікропроцесор і операційну систему, контролюючу пристрій, а також доступ до об'єктів в її пам'яті. 

3.3. Недоліки методів аутентифікації за допомогою відкритих ключів.
В табл. 3.1 наведено відомі атаки на системи, в яких використовується аутентифікація за допомогою відкритих ключів, а також способи захисту від подібних атак.

Таблиця 3.1 – Атаки на одноразові паролі і захист від них
	Опис атаки
	Захист від даної атаки

	Факторизация ключа

	Зловмисник може розкласти ключ на множники і вивести значення особистого ключа користувача.
	Істотне збільшення розмірів ключів – на даний момент рекомендується використовувати ключі довжиною не менше 512 біт. Для центрів сертифікації рекомендується використовувати ключі довжиною 2048 біт.


Продовження таблиці 3.1
	Опис атаки
	Захист від даної атаки

	Атака по відомим повідомленням

	Зловмисник готує спеціальне повідомлення і примушує власника підписати його особистим ключем. Даний результат після перетворення може бути використаний зловмисником для формування нового повідомлення і видачі його за повідомлення від власника особистого ключа.
	Хешований цифровий підпис – власник формує підпис для повідомлення, підписуючи своїм особистим ключем хешоване значення повідомлення.

	Підробка відкритого ключа

	Зловмисник може підставити свій власний відкритий ключ, якщо одержувач приймає неутентифіковані ключі.
	Сертифікати відкритого ключа – публікується призначення ключа власника, і під цією публікацією ставиться заслуговуючий довіри підпис.

	Атака «Людина посередині»

	Зловмисник підставляє свій власний відкритий ключ замість іншого ключа і заново шифрує повідомлення між об'єктами інформаційної мережі.
	Сертифікати відкритого ключа – публікується призначення ключа власника, і під цією публікацією ставиться заслуговуючий довіри підпис.

	Фіктивне ім'я в сертифікаті

	Зловмисник ставить ім'я користувача-жертви в заявці на отримання сертифіката відкритого ключа.
	Вимога володіння ключем – сертифікати видаються тільки особі, яка володіє ім'ям із запиту.

	Підміна сертифіката

	Зловмисник використовує законний сертифікат для підробленого сервера з іншою IP-адресою.
	Перевірка достовірності імені хоста в сертифікаті – ім'я в сертифікаті порівнюється з ім'ям хост-машини, від якої отримано даний сертифікат.

	Фіктивний центр видачі сертифікатів

	Зловмисник використовує фіктивний орган видачі сертифікатів для створення підроблених сертифікатів і потім змушує браузери прийняти його відкритий ключ даного центру.
	Ефективного захисту на даний момент немає.

	Злом парольної фрази особистого ключа

	Зловмисник використовує програму злому для отримання доступу до особистого ключа законного користувача, що зберігається на локальному ПК.
	Особистий ключ на смарт-карті – особистий ключ зберігається на смарт-карті, а не в зашифрованому файлі.

	Активна розвідка особистого ключа

	Зловмисник використовує на комп’ютері жертви-користувача програму, яка перехоплює особистий пароль жертви в момент його використання.
	Реалізація функції шифрування по особистому ключу на смарт-карті – особистий ключ зберігається на смарт-карті, яка реалізує функцію шифрування, тобто особистий ключ ніколи її не покидає.


Продовження таблиці 3.1
	Опис атаки
	Захист від даної атаки

	Використання особистого ключа

	Зловмисник використовує вкрадений особистий ключ
	Список відкликаних сертифікатів – періодично випускається список сертифікатів, які були відкликані.
Інтерактивний відгук сертифікатів – забезпечується механізм виконання запиту органу з видачі сертифікатів для підтвердження того, що сертифікат не відкликаний.
Періодична сертифікація – висувається вимога, щоб всі сертифікати були «свіжими» і забезпечувався механізм, який дозволяв би динамічно запросити і отримати від органів сертифікації «свіжий» сертифікат.

	Крадіжка резервної копії особистого ключа

	Зловмисник краде резервну копію особистого ключа, що зберігається на дискеті або з іншого пристрою.
	Створення особистого ключа на смарт-карті – особистий ключ генерується на смарт-карті і ніколи її не покидає.


Також слід зазначити наступне.

При аутентифікації за допомогою відкритих ключів доцільно використовувати старт-карти. При цьому дуже важливим є забезпечення захисту закритого ключа користувача від компрометації. Це неможливо, якщо закритий ключ зберігається на комп'ютері користувача.

При аутентифікації за допомогою відкритих ключів користувач може допустити недбалість 1-го типу: старт-карта може бути залишена на робочій станції. Якщо користувач, відходячи від свого робочого місця, залишає смарт-карту в пристрої читання, хтось інший в офісі може легко представитися даними користувачем. Захист за допомогою PIN-кодів ефективний, якщо сеанси користувачів блокуються після певного проміжку неактиності, а для розблокування необхідна повторна аутентифікація. Але PIN-коди можна дізнаватися, наприклад, «підглядаючи через плече». Користувачі повинні завжди носити старт-карти з собою. Це забезпечується автоматично, якщо пристрої використовуються для контролю фізичного доступу в приміщення.

4 БІОМЕТРИЧНА АУТЕНТИФІКАЦІЯ 

Біометрична характеристика – це вимірна фізіологічна або поведінкова риса живої людини, яку можна використовувати для встановлення особистості або перевірки декларованих особистих даних.

Оскільки біометричний параметр унікальний для даної людини, його можна використовувати для однофакторної аутентифікації користувача. Його можна використовувати спільно з паролем або з пристроєм аутентифікації (наприклад, таким, як смарт-карта) для забезпечення двофакторної аутентифікації.

4.1. Біометричні характеристики.
Біометричні характеристики діляться на фізіологічні та поведінкові [10].

Фізіологічні біометричні характеристики (статичні біометричні характеристики) – біометричні характеристики на основі даних, отриманих шляхом вимірювання анатомічних характеристик людини.

До фізіологічних біометричних характеристик можна віднести:

– райдужну оболонку ока;

– відбиток пальця;

– 2D та 3D геометрію обличчя;

– геометрію долоні;

– сітківку ока.

Поведінкові біометричні характеристики (динамічні біометричні характеристики) – біометричні характеристики на основі даних, отриманих шляхом вимірювання дій (рухів) людини. Характерною рисою для поведінкових характеристик є їх протяжність в часі – вимірювана дія має початок, середину і кінець.

До поведінкових біометричних характеристик можна віднести:

– голос;

– підпис;

– клавіатурний почерк.

Відмінності між поведінковими і фізіологічними характеристиками є дещо штучними. По-перше, поведінкові біометричні характеристики залежать від фізіології: голос залежить від форми голосових зв'язок, підпис – від спритності кисті і пальців. По-друге, деякі фізіологічні біометричні характеристики (наприклад, обличчя) можуть змінюватися в залежності від віку або поведінки людини. По-третє, поведінка людини (наприклад, то, як вона кладе палець на сканер або дивиться в камеру) може впливати на ефективність роботи системи аутентифікації.

Використання фізіологічних біометричних характеристик для аутентифікації зазвичай сприймається людиною, як втручання в приватне життя. Поведінкові біометричні характеристики сприймаються менш «болісно», але вони менш стабільні, ніж фізіологічні риси. Вони можуть змінюватися під впливом стресу і хвороби і в цілому забезпечують, в порівнянні з фізіологічними параметрами, менш якісну аутентифікацію.

4.2. Принципи побудови біометричних систем.
Хоча біометричні технології розрізняються об'єктами і способами вимірювань, все біометричні системи працюють однаково (рис. 4.1) [11]. Користувач надає зразок (sample) – необроблене зображення або запис фізіологічної або поведінкової характеристики. За допомогою реєструю чого пристрою (наприклад, сканера або камери), цей біометричний зразок обробляється для отримання інформації про відмінні ознаки, в результаті чого отримується контрольний шаблон (шаблон для перевірки). Шаблони зазвичай представляють собою числові послідовності, тому сам зразок неможливо відновити з шаблону. Контрольний шаблон і є «пароль» користувача.
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Рисунок 4.1 – Функціональна схема роботи біометричних систем

Контрольний шаблон порівнюється з еталонним шаблоном, створеним на основі декількох зразків певної фізіологічної або поведінкової характеристики користувача, взятих при його реєстрації в біометричній системи. Оскільки ці два шаблони (контрольний і еталонний) повністю ніколи не збігаються, то біометричній системи доводиться приймати рішення про те, «як точно вони збігаються». Ступінь збігу повинна перевищувати певну настроювану порогову величину.

Біометричні системи можуть помилятися, контрольний шаблон може бути помилково визнаний:

– відповідним еталонному шаблоном іншого користувача;

– невідповідним еталонному шаблону даного користувача, незважаючи на те, що цей користувач зареєстрований в біометричній системі.

Точність біометричної системи вимірюється двома параметрами:

– коефіцієнтом невірних збігів (FMR), також відомим під назвою помилка першого типу або ймовірність помилкового допуску (FAR);

– коефіцієнтом невірних розбіжностей (FNMR), також відомим під назвою помилка другого типу або ймовірність помилкової відмови в доступі (FRR).

Обидва коефіцієнта відображають здатність системи надавати обмежений вхід авторизованим користувачам. Системи з низьким значенням FMR більш захищені, а системи з низьким значенням FNMR більш прості у використанні. У загальному випадку для даних систем при завданні порогової величини діє правило: чим нижче FMR, тим вище FNMR. Таким чином, часто безпека і простота використання конкурують між собою.

Простота реєстрації та якість «шаблонів» – важливі фактори загальної ефективності біометричної системи. Неякісний «шаблон» може ускладнити аутентифікацію користувача, змушуючи його виконувати повторну реєстрацію в біометричній системі.

4.3. Біометричні аутентифікація та ідентифікація.
У режимі аутентифікації біометрична система перевіряє заявлену особистість, звіряючи контрольний шаблон, отриманий зі зразка, з еталонним шаблоном (порівняння один до одного). Для аутентифікації необхідно, щоб ідентифікатор особистості був заявлений, наприклад, шляхом вводу імені користувача з клавіатури, після чого контрольний шаблон даної особи порівнюється з еталонним шаблоном.

Деякі системи аутентифікації здійснюють дуже обмежений пошук серед численного числа зареєстрованих записів. Наприклад, користувач з трьома еталонними шаблонами відбитків пальців може мати можливість надати для перевірки будь-який з трьох пальців, і система зробить пошук порівняння один до одного серед еталонних шаблонів даного користувача.

Біометрична ідентифікація – це процес визначення особистості користувача, в ході якого система визначає особу користувача, здійснюючи порівняння контрольного шаблона з усіма наявними біометричними еталонними шаблонами (порівняння один до багатьох). У разі знаходження збігу одночасно визначається і засвідчується особистість користувача.

В біометричних системах, що працюють тільки в режимі аутентифікації, можливе використання негативної ідентифікації в процесі реєстрації користувача в біометричній системи, коли один контрольний шаблон порівнюється з багатьма, щоб перевірити, що дана особа не зареєстрована в базі даних, і таким чином, запобігти подвійній реєстрації в системі. Цей режим часто використовується в великих програмах з надання соціальних допомог, в яких користувачі намагаються реєструватися кілька разів для отримання допомоги під різними іменами.

Існує щось середнє між аутентифікацією та ідентифікацією – «порівняння один до декількох». Цей тип систем передбачає ідентифікацію користувача за дуже маленькою базою зареєстрованих користувачів. Чіткого кількісного розмежування між системами ідентифікації та «порівняння один до декількох» немає, але будь-яку систему, в якій пошук здійснюється серед більш ніж 500 записів, слід відносити до ідентифікаційних.

4.4. Реалізація біометричних систем.
Основні фізіологічні біометричні характеристики, а також види їх реалізації наведені в табл. 4.1 [12].

Наразі в стадії розробки знаходяться нові біометричні технології, пов'язані з наступними фізіологічними характеристиками.

1. Порівняння ДНК – це найдосконаліша біометрична технологія, що дає прямий доказ ідентичності особистості (за рідкими виключеннями, наприклад, однояйцеві близнюки з однаковими генотипом). В широкий загал біометричні системи, засновані на порівнянні ДНК, можуть бути введені в дію через 10-20 років.

2. Відбиток долоні – в цій системі використовується розташування ліній на долоні людини, так саме, як в біометричних системах розпізнавання відбитків пальців.

3. Судинні рисунки – розташування вен в різних частинах тіла людини, включаючи зап'ястя і тильну сторону долоні, а також обличчя.

4. Сигнали, що виробляються серцем (мозком, легенями) – в цій системі користувач торкається до датчика «біодинамічного підпису» і залишається з ним в контакті деякий час (в залежності від точності вимірювання – до 8 с). За цей час датчик ідентифікує індивідуальні параметри людини.

Таблиця 4.1 – Реалізація фізіологічних біометричних характеристик
	Біометрична

характеристика
	Реєструючий

пристрій
	Зразок
	Досліджувані

риси

	Райдужна

оболонка ока
	Відеокамера, здатна 

працювати в 

інфрачервоному 

діапазоні, камера для ПК
	Чорно-біле 

зображення 

райдужної оболонки ока
	Рисунок трабекулярної сітки райдужної 

оболонки ока

	Відбиток

пальця
	Периферійний пристрій ПК, карта стандарту PC card, миша, зчитувач, вбудований в клавіатуру
	Зображення відбитка пальців (оптичне, 

ємнісне, 

ультразвукове, або безконтактне)
	Точки зміни структури папілярних ліній 

(закінчення, роздвоєння, розрив і т.д.), орієнтація папілярних ліній 

і координати цих точок

	Обличчя
	Відеокамера, камера для ПК, цифровий фотоапарат
	Зображення обличчя (2D або 3D)
	Форма черепа, відносне розташування і форма носа, розташування скул

	Геометрія

долоні
	Настінний пристрій
	Тривимірне 

зображення верху і боків долоні
	Висота і ширина кісток і суглобів долоні і пальців

	Сітківка

ока
	Настільний або 

настінний пристрій
	Зображення сітківки
	Розташування 

кровоносних судин 

на сітківці


Основні поведінкові біометричні характеристики, а також види їх реалізації наведені в таблиці 4.2.

Таблиця 4.2 – Реалізація поведінкових біометричних характеристик
	Біометрична

характеристика
	Реєструючий

пристрій
	Зразок
	Досліджувані

риси

	Голос
	Мікрофон,

Телефон
	Запис голосу
	Частота, модуляція і тривалість 

голосового способу

	Підпис
	Планшет для підпису, перо для введення даних
	Зображення підпису і 

показання відповідних 

динамічних вимірювань
	Швидкість, порядок ліній, тиск і зовнішній вигляд підпису

	Клавіатурний почерк
	Клавіатура
	Ритм машинопису
	Часові параметри [image: image23.png]


-графів клавіатури


4.5. Недоліки аутентифікації за допомогою біометричних характеристик. 
В табл. 4.3 наведено відомі атаки на системи, в яких використовується біометрична аутентифікація, а також способи захисту від подібних атак.

Таблиця 4.3 – Атаки на біометричні системи та захист від них
	опис атаки
	Захист від даної атаки

	Підробка відмінною риси

	Зловмисник виготовляє копію біометричної риси законного користувача і пред'являє цю копію біометричному датчику.
	Зняття показників з високим рівнем деталізації При виготовленні еталонного шаблону з законного користувача знімають додаткові біометричні показники, так що проста копія біометричної риси законного користувача не буде відображати всі її параметри.

	Відтворення поведінки користувача

	Зловмисник записує поведінкову відмінну рису користувача і відтворює на біометричному датчику.
	Змінна поведінка
При кожній спробі аутентифікації система вимагає від користувача різного прояву його поведінкової біометричної характеристики, так що просто її запис і відтворення не будуть прийматися.

	Перехоплення біометричних показників

	Зловмисник перехоплює біометричні показники законного користувача в момент їх передачі між пристроями.
	Шифрування біометричних даних
Біометричні дані шифруються відразу після їх отримання від користувача пристроєм зчитування, їх передача між пристроями здійснюється тільки в зашифрованому вигляді.

	Відтворення біометричного «підпису»

	Зловмисник відтворює показник біометричного датчику – «підпис», який надалі обробляється системою так, немов була отримана від реальної людини.
	Аутентифікація біометричного «підпису»
Заходи аутентифікації приймаються щодо біометричних даних, чим гарантується їх надходження тільки з джерел, що заслуговують на довіру. Використання ЕЦП для забезпечення цілісності біометричного «підпису».


До недоліків біометричної аутентифікації можна віднести наступні.

1. Втручання в приватне життя. Користувачам-клієнтам більшою мірою, ніж користувачам-співробітникам організацій, небайдужий факт зберігання та поширення їх біометричних даних. Якщо в організації влаштовано централізоване сховище біометричних параметрів, то користувачі, не маючи можливості контролювати поширення цих даних, побоюються: зловживань (наприклад, незаконного обміну з іншими організаціями) та нецільового використання.

2. Особисті, культурні та релігійні аспекти. Дактилоскопічні системи викликають неприйняття у користувачів, які вважають, що їх використання кидає на них тінь злочинної властивості, оскільки відбитки пальців, як відомо, застосовуються в криміналістиці.

Виникають також питання гігієни (чи оброблюється реєструючий пристрій антисептичним розчином після кожного використання?) і травмонебезпеки (наприклад, в системах сканування сітківки, в яких світло направляється в око), а також усвідомлення того факту, що користувачі піддаються ризику заподіяння шкоди з боку злочинців – від копіювання або використання об'єктів біометрії під фізичним примусом до втрати кисті або пальця.

4. Непридатність для всіх користувачів. Від 1 до 3% відсотків людей не мають частин тіла, необхідних для внесення в систему хоча б одного біометричного параметру. 

5 ТЕСТУВАННЯ ПАРОЛЬНИХ ПОЛІТИК ВІДОМИХ WEB-РЕСУРСІВ

Аналіз методів аутентифікації, проведений у попередніх главах атестаційної роботи, дозволяє скласти порівняльну таблицю цих методів за наступними критеріями:

1) відповідність першому рівню гарантії аутентифікації – відсутність вимог конфіденційності ідентифікаційних даних;

2) відповідність першому рівню гарантії аутентифікації – певний рівень вимог конфіденційності ідентифікаційних даних;

3) відповідність першому рівню гарантії аутентифікації – високий рівень вимог конфіденційності ідентифікаційних даних;

4) складність реалізації системи з точки зору програмування, участі інших сторін/систем в реалізації (оператор стільникового зв'язку, сертифікуючий центр тощо), можливість інтеграції системи в інші системи тощо;

5) зручність використання з боку користувача (необхідність зберігання паролів, фізичного контакту зі співробітниками сервісу, володіння фізичними токенами тощо).

Таблиця 5.1 – Порівняльний аналіз методів аутентифікації
	Метод 

аутентифікації
	1-й рівень 

гарантії 

аутентифікації
	2-й рівень 

гарантії 

аутентифікації
	3-й рівень 

гарантії 

аутентифікації
	Складність

реалізації
	Зручність 

використання

	Фіксований

пароль
	3
	1
	1
	3
	3

	Хешований фіксований пароль
	3
	2
	1
	3
	3

	Одноразовий

пароль
	3
	3
	2
	2
	2

	За допомогою відкритих ключів
	3
	3
	3
	1
	1

	За допомогою сертифікатів
	3
	3
	3
	1
	1

	Біометрія
	3
	3
	2
	2
	2


Перераховані вище критерії відображені в табл. 5.1 з наступною градацією: легендою: зелений колір (3) – добре, помаранчевий колір (2) – нейтрально, червоний колір (1) – погано.

Отже, забезпечують більш надійний захист від зловмисників методи аутентифікації за допомогою одноразових паролів, відкритих ключів, сертифікатів та біометричних характеристики користувачів. Проте всі ці методи аутентифікації вимагають додаткового програмного, апаратного або програмно-апаратного устаткування. 

Для web-ресурсів з великою кількістю користувачів вимоги використання додаткового устаткування для підвищення надійності аутентифікації є нераціональними з точки зору зручності використання, тому основним захистом більшості сучасних web-ресурсів є парольні політики, наприклад: пароль повинен бути довше [image: image24.png]


 символів; пароль повинен містити цифри, великі і малі літери, спец символи; пароль не повинен бути схожим на логін тощо.

З метою розробки порад користувачам щодо вибору паролю було проведено дослідження парольних політик відомих web-ресурсів. Було визначено набір правил (див. табл. 5.2), яким повинні відповідати парольні політики web-ресурсу та список паролів (див. табл. 5.3), які є словниковими і часто використовуваними (якщо web-ресурс дозволяв зареєструватися з запропонованими комбінаціями, він втрачав бали).

Таблиця 5.2 – Дослідні парольні політики

	№
	Правило
	Бал

	1
	Мінімальна довжина пароля менше 6 символів
	-1

	2
	Мінімальна довжина пароля 6-8 символів
	-0.5

	3
	Мінімальна довжина понад 8 символів
	+1

	4
	Максимальна довжина менше 20 символів
	-0.5

	5
	Максимальна довжина понад 20 символів
	+1

	6
	Пароль повинен містити цифри
	+0.5

	7
	Пароль повинен містити літери
	+0.5

	8
	Пароль повинен містити заголовні букви
	+0.5

	9
	Пароль повинен містити спеціальні символи
	+0.5

	10
	Пароль не повинен співпадати з логіном
	+1


Продовження таблиці 5.2

	№
	Правило
	Бал

	11
	Пароль не повинен збігатися з поштою
	+1

	12
	Пароль не може бути схожим на логін і / або пошту 

(логін + рік тощо)
	+2

	13
	Пароль не повинен бути словниковим
	+2

	14
	Сервіс дає рекомендації щодо вибору паролю 

на етапі реєстрації
	+1

	15
	Заборона використання спеціальних символів
	-1

	16
	Сервіс строго дотримується своїх рекомендацій
	+0.5

	17
	Сервіс дозволяє встановити слабкий пароль
	-1

	
	Максимальний сумарний бал
	11.5

	
	Мінімальний сумарний бал
	-4.5


Таблиця 5.3 – Паролі, що було використано в дослідженнях

	Пароль
	Опис
	Словник, 

де можна знайти

	123456
	Мінімальна довжина пароля менше 6 символів
	Топ-200 [13]

	qwe123
	Мінімальна довжина пароля 6-8 символів
	Топ-10000 [14]

	123456789
	Мінімальна довжина понад 8 символів
	Топ-200 [13]

	qwerty123
	Максимальна довжина менше 

20 символів
	Топ-1000 [14]

	Qwerty123
	Максимальна довжина понад 

20 символів
	RockYou [15]

	1q2w3e4r
	Пароль повинен містити цифри
	Топ-200 [13]

	P@ssword
	Пароль повинен містити літери
	RockYou [15]

	123QWEasd
	Пароль повинен містити 

заголовні букви
	RockYou [15]

	P@ssword123
	Пароль повинен містити 

спеціальні символи
	RockYou [15]


Результати досліджень парольних політик відомих поштових сервісів, соціальних мереж, сервісів електронної комерції, платіжних сервісів та менеджерів паролів наведено в табл. 5.4 – 5.8 відповідно.

Таблиця 5.4 – Дослідження парольних політик поштових сервісів
	Вимоги до паролю
	Gmail
	Outlook
	Yahoo!
	AOL
	Mailbox.org
	Pobox
	FastMail

	Мінімальна довжина пароля менше 6 символів
	
	
	
	
	
	
	

	Мінімальна довжина пароля 6-8 символів
	
	
	-0.5
	-0.5
	-0.5
	-0.5
	-0.5

	Мінімальна довжина понад 8 символів
	+1
	+1
	
	
	
	
	

	Максимальна довжина менше 20 символів
	
	
	
	
	
	
	

	Максимальна довжина понад 20 символів
	+1
	+1
	+1
	1
	1
	1
	1

	Пароль повинен містити цифри
	+0.5
	+0.25
	
	
	+0.5
	
	

	Пароль повинен містити літери
	+0.5
	+0.25
	
	
	+0.5
	
	

	Пароль повинен містити заголовні букви
	
	+0.25
	
	
	+0.5
	
	

	Пароль повинен містити спеціальні символи
	+0.5
	+0.25
	
	
	
	
	

	Пароль не повинен співпадати з логіном
	+1
	+1
	+1
	1
	1
	
	1

	Пароль не повинен збігатися з поштою
	+1
	+1
	+1
	1
	1
	
	

	Пароль не може бути схожим на логін і / або пошту (логін + рік тощо)
	
	+2
	+2
	2
	2
	
	

	Пароль не повинен бути словниковим
	+2
	+2
	+2
	2
	2
	
	2

	Сервіс дає рекомендації щодо вибору паролю на етапі реєстрації
	+1
	+1
	+1
	1
	1
	
	1

	Заборона використання спеціальних символів
	
	
	-1
	-1
	-1
	
	

	Сервіс строго дотримується 

своїх рекомендацій
	
	+0.5
	+0.5
	+0.5
	+0.5
	
	+0.5

	Сервіс дозволяє встановити слабкий пароль
	
	
	
	
	
	-1
	-1

	Наявність двох факторної авторизації 

(одноразовий пароль, який або генерується 

за допомогою спеціального додатку, 

або приходить по SMS)
	+0.5
	+0.5
	+0.5
	+0.5
	+0.5
	
	+0.5

	Сума балів
	9
	11
	7.5
	7.5
	9
	-0.5
	4.5


Таблиця 5.5 – Дослідження парольних політик соціальних мереж
	Вимоги до паролю
	Facebook
	Twitter
	Linked.In
	Pinterest
	MySpace
	Instagram
	Tinder

	Мінімальна довжина пароля менше 6 символів
	
	
	
	
	
	
	

	Мінімальна довжина пароля 6-8 символів
	-0.5
	-0.5
	-0.5
	-0.5
	
	-0.5
	

	Мінімальна довжина понад 8 символів
	
	
	
	
	-0.5
	
	-0.5

	Максимальна довжина менше 20 символів
	
	
	
	
	
	
	

	Максимальна довжина понад 20 символів
	1
	1
	1
	1
	
	1
	

	Пароль повинен містити цифри
	+0.5
	
	
	
	1
	
	1

	Пароль повинен містити літери
	+0.5
	
	
	+0.5
	
	
	+0.5

	Пароль повинен містити заголовні букви
	
	
	
	
	
	
	+0.5

	Пароль повинен містити спеціальні символи
	+0.5
	
	
	
	
	
	

	Пароль не повинен співпадати з логіном
	1
	1
	
	
	
	
	

	Пароль не повинен збігатися з поштою
	1
	
	
	
	
	
	

	Пароль не може бути схожим на логін і / або пошту (логін + рік тощо)
	
	
	
	
	
	
	

	Пароль не повинен бути словниковим
	2
	
	
	2
	
	2
	

	Сервіс дає рекомендації щодо вибору паролю на етапі реєстрації
	1
	
	1
	
	
	
	2

	Заборона використання спеціальних символів
	
	
	
	-1
	1
	
	1

	Сервіс строго дотримується 

своїх рекомендацій
	+0.5
	+0.5
	+0.5
	+0.5
	
	+0.5
	

	Сервіс дозволяє встановити слабкий пароль
	
	
	-1
	
	+0.5
	
	+0.5

	Наявність двох факторної авторизації 

(одноразовий пароль, який або генерується 

за допомогою спеціального додатку, 

або приходить по SMS)
	+0.5
	+0.5
	+0.5
	+0.5
	
	+0.5
	+0.5

	Сума балів
	8
	2.5
	1.5
	3
	2
	3.5
	3.5


Таблиця 5.6 – Дослідження парольних політик сервісів електронної комерції
	Вимоги до паролю
	Amazon
	Ebay
	AliExpress
	Walmart
	Цитрус
	Розетка

	Мінімальна довжина пароля менше 6 символів
	
	
	
	
	
	

	Мінімальна довжина пароля 6-8 символів
	-0.5
	-0.5
	-0.5
	-0.5
	
	-0.5

	Мінімальна довжина понад 8 символів
	
	
	
	
	-0.5
	

	Максимальна довжина менше 20 символів
	
	
	
	-0.5
	
	

	Максимальна довжина понад 20 символів
	+1
	+1
	+1
	
	
	+1

	Пароль повинен містити цифри
	
	+0.5
	
	
	+1
	+0.5

	Пароль повинен містити літери
	
	+0.5
	
	
	
	+0.5

	Пароль повинен містити заголовні букви
	
	
	
	
	+0.5
	

	Пароль повинен містити спеціальні символи
	
	
	
	
	
	

	Пароль не повинен співпадати з логіном
	
	
	
	
	
	

	Пароль не повинен збігатися з поштою
	
	+1
	
	
	
	+1

	Пароль не може бути схожим на логін і / або пошту (логін + рік тощо)
	
	
	
	
	
	

	Пароль не повинен бути словниковим
	
	+2
	
	
	
	+2

	Сервіс дає рекомендації щодо вибору паролю на етапі реєстрації
	+1
	+1
	+1
	+1
	
	+1

	Заборона використання спеціальних символів
	
	-1
	-1
	
	+1
	-1

	Сервіс строго дотримується 

своїх рекомендацій
	+0.5
	+0.5
	+0.5
	+0.5
	
	+0.5

	Сервіс дозволяє встановити слабкий пароль
	-1
	
	-1
	-1
	+0.5
	

	Наявність двох факторної авторизації 

(одноразовий пароль, який або генерується 

за допомогою спеціального додатку, 

або приходить по SMS)
	+0.5
	+0.5
	
	
	-1
	

	Сума балів
	1.5
	5.5
	0
	-0.5
	1.5
	5


Таблиця 5.7 – Дослідження парольних політик платіжних сервісів
	Вимоги до паролю
	QIWI
	PayPal
	WebMoney
	Payeer
	Приват24

	Мінімальна довжина пароля менше 6 символів
	
	
	-1
	
	

	Мінімальна довжина пароля 6-8 символів
	-0.5
	-0.5
	
	-0.5
	-0.5

	Мінімальна довжина понад 8 символів
	
	
	
	
	

	Максимальна довжина менше 20 символів
	
	
	
	
	

	Максимальна довжина понад 20 символів
	+1
	+1
	+1
	+1
	+1

	Пароль повинен містити цифри
	+0.5
	+0.5
	
	+0.5
	+0.25*

	Пароль повинен містити літери
	+0.5
	+0.5
	
	
	+0.5

	Пароль повинен містити заголовні букви
	
	
	
	+0.5
	

	Пароль повинен містити спеціальні символи
	
	
	
	
	+0.25*

	Пароль не повинен співпадати з логіном
	
	
	
	
	

	Пароль не повинен збігатися з поштою
	
	
	
	
	+1

	Пароль не може бути схожим на логін і / або пошту (логін + рік тощо)
	
	
	
	
	

	Пароль не повинен бути словниковим
	+2
	+2
	
	+2
	+2

	Сервіс дає рекомендації щодо вибору паролю на етапі реєстрації
	+1
	+1
	+1
	+1
	+1

	Заборона використання спеціальних символів
	
	-1
	
	
	

	Сервіс строго дотримується своїх рекомендацій
	+0.5
	+0.5
	+0.5
	+0.5
	+0.5

	Сервіс дозволяє встановити слабкий пароль
	
	
	-1
	
	

	Наявність двох факторної авторизації

(одноразовий пароль, який або генерується

за допомогою спеціального додатку,

або приходить по SMS)
	
	+0.5
	
	+0.5
	+0.5

	Сума балів
	5
	4.5
	0.5
	5.5
	6


Таблиця 5.8 – Дослідження парольних політик менеджерів паролів
	Вимоги до паролю
	dashlane
	LastPass
	LogMeOnce
	Manage Engine
	Symantec
	Passpack
	Password Boss

	Мінімальна довжина пароля менше 6 символів
	
	
	
	
	
	
	

	Мінімальна довжина пароля 6-8 символів
	-0.5
	
	-0.5
	-0.5
	-0.5
	-0.5
	-0.5

	Мінімальна довжина понад 8 символів
	
	1
	
	
	
	
	

	Максимальна довжина менше 20 символів
	
	
	
	
	
	
	

	Максимальна довжина понад 20 символів
	1
	1
	1
	1
	1
	1
	1

	Пароль повинен містити цифри
	0.5
	0.5
	0.5
	0.5
	0.5
	
	0.5

	Пароль повинен містити літери
	0.5
	0.5
	0.5
	0.5
	0.5
	
	0.5

	Пароль повинен містити заголовні букви
	0.5
	0.5
	0.5
	0.5
	0.5
	
	0.5

	Пароль повинен містити спеціальні символи
	
	
	
	0.5
	0.5
	
	0.5

	Пароль не повинен співпадати з логіном
	
	
	
	
	
	1
	

	Пароль не повинен збігатися з поштою
	
	1
	
	1
	1
	1
	

	Пароль не може бути схожим на логін і / або пошту (логін + рік тощо)
	
	
	
	
	
	
	

	Пароль не повинен бути словниковим
	2
	2
	2
	2
	2
	2
	2

	Сервіс дає рекомендації щодо вибору паролю на етапі реєстрації
	1
	1
	1
	1
	1
	1
	1

	Заборона використання спеціальних символів
	
	
	
	
	
	
	

	Сервіс строго дотримується 

своїх рекомендацій
	0.5
	0.5
	
	
	
	0.5
	0.5

	Сервіс дозволяє встановити слабкий пароль
	
	
	
	
	
	
	

	Наявність двох факторної авторизації 

(одноразовий пароль, який або генерується 

за допомогою спеціального додатку, 

або приходить по SMS)
	0.5
	0.5
	0.5
	
	0.5
	0.5
	0.5

	Сума балів
	6
	8.5
	5.5
	6.5
	7
	6.5
	6.5


Як можна побачити з табл. 5.4, більшість поштових сервісів відповідають вимогам щодо правил формування простих паролів. Також більшість з них пред'являють свої рекомендації в явній для користувача формі та суворо їх дотримуються. Загальний результат для поштових сервісів можна охарактеризувати як «середньо / добре».

Як можна побачити з табл. 5.5, більшість досліджуваних сервісів пред'являє мінімум вимог до пароля. В основному, обмеження накладаються лише на мінімальну довжину. Відсутня перевірка словникових паролів. Загальний результат для поштових сервісів можна охарактеризувати як «низько / середньо».

Як можна побачити з табл. 5.6, сервіси електронної комерції, як і соціальні мережі, не пред'являють жорстких вимог до складності паролю. Подібну «індиферентність» щодо надійності паролів можна пояснити бажанням залучити й утримати якомога більше покупців. Якщо користувач витрачає на оформлення покупки або реєстрацію на одному сервісі дві мінути, а на іншому тридцять секунд (за умови, що асортимент і ціни приблизно рівні), він напевно піде здійснювати покупки на другий сервіс. Загальний результат для поштових сервісів можна охарактеризувати як «низько / дуже низько».

Як можна побачити з табл. 5.7, майже кожен сервіс дає велику кількість рекомендацій щодо вибору пароля. З урахуванням того, що багато дій вимагають підтвердження операції по SMS (2FA), все виглядає добре. Однак для авторизації в акаунті, як зазвичай, двухфакторну аутентифікацію потрібно спеціально встановлювати. Загальний результат для поштових сервісів можна охарактеризувати як «середньо / високо».

Активним користувачам, які турбуються про безпеку своїх акаунтів, необхідно якимось чином зберігати велику кількість різних складних паролів. Тут на допомогу приходять менеджери паролів, які допомагають зберігати в таємниці всі паролі користувача, «замикаючи» їх на один майстер-ключ. Крім цього, дані сервіси можуть самостійно формувати криптостійкі паролі і автоматично заповнювати форми. 

Як можна побачити з табл. 5.8, загальний результат захищеності користувачів – «добре / відмінно». Варто відзначити, що багато сервісів тримаються досить строгих поглядів на відновлення паролів, а саме відмовляються від цього зовсім. Мінімальна довжина паролів починалася від 8 символів, а максимальна завжди перевищувала 20. 

Підведемо підсумки. 

Не завжди навіть найбільші сервіси приділяють достатню увагу захисту від створення простих паролів, а значить, і безпеці акаунтів користувачів. Лише одиниці з найпопулярніших web-ресурсів пред'являють серйозні вимоги до аутентифікації. Таке ставлення до безпечної аутентифікації можна пояснити гонитвою сервісів за аудиторією. Тут необхідно вибирати «золоту середину»: занадто складні правила змусять витратити відчутно більше часу на реєстрацію, що може відлякувати користувача. З іншого боку, повна відсутність політик обов'язково спричинить за собою виникнення інцидентів витоку баз логіків та паролів у мережу Internet.

Рекомендації користувачам до створення паролів.

1. Пароль повинен бути довгим (бажано більше 10 символів). Проте не варто приділяти увагу довжині, якщо пароль, наприклад, складається виключно з цифр. Такі паролі, навіть великої довжини, дуже легко відтворити.

2. Пароль повинен містити великі та малі літери, цифри і спецсимволи. Проте нерідко вимога включати велику літеру, цифри і збільшити довжину паролю виливається в використання Qwerty123 і подібних комбінацій. Статистика показує, що в 90% випадків користувач в якості великої літери використовує 1-й символ паролю. 

3. Пароль не повинен бути схожим на логін або пошту користувача.

4. Пароль не повинен бути схожим на словникові паролі.

5. Паролі, що складаються з символів, а не слів, є більш безпечними. Також можна використовувати парольні фрази, наприклад (див. табл. 1.2):

ФРАЗА: «Їжачок в тумані. Мультфільм хороший та веселий».

ПАРОЛЬ: «*v~DisneyGo0d:)».

Тут: 

«*» – «їжачок»;

«v» – «в»;

«~» – «туман»;

«Disney» – популярна студія мультфільмів;

«Go0d» – «good» – «хороший»;

«:)» – «веселий».

6. Слід раз на 3 місяці міняти свої паролі. 

У травні 2019 року компанія Microsoft прибрала вимогу періодичної зміни паролів з базового рівня вимог безпеки для персональних і серверних версій Windows. У своєму блозі Microsoft популярно пояснює чому відмовилася від правила обов'язкової зміни пароля: «Періодичне закінчення строку дії пароля є захистом тільки від ймовірності того, що пароль (або хеш) буде вкрадений протягом його терміну дії та буде використовуватися неавторизованих особою. Якщо пароль не вкрадено, немає сенсу його змінювати. І якщо у вас є докази того, що пароль украдений, ви, очевидно, захочете діяти негайно, а не чекати закінчення терміну дії, щоб усунути проблему». Таким чином, ця вимога не є строгою, а лише є рекомендацією.

7. Слід використовувати різні паролі для різних сервісів.

Абсолютно протипоказано використовувати один пароль на різних сервісах. Якщо раптом зламають один, зламають і всі інші. Наприклад, як тільки в мережі публікується база паролів за адресами електронної пошти, тут же перевіряються паролі від акаунтів соціальних мереж, зареєстрованих на цю адресу. Більше ніж в половині випадків паролі виявляються співпадаючими.

8. Слід не використовувати очевидні слова і фрази (наприклад, password або moyparol) або стандартні послідовності символів (qwerty, 12345, abcd).

9. Слід використовувати усюди, де це можливо, двофакторну аутентифікацію.

6 ПРОТОТИПУВАННЯ ДВОФАКТОРНОЇ СИСТЕМИ 

АУТЕНТИФІКАЦІЇ ДЛЯ WEB-РЕСУРСІВ НА ОСНОВІ QR-КОДІВ

6.1. SQRL протокол.
SQRL (Secure Quick Reliable Login) – протокол аутентифікації для безпечного входу на web-сайт [16]. Для перевірки справжності зазвичай використовується QR-код. Користувач при цьому ідентифікується анонімно замість того, щоб вводити логін і пароль. Загальну схему алгоритму можна представити наступним чином (рис. 6.1):

1) користувач заходить на web-ресурс, який підтримує SQRL протокол;

2) за допомогою програмного забезпечення на смартфоні (або плагіна для web-браузера) сканує представлений на сайті QR-код;

3) після сканування на екрані смартфону (або у вікні web-браузера) відображається URL сайту, на який користувач хочете увійти;

4) якщо відображений URL збігається з адресою сайту, користувач підтверджує вхід.
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Рисунок 6.1 – Аутентифікація на основі SQRL протоколу
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Рисунок 6.2 – Схема протоколу SQRL

Докладніше SQRL протокол можна описати наступним чином (рис. 6.2):

1) QR-код, розташований в області полів введення логіна і пароля, містить URL сервісу аутентифікації сайту. URL включає в себе випадково згенероване число великої довжини (в криптографії часто таке випадкове число називають «nonce»). Це довільне число використовується для гарантування унеможливлення використання старих сеансів зв'язку в атаці повторного відтворення;

2) SQRL-додаток для смартфону криптографічно хешує доменне ім'я сайту за допомогою майстер ключа користувача з ціллю створення унікальної для сайту пари публічний / приватний ключ;

3) додаток криптографічно підписує весь URL, що міститься в QR-коді, використовуючи специфічний для сайту приватний ключ. Так як URL включає в себе «nonce», підпис є унікальним для сайту і QR-коду;

4) додаток посилає безпечний HTTPS запит на URL з QR-коду, який є сервісом аутентифікації сайту. Запит надає специфічний для сайту публічний ключ і відповідний криптографічний підпис URL з QR-коду;

5) сервер аутентифікації отримує і підтверджує запит,;

6) SQRL додаток підтверджує успішне підписання користувачем QR-коду;

7) сервер аутентифікації має URL, що містить «nonce», який прийшов зі сторінки входу з додатку користувача. Він також має криптографічний підпис цього URL, і специфічний для сайту публічний ключ користувача. Сервіс використовує відкритий ключ для перевірки того, що підпис є дійсним для даного URL. Це підтверджує використання користувачем секретного ключа, відповідного відкритому ключу. Після перевірки підпису, сервер аутентифікації розпізнає вже аутентифікованого користувача за його специфічним для даного сайту відкритим ключем.

6.2. Вимоги до системи авторизації та аутентифікації.
На основі досліджень, проведених в розділі 5, можна визначити наступні вимоги до системи авторизації та аутентифікації.

1. Відвідувачі сайту унікально ідентифікуються за абсолютно анонімним SQRL ID. SQRL ID користувача – це його відкритий ключ, 256-бітове число. Один і той же відвідувач завжди надає однаковий ID для одного сайту. Ніколи не повинно виникнути ситуації, коли два різних користувача мають однаковий ID. Таким чином, кожен сервіс може унікально і анонімно ідентифікувати кожного зі своїх відвідувачів.

2. SQRL ідентифікатори специфічні для користувача і сайту. Хоча користувач завжди надає однаковий ID для одного сайту, він представляє абсолютно інший ідентифікатор для будь-якого іншого сайту, який він відвідує. Таким чином, ніколи не використовується однаковий ідентифікатор для різних сервісів. Користувачі можуть використовувати свій ідентифікатор де забажають, тому що кожен сайт отримує свій власний унікальний SQRL ID.

3. Відсутність процесу реєстрації. Припустимо ситуацію, коли користувач хоче залишити коментар у будь-якому блозі. Замість того, щоб проходити процес "створення облікового запису" з ціллю унікально себе ідентифікувати на web-ресурсі, користувач можете увійти, використовуючи свій ID. Якщо сервіс не зустрічав раніше наданого ідентифікатора, він може запропонувати користувачу заповнити прості форми, наприклад, ім'я та прізвище, що будуть відображатись у залишеному коментарі. Таким чином, користувач абсолютно безпечно і унікально ідентифікуєте себе в системі, причому ніхто не може видавати його за себе. Немає облікового запису, імені користувача та пароля. Нічого запам'ятовувати не треба. SQRL ID усуває все це.

4. "Блокування ідентифікатора" запобігає його зміні та дозволяє легко його відновити. Коли ідентифікатор був створений, SQRL додаток не може його поміняти. Таким чином, у разі непередбачуваних подій, наприклад, крадіжки або злому телефону, зловмисник не зможе змінити online ідентифікатор користувача з ціллю ізолювати його від акаунту. Крім того користувач може скористатися своїм кодом відновлення, щоб відкликати старий і створити новий ідентифікатор.

5. Відсутність взаємодії з клавіатурою. Припустимо ситуацію, коли користувач хоче увійти в систему на комп'ютері в потенційно небезпечному місці, наприклад, в бібліотеці або комп'ютерному клубі. З SQRL цей процес відбувається без введення будь-яких облікових даних в комп'ютер. Користувач не надає свої логін та пароля, які можуть бути перехоплені програмними закладками або програмою-зчитувачем подій клавіатури. Web-ресурс надсилає запит аутентифікації у вигляді QR-коду, користувач відповідаєте на цей запит, зчитуючи код за допомогою смартфону, і відправляє унікальний код. У комп'ютері не залишається ніяких даних, тому що користувач просто зчитав QR-код, натиснув кнопку "увійти" в додатку на смартфоні, залишивши при цьому форму класичну форму «логін –пароль» на сайті порожньою.

6. Відсутність поділу секретних даних. OTP аутентифікатори засновані на криптографічному секретному ключі, який знаєте тільки користувач і сервер аутентифікації. Це дозволяє однозначно визначити, які коди будуть використовуватись в конкретний момент часу. Хоча цей механізм має перевагу в постійному оновленні, він має схожу проблему імені користувача і паролю – потрібно зберігати їх в секреті. Крім того паролі не є по справжньому безпечними, оскільки користувач повинен використовувати різні паролі для різзих сайтів – ймовірні ситуації, коли треба гортати величезний список, щоб знайти потрібний пароль.

7. Аутентифікація, що використовує різні канали. В контексті ненадійного комп'ютера (див. п.5), користувач пройшов аутентифікацію, не взаємодіючи з клавіатурою. Це досить важливий аспект, оскільки небезпечно передавати всі секретні дані через один канал зв'язку, бо безпека єдиного каналу може бути скомпрометована. SQRL використовує підключення смартфону до мережі Internet, що дозволяє уникнути використання більшої або всієї частини каналу комп'ютера. Таким чином, аутентифікація залишається невидимою для будь-якого зловмисника, який сканував мережеве з'єднання комп'ютера.

6.3. Архітектура системи двофакторної аутентифікації.
Сучасні схеми двофакторної аутентифікації насправді є двохетапними. Перший етап – звичайна аутентифікація за допомогою пари «логін – пароль». Якщо сервер аутентифікації, розташований на web-ресурсі, приймає рішення про нелегітимність користувацької сесії, то він вимагає від користувача пройти другий етап аутентифікації. На цьому етапі користувачеві відсилається SMS на прив'язаний до акаунту номер смартфону або генерація другого паролю для входу на смартфоні. Якщо користувач ввів другий пароль вірно, сесія вважається повністю аутентифікованою, а якщо ні, то сесія втрачає «попередню» аутентифікацію.

Обидва способи – відправка SMS і генерація паролю – докази володіння стартфоном і тому є фактором приналежності. Пароль, що вводиться на першому етапі, – фактор знання. Тому така схема аутентифікації – не тільки двохетапна, але і двофакторна.

В чому недоліки такої схеми аутентифікації? По-перше, комп'ютер середньостатистичного користувача не завжди є захищеним – вимикання оновлень Windows, піратська копія антивіруса без сучасних сигнатур, програмне забезпечення сумнівного походження – все це значно знижує рівень захисту. За оцінкою експертів з [17], компрометація комп'ютера користувача – наймасовіший спосіб «викрадення» облікових записів. У разі двохетапної аутентифікації, якщо вважати, що комп'ютер користувача скомпрометований, введення пароля на ньому компрометує сам пароль, який є першим фактором. Отже, зловмисникові необхідно лише підібрати другий фактор. У разі поширених реалізацій RFC 6238 [7] (алгоритму створення одноразових паролів для захищеної аутентифікації) другий фактор – це 6 десяткових цифр (максимум передбачений специфікацією – 8 цифр). Згідно калькулятору для одноразових паролів [18] за три дні зловмисник в змозі підібрати другий фактор, якщо йому відомий перший. Єдиний спосіб, в який web-ресурс може протистояти подібним атакам, не порушуючи нормальну роботу користувача, це – captcha (completely automated public turing test to tell computers and humans apart – повністю автоматизований публічний тест Тюрінга для розрізнення комп'ютерів і людей).

По-друге, максимальна непрозорість судження серверу аутентифікації про легітимність чи нелегітимність користувальницької сесії та прийняття рішення про необхідність другого етапу аутентифікації. Цей факт пояснюється принципом «безпека через неясність» (Security through obscurity [19]), основна ідея якого полягає в тому, що в разі знання зловмисником алгоритму прийняття рішень сервером про легітимність сесії, він (зловмисник) може спробувати підробити ці дані. Із загальних міркувань можна зробити висновок, що судження робиться на основі історії аутентифікації користувачів з урахуванням IP-адреси (і похідних від неї номера автономної системи, що ідентифікує провайдера, і місця розташування на основі геобази) і даних браузера, наприклад, заголовка User Agent і набору cookies, flash та html local storage. Це означає, що якщо зловмисник контролює комп'ютер користувача, то він має можливість не тільки вкрасти всі необхідні дані, а й скористатися IP-адресою жертви. 

Виявити факт зламу комп’ютеру можна за допомогою системи виявлення аномалій [19]. Суть цього методу дуже проста: кожен має звички, властиві тільки йому, починаючи з режиму роботи і відпочинку, продовжуючи місцями, в яких людина буває, і кількістю пристроїв, якими вона користується. Наприклад, хтось завжди перевіряє пошту з дому і роботи, використовує два пристрої, ніколи не видаляє прочитані листи і не розсилає спам. Використовує пошту в денні години і ніколи не перевіряє пошту вночі. А хтось протягом місяця часто буває у відрядженнях і періодично читає пошту з різних країн. У цих користувачів будуть різні патерни поведінки, на основі яких можна побудувати індивідуальний профіль і порівнювати з ним кожен новий захід у пошту.

На рис. 6.3 зображено приклади профілів двох різних людей. На червоному графіку показаний профіль типового не зламаного комп’ютера. Видно, що всі дії досить рівномірні, і при цьому немає різких стрибків параметрів. Синій графік ілюструє поведінку підозрілого акаунту: всі показники різко змінюються, простежується хаотичне звернення до ресурсу. Це дає можливість припустити факт несанкціонованого доступу.
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Рисунок 6.3 – Приклади профілів двох користувачів електронної пошти

На рис. 6.4 зображено графік зміни профілю в момент злому. У синій області видно, що показники знаходяться в нормі, в той час як в червоній зоні вже простежуються значні коливання. Крім того, чітко видно дати, в які це сталося, що може значно спростити пошук місця злому. Такий підхід може убезпечити користувачів від крадіжки паролів і дозволить визначити злам навіть після авторизації в обліковому записі.
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Рисунок 6.4 – Приклади графіку зміни профілю в момент злому

Побідну систему виявлення аномалій можна було б застосувати, але часу між першим і другим етапом аутентифікації може виявитися недостатньо для впевненого судження про аномалії. Крім того, цей же аргумент руйнує ідею «довірених» комп'ютерів: зловмисник може вкрасти будь-яку інформацію, яка впливає на судження про довіреності.

Нарешті, двохетапна аутентифікація просто незручна: ніщо так не дратує користувачів, як проміжний екран, додаткові натискання на кнопки та інші «неважливі» з їх точки зору дії. Таким чином, аутентифікація повинна бути одно етапною, але при цьому двофакторною.

Мультифакторність в аутентифікації визначається віднесенням елементів аутентифікації до однієї з трьох категорій:

1) фактори знання (це традиційні паролі, пін-коди тощо);

2) фактори володіння (в використовуваних OTP-схемах, як правило, це смартфон або апаратний токен);

3) біометричні фактори.

Зрозуміло, що у випадку використання в прототипованій системі алгоритмів двофакторної аутентифікації, не можна розраховувати на те, що мільйони користувачів куплять апаратний токен. Спосіб з SMS теж не є придатним до використання, оскільки це дуже ненадійний спосіб доставки (в найвідповідальніший момент SMS може затриматися або не дійти зовсім), також розсилка SMS коштує грошей. Тому вибір залишається невеликим: використання смартфону і програмного додатку в ньому в якості другого фактору.

Наразі широко поширена наступна форма одноетапної аутентифікації (рис. 6.5): користувач пам’ятає пін-код (перший фактор), має на руках апаратний або програмний (в смартфоні) токен, що генерує OTP (другий фактор). В полі введення пароля він вводить пін-код і поточне значення OTP.
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Рисунок 6.5 – Класична схема одноетапної аутентифікації

Головний недолік цієї схеми такий же, як і у двохетапної аутентифікації: у разі компрометації десктопу користувача одноразове введення пін-коду призводить до його розкриття і зловмисникові залишається тільки підібрати другий фактор.

Нівелювати цей недолік можна наступним шляхом: пароль цілком генерується з секретного ключа, але в смартфоні зберігається тільки частина цього ключа, а інша частина вводиться користувачем при кожній генерації паролю. Таким чином, смартфон сам по собі є чинником володіння, а пароль залишається в голові користувача і є фактором знання.

Я якості «nonce» (випадкового числа, що використовується для гарантування унеможливлення використання старих сеансів зв'язку в атаці повторного відтворення)  може виступати або лічильник, або поточний час. Логічно вибрати поточний час, бо це дозволяє запобігти розсинхронізації алгоритму формування одноразових паролів.

Таким чином, є додаток для смартфона, куди користувач вводить свою частину секретного ключа, вона змішується з частиною, що зберігається в смартфоні, а результат використовується в якості ключа HMAC, яким підписується поточний час, округлений до 30 секунд. Вихід HMAC приводиться до звичайної послідовності букв, цифр та символів, тобто отримуємо одноразовий пароль.
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Рисунок 6.6 – Алгоритм формування одноразового паролю

Загально прийнятий алгоритм двофакторної аутентифікації RFC 4226 [7] передбачає усічення результату роботи HMAC до максимум 8 десяткових цифр. Вочевидь, що пароль такого розміру непридатний для одноетапної аутентифікації і повинен бути збільшений. При цьому важливо зберегти простоту використання, тому в якості компромісу можна вибрати усічення до 8 символів латинського алфавіту. Можна вважати, що [image: image31.png]268



 паролів, що діють протягом 30 секунд, цілком прийнятно для забезпечення криптостійкості системи.

Для забезпечення вимоги «відсутності взаємодії з клавіатурою» можна використати QR-коди. В такому способі аутентифікації користувач запускає додаток на смартфоні, вводить в нього свій пін-код і сканує QR-код на екрані свого комп'ютера. Якщо пін-код введено правильно, сторінка в браузері перезавантажується і користувач стає аутентифікованим. 

В QR-коді міститься номер сесії, і, коли додаток сканує його, цей номер передається на сервер разом зі сформованим звичайним способом паролем та ім'ям користувача. Це нескладно, адже смартфон майже завжди знаходиться online. У верстці сторінки, яка б показала QR-код, працює JavaScript, що очікує з боку сервера відповіді на перевірку пароля з даної сесії. Якщо сервер відповідає, що пароль вірний, разом з відповіддю встановлюються сесія і користувач вважається аутентифікованим.

Підвищити безпеку аутентифікації можна за рахунок сканеру відбитків пальців. В ОС Android та iOS [20, 21] робота з ним доступна зі сторонніх додатків. Таким чином, в додаток смартфоні, що відповідає за збереження другої частини секретного ключа, захищається за допомогою відбитка пальця користувача і потреби вводити її з клавіатури немає. В такому разі сценарій аутентифікації виглядає наступним чином (рис. 6.7): користувач відкриває додаток на смартфоні, прикладає палець до сканеру відбитків, сканує QR-код на екрані монітора десктопа, успішно аутентифікується і заходить на відповідну сторінку web-ресурсу. Як можна побачити, тут фактор знання замінено на біометричний і наявна повна відмова від паролів. 

Таким чином, 

1) запропонована система дозволяє значно спростити процес проходження аутентифікації для користувача, тому що для цього не потрібне введення реєстраційних даних;

2) запропонована система є більш безпечною, за рахунок відсутності поділу секретних даних з тими чи ресурсами. Мобільний додаток зберігає всю необхідну інформацію;

3) відсутність процесу реєстрації, тому що сервер аутентифікації автоматично виконує цю функцію;

4) користувач зможе відмовитися від зберігання різних паролів для різних сервісів, бо мобільний додаток генерує нові пари ключів для кожного нового сайту, при цьому вони є унікальними для кожного сайту і ніколи не повторюються.

5) мобільний додаток може виступати в ролі універсального аутентифікатора, якщо у web-сервісах реалізувати підтримку SQRL-протоколу.
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Рисунок 6.7 – Архітектура прототипованої 

системи аутентифікації

ВИСНОВКИ

В атестаційній роботі проведено прототипування системи аутентифікації користувачів web-ресурсу на основі QR-кодів. В ході роботи були вирішені наступні задачі.

1. Проведено огляд та порівняльний аналіз існуючих алгоритмів та методів реалізації систем аутентифікації користувачів web-ресурсів. Надійний захист від зловмисників забезпечують методи аутентифікації за допомогою одноразових паролів, відкритих ключів, сертифікатів та біометричних характеристики користувачів. Проте всі ці методи аутентифікації вимагають додаткового програмного, апаратного або програмно-апаратного устаткування.

2. Для web-ресурсів з великою кількістю користувачів вимоги використання додаткового устаткування для підвищення надійності аутентифікації є нераціональними з точки зору зручності використання, тому основним захистом більшості сучасних web-ресурсів є парольні політики. 

З метою розробки порад користувачам щодо вибору паролю було проведено дослідження парольних політик відомих web-ресурсів, результати якого «не втішні»: лише одиниці з найпопулярніших web-ресурсів пред'являють серйозні вимоги до аутентифікації. 

3. На основі проведених досліджень було запропоновано рекомендації користувачам web-ресурсів щодо створення паролів.

4. На основі проведених досліджень було розроблено вимоги до надійної системи аутентифікації користувачів web-ресурсів. За основу системи було запропоновано взяти SQRL-протокол входу на web-сайти, що використовує QR-коди для анонімної аутентифікації. Запропоновано архітектуру прототипованої системи.
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