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ПОМЕХОЗАЩИЩЕННАЯ АДАПТИВНАЯ СИСТЕМА 
СВЯЗИ С ШПС НЕЛИНЕЙНОЙ СТРУКТУРЫ 

ПЕРЕМЕННОЙ ДЛИТЕЛЬНОСТИ

•В существующих системах связи с ШПС для повышения по­
мехоустойчивости используются методы регулярного, равномерно­
го кодирования информационных посылок кодовыми формами 
'Симплексных циклических словарей, ортогональных кодовых сло­
варей оптимальных дискретных сигналов [1— 3]. При этом дли­
тельности используемых кодовых форм одинаковы, а число воз­
можных кодовых словарей ограничено. Однако в настоящее 
время к большинству систем связи с ШПС стали предъяв­
ляться высокие требования по комплексному обеспечению 
помехозащищенности от естественных и преднамеренных помех,, 
скрытности передачи информации, адаптивности к изменяющейся 
помеховой обстановке [1; 2]. Решение данны х'задач известными 
методами регулярного кодирования становится или весьма затруд­
нительным ,или (в большинстве случаев) невозможным. Известно,, 
например, что посредством корреляционного анализа радиолинии 
действующей традиционной системы с ШПС, использующей линей­
ные рекуррентные последовательности (ЛР1П), легко установить 
моменты сверки сигналов, длительности кодовых форм, на основе 
чего создавать эффективные преднамеренные помехи [2]. Осо-
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бенно остро эти задачи стоят по отношению к многоканальным си­
стемам связи с ШПС, где эффективное использование частотно­
энергетических ресурсов систем является важнейшим вопросом их 
практического -использования.

Одним из эффективных путей  комплексного обеспечения помехо­
защищенности, скрытности, имитостойкости связи с ШПС являет­
ся  построение таких систем с ШПС, которые используют кодовые 
словари ШПС переменной длительности кодовых форм в про­
граммно-управляемом режиме, т. е. используют методы нерегуляр­
ного, неравномерного кодирования. Возможности данных методов 
связаны прежде всего с использованием свойств нелинейных рекур­
рентных последовательностей (НЛР1П) в виде характеристических 
кодю,в, кодов квадратичных вычетов, существующих для практиче­
ски произвольных длительностей ' Ь — р, р—4, рп— 1, где р — про­
стое число, п= 2 , 3,... [3].

Ниже рассматриваются некоторые вопросы построения, функ­
ционирования и эффективности подобного рода систем связи 
с  ШПС.

Принципы функционирования. По-существу системы такого 
рода являются адаптивными, гибко реагирующими к внешним 
я  внутренним условиям функционирования путем .изменения дли­
тельности кодовых форм. Рассмотрим некоторые возможные режи­
мы работы таких систем. 1

Автоматический режим следящей адаптации к изменяющейся 
активности каналов. В период функционирования многоканальной 
системы активность различных каналов '(или рручш к а ­
налов) изменяется. В этом случае для повышения помехоустойчи­
вости связи важно равномерно распределять и полностью исполь­
зовать частотно-энергетические ресурсы (ЧЭР) системы. Так, 
в период малой активности по потоку определенных групп кана­
лов можно передавать информационные посылки кодовыми фор­
мами большей длительности, тем самым отдавая ЧЭР «нерабо­
тающих» каналов «работающим». А 'в период значительной 
■активности большинства групп каналов с той же целью имеет 
смысл передавать информационные посылки кодовыми формами 
■меньшей длительности, но с лучшими корреляционными свойства­
ми, равномерно распределяя ЧЭР 'системы и уменьшая внутри­
системные помехи. Для обеспечения данного режима необходимо 
динамично реагировать на эти изменения активности каналов пу­
тем ее интегрированной оценки по импульсам и по потоку, вычис­
л яя  следующие значения: 1) среднее значение активности по им­
пульсам каждого канала в группе:

Мц =  Елу/Е/у,
С ,  '  /  '

где щ  — число информационных импульсов во время /-го сеанса 
связи, — время /-го сеанса связи; 2) среднее значение актив­
ности по яотоку каждого 1-го канала в группе:

Мп. =  £
/
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где  Uan— время анализа; 3) средние значения Мы , М п  дляі 
каждой р -й группы каналов:

М и  =  ■£ ЛГИ. lk\ М п — Y  Мц 12^ан ,
. . 1 1 "~1 . /—1 1 і

где Л — число каналов в группе!
Затем необходимо осуществлять сравнение М и  и М п , если:

а  ш . .  ■ .  Р k Р
М пр л>'Ми , то данная группа каналов считается неактивной, 
и наоборот. Таким образом подсчитывается число пакт активных 
И JJ/И'СЛО 71к. акт неактивных групп каналов. Величина ту=
=  (л н. акт/Яакт) -'ТОО % является выходным управляющим сигналов 
соответствующего блока интегрированной оценки .активности ка­
налов. На основании этого'сигнала реінаюЩее устройство принима­
ет решение, как изменить и .на сколько увеличить или уменьшить 
длительность L кодового словаря или оставить L  той же, но зна­
чительно улучшить свойства (ансамблевые) кодового словаря ' 
с точки зрения внутрисистемных. и структурных помех. При этом 
изменение помехоустойчивости каждого канала оценивается сле­
дующим образом. Если за помехоустойчивость принять отношение 
энергии сигнала в период свертки информационной кодовой фор­
мы к энергии шума в тот же период [1] с /ш = |(Р с-/с)/ (Pm-U*), 
где Р с, Рш — 'Мощности сигнала и шума, tcв — время свертки, tc— 
время существования сигнала, то абсолютное приращение отноше­
ния сигнал-шум в каждом канале будет оцениваться как Д (с/ш) =  
= i(Pc-Atc)/(Pm-tcB), а относительное—как  т]=Д (с/ш )/(с/ш ) =  Atcftc.
В связи с нелинейной зависимостью вероятности ошибки Р0т на 
бит информации от отношения сигнал-шум 'существенное увели­
чение Рош Обеспечивается уже при незначительных увеличе­
ниях Г) [1].

Режим программной адаптации к изменяющейся помеховой 
обстановке. В процессе функционирования системы связи с ШПС 
возможна различная внешняя помеховая обстановка, например, 
могут возникнуть мощные энергетические преднамеренные и не­
преднамеренные помехи. Это потребует от системы «закрытия» 
некоторых каналов и предоставления всего ЧЭР только самым 
важным каналам  по принципу приоритета. В таких условиях не­
обходимо значительно удлинять информационные кодовые фор­
мы, повышая энергию сигнала в каждом приоритетном канале. 
Для обеспечения данного режима следует постоянно производить 
анализ внешней помеховой обстановки по сигналам о вероятнос­
тях ошибочного приема Рош каждого канала в некотором про- 
грам'мно-управляющем блоке, который в соответствии с  програм­
мой (в случае необходимости) будет «закрывать» одни каналы 
и цредоставлять ЧЭР системы другим приоритетным каналам, 
а также давать команды на формирование соответствующих новых 
кодовых словаїрей с измененной длительностью кодовых форм.
В данном режиме приращение A L = A tc кодовых форм ликвидиру­
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ет приращение мощности шума ДРШ таким образом, что отноше­
ние сигнал-шум для приоритетных каналов должно оставаться 
неизменяемым:

, Р с (*с +  Л/с) P '- t i  . .
с / ш - ( р ; + д р „ ) ■ « , .  ° - ? r a r - c o n s t -

При таком условии необходимое приращение-длительности Д/с 
кодовых форм равно Atc*='{APm/Pm)-tc-

Алгоритм оценки ДРш и, следовательно, A tc заклады вается 
в программно-управляющий блок, и при достижении определенно­
го порогового значения ДРШП в системе производится смена дли­
тельности кодовых форм.

Режим обеспечения скрытности> имитостойкости связи. Смена 
кодовых форм в любом из режимов обеспечивает и достижение 
такой важной цели, как повышение скрытности, имитостойкости 
связи, один из параметров которых (скрытность арсенала смен­
ных параметров) оценивается как  [4J 5,, =  log V, где V — объем 
сменных параметров, в нашем случае — объем' возможно исполь­
зуемых кодовых форм- Однако в первых двух режимах повышение 
скрытности и имитостойкости достигается при значительном пере­
распределении Ч ЗР , «закрытии» отдельных каналов, т. е. сниже­
нии информативности системы.

iB то же время достижение высокой помехозащищенности от 
структурных помех « скрытности можно обеспечить при незначи­
тельном изменении длительности L  ;на величину \AL\ <10 , остав­
ляя все остальные характеристики системы (например, число одно­
временно работающих каналов) практически постоянными. Так, 
если каждому i-му из *k» каналов ставится в  соответствие одна 
■из N  кодовых форм определенной длительности Li, то средняя дли­
на используемых кодовых слов определяется как

N

Lcptj — 2  Lij-'Pij) 
i=\

где Рц — вероятность появления информационной посылки Ьц 
из /-го канала.

В свою очередь •

Г' 1 \ V  1 d tT„9{t p(') ’

где T.jcv(t) — средний период выдачи информационных посылок 
из канала; Т — время сеанса связи,

Среднюю длину используемых кодовых слов в системе в про­
цессе большого числа сеансов связи можно оценить как .

> - ло

А ср .о б щ . —  ^ 2  ^ с р .
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Модуль среднего отклонения длительности кодового слова от 
■средней длительности £ ср. общ. оценивается как

N

Отсюда средние энергетические потери в каждом канале оцени­
ваются как

7) — |А£Ср1Д>ср.0бЩ.--

Т ак, при | Д£ср. | <!Ш,и ^ср^:Ю 0 имеем т]^5  %.
Таким образом, іпри незначительных уменьшениях длин Ь кодо­

вых слов в словаре потери энергии в каждом канале невелики, 
в то время имеет место повышение помехозащищенности и скрыт­
ности системы в целом.

Построение и порядок работы системы. Рассмотрим построение 
и  порядок работы подобных систем связи с ШПС на примере р а - ! 
боты [5]. На рисунке приведена структурная электрическая схема

системы, включающая' 
блок 1 управления и 
коммутации, блок 2 ста­
тистического уплотнения, 
кодово-адресную матри­
цу 3, преобразователь 4, 
передатчик 5, приемник 
6, блок разделения к а ­
налов, оконечные або­
нентские комплекты 8, 
блок 9 образования; групп 
каналов, блок 10 выде­
ления каналов, генерато­

ры  11 к 12 рекуррентных последовательностей, блоки 13 и 14 ком­
мутации, дешифраторы 15 и 16, блоки 17 и 18 формирования ко­
манд управления, формирователи 19 и 20 групп сигналов, решаю­
щий блок 21, блок 22 оценки активности групп каналов.

Перед началом связи с помощью блока 1 управления и комму­
тации по соответствующим выходам для каждой линии связи уста­
навливается определенное начальное состояние генераторов 11 
и 12, а также псевдослучайный во времени закон моментов пере- 
коммутации соответствий между состояниями групп каналов, об­
разуемых блоком 9, .и кодово-адресными группами, согласованный 
•с работой системы таким образам, что выдача сигналов о пере- 
коммутации сигнала считывания на генератор 12 и сигнала управ­
ления на соответствующий вход кодово-адресной матрицы 3 для 
выдачи маркера перекоммутации осуществляется только в момен­
ты времени после выдачи информационной кодово-адресной груп­
пы из матрицы 3. После этого выдается сигнал о начальной уста­
новке коммутации — сигнал «Начальное считывание» из блока 1,

\
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обеспечивающий считывание начально установленной рекуррент­
ной последовательности из генератора 12 в дешифратор 16 и сле­
дующую за зтнм выдачу из дешифратора 16 на управляющий івход 
блока 14 коммутации сигнала установки начального соответствия 
между состояниями групп каналов и кодово-адреснымги группами 
матрицы 3. В тот же момент со второго выхода дешифратори 16 
на соответствующий вход генератора 12 поступает сигнал о сдвиге 
начальной рекуррентной последовательности ни один такт для 
формирования новой последовательности. Посредством блока 1 на 
соответствующий вход 18 подается сигнал выбора кодового сло­
варя. Блок 18 на ©ход формирователя 20 выдает команду на фор­
мирование определенного кодового словаря.
, Формирователь 20 формирует определенный словарь рекуррент­
ных последовательностей определенной длительности и выдает эти- 
лосдедовательности в кодово-адресную матрицу 3. При этом сиг­
нал , но. другому выходу формирователя 20 регулирует моменты 
зациси каждой последующей последовательности в кодово-адрес­
ную матрицу 3. По окончании формирования словаря формирова- 

: тель 20 до своему третьему выходу в матрицу 3 выдает сигнал 
«Конец формирования словаря», являющийся разрешающим на 
выдачу из матрицы <3 маркерной последовательности.

Считанная маркерная последовательность из матрицы 3, прой­
дя преобразователь, 4, передатчик 5, линию связи, приемник 6, по- • 
ступает в блок 10 выделения каналов. Блок 10 выделяет маркер,- 
ную последовательность и выдает по одному своему выходу на 
второй вход генератора 11 сигнал «Считывание», обеспечивающий 
считывание начально установленной рекуррентной последователь­
ности на вход дешифратора 15, который выдает на управляющий 
вход блока 13 коммутации сигнал установки начального соответ­
ствия между состояниями групп информационных каналов бло­
ка 10 и выходами блока 7 разделения каналов; выдает также на 
третий вход генератора 11 сигнал о сдвиге начальной рекуррент­
ной последовательности на один такт, тем самым формируя новую 
рекуррентную последовательность, идентичную последовательно­
сти на передающей стороне. В тот же момент по одному из до­
полнительных выходов блока 10 поступает сигнал в блок 17, ко­
торый выдает управляющую команду в формирователь 19. Форми­
рователь 19 также формирует определенный кодовый словарь, 
идентичный словарю, сформированному формирователем 20, и вы­
дает по своим трем выходам сигналы и рекуррентные последова­
тельности, при этом сигнал «Конец формирователя словаря» явля­
ется сигналом, разрешающим блоку 10 прием информационных 
сигналов. После этого система готова к сеансу связи.

В режиме сеанса связи система работает следующим образом. 
Блок 1 осуществляет управление и коммутацию оконечных або­
нентских комплектов 8 к передающей и приемной частям системы, 
управление и коммутацию выделенных в  приемной части канат 
лов на передачу (режим ретрансляции). В результате этого 
в блок 2 статистического уплотнения по радельньим каналам по-
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ступают информационные посылки. В последнем проводится ста­
тистическое уплотнение передаваемой информации.

В блоке 9 образования групп каналов осуществляется парал­
лельный опрос р  групп каналов, каждый из которых содержит К  
'каналов, и каждому состоянию каждой группы ставится случай­
ное соответствие, установленное к данному моменту времени по­
средством блока 14 коммутации, т. е. соответствующая кодово­
адресная группа матрицы 3, в которой записан действующий 
в данный период времени кодовый словарь. С кодово-адресной 
матрицы 3 производится параллельное считывание кодово-адрес­
ных групп (рекуррентных последовательностей) на вход .преобра­
зователя 4, который вместе с  .передатчиком 5, обеспечивает после­
довательную передачу кодово-адресных групп в магистральную 
линию связи. Из линии связи кодово-адресные группы поступают 
в приемник 6, а затем в блок 10, в котором каждой кодово-адресной 
труппе ставится в  соответствие определенное состояние группы кана­
лов. Посредством блока 13 коммутации на основании принимае­
мого и обрабатываемого блоком 10 сигоала-маркера подключаются 
соответствующие входы блока 7 разделения каналов. Последний 
осуществляет разделение «аналов.и  .восстановление в них инфор­
мационных посылок, которые поступают на конечные абонентские 
Комплексы 8 или ;в передающую часть системы в режиме ретранс­
ляции.

При этом в период действия в системе определенного кодового 
словаря система, обеспечивает по случайному закону во времени* 
устанавливаемому в блоке 1, перекоммутацию соответствий меж­
ду состояниями групп каналов блоков 9 и 10 и входаїми, матри­
цы 3 и блока 7. Для этого из блока 1 на второй вход генерато­
ра 12 поступает сигнал «Считывание» на основании которого в де­
шифратор 16 считывается новая рекуррентная последовательность,, 
последний дешифрирует ее и выдает соответствующий сигнал- 
о перекоммутации в блок 14 коммутации. В тот же момент из? 
блока 1 на соответствующий вход матрицы 3 поступает сигнал на. 
выдачу маркерной последовательности, которая выделяется бло­
ком 10. Последний выдает по своему первому выходу сигнал «Счи­
тывание» на второй вход генератора И . Считываемая с последне­
го на дешифратор 15 последовательность дешифрируется и в 
блок 13 коммутации поступает соответствующий сигнал о пере- 
коммутации, идентичный сигналу на передающей стороне. При 
этом в генераторах 11 и 12 на основании сигналов, поступающих 
из дешифраторов 15 и 16, обеспечивается сдвиг предыдущей ре­
куррентной последовательности на один такт. Причем при выде­
лении маркерной последовательности блок 10 выдает сигнал и по 
определенному дополнительному выходу, соответствующему дейст­
вующему словарю, однако данный сигнал блоком 17 не 'восприни­
мается как «Маркер нового словаря», т. е. блок 17 хранит в себе- 
сигнал о маркере действующего словаря.

Практическая реализация и использование подобного рода си­
стем предполагает предварительное решение одной весьма важ ной
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задачи в теории и пра/ктике систем с ШПС — построение доста­
точно простых средств генерирования кодовых словарей нелиней­
ных рекуррентных последовательностей оптимальных свойств 
с произвольными длительностями. Исследование и решение дан­
ных вопросов представляет собой отдельное направление в теории 
и практике систем с  Ш ПС и выходит за рамки данной статьи.
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