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Квантові генератори випадкових чисел (КГВЧ) найбільш широке 

застосування знайшли в криптографії. Генератори, які використовують-
ся в криптографічних додатках, повинні задовольняти жорстким вимо-
гам. Бажано, щоб вони видавали дійсно випадкову послідовність чисел. 
КГВЧ генерують числа, випадковість яких гарантується законами фізи-
ки, тому їх можна назвати істино випадковими числами. Для перевірки 
статистичних властивостей випадкових послідовностей існує досить ве-
лика кількість методик тестування, але далеко не всі вони забезпечують сто-
відсотковий результат [1].  

Отже виникає необхідність у детальному аналізі та зрівнянні найбільш 
відомих методик тестування КГВЧ. 

Метою доповіді є проведення порівняльного аналізу сучасних ме-
тодик тестування квантових генераторів випадкових чисел з використан-
ням пакетів статистичних тестів NIST STS [2], Diehard [3], а також серії тес-
тів FIPS 140-3 [4]. 

В доповіді надані результати тестування випадкової послідовності, 
що була отримана з використанням КГВЧ, методиками NIST STS, FIPS 
140-3 та Diehard.  

Отримані результати дозволили зробити висновок, що методики NIST 
STS та Diehard дозволяють провести більш детальне дослідження згенерова-
ної послідовності випадкових чисел, так як вони дають найбільш повний ста-
тистичний портрет генератора. Ці методики рекомендовано використовувати 
для комплексного або поточного контролю генератора. Методика FIPS 140-3 
надає менш розгорнутий результат тестування і може використовуватися для 
оперативного контролю генератора [5]. 
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