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В останні роки атаки за допомогою зловмисного програмного забезпе-

чення стали серйозною загрозою безпеці та продовжують завдавати величез-

них збитків бізнесу. Через швидке зростання кількості варіантів шкідливих 

програм, їх миттєва й точна класифікація має вирішальне значення для кібер-

безпеки.  

Оскільки традиційні методи, засновані на машинному навчанні, обмежені 

в швидкості обробки величезної кількісті зловмисного програмного забезпе-

чення, класифікація зловмисного програмного забезпечення на основі зобра-
жень [1] - візуалізації вихідного коду malware - та глибокого навчання може 

стати ефективним рішенням цього завдання. 

Згорточні нейронні мережі швидко стали найсучаснішими фреймворками 

для різноманітних додатків, які використовуються в класифікації зображень 

[2, 3]. На відміну від більш традиційних методів машинного навчання, класи-

фікатори глибокого навчання навчаються за допомогою вивчення характерис-

тик, а не за допомогою алгоритмів для конкретних завдань. Це означає, що 

машина вивчатиме шаблони в зображеннях, які їй представлені, замість того, 

щоб вимагати від людини-оператора визначати шаблони, які машина повинна 

шукати на зображенні.  

Тож методи глибокого навчання можуть застосовуватися до згенерованих 
зображень, щоб класифікувати їх як зловмисне або ж безпечне програмне за-

безпечення. 

Метою доповіді є дослідження методів глибокого навчання та отримання 

результатів щодо їх ефективності при виявленні шкідливого програмного за-

безпечення у вигляді метрик. В доповіді також надається аналіз результатів 

роботи отриманих моделей. 
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