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Атаки на шифрування за схемою Ель-Гамаля можуть становити серйозну 

загрозу для конфіденційності інформації, якщо не дотримано належного рівня 

криптографічної обережності.  

В доповіді розглянуто докладний аналіз потенційних атак, що можуть 

бути застосовані проти схеми шифрування Ель-Гамаля, а також шляхи їх 

запобігання. 

Метою доповіді є аналіз загроз, пов'язаних з використанням схеми Ель-

Гамаля, зокрема, у контексті фішингових атак. Дослідження фокусується на 

фішингових атаках, які здійснюються через електронну пошту, оскільки цей 

вектор атаки є одним з найчастіше використовуваних [1].  

Незважаючи на складну математичну основу, сучасні криптографічні 

бібліотеки роблять реалізацію схеми Ель-Гамаля відносно простою, що 

відкриває доступ до неї зловмисникам з різними технічними навичками. У 

долповіді зроблений порівняльний аналіз обраної схеми з іншими найбільш 

популярними алгоритмами. 

Виходячи з проведеного аналізу схема Ель-Гамаля стає потенційним 

вибором зловмисника для атаки на електронну пошту з кількох причин. Її 

відносна простота реалізації, поєднана з високим рівнем безпеки при 

належному використанні, робить її привабливою для тих, хто прагне 

забезпечити конфіденційність своїх дій. 

Шифрування за схемою Ель-Гамаля може бути надійним за умови 

правильного використання. Основні вразливості пов’язані з реалізацією, 

особливо з генерацією випадкових чисел, повторним використанням 

параметрів, та відсутністю CCA-захисту.  

Для підвищення безпеки рекомендується: 

 використовувати гібридні криптосистеми; 

 захищати канали обміну ключами; 

 застосовувати сучасні модифікації на основі еліптичних кривих. 
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