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Суспільства залежать від безперебійного функціонування критичної 

інфраструктури, яка, нажаль, схильна до ризику стати інструментом 

гібридних впливів. Це підтверджується теорією ризику критичної 

інфраструктури, згідно з якою гібридний супротивник може отримати значні 

вигоди, діючи проти критичної інфраструктури в країнах, які залежать від 

відкритої ринкової економіки та прозорого демократичного процесу 

прийняття рішень [1]. Проблема підсилюється тим, що більшість об'єктів 

критичної інфраструктури належить приватним компаніям. Тому для 

підвищення стійкості критичної інфраструктури рекомендують посилювати 

координацію між державами та приватним сектором. Але готовність кожного 

учасника критичної інфрастуктури до безперебійної роботи в умовах 

гібридних атак є також надзвичайно важливою. 

Враховуючи досвід ліквідації збоїв у світових логістичних системах під 

час COVID-пандемії [3], можна вважати раптове виникнення дефіциту (у разі 

зриву поставок або непрогнозованого зростання попиту) як один з найбільш 

ймовірних сценарієв гібридних атак. Якщо логістичний ланцюг побудований 

за ієрархічним принципом (тобто є логістичний центр, якій забечпечує 

локальні склади за їх запитами), то реагування такої системи на раптовий 

дефіцит можна формалізувати в термінах теорії ігор.  

Протоколи дій логістичного центру в умовах виникнення дефіциту 

пропонується базувати на таких механізмах розподілу ресурсів [3]: 
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(1) прямих пріоритетів; (2) зворотних пріоритетів; (3) відкритого управління; 

(4) конкурсний механізм.  

Алгоритм прийняття рішень (обрання протоколу) представлений на 

рис.1. 

В цей алгоритм закладені наступні принципи (критерії) розподілу 

ресурсів. 

Перший критерій – обсяг матеріального потоку. У випадках, коли n – 

кількість кінцевих споживачів (локальних логістичних центрів, між якими 

розподіляється ресурс R) є більшим або дорівнює обсягу ресурсу в наявності 

(n/R≈1), недоцільно використовувати механізми прямих і зворотних 

пріоритетів: роздрібнення ресурсу означатиме, що ніхто не отримає 

достатньої кількості, тому проблема дефіциту розповсюдиться на усіх 

учасників. У таких ситуаціях раціональним є використання механізмів 

відкритого управління або конкурсного механізму. 

 

 
Рисунок 1 – Алгоритм розподілу ресурсів 

 

Другим критерієм є статус споживачів (або груп споживачів). В 

випадках, коли сфера впливу не виражена явно, доцільно використання 

механізму відкритого управління, або механізмів прямих пріоритетів (при 

цьому споживачі будуть "рівні" за статусом, тобто u1 = u2 = ... = un = 1). В 

інших випадках слід виключити використання методу відкритого управління. 
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Ще один критерій, який пропонується врахувати - тривалість дефіциту. 

В разі довгострокового дефіциту, механізм прямих пріоритетів, який буде 

провокувати споживачів збільшувати свої заявки, є небажаним. Тому варто 

його замінити на механізм зворотних пріоритетів. 

Протоколи дій, побудовані на основі вказаного алгоритму та системи 

пріоритетів, дозволять здійснити логістичному центру швидке реагування з 

мінімальними втратами при виникненні раптових дефіцитів, що збільшує 

стійкість критичної інфраструктури, зокрема – й в умовах гібридних загроз. 
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