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ДОДАТОК А

Лістинг програми

import math
import os
from magic import magic
def shannonEntropyCalculate(FILE):
    with open(FILE, "rb") as FILE:
        byteArr = FILE.read()
    fileSize = len(byteArr)
    freqList = []
    for b in range(256):
        ctr = 0
        for byte in byteArr:
            if byte == b:
                ctr += 1
        freqList.append(float(ctr) / fileSize)
    ent = 0.0
    for freq in freqList:
        if freq > 0:
            ent = ent + freq * math.log(freq, 2)
    ent = -ent
    return ent
def checkFileEncryptExtension(FILE):
    fileNameList = list(FILE)
    extensionCount = 0
    i = len(fileNameList) - 1
    while i > 0:
        if fileNameList[i] == ".":
            extensionCount += 1
            if extensionCount == 2:
                return True
        i -= 1
    return False
def checkFileTypeSignature(FILE):
    with open(FILE, "rb") as FILE:
        byteArr = FILE.read(2048)
    return magic.from_buffer(byteArr)
def checkFolderForEncryptedFiles(path):
    listDir = os.listdir(path)
    print("processing...")
    print(listDir)
    if len(listDir) != 0:
        encryptedFiles = []
        for FILE in listDir:
       if shannonEntropyCalculate(path + "/" + FILE) > 7.99:
                encryptedFiles.append(FILE)
                continue
       elif checkFileTypeSignature(path + "/" + FILE) ==
"data":
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                encryptedFiles.append(FILE)
                continue
        elif checkFileEncryptExtension(path + "/" + FILE):
                encryptedFiles.append(FILE)
                continue
        if len(encryptedFiles) > 7:
            print("В цій папці знайдено" + str(
        len(encryptedFiles)) + " зашифрованих файлів. Можлива
атака шифрувальника. \nСписок зашифрованных файлов:")
            for encryptedFile in encryptedFiles:
                print(encryptedFile)
        else:
            print("В цій папці файлів менше чим порогове
значення")
    else:
        print("В папці не знайдено файлів")
    wait = input("press any key to exit")
if __name__ == "__main__":
    path = input("Введіть шлях до папки\n")
    checkFolderForEncryptedFiles(path)
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ДОДАТОК Б
Графічний матеріал атестаційної роботи
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ДОДАТОК В

Тези доповіді, сертифікат

УДК 004.49                                                                                       Технічні науки

МЕТОДИ ВИЯВЛЕННЯ АТАК ШИФРУВАЛЬНИКІВ НА ОСНОВІ
АНАЛІЗУ ХАРАКТЕРИСТИК ЗАШИФРОВАНИХ ФАЙЛІВ

Лободенко Г.Я.,

студент факультету комп’ютерної інженерії

Харківський національний університет радіоелектроніки
м. Харків, Україна

Вступ. Програми-вимагачі представляють проблему для підприємств,

освітніх  установ  і  систем  охорони  здоров'я.  Дослідження  в  області

кібербезпеки продемонстрували, що це сімейство шкідливого ПЗ здатне без

труднощів  вивести  з  ладу  базову  інфраструктуру,  необхідну  для

функціонування міст, регіонів або, навіть всієї країни.

Згідно  з  даними  звіту  американського  постачальника  кібербезпеки

FireEye, який привертає увагу експертів з кібербезпеки до цієї проблеми, 68%

атак залишаються непоміченими [1, с. 2].

Статичний аналіз файлів на основі їх характеристик являється першим

ступенем детектування будь-якого типу зашифрованих файлів та запобігає

подальшому їх запуску, який може привести до захвату системи стороннім

шкідливим програмним забезпеченням. Навіть не запускаючи файли, можна

зробити висновки щодо, з першого погляду, безпечних файлів в системі, та

виділити декілька характеристик, на які варто звернути увагу.

Дослідженням  методів  та  технік  якими  користуються  програми-

здирники  та  аналізу  їх  самих  дасть  представлення  про  методи,  котрими

можна протидіяти хакерським нападам такого типу.

Знову ж таки актуальність даної теми обумовлена кількістю випадків

захвату  систем  шкідливим  програмним  забезпеченням,  особливо

програмами-здирниками.  Дані  програми  несуть  загрозу  для  всіх  типів
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користувачів:  від  цілих  систем  корпорацій,  які  містять  цінні  файли,  але

знаходяться під відмінним захистом до так званих легких цілей ‒ звичайних

наївних  користувачів.  Детектування  подібних  файлів  є  основою  для

запобігання подібним вторгненням.

Статичний  аналіз  з  подібними  методами  застосовується  в  більшості

антивірусних  системах,  але  в  зв’язку  з  прогресом  технологій  захисту

інформації, дані методи покриваються машинним навчанням. 

Мета дослідження – реалізація програми, яка допоможе попередити

про напад програм-вимагачів на обчислювальній машині користувача. 

Задача – аналіз та програмна реалізація методів, за допомогою котрих

можна,  виявити  зашифровані  файли  та  зробити  висновок  щодо  атаки

програми-вимагача.

Зміст  дослідження. На  даний  момент  антивіруси  та  інші  системи

запобігання злому використовують так звані два підходи до аналізу файлів,

які поступають на обчислювальну машину[2, с. 481]:

– статичний  аналіз  (аналіз  структури  двійкового  файлу,  його

атрибутів, логічних структур, потоку виконання та даних);

– динамічний аналіз (відстеження дій програми під час виконання,

побудова її профілю).

Кожен  спосіб  має  свої  переваги  та  недоліки.  Тому  їх  зазвичай

використовують одночасно для кращого виявлення шкідливих програм. Але

навіть  працюючи  воєдино,  є  ймовірність  помилкового  спрацювання  та

пошкодження чистого файлу. 

Статичний аналіз  доповнює динамічний аналіз,  надаючи інформацію

про атрибути файлу. Статичний метод аналізує програму перед виконанням,

витягує атрибути з бінарного файлу, обчислює статистику і  на основі цієї

інформації  робить  вирок  щодо  загрози  сканованого  файлу.  Такий  підхід

безпечний ‒ вирок видається перед виконанням файлу, але він погано працює

із згорнутими файлами, упакованими в розділи. Крім того, із збільшенням

розміру файлу  збільшується час,  необхідний для  аналізу.  Також,  потрібно
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ідеально розуміти як працює навантажувач щоб реалізувати гарний алгоритм

для  статичного  аналізу,  а  також  розуміти  різницю  між  документацією  та

фактичною  поведінкою  навантажувача.  Віруси  можуть  використовувати

деякі  поля у  двійковому файлі  для власного  використання.  Наприклад,  як

сховище даних або адрес для виконання зловмисного коду. 

Можна  виділити  та  розглянути  три  основних  методи  статичного

аналізу даних:

– метод вторинного розширення;

– метод перевірки байтів сигнатури типу файлу на початку файлу;

– метод обчислення значення ентропії.

Висновки. Наукова  новизна визначається  спроможністю  системи,  за

допомогою  програмної  реалізації  обраних  методів,  передбачувати  напад

програми-вимагача та захвату ним обчислювальної машини.
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