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Мікроконтролер, ГЕНЕРАТОР ШУМУ, ТЕХНІЧНІ КАНАЛИ витоку інформації, БЛОКУВАННЯ КАНАЛІВ ВИТОКУ.

Об'єкт дослідження технічні канали, які можуть бути джерелом витоку інформації.

Предмет дослідження пристрій блокування витоку інформації технічними каналами в засобах обчислювальної техніки.

В роботі розглянуті об'єкти і технічні канали, які можуть бути джерелом витоку інформації, методи і засоби захисту інформації від витоку технічними каналами, наведена модель системи захисту і критерії її оцінки. Дано рекомендації щодо захисту інформації від перехоплення випромінювань технічних засобів - об'єктів інформаційної системи і наведено приклад вимог до рівня захищеності об'єкта. В роботі написана програма для управління пристроєм, здійснено розробку структурної схеми і схеми електричної принципової пристрої блокування витоку інформації технічними каналами в засобах обчислювальної техніки.
РЕФЕРАТ
Магистерская аттестационная работа: 77 с.,17 рис, 6 табл, 15 ист.
МИКРОКОНТРОЛЛЕР, ГЕНЕРАТОР ШУМА, ТЕХНИЧЕСКИЕ КАНАЛЫ УТЕЧКИ ИНФОРМАЦИИ, БЛОКИРОВКА КАНАЛОВ УТЕЧКИ.
Объект исследования технические каналы, которые могут быть источником утечки информации.
Предмет исследования устройство блокирования утечки информации по техническим каналам в средствах вычислительной техники.
В работе рассмотрены объекты и технические каналы, которые могут быть источником утечки информации, методы и средства защиты информации от утечки по техническим каналам, приведена модель системы защиты и критерии ее оценки. Даны рекомендации по защите информации от перехвата излучений технических средств - объектов информационной системы и приведен пример требований к уровню защищенности объекта. В работе написана программа для управления устройством, осуществлена разработка структурной схемы и схемы электрической принципиальной  устройства блокирования утечки информации по техническим каналам в средствах вычислительной техники.
ABSTRAKT

Master's certification work: 77 pp., 17 fig., 6 tabl., 15 sources.
MICROCONTROLLER, NOISE GENERATOR, TECHNICAL CHANNELS FOR LEAKAGE INFORMATION, LOCKING CHANNELS FOR LEAKAGE.

The object of research is technical channels that can be a source of information leakage.

Subject of research is a device for blocking information leakage through technical channels in computer facilities.

The work considers objects and technical channels that can be a source of information leakage, methods and means of protecting information from leakage through technical channels, provides a model of a protection system and criteria for its assessment. Recommendations are given on protecting information from interception of emissions from technical equipment - objects of an information system and provides an example of requirements for the level of security of an object. A program for controlling the device was written in the work, a structural diagram and a circuit diagram of an electrical circuit device for blocking information leakage through technical channels in computer facilities were carried out.
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ВСТУП
Актуальність роботи обумовлена постійно зростаючим впливом інформаційної компоненти як на подальший науково-технічний та соціально-економічний розвиток суспільства, так і на всі сфери життєдіяльності окремих особистостей. Інформація стає одним з головних чинників прогресу людської цивілізації і одночасно - суттєвим фактором загрози цьому розвитку, бо зростає небезпека можливості використання інформації з відверто антигуманними, злочинними намірами. Останнє загострює проблему несанкціонованого доступу до інформації. Виникає парадокс: глобальна інформатизація суспільства забезпечує нас новими прогресивними інформаційними технологіями, робить наше існування комфортнішим, цікавішим та інтенсивнішим, наповнюючи його засобами автоматизації, телекомунікації, зручною оргтехнікою, і водночас приводить до створення технічних засобів інформаційного впливу на особистість, до розробки найрізноманітніших засобів і методів технічної розвідки та інформаційного шпигунства.

Метою несанкціонованого доступу до інформації є здебільшого політичний чи комерційний інтереси. Бізнесмену потрібна інформація про конкурентів та інформація самих конкурентів про нього. Підсумовано, що втрата банком 20 - 25 % конфіденційної інформації призводить до його банкрутства. Знання конфіденційної інформації допомагає швидше й ефективніше вирішувати політичні, фінансові, бізнесові проблеми.

Установлено, що 47 % закритих відомостей здобувають за допомогою технічних засобів через технічні канали витоку інформації. Тому актуальною є проблема технічного захисту інформації (ТЗІ) - діяльності, спрямованої на забезпечення захисту інформації інженерно-технічними засобами. Висвітленню деяких аспектів цієї проблеми присвячено цю роботу. Головну увагу приділено питанням захисту мовної інформації, що циркулює на об'єктах інформаційної діяльності, зокрема на об'єктах, обладнаних технічними засобами перетворення інформації, носіями якої є електричні та електромагнітні поля і сигнали.
1 ОБ'ЄКТИ ЗАХИСТУ ІНФОРМАЦІЇ ТА ТЕХНІЧНІ КАНАЛИ ЇЇ ВИТОКУ
Захист інформації - це сукупність організаційних, технічних та правових заходів, спрямованих на запобігання нанесенню збитків інтересам власника інформації.

Основними об'єктами захисту інформації є:

1. Інформація з обмеженим доступом (ІзОД), тобто інформаційні ресурси, зокрема ті, що містять відомості, які належать або до державної таємниці, або до конфіденційної інформації.
2. Технічні засоби приймання, обробки, зберігання та передання інформації (ТЗПІ), а саме: системи та засоби інформатизації (обчислювальна техніка, інформаційно-обчислювальні комплекси, мережі та системи); програмні засоби (операційні системи, системи керування базами даних та інше загальносистемне і прикладне програмне забезпечення); автоматизовані системи керування; системи зв'язку; технічні засоби отримання, передання та обробки ІзОД (звукозапис, звукопідсилення, звукосупроводження, переговорні та телевізійні пристрої; засоби тиражування і виготовлення документів та інші технічні засоби обробки графічної, алфавітно-цифрової та текстової інформації), їх інформативні фізичні поля.
3. Допоміжні технічні засоби і системи (ДТЗС), тобто технічні засоби і системи, які не належать до ТЗПІ, але розташовані в приміщеннях, де оброблюється ІзОД. До них відносять технічні засоби відкритого телефонного або гучномовного зв'язку, системи пожежної та охоронної сигналізації, система енергопостачання, радіотрансляційна мережа, система часофікації, енергопобутові прилади тощо, а також самі приміщення, де циркулює ІзОД.
Організовуючи захист інформації, ТЗПІ слід розглядати як систему, що складається з основного (стаціонарного) обладнання, кінцевих (периферійних) пристроїв, з'єднувальних ліній (сукупності дротів і кабелів, прокладених між окремими ТЗПІ та їх елементами), розподільних і комунікаційних пристроїв, систем електроживлення та заземлення.

Окремі технічні засоби або група технічних засобів, призначених для обробки ІзОД, разом із приміщенням, де вони знаходяться, являють собою об'єкт ТЗПІ. Під об'єктом ТЗПІ розуміють також виділені приміщення, призначені для проведення секретних заходів.

Як елементи каналів витоку інформації найбільший інтерес становлять. ТЗПІ та ДТЗС із виходом за межі контрольованої зони (КЗ), тобто зони, де виключена можливість появи осіб чи транспортних засобів без постійних чи тимчасових перепусток.

Окрім з'єднувальних ліній ТЗПІ та ДТЗС за межі КЗ можуть виходити дроти та кабелі, які їх не стосуються, але проходять через приміщення, де встановлено такі технічні засоби, а також металеві труби опалення, водопостачання та інші струмопровідні металоконструкції. Такі дроти, кабелі та струмопровідні елементи називають сторонніми провідниками.
Мережу ДТЗС чи сторонній провідник, здатний приймати побічні електромагнітні сигнали, називають випадковою антеною. Випадкові антени можуть бути зосередженими та розосередженими.

Зосереджена випадкова антена - це компактний технічний засіб, наприклад, телефонний апарат, гучномовець радіотрансляційної мережі і т.д. До розосереджених випадкових антен належать випадкові антени з розосередженими параметрами: кабелі, дроти, металеві труби та інші струмопровідні засоби комунікації.
Простір навкруги ТЗПІ, у межах якого на випадкових антенах наводяться інформаційні сигнали, вищі за нормований рівень, називають зоною 1.
Зону, де є можливим перехоплення (за допомогою розвідувального приймача) побічних електромагнітних хвиль та подальше розшифрування інформації, яку вони несуть, тобто зону, у межах якої відношення «сигнал - завада» (С/3) вище за деяке нормоване значення, називають зоною 2.
Перехоплення інформації, оброблюваної на об'єктах ТЗПІ, здійснюється по технічних каналах. Під технічним каналом витоку інформації (ТКВІ) розуміють сукупність об'єкта розвідки, технічного засобу розвідки (ТЗР), за допомогою якого отримують інформацію про цей об'єкт, та фізичного середовища, в якому поширюється інформаційний сигнал. По суті, ТКВІ - це спосіб отримання за допомогою ТЗР інформації про об'єкт розвідки. При цьому форма подання інформації може бути довільною.

Сигнали є матеріальними носіями інформації. За своєю фізичною природою вони можуть бути електричними, електромагнітними, акустичними, оптичними тощо. Залежно від природи сигнали поширюються у визначених фізичних середовищах - гасових, рідинних, твердих (наприклад, у повітрі, конструкціях будівель, струмопровідних кабелях та дротах, заземленому ґрунті тощо).

Принцип утворення небезпечних сигналів у технічних засобах полягає в тому, що кожний технічний засіб містить ті чи інші фізичні перетворювачі, функції яких засновані на різних фізичних принципах дії. Лише маючи уявлення про принцип дії кожного з таких перетворювачів, можна виявити неконтрольовані прояви фізичних полів, що утворюють канали витоку. Основні варіанти утворення небезпечних сигналів наведено на рисунку 1.1.
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Рисунок 1.1– Варіанти утворення небезпечних сигналів
Приклад реалізації перетворювачів - звукопідсилювальна система. Тут мікрофон (вхідний перетворювач) перетворює звук (впливову фізичну величину) в електричний сигнал, який підсилюється підсилювачем низьких частот, а за цим надходить на гучномовець (вихідний перетворювач).
У системах зв'язку, керування та обробки інформації є багато первинних перетворювачів, які різняться фізичною природою:

· фотоелектричні;
· термоелектричні;
· п'єзоелектричні;

· акустоелектричні.
З огляду на фізичну природу виникнення інформаційних сигналів, а також середовище їх поширення та засоби перехоплення ТКВІ можна розділити на:
-
електромагнітні, електричні та параметричні - для телекомунікаційної
інформації;
-
повітряні (прямі акустичні), вібраційні (віброакустичні), акустоелектричні, оптико-електронні та параметричні — для мовної інформації.

Через електромагнітні ТКВІ перехоплюють:

· побічні електромагнітні випромінювання (ПЕМВ) елементів ТЗГП;
· ПЕМВ на частотах роботи ВЧ генераторів у ТЗПІ і ДТЗС;
· ПЕМВ на частотах самозбурення НЧ підсилювачів ТЗПІ.
Побічні електромагнітні випромінювання ТЗПІ перехоплюють засобами радіо- та радіотехнічної розвідки, розміщених за межами КЗ. Електричні ТКВІ слугують для знімання:

· наведених сигналів ПЕМВ ТЗПІ зі з'єднувальних ліній ДТЗС і сторонніх провідників;

· інформаційних сигналів з ліній електроживлення ТЗПІ;
· інформаційних сигналів з мереж заземлення ТЗПІ і ДТЗС;
· інформації шляхом розміщення в ТЗПІ електронних пристроїв перехоплення інформації.
Останні іноді називають закладними пристроями або апаратними закладками. Вони являють собою мініпередавачі, сигнали від яких модулюються інформаційними сигналами.

Параметричні ТКВІ створюють ВЧ опроміненням ТЗПІ. Для перехоплення інформації по цих каналах потрібні ВЧ генератори з антенами, що мають вузьку діаграму спрямованості, а також спеціальні радіоприймальні пристрої.
У повітряних (прямих акустичних) ТКВІ середовищем поширення є повітря. Для перехоплення акустичних сигналів використовують мікрофони. Сигнали з мікрофонів або записуються на пристрої звукозапису, або транслюються передавачами на пункти приймання.

Для перехоплення акустичної (мовної) інформації використовують:
· портативні диктофони та дротові мікрофони для прихованого звукозапису;
· спрямовані мікрофони;
· акустичні радіозакладки для передання інформації по радіоканалу;
· акустичні мережні закладки для передання сигналів по лініях силових мереж електроживлення;

· акустичні 14 закладки для передання інформації по оптичному каналу в 14 діапазоні;

· акустичні телефонні закладки для передання інформації по телефонних лініях зв'язку на підвищених частотах;

· акустичні телефонні закладки типу «електронне вухо» для передання інформації по телефонній лінії «телефону-спостерігачу» на низькій частоті.
У вібраційних (віброакустичних) ТКВІ середовищем поширення акустичних сигналів є конструкційні елементи споруд і будівель (стіни, перекриття, підлога), труби водопостачання, каналізації та інші тверді тіла.
Для перехоплення акустичних коливань через вібраційні ТКВІ використовують ТЗР із контактними мікрофонами:

-
електронні стетоскопи;
-
радіостетоскопи (для передання інформації по радіоканалу).

Акустичні ТКВІ виникають за рахунок перетворення акустичних сигналів
у електричні (акустоелектричні перетворення) і дозволяють перехоплювати акустичні коливання через ДТЗС із мікрофонним ефектом, а також ВЧ нав'язуванням.
Наприклад, приєднуючи такі ДТЗС до ліній зв'язку телефонних апаратів з електромеханічним дзвінком виклику, можна підслуховувати розмови у приміщеннях, де розміщені такі апарати.

Створити ТКВІ методом ВЧ нав'язування можна шляхом несанкціонованого контактного введення ВЧ струму від генератора, підключеного до лінії (кола), яка має функціональний зв'язок з нелінійним чи параметричним елементом ДТЗС, на яких здійснюється модуляція ВЧ сигналу інформаційним. Останній в елементах ДТЗС з'являється внаслідок акустоелектричного перетворення акустичних сигналів у електричні. У зв'язку з тим, що нелінійні або параметричні елементи ДТЗС для ВЧ сигналу, як правило, являють собою неузгоджене навантаження, промо-дульований ВЧ сигнал буде випромінюватися або відбиватися від нього і поширюватись у зворотному напрямку по лінії. Дня приймання випромінених або відбитих ВЧ сигналів використовують спеціальні високочутливі приймачі.
Оптико-електричний (лазерний) ТКВІ утворюється під час опромінення лазерним променем вібруючих в акустичному полі тонких відбиваючих поверхонь (скляних вікон, картин, дзеркал і т. п.). Для перехоплення мовної інформації по такому каналу використовують складні лазерні акустичні локаційні системи (ЛАЛС). Іноді їх називають лазерними мікрофонами.
Параметричні ТКВІ утворюються під час ВЧ опромінення приміщення, де вмонтовані напівактивні закладні пристрої або технічні засоби з елементами, деякі параметри яких змінюються за законом зміни акустичного (мовного) сигналу. Для перехоплення інформації по такому каналу потрібні спеціальний передавач із направленим променем і приймач.

1.1 Джерела витоку інформації по каналах ПЕМВН
Найбільшу небезпеку з точки зору витоку інформації представляють побічні (паразитні, ненавмисні) випромінювання технічних засобів, які беруть участь в процесі передачі, обробки та зберігання секретної інформації. Роль і місце питань придушення ПЕМВН у загальній структурі СЗІ показані на рисунку 1.2.
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Рисунок 1.2 –  Питання придушення ПЕМВН у загальній структурі СЗІ

Управління захистом 
Під витоком інформації з каналів ПЕМВН мається на увазі можливість доступу до інформації в ІС, здійснюванго шляхом перехоплення і відповідної обробки побічних (паразитних, ненавмисних) випромінювань технічних засобів передачі інформації, використовуваних в зазначеній системі для збору, обробки, зберігання та обміну інформацією. Канал витоку інформації включає в себе технічні  засоби передачі, обробки або зберігання секретної інформації, середовище розповсюдження паразитних електромагнітних або інших випромінювань і засіб перехоплення та первинної обробки побічних (паразитних) випромінювань. 
Контрольована територія (КТ) включає в себе простір навколо технічних засобів (ТЗ), у зоні якого виключається неконтрольоване перебування сторонніх осіб, транспортних засобів та інших сторонніх об'єктів, які не мають постійного або разового допуску.
1.1.1 Середовище поширення
Середовище поширення небезпечних сигналів може бути представленим у вигляді вільного простору з параметрами, що враховують реальне послаблення електромагнітних полів екранами, стінами будинків і приміщень та іншими місцевими предметами, які знаходяться між ТЗ і антеною системи перехоплення, а також у вигляді проводів, ліній кабелів зв'язку та металевих конструкцій систем водо-, газо-, електро- постачання та центрального опалення, що виходять за межі контрольованих зон. Крім того, в якості середовища розповсюдження може часто виступати грунт у районі контурів заземлення. 
Система перехоплення може бути представлена у вигляді комплексу, що містить приймальний пристрій, узгод жуючий фільтр і аналізатор, що забезпечують відповідно виявлення і найкращі умови для виділення випромінювання що цікавить противника, оптимальну обробку даного виду сигналу з перешкодою в цілях поліпшення "зрозумілості" сигналу і ухвалення рішення, що забезпечує граничну "розбірливість" сигналу. При цьому аналіз зареєстрованого сигналу може проводитися багаторазово з використанням методів обробки сигналів на ПК.
Розробка засобів ОТ з рівнем випромінювання, безпечним для інформації, обходиться в 3-4 рази дорожче, ніж засобів ОТ для обробки відкритої інформації. Вважалося дуже трудомістким процесом розшифрувати інформацію, що міститься у випромінюванні, і що таке відновлення інформації під силу тільки професіоналам, котрі володіють складною апаратурою виявлення та декодування. Так, у ОТ для обробки приватної чи ділової інформації навіть не перевіряють рівень безпеки випромінювання. Але дослідження показали, що відновити інформацію від деяких засобів ОТ можна за допомогою загальнодоступних радіоелектронних засобів.
Зокрема, при відновленні інформації з дисплеїв можна використовувати звичайний чорно-білий телевізор з незначними вдосконаленнями. Якщо дисплей є елементом обчислювальної системи, то він може виявитися найслабшою її ланкою, яка зведе нанівець усі заходи по збільшенню безпеки випромінювань, прийняті у всіх інших частинах системи. Застосування в засобах ОТ імпульсних сигналів прямокутної форми і високочастотної комутації призводить до того, що в спектрі випромінювань будуть компоненти з частотами аж до НВЧ. Енергетичний спектр сигналів спадає зі зростанням частоти, але ефективність випромінювання при цьому збільшується і рівень випромінювань може залишатися постійним до частот декількох гігагерц. Резонанси від паразитних зв'язків можуть викликати посилення випромінювання на деяких частотах спектру. Ланцюги, не призначені для передачі цифрових сигналів, можуть випромінювати їх внаслідок наведень. Прикладом таких випромінювачів можуть служити проводи джерел живлення.
Поговоримо про захист важливої (критичної) інформації, яка обробляється, циркулює, відображається в ІС і засобах обчислювальної техніки (ЗОТ). Носіями такої інформації є елект ричні та електромагнітні поля і сигнали, що утворюються в результаті роботи засобів обробки інформації або впливу небезпечного сигналу на засоби обробки відкритої інформації і на системи життєзабезпечення. 
Технічні засоби, які можуть бути джерелом витоку інформації з каналів ПЕМВН

До технічних засобів, які можуть бути джерелом витоку інформації з каналів ПЕМВН відносяться:
• засоби та системи телефонного, телеграфного (телетайпного), директорського, гучномовного, диспечерського, внутрішнього, службового та технологічного зв'язку; 
• засоби та системи звукопідсилення, звукозапису та звуковідтворення; 
• пристрої, що утворюють дискретні канали зв'язку: абонентська апаратура із засобами відображення та сигналізації, апаратура підвищення достовірності передачі, каналоутворювачі тощо; 
• апаратура перетворення, обробки, передачі і прийому відеоканалів, що містять факсимільну інформацію; 
• засоби та системи спеціальної охоронної сигналізації (на злам дверей, вікон та проникнення до приміщення сторонніх осіб), пожежної сигналізації (з датчиками, що реагують на дим, світло, тепло, звук); 
• система Дзвінкової сигналізації (виклик секретаря, вхідна сигналізація); 
• контрольно-вимірювальна апаратура;

• засоби та системи кондиціонування (датчики температури, вологості, кондиціонери); 
• засоби та системи дротової радіотрансляційної мережі і прийому програм радіомовлення та телебачення (абонентські гучномовці системи радіомовлення та оповіщення, радіоприймачі і телевізори); 
• засоби та системи часифікації (електронний годинник, вторинний електрогодинник); 
• засоби та системи електроосвітлення та побутового електрообладнання (світильники, люстри, настільні і стаціонарні вентилятори, електронагрівальні  прилади, холодильники, паперорізальні машини, дротова мережа електроосвітлення); 
• електронна та електрична оргтехніка. 
Перераховані технічні засоби (ТЗ) можуть являти собою зосереджені випадкові антени (апаратура та її блоки) та роззосереджені випадкові антени (кабельні лінії та проводи). 
Зазначеними елементами можуть бути: 
• технічні засоби і прилади; 
• кабельні мережі та розводки, з’єднуючі прилади та обладнання;
• комутаційні пристрої (комутатори, кросси, бокси тощо); 
• елементи заземлення та електроживлення.
Короткий опис можливого витоку інформації з каналів ПЕМВН
У процесі функціонування засобів обчислювальної техніки в конструктивних елементах і кабельних з'єднаннях циркулюють електричні струми інформативних сигналів, в результаті чого формуються електромагнітні поля, рівні яких можуть бути достатніми для прийому сигналів та витягування інформації за допомогою спеціальної апаратури. 

Канали витоку інформації можуть виникати внаслідок випромінювання інформативних сигналів під час роботи ТЗ і наведення цих сигналів у лініях зв'язку, ланцюгах електроживлення та заземлення, інших комунікаціях, що мають вихід за межі контрольованої території (КТ). Інформативні сигнали можуть розповсюджуватись на великі відстані і реєструватися засобами технічної розвідки за межами КТ. 
Частоти, на яких можуть випромінюватися (наводитися) інформативні сигнали, залежать від типів і видів апаратурних засобів і можуть поширюватися в діапазоні від сотень герц до декількох десятків гігагерц. 
Рівень наведень визначається відстанню між джерелами випромінювання та апаратурою, схильною до впливу цих випромінювань, довжиною паралельного пробігу і величиною перехідного затухання ліній, напругою інформативного сигналу в лінії та рівнем шумів (завад). 
1.1.2 Витік інформації з ланцюгів заземлення 
Витік інформації з ланцюгів заземлення може виникнути за наявності рознесених точок заземлення інформативних кіл у разі утворення в різних точках системи заземлення різниці потенціалів і виникнення в результаті цього струмів у ланцюгах заземлення, при великому значенні опору кола заземлення, а також внаслідок недосконалості екранів , що призводить до асиметрії ліній щодо екрану і до виникнення в ланцюзі між корпусом екрана та землею інформативних струмів. 
Крім того, можливі канали витоку інформації утворюються: 
• низькочастотними електромагнітними полями, які виникають при роботі ТЗ; 
• при впливі на ТЗ електричних, магнітних і акустичних полів; 
• при виникненні паразитної високочастотної (ВЧ) генерації; 
• при проходженні інформативних (небезпечних) сигналів у колі електроживлення; 
• при взаємному впливі ланцюгів; 
• при проходженні інформативних (небезпечних) сигналів в ланцюзі заземлення; 
• при паразитній модуляції високочастотного сигналу; 
• внаслідок помилкових комутацій і несанкціонованих дій. 
При передачі інформації в елементах схем, конструкцій, у підвідних і з’єднуючих проводах технічних засобів протікають струми інформативних (небезпечних) сигналів. Виникаючі при цьому електромагнітні поля можуть впливати на випадкові антени. Сигнали, прийняті випадковими антенами, можуть призвести до утворення каналів витоку інформації. 
Джерелами виникнення електромагнітних полів у ТЗ можуть бути неекрановані проводи, розімкнуті контури, елементи контрольно-вимірювальних приладів, контрольні гнізда на підсилювальних блоках і пультах, неекрановані кінцеві пристрої, підсилювачі потужності та лінійні підсилювачі, трансформатори, дроселі, з'єднувальні дроти , роз'єми, гучномовці, кабельні лінії. 
Інформативні (небезпечні) сигнали можуть виникати на елементах технічних засобів, чутливих до дії: 
• електричного поля (неекрановані проводи та елементи технічних засобів);
• магнітного поля (мікрофони, гучномовці, головні телефони, трансформатори, котушки індуктивності, дроселі, електромагнітні реле); 
• акустичного поля (мікрофони, гучномовці, головні телефони, трансформатори, котушки індуктивності, дроселі, електромагнітні реле). 
При наявності в технічних засобах елементів, здатних перетворювати ці поля в електричні сигнали, можлива витік інформації з незахищених ланцюгів абонентських ліній зв'язку, електроживлення, заземлення, керування та сигналізації. 
1.1.3 Паразитна високочастотна генерація (ПВЧГ)

Паразитна високочастотна генерація (ПВЧГ) в ТМ виникає внаслідок самозбудження підсилюючих пристроїв (активна ПВЧГ) або внаслідок відбивання сигналів від кінців ліній зв'язку між підсилювачами при перехідних процесах (пасивна ПВЧГ). 
Високочастотні паразитні коливання, промодульовані інформативним (небезпечним) сигналом за амплітудою, частотою і фазою (активна ПВЧГ) або за амплітудою і частотою (пасивна ПВЧГ), створюють канал витоку інформації.
ПВЧГ утворюється в елементах апаратури, охоплених негативним зворотним зв'язком і не маючі достатнього запасу стійкості, у кінцях ліній зв’язку між підсилювальними пристроями в моменти перемикання через виникнення перехідних процесів. 
Під час роботи ТЗ можливий витік інформації через джерела електроживлення: 
• в результаті проходження інформативного (небезпечного) сигналу через технічні засоби на вхідному опорі його джерела живлення може виникнути напруга, що несе сигнал, що містить інформативну складову. Через випрямний пристрій і силовий трансформатор цей сигнал поширюється з лініями мережі за межі контрольованої території; 
• при проходженні мовного сигналу через кінцевий підсилювальний пристрій може спостерігатися нерівномірне споживання струму від джерела живлення. Струм, споживаний підсилювачем від мережі, може бути промодульований інформативним (небезпечним) сигналом, що проходить через підсилювач. 
Траси кабельних ланцюгів, що несуть інформацію, можуть прокладатися в одній кабельній каналізації з незахищеними ланцюгами ТЗ і проходити через загальні протяжні коробки і шафи. 

При передачі інформативного (небезпечного) сигналу з одного ланцюга в сусідніх ланцюгах - при їх паралельному пробігу - виникають струми, наведені внаслідок електромагнітного впливу. Перехід електромагнітної енергії з одного ланцюга в інший є можливим каналом витоку інформації.
Джерелами утворення інформаційних (небезпечних) сигналів є ділянки, охоплені випадковими ємнісними і магнітними зв'язками. Такими ділянками можуть бути відрізки паралельного пробігу ліній, що несуть інформацію, з незахищеними лініями, що йдуть за межі контрольованої території; монтажні колодки, роз'єми блоків, контакти перемикачів та реле, які використовуються для комутації вихідних ліній і блоки , піддані впливу електромагнітного поля. Джерелом появи інформативних (небезпечних) сигналів є елементи ланцюгів і схем, якщо ці елементи знаходяться під потенціалом таких сигналів і виходять з екранів.

При надходженні високочастотних сигналів в нелінійні (або параметричні) кола, що несуть інформатівні (небезпечні) сигнали, відбувається модуляція високочастотного сигналу. Таким чином, високочастотні коливання стають носіями інформативних (небезпечних) сигналів і створюють канал витоку інформації. 
Лініями, на які подається або з яких знімається високочастотний сигнал, можуть бути незахищені лінії зв'язку, ланцюги електроживлення, заземлення, управління і сигналізації; ланцюги, утворені паразітнимі зв'язками, конструктивними елементами будівель, споруд, обладнання та т.п.
 Джерелами інформативних (небезпечних) сигналів є нелінійні радіоелементи, на яких про-виходить модуляція таких сигналів. 
При виникненні несправностей в апаратурі або несанкціонованих діях обслуговуючого персоналу у схемах управління може виникнути небажана комутація інформативного (небезпечного) сигналу, що приводить до виходу інформації в незахищений канал зв'язку.
Джерелами інформативного (небезпечного) сигналу цього каналу є пульти управління, щити розподілу та комутації, блоки контролю, реле, трансформатори, роз'єми, перемикачі або запам'ятовуючі пристрої, у яких може виникнути хибна комутація в результаті несправностей або несанкціонірованних дій. 
Основними параметрами можливого витоку інформації з каналів ПЕМВН є: 
• напруженість електричного поля Інформативного (небезпечного) сигналу;
• напруженість магнітного поля інформативного (небезпечного) сигналу; 
• величина звукового тиску;
• величина напруги інформативного (небезпечного) сигналу; 
• величина напруги наведеного інформативного (небезпечного) сигналу;
• величина напруги шумів (перешкод);
• величина струму інформативного (небезпечного) сигналу;
• величина чутливості до впливу магнітних полів для точкового джерела;
• величина чутливості апаратури до впливів електричних полів (власна ємність апаратури); 
• величина чутливості до впливу акустичних полів;
• відношення "інформативний сигнал / шум";
• відношення напруги небезпечного сигналу до напруги шумів (перешкод) у діапазоні частот Інформативного сигналу. 
Зазначені параметри визначаються і розраховуются за результатами вимірювань у заданих точках. Гранично допустимі значення основних параметрів є нормованими величинами і визначаються за відповідними методиками. Відношення розрахункових (виміряних) значень основних параметрів до гранично допустимих (нормованим) значень визначають необхідні умови захисту інформації.
1.2 Організація захисту інформації ІС від витоку по каналах ПЕМВН
Роботи із захисту інформації (ЗІ) в ІС передбачають:
• розбиття на категорії об'єктів електронно-обчислювальної техніки (ЕОТ);
• включення в технічні завдання по монтуванню ІС і ЗОТ розділу з ЗІ;
• монтаж ІС і ЗОТ відповідно до рекомендацій цього документа;
• обстеження (у тому числі технічний контроль) об'єктів ЕОТ;
• установку (при необхідності) атестованих засобів захисту;
• технічний контроль за ефективністю здійснених заходів. 
Рекомендований алгоритм обстеження
Рекомендований алгоритм обстеження містить наступні процедури: 
• аналіз у технічних засобах (ТЗ) ЕОТ потоків інформації, що вимагають захисту;
• визначення складу ТЗ на об'єкті ЕОТ;
• визначення складу кабельних ліній, виходячих за межі КТ і мають паралельний пробіг з кабелями ІС і ЗОТ;
• виявлення комунікацій, що проходять через теритирію об'єкта ЕОТ і мають вихід за межі КТ;
• інструментальне вимірювання інформативних побічних електромагнітних випромінювань і наведень;
• оцінку відповідності рівнів сигналів і параметрів полів  носіїв інформації нормам ефективності захисту. 
За результатами обстеження складається акт, в якому відображаються: 
• категорія об'єкта ЕОТ;
• перелік ТЗ (найменування, тип, заводський номер);
• перелік ТЗ і комунікацій, що знаходяться на об'єкті ЕОТ;
• оцінка відповідності монтажу справжнім рекомендаціям; 
• пропозиції по застосуванню додаткових заходів захисту (при необхідності).
До акта додаються: 
• схема розміщення ТЗ об'єкта ЕОТ і проходження комунікацій на ньому;
• протоколи вимірів.
Організаційні заходи
На етапі проведення організаційних заходів необхідно:
• визначити перелік відомостей, що підлягають технічному захисту (визначає власник інформації відповідно до чинного законодавства України);
• обгрунтувати необхідність розробки і реалізації захисних заходів з урахуванням матеріального чи іншого збитку, який може бути нанесений внаслідок можливого порушення цілісності інформації або її витоку технічними каналами;
• встановити перелік виділених приміщень, в котрих не допускається реалізація загроз та витік інформації з обмеженим доступом;
• визначити перелік технічних засобів, які повинні використовуватися як ТЗ;
• визначити технічні засоби, застосування яких не обгрунтовано службової та виробничої необхідністю і які підлягають демонтажу;
• визначити наявність використовуваних і невикористовуваних повітряних, наземних, настінних і прихованих кабелів; ланцюгів і проводів, що йдуть за межі виділених приміщень;
• визначити системи, що підлягають демонтажу, потребуючі переобладнання кабельних мереж, ланцюгів живлення, заземлення або установки в них захисних приладів. 
Підготовчі технічні заходи
Складаються з первинних заходів блокування електроакустичних перетворювачів і ліній зв'язку, що виходять за межі виділених приміщень. 
Блокування ліній зв'язку може виконуватися наступними способами:
• відключенням ліній зв'язку ТЗ або установкою найпростіших схем захисту;
• демонтажем окремих технічних засобів, кабелів, ланцюгів, проводів, що йдуть за межі виділених приміщень;

• видаленням за межі виділених приміщень елементів технічних засобів, які можуть служити джерелом виникнення каналу витоку інформації. 
1.2.1 Блокування каналів можливого витоку інформації  
Блокування каналів можливого витоку інформації в системах міського та відомчого телефонного зв'язку може здійснюватися: 
• відключенням дзвінкових (викличних) ліній телефонного апарату; 
• установкою в ланцюзі телефонного апарата безрозривної розетки для тимчасового відключення; 
• установкою найпростіших пристроїв захисту. 
Запобігання витоку інформації через діючі системи гучномовного диспетчерського і директорського зв'язку здійснюється застосуванням слідуючих захисних заходів: 
• установкою в викличних колах вимикачів для розриву кіл; 
• установкою на вході гучномовців вимикачів (реле), що дозволяють розривати ланцюги за двома дротами; 
• забезпеченням можливості відключення живлення мікрофонних підсилювачів; 
• установкою найпростіших пристроїв захисту. 
Захист інформації від витоку через радіотрансляційну мережу, що виходить за межі виділеного приміщення, може бути забезпечена: 
• відключенням гучномовців по двох проводах; 
• включенням найпростіших пристроїв захисту. 
Для служби оповіщення слід виділити чергові абонентські пристрої поза виділеними приміщеннями; ланцюги до цих пристроїв повинні бути прокладені окремим кабелем. 
Блокування каналів витоку інформації через ланцюги електрогодинників системи часифікації здійснюється відключенням їх на період проведення закритих заходів. 
Запобігання витоку інформації через системи пожежної та охоронної сигналізації здійснюється відключенням датчиків пожежної та охоронної сигналізаціі на період проведення важливих заходів, що містять інформацію, або застосуванням датчиків, які не потребують спеціальних заходів захисту. 
З метою виключення можливості витоку інформації при роботі незахищених технічними засобами телевізорів, радіоприймачів, звукопідсилювальної і звуковідтворювальної апаратури необхідно на період проведення важливих заходів зазначені пристрої відключати від мережі електроживлення по двох проводах. 
Блокування витоку інформації через системи електронної оргтехніки та кондиціонування може бути забезпечено наступними заходами:
• розташуванням зазначених систем усередині контрольованої  території без винесення окремих компонентів за її межі; 
• електроживленням систем від трансформаторної підстанції, що знаходиться всередині контрольованої території. 
При невиконанні перерахованих умов системи повинні відключатися від мережі електроживлення по двох проводах. 
Захист інформації від витоку через ланцюги електроосвітлення та електроживлення побутової техніки повинний здійснюватися підключенням зазначених кіл до окремого фідера трансформаторної підстанції, до якого не допускається підключення сторонніх користувачів.
У разі невиконання зазначеної вимоги електропобутові прилади на період проведення закритих заходів повинні відключатися від кіл електроживлення. 
Технічні заходи
Це основний етап робіт із захисту інформації, який складається у забезпеченні ТЗ пристроями ЗІ.
При виборі, установці, заміні технічних засобів слід керуватися паспортами, технічними описами, інструкціями з експлуатації, рекомендаціями з установки, монтажу й експлуатації що додаються до цих засобів. 
ТЗ повинні розміщуватися, по можливості, ближче до центру будинку або у бік найбільшої частини контрольованої  території. Складові елементи ТЗ повинні розміщуватися в одному приміщенні або в суміжних. 
Якщо зазначені вимоги нездійсненні, слід вжити додаткових заходів захисту: 
• встановити високочастотні ТЗ у екранованих приміщень (камеру); 
• встановити в незахищені канали зв'язку, лінії, проводи і кабелі спеціальні фільтри та пристрої; 
• прокласти проводи і кабелі в екрануючих конструкціях; 
• зменшити довжину паралельного пробігу кабелів і проводів різних систем з проводами і кабелями, несучими інформацію; 
• виконати технічні заходи щодо захисту інформації від витоку по ланцюгам заземлення і електроживлення.
До засобів технічного захисту відносяться: 
• фільтриобмежувачі і спеціальні абонентські пристрої захисту для блокування витоку мовної інформації через двопровідні лінії телефонного зв'язку, системи директорського і диспетчерського зв'язку; 
• пристрої захисту абонентських однопрограмних гучномовців для блокування витоку мовної інформації через радіотрансляційні лінії; 
• фільтри мережеві для блокування витоку мовної інформації з ланцюгів електроживлення перемінного (постійного) струму; 
• фільтри захисту лінійні (високочастотні) для встановлення в лініях апаратів телеграфного (телекодового) зв'язку; 
• генератори лінійного зашумлення; 
• генератори просторового зашумлення; 
• екрановані камери спеціальної розробки. 
Вибір методів і способів захисту елементів ТЗ, що володіють мікрофонним ефектом, залежить від величини їх вхідного опору на частоті 1 кГц. 
Елементи з вхідним опором менше 600 Ом (головки гучномовців, електродвигуни вентиляторів, трансформатори тощо) рекомендується відключати за двома дротами або встановлювати у розрив кіл пристроїв захисту з високим вихідним опором для зниження до мінімальної величини інформативної складової струму. 
Елементи з високим вхідним опором (електричні дзвінки, телефонні капсулі, електромагнітні реле) рекомендується не тільки відключати від ланцюгів, а й замикати на низький опір або закорочувати, щоб зменшити електричне поле від цих елементів, зумовлене напругою, наведенним при впливі акустичного поля. При цьому слід враховувати, що обраний спосіб захисту не повинен порушувати працездатність технічного засобу і погіршувати його технічні параметри.
Високочастотні автогенератори, підсилювачі (мікрофонні, прийому, передачі, гучномовного зв’зку) та інші пристрої, що містять активні елементи, рекомендується відключати від ліній електроживлення у "черговому режимі" або "режимі очікування виклику".
Підключення пристроїв захисту слід проводити без порушення або зміни електричної схеми і ТЗ. 
1.2.2 Захист інформації від витоку по кабелях і проводах 
Захист інформації від витоку по кабелях і проводах рекомендується здійснювати шляхом:
• застосування екрануючих конструкцій;
• роздільної прокладки кабелів. 
Електроживлення слід здійснювати або екранованими кабелями, або з використанням роздільних систем, або через мережеві фільтри.
Не допускається утворення петель і контурів кабельні лініями. Перетин кабельних трас різного призначення рекомендується здійснювати під прямим кутом один до одного.
Електроживлення ТЗ повинно бути стабілізовано по напрузі і струму для нормальних умов функціонірованія ТЗ і забезпечення норм захищеності.

У колах випрямного пристрою джерела живлення необхідно встановлювати фільтри нижніх частот. Фільтри повинні мати фільтрацію по симетричним і несиметричним шляхам розповсюдження. 

Необхідно передбачити відключення електромережі від джерела живлення ТЗ при зникненні напруги в мережі, при відхиленні параметрів електроживлення від норм, заданих в ТУ, і при появі несправностей в ланцюгах електроживлення. 

Всі металеві конструкції ТЗ (шафи, пульти, корпуси розподільних пристроїв і металеві оболонки кабелів) повинні бути заземлені. 
Заземлення ТЗ слід здійснювати від загального контуру заземлення, розміщеного в межах контрольованої території, з опором заземлення за для постійного струму відповідно до вимог стандартів. 

Система заземлення повинна бути єдиною для всіх елементів ТЗ і будуватися по радіальній схемі. 
Утворення петель і контурів у системі заземлення не допускається.
Екрани кабельних ліній ТЗ, що виходять за межі контрольованої території, повинні заземлюватися в кросах від загального контуру заземлення в одній точці для виключення можливості утворення петель по екрану і корпусу. 
Система заземлення повинна бути єдиною для усіх.
У кожному пристрої повинна виконуватися умова безперервності екрана від входу до виходу. Екрани слід заземляти тільки з одного боку. Екрани кабелів не слід використовувати у якості другого проводу сигнального ланцюга або ланцюга живлення. 
Екрани кабелів не повинні мати електричного контакту з металоконструкціями. Для монтажу слід застосовувати екрановані кабелі з ізоляцією або одягати на екрани ізоляційну трубку.У довгих екранованих лініях (мікрофонних, лінійних, звукопідсилюючих) рекомендується ділити екран на ділянки для одержання малих опорів для високочастотних струмів і кожну ділянку заземляти тільки з одного боку. 
1.3 Рекомендації щодо захисту інформації від перехоплення випромінювань технічних засобів об’єктів ІС
Територія навколо ТЗ повинна контролюватися; 

за її межами відношення "інформативний сигнал / шум" не перевищує норми. З цією метою ТЗ рекомендується розташовувати у внутрішніх приміщеннях об'єктів , бажано, на нижніх поверхах. 
У разі неможливості забезпечення даної вимоги необхідно:
• замінити ТЗ на захищені; 
• провести часткове або повне екранування приміщень або ТЗ; 
• встановити системи просторового зашумлення; 
• замінити незахищені ТЗ на захищені; 
• застосувати протизавадні фільтри. 
У екранованих приміщеннях (капсулах) рекомендується розміщувати високочастотні (ВЧ) ТЗ. Як правило, до них відносяться процесори, запам'ятовуючі пристрої, дисплеї тощо 
1.3.1 Захист інформації від перехоплення наводок на незахищених ТЗ, що мають вихід за межі контрольованої території 
У незахищених каналах зв'язку, лініях, проводах і кабелях ТЗ, що мають вихід за межі КТ, встановлюються протизавадні фільтри. Провід й кабелі прокладаються в екранованих конструкціях. 
Монтаж ланцюгів ТЗ, що мають вихід за межі КТ, рекомендується проводити екранованим або прокладеним в екрануючих конструкціях симетричним кабелем. 
Кабелі ТЗ прокладаються окремим пакетом і не повинні утворювати петлі. Перетин кабелів ТЗ, що мають вихід за межі КТ, рекомендується виконувати під прямим кутом, забезпечуючи відсутність електричного контакту екрануючих оболонок кабелів у місці їх перетину. Незадіяні проводи й кабелі демонтуються або закорочуются і заземляються.
Захист інформації від витоку по ланцюгам заземлення 
Система заземлення ЕОТ не повинна мати вихід за межі КТ і повинна розміщуватися на відстані не менше 10-15 м від них. Заземлюючі проводи повинні бути виконані з мідного дроту (кабеля). Опір заземлення не повинен перевищувати 4 Ом. Не рекомендується використовувати для системи заземлення ЕОТ природні заземлювачі (металеві трубопроводи, залізобетонні конструкції будівель і т.п.), що мають вихід за межі КТ. Для усунення небезпеки витоку інформації по металевих трубопроводах, що виходять за межі КТ, рекомендується використовувати струмонепроводячі вставки (муфти) довжиною не менше 1 м. 

При наявності в ЕОТ "схемної землі" окреме заземлення для них створювати не потрібно. Шина "схемна земля" повинна бути ізольована від захисного заземлення  і металоконструкцій і не повинна утворювати замкнену петлю. При неможливості провести заземлення ЕОТ до-пускається їх "занулення". 
Захист інформації від витоку по ланцюгам електроживлення 
Найбільш ефективно гальванічну та електромагнітну розв'язку кабелів електроживлення ТЗ ЕОТ від промислової мережі забезпечує їх розділова система типу "електродвигун-генератор". Електроживлення допускається також здійснювати через завадопридушуючі фільтри. Електроживлення повинно здійснюватися екранованим (броньованим) кабелем. 
Ланцюги електроживлення ЕОТ на ділянці від ТЗ до розподільних систем або протизавадних фільтрів рекомендується прокладати в жорстких екрануючих конструкціях.
Не допускається прокладка в одній екранній конструкції кабелів електроживлення, розв'язаних від промислової мережі, з будь-якими кабелями, що мають вихід за межі КТ.
Забороняється здійснювати електроживлення технічних засобів, що мають вихід за межі КТ, від захищених джерел електропостачання без встановлення протизавадних фільтрів. 
1.3.2 Системи просторового зашумлення об'єктів ЕОТ 
Пристрої просторового зашумлення застосовуються у випадках, коли пасивні заходи не забезпечують необхідної ефективності захисту об'єкта ЕОТ.
Установці підлягають тільки сертифіковані засоби просторового зашумлення, до складу яких входять: 
• надширокосмугові генератори електромагнітного поля шуму (генератор шуму); 
• система рамкових антен; 
• пульт сигналізації справності роботи системи. 
Установку генераторів шуму, монтаж антен, а також їх обслуговування в процесі експлуатації здійснюють підприємства, установи та організації, які мають відповідну ліцензію. Живлення генераторів шуму повинно здійснюватися від того ж джерела, що і живлення ТЗ ЕОТ. Антени рекомендується розташовувати поза екранованого приміщення. 
Застосування екрануючих конструкцій 
Екрануючі кабельні конструкції спільно з екрануючими конструкціями ТЗ ЕОТ повинні здійснювати екрануючий замкнутий об'єм. Виведення кабелів з екрануючих конструкцій і введення в них необхідно здійснювати через завадопридушуючі фільтри. 
Екрануючі кабельні конструкції можуть бути жорсткими та гнучкими. Основу жорстких конструкцій становлять труби, короби і коробки; основу гнучких конструкцій - металорукава, укладені в обплетенку, та сітчасті рукави. Для екранування проводів і кабелів застосовуются водогазопровідні труби. Рекомендується застосовувати сталеві тонкостінні оцинковані труби або сталеві електрозварні.
З'єднання нероз'ємних труб здійснюється зваркою, рознімних - за допомогою муфти і контргайки.
Для екранування проводів і кабелів застосовуются короби прямокутного перерізу. Їх перевагою в порівнянні з трубами є можливість прокладки кабелю з окремими роз'ємами.
Короби виготовляються з листової сталі. На кінцях секцій короба повинні бути фланці для з'єднання коробів між собою та з іншими екрануючими конструкціями. Для отримання надійного електричного контакту поверхня фланців повинна мати антикорозійне струмопровідне покриття. 
Гнучкі конструкції служать для з'єднання жорстких екрануючих кабельних конструкцій з екрануючими конструкціями ТЗ ЕОТ і одночасно є компенсаторами температурних та монтажних деформацій. 
В якості екрану може бути використаний металорукав типу Р3 за ТУ 22-3688-77, укладений в сталеву оцинковану оплетку. Для підвищення ефективності захисту, рекомендується застосовувати комбіновані екрани, що складаються з мідної і сталевої оплетки. 
Остаточний висновок про ефективність заходів з технічного захисту інформації дається за результатами інструментального контролю. 
Структура електромагнітного випромінювання дисплея 
Зображення на екрані дисплея формується в основному так само, як і в ТБ-приймачі - воно складається з точок які світяться на рядках. Відеосигнал є цифровим: сигнал логічна одиниця створює світлову крапку, а логічний нуль перешкоджає її появі. Проте в ланцюгах дисплея присутня не лише відеосигнал, але і тактові сінхроімпульси. Оскільки останні повторюються, то енергетичний спектр відеосигналу містить гармоніки, інтенсивність яких спадає із зростанням частоти. Джерелом випромінювання відеосигналу дисплея можуть бути елементи обробки сигналу зображення електронним променем кінескопа. На відміну від інших сигналів, існуючих в дисплеї, відеосигнал посилюється до декіл кох десятків вольт для подачі на електронно-променеву трубку (ЕПТ). Отже, саме його випромінення найбільш небезпечно для дисплея. 
Результати експериментів показали, що рівень широкосмугового випромінювання дисплея залежить від числа літер на екрані; рівень вузькосмугових складових не залежить від заповнення екрану; він визначається системою синхронізації і частотою повторення точок які світяться. Отже, відео підсилювач - найбільш потужне джерело широкосмугового випромінювання, а система синхронізації - вузькосмугового. Таким чином, випромінювання дисплеїв, що містять гармоніки відеосігналів, охоплює діапазон дециметрових хвиль. 
Відновлення інформації з електромагнітного випромінювання дисплея.Інформація, відображена на екрані дисплея, може бути відновлена за допомогою ТВ-приймача. Він обробляє лише невелику частину спектру шириною близько 8 МГц на частотах в діапазонах метрових і децеметрових хвиль. 
На відміну від дисплея максимум відеосигналу у ТВ-приймачі визначає рівень чорного, а мінімум визначає рівень білого тла. Таким чином, зображенням на екрані ТБ-приймача буде представляти собою копію зображення на екрані дисплея і буде складатися з чорних літер на білому (або сірому) фоні. Якщо відеосигнал представляє собою довгий імпульс, то краще за все будуть випромінюватися в простір його фронти. 
Підвищення безпеки електромагнітного випромінювання дисплея 
У конструкції дисплея не слід використовувати елементи, швидкодія яких менше необхідного, це обмежить верхню частоту спектру його випромінювання. Площа їх ділянок схеми повинна бути як можна менше. Це можна зробити, розташовуючи вихідний провідник на друкованій платі як можна ближче до тих, де сигнал. Довжина з'єднувальних проводів повинна бути мінімальною.
Ці заходи знижують рівень випромінювання від друкованих плат, але не зменшують випромінювання, викликане електронним променем кінескопа. Для зниження останнього використовуєтся екранування, причому ефективність екранування майже пропорційна товщині екрану в діапазоні частот від сотень кілогерц до декількох гігагерц. 
Для зменшення рівня випромінення від дисплея є широкий асортимент екрануючих матеріалів і засобів: екрани з золотим покриттям, дротові сітки для установки перед екраном дисплея, вентиляційні решітки з комірками малих розмірів, електричні фільтри для зменшення випромінювань від кабелів і проводів живлення, спеціальні матеріали для з'єднання різних частин екрануючих конструкцій. 
Внаслідок жорстких норм на електромагнітні сигнали практично неможливо забезпечити технічний засіб генератором шуму. Тому єдиним рішенням є створення взаємних перешкод, тобто розміщення в одному місці як можна більшого числа однотипних технічних засобів, зокрема - дісплеїв. Однак експеримент показав, що це рішення не призводить до збільшення безпеки випромінювань. Як вже згадувалося, у спектрі випромінювання дисплеїв є резонансні частоти, які не збігаються навіть із зразками одного і того ж типу апаратури. Це означає, що інформація може бути відновлена при обробці цих переважаючих ділянок спектра. 
Третім способом підвищення безпеки випромінювання є створення криптографічного дисплея. Основною причиною відновлення інформації, яка відображається на дисплеї з допомогою звичайного приймача ТБ-сигналу, є схожість в побудові зображення двома цими пристроями. Якщо змінити післідовність рядків зображення на екрані дисплея, то за допомогою звичайного ТБ не можна буде відновити інформацію з екрану. 
Послідовність рядків зображення дисплея може змінюватися за допомогою кодового ключа, що вводиться у дисплей. Щоб за прийнятим сигналом відновити інформацію, потрібно знати послідовність рядків. Для ще більшого ускладнення відновлення інформації кодовий ключ може змінюватися за випадковим законом. Таким чином, з усіх розглянутих способів підвищення безпеки дисплея з точки зору їхнього випромінювання найдешевшим виявляється зсування послідовності рядків на екрані. Найбільш універсальним способом є екранування. 
Безпека електромагнітного випромінювання кабелів передачі даних 
Як правило, причиною випромінювання кабелів є поганий стан з'єднувачів, направлених відгалужувачів і т.п. Теоретично, якщо немає дефектів у екрані обплетення кабелю, з'єднувачах та інших компонентах кабельної мережі, ефективність екраного кабелю складає більше 100 дБ. Цього більше ніж достатньо для запобігання випромінювання від кабелю, яке можна зареєструвати. 
Таким чином, при справному кабелі відновити інформацію по випромінюванню дуже важко. Однак на практиці кабелі не завжди повністю екрановані. Несправні або пошкоджені корозією з'єднувачі можуть бути причиною значних випромінювань. Виявителі витоку сигналів, часто використовувані  персоналом, обслуговуючим кабельні системи ТБ, можуть бути використані для пошуку місць випромінювань у будь-яких кабелях. 
Небезпечні недоліки електричних кабелів повністю усуваються їх заміною волоконно-оптичними. Однак це вимагає використання оптичних та оптико-електричних перетворювачів з обох сторін волоконного кабелю, використовуваного для передачі даних у двох напрямках. Переходити на волоконно-оптичні кабелі доречно тільки при безпечних електромагнітних випромінюваннях від цих перетворювачів.
2 РОЗРОБКА ПРИСТРОЮ БЛОКУВАННЯ ВИТОКУ ІНФОРМАЦІ ТЕХНІЧНИМИ КАНАЛАМИ В ЗАСОБАХ ОТ
2.1 Розробка структурної схеми
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Рисунок 2.1 – структурна схема
На  структурній схемі (рисунок 2.1) показаний загальний принцип роботи приладу, а саме широкосмугового генератора шуму.
В блоці генерації шумового сигналу генерується шум з ентропійним коефіцієнтом не меньшше 0,8 та не більше 2. Потім шум подається на 3 каскадні підсилювачі. Перший підсилювач побудований на основі транзистора  КТ925В працює в діапазоні частот 100…300МГц, другий підсилювач побудований на основі транзистора КТ913А його робоча частота 300…700 МГц, третій підсилювач побудований на основі транзистора КТ939А підсилює в діапазоні частот 700…1000 МГц. Кожний канал підсилення має вихід до окремої антени.
В блоці керування головну роль відіграє мікроконтроллер AT90S8515 який керує всім приладом. Управління рівнем сигналу відбувається за допомогою 2 кнопок «POWER UP/ POWER DOWN», має десять рівнів, та здійснюється завдяки регулюванню подачі напруги на оптрони СРС1035N в діапазоні від 0 до 1.2В, які в свою чергу регулюють напругу на транзисторах підсилювачів.  Вибір підсилювача, потужність якого треба змінити, відбувається внаслідок натиснення кнопки «CHANGE FEEDER». Мікроконтроллер також має змогу відключення живлення приладу, це відбувається після натиснення кнопки «ON\OFF» внаслідок чого за допомогою електромагнітного реле відбувається вимкнення або увімкнення приладу. 
Індикація рівня напруги, на каналі який вибраний, реалізується за допомогою десяти світлодіодів зеленого кольору, канал який вибраний індикується одним з трьох жовтих світлодіодів, увімкнене чи вимкнене живлення позначається одним червоним світлодіодом.
2.1.1 Вибір та обґрунтування елементної бази
В якості мікроконтроллера вибраний 8-ми розрядний AVR ® AT90S8515 мікроконтроллер з 8 Кбайт Flash пам'яттю з підтрімкою внутрішньосистемного програмування який має такі технічні характеристики:
    * AVR ® - висока продуктивність і RISC архітектура з низькими енергоспоживанням 
    * 118 потужних інструкцій - більшість з них виконуються за один такт 
    * 8 Кбайт Flash-пам'яті з підтрімкою внутрішньосистемного програмування: 
          SPI послідовній інтерфейс для завантаження програмного забезпечення 
          Ресурс: 1000 ціклів запису / стирання 
    * 512 байт EEPROM 
          Ресурс: 100 000 ціклів запису / стирання 
    * 512 байт внутрішньої SRAM 
    * 32 х 8 робочих регістрів загального призначення 
    * 32 програмовані шини I / O 
    * Програмований послідовній UART 
    * SPI послідовній інтерфейс 
    * Напруга VCC: від 2.7В до 6.0В 
    * Повністю статичний режим роботи 
          Від 0 до 8 МГц (від 4.0 В до 6.0 В) 
          Від 0 до 4 МГц (від 2.7 В до 4.0 В) 
    * Продуктивність, аж до 8 MIPS при 8 МГц 
    * Один 8-ми розрядний таймер / Лічильник з окремим попереднім дільніком частоти 
    * Один 16-ти розрядний таймер / Лічильник з окремим попереднім дільніком частоти з режимами порівняння, захоплення 
    * Здвоєній ШІМ 
    * Зовнішні та внутрішні джерела перериваня 
    * Програмованій спостерігаючій таймер з вбудованим тактовим генератором 
    * Вбудованим аналоговий компаратор 
    * Режими зниженого енергоспоживання: 
          Спокою (Idle) 
          Відключення (Power Down) 
    * Програмоване блокування для безпеки програмного забезпечення
Блок-схема AT90S8515 наведена нижче на рисунку 2.2.
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Рисунок 2.2 – Блок-схема AT90S8515
Мікроконтроллера AT90S8515 був обраний через те що він має наступні характеристики:

AT90S8515 є 8-ми розрядним CMOS мікроконтролером з низьким рівнем енергоспоживання, заснований на вдосконаленій AVR RISC архітектурі. Завдяки виконанню високопродуктивних інструкцій за один період тактового сигналу, AT90S8515 досягає продуктивності, що наближається до рівня 1 MIPS на МГц, забезпечуючи розробникові можливість оптимізувати рівень енергоспоживання відповідно до необхідної обчислювальної продуктивності. 

Ядро AVR містить потужний набір інструкцій і 32 робочих регістра загального призначення. Усі 32 регістра безпосередньо підключені до арифметико - логічного пристрою (АЛП), що забезпечує доступ до двох незалежних регістрів при виконанні однієї інструкції за один такт. У результаті, дана архітектура має більш високу ефективність коду, при підвищенні пропускної здатності, аж до 10 разів, у порівнянні зі стандартними мікроконтролерами CISC. 

AT90S8515 має: 8 Кбайт Flash - пам'яті з підтримкою внутрішньосистемної програмування, 512 байт EEPROM, 512 байт SRAM, 32 ліній I / O загального призначення, 32 робочих регістра загального призначення, універсальні таймери / лічильники з режимами порівняння, внутрішні та зовнішні переривання, програмований UART послідовного типу, програмований стежачий таймер з вбудованим тактовим генератором і програмований послідовний порт SPI, а також, два режими економії енергоспоживання які вибираються програмним забезпеченням. Режим очікування «Idle Mode» зупиняє CPU, але дозволяє функціонувати SRAM, таймеру / лічильникам, SPI порту і системі переривань. Режим економії енергоспоживання «Power Down» зберігає значення регістрів, але зупиняє тактовий генератор, відключаючи всі інші функції мікроконтролера, аж до наступного зовнішнього переривання, або до апаратної ініціалізації. 
Пристрій виробляється із застосуванням технології енергонезалежної пам'яті з високою щільністю розміщення, розробленої в корпорації Atmel. Вбудована Flash - пам'ять з підтримкою внутрішньосистемного програмування забезпечує можливість перепрограмування програмного коду в складі системи, за допомогою SPI послідовного інтерфейсу, або за допомогою стандартного програматора енергонезалежної пам'яті. Завдяки поєднанню вдосконаленого 8-ми розрядного RISC CPU з Flash-пам'яттю з підтримкою внутрішньосистемного програмування на одному кристалі вийшов високопродуктивний мікроконтроллер AT90S8515, що забезпечує гнучке і економічно-високоефективне рішення для багатьох програм вбудованих систем управління. 
AVR AT90S8515 підтримується повним набором програм і пакетів для розробки, включаючи: компілятори С, макроассемблери, відладчики / симулятори програм, внутрішньо схемні емулятори та набори для макетування.
Для стабілізації напруги були обрані мікросхеми LM309K, LM317 та 78H15KC через те що мають підходящі технічні характеристики, їхні електричні характеристики та схематичні діаграми наведені в додатку А.
В ролі транзисторів у підсилювачах були вибрані КТ939А, КТ913А, КТ925В.
В якості цифро-аналогового перетворювача вибраний - AD5321BRM
2.1.2 Розробка принципової схеми
-Споживана потужність (макс.) 40Вт
-Діапазон частот 20 ... .1300 МГц
-Максимальна вихідна потужність 20Вт
-Приблизні радіуси глушіння:
ФМ-радіо (підслуховуючі пристрої на ФМ-діапазон) з потужністю до 30мВт, некварцовані до 15м в будівлі.
ТБ до 40м
Прослуховуючі пристрої на ПАВі на 400, 900МГц до 5Мвт 3-5м
Безпровідне відео на 400 і 1200МГц до 30мВт 3-7м.

За основу генератора шуму був узятий генератор з «Барикади» без будь-яких змін, так як забезпечував рівномірний спектр і пристойну щільність шуму.
Далі пасивними фільтрами весь спектр шуму був розділений на три діапазони, для збільшення в них потужності. 
На C35, C36, L14-ФВЧ з частотою зрізу близько 300МГц, як підсилювач використаний КТ925 з граничною частотою 500МГц-загальна вихідна потужність близько 10Вт.
На C15 ... C17, L7,L8,L10-смуговий фільтр з частотами 300-700МГц, як підсилювач використаний КТ913А-загальна вихідна потужність 5Вт. 
На C14, C18, L9-ФНЧ з частотою зрізу 700МГц-підсилювач КТ939-загальна вихідна потужність 3-4Вт. 
Для регулювання потужності кожного каналу застосовані регульовані стабілізатори LM317, діапазон зміни напруги 7-13,5 В. Також використані оптрони CPC1035N подача напруги на які регулюються мікроконтроллером AT90S8515. Мікроконтроллер AT90S8515 був обраний через підходящі технічні характеристики (напруга живлення, кількість портів, розрядність).

Для забезпечення живлення схеми використаний регульований компенсаційний стабілізатор напруги 78H15KC, а для живлення мікроконтроллера - LM309K.

Загальний струм споживання при максимальній вихідній потужності 2,5 А.

2.1.2.1 Розрахунок каскаду з емітерним регулюванням

Крайовий каскад
Принципова схема каскаду з емітерний корекцією наведена на рисунку 6, де 
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- елементи корекції. При відсутності реактивності навантаження емітерний корекція вводиться для корекції спотворень АЧХ вносяться транзистором, збільшуючи амплітуду сигналу на переході база-емітер із зростанням частоти, сигналу що підсилюється.
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Рисунок 2.3 – Каскад з емітерною корекцією
Коефіцієнт передачі каскаду в області верхніх частот, при виборі елементів корекції 
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та відповідними оптимальній по Брауду формі АЧХ, описується виразом:
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При заданому значенні 
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Підставляючи відомі
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Вхідний опір каскаду з емітерною корекцією може бути апроксипований паралальним RC-ланцюгом:
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приклад. розрахувати 
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 каскаду з емітерною корекцією, схема якого приведена на рисунку 6, при використанні транзистора КТ913А і умов: 
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 з (2.2), (2.3) отримаєм: 
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Принципова схема проміжного каскаду з емітерною корекцією наведена на рисунку 2.4, а, еквівалентна схема по змінному струму - на рисунку 2.5.
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Рисунок  2.4 –  Проміжний каскад
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Рисунок 2.5 – Проміжний каскад для змінного струму
Коефіцієнт передачі каскаду в області верхніх частот, при виборі елементів корекції 
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При заданому значенні 
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Підставляючи відомі 
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Вхідний опір і вихідна ємність каскаду розраховуються за співвідношенням (2.10) і (2.11).

приклад: Розрахувати 
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 проміжного каскаду з емітерною корекцією, схема якого приведена на рисунку 2.5, при використанні транзистора КТ925В і вимог: 
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2.2 Розробка програмного забезпечення
В якості мови програмування для написання програмного забезпечення для мікроконтроллера була вибрана мова програмування С. Схема алгоритму роботи програми наведена нижче на рисунках 2.6, 2.7.
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Рисунок 2.6 – Алгоритм програми (перша частина)
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Рисунок 2.7 – Схема алгоритму програми (продовження)
Лістинг програми наведений в додатку Б.
2.3 Моделювання роботи пристрою
Моделювання системи керування було проведено щоб перевірити її працездатність та наглядно продемонструвати принцип її роботи.
2.3.1 Вибір моделюючої системи

Для моделюванню блоку управління вибрана программа Proteus Professional 7.7.
Proteus Professional - пакет програм для автоматизованого проектування електронних схем. Пакет є системою моделювання схемотехніки, що базується на основі моделей електронних компонентів прийнятих в PSpice. Відмінною рисою пакету Proteus Professional є можливість моделювання роботи програмованих пристроїв: мікроконтроллерів, мікропроцесорів, DSP і інше. Додатково в пакет Proteus Professional входить система проектування друкованих плат. Proteus Professional може симулювати роботу наступних мікроконтроллерів: 8051, ARM7, AVR, Motorola, PIC, Basic Stamp. Бібліотека компонентів містить довідкові дані.
На рисунку 2.8 продемонстрований приклад моделювання мікросхеми в Proteus Professional 7.7.
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Рисунок 2.8 – Приклад схеми
2.3.2 Вибір моделей компонентів

В якості мікроконтроллера була вибрана модель AT90S8515 (1)
В якості кнопок була вибрана модель BUTTON (2)

В якості ЦАПів була вибрана модель DAC_8  (3)
В якості світлодіодів були вибрані моделі: LED-RED, LED-BIGY, LED-GREEN (4)
Контроль зміни подачі напруги буде здійснюватися щупами напруги (5)
На рисунку 2.9 показана змодельована схема блоку керування та позначено розміщення вибраних елементів для моделювання.
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Рисунок 2.9 - схема блоку керування з позначенням розміщення елементів
На рисунку 2.10 зображена модель мікроконтролера змодельованого в Proteus Professional 7.7. Напруга живлення мыкроконтролера 5В. Це головний елемент промодельованої схеми керування до якого під'єднані світлодіоди кнопки, цифро-аналогові перетворювачі та живлення. Порти PB2-PB7, PD0-PD7 підключені до світлодіодів, до порта PB2 також підключається реле включення схеми, PA0-PA7, PС0-PС3 підключені до трьох ЦАПів, в порти PC4-PC7 підключені кнопки, живлення підключено до PB0.
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Рисунок 2.10 – Мікроконтроллер

Цифро-аналогові перетворювачі служать для можливості підключення мікроконтроллера до оптопар, вони переводять цифровий сигнал мікроконтроллера в аналоговий для оптопар і таким чином регулюють напругу на них. Напруга на оптронах регулюється від 0 до 1.2В. Входи D2-D5 підключені безпосередньо до мікроконтроллера, в LE та VREF+ підключено живлення, D0,D1,D6,D7,VREF- заземлені, VOUT підключений до щупа напруги. Один з цифро-аналогових перетворювачів зображений на рисунку 2.11.
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Рисунок 2.11 – Цифро-аналоговий перетворювач

На рисунку 2.12 зображені кнопки управлінням мікроконтроллера. Вони підключені безпосередньо до портів мікроконтроллера. Кнопка 1 відповідає за увімкнення та вимкнення схеми, кнопка 2 вибирає канал (ЦАП) який буде настроюватись, кнопка 3 збільшує рівень напруги в вибраному каналі на 10%, кнопка 4 зменшує рівень напруги в вибраному каналі на 10%.
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Рисунок 2.12 – Кнопки

В даній моделі схеми керування присутні світлодіоди трьох кольорів, D14 червоний – запалюється коли схема вмикається, D13-D11 три жовті світлодіоди  індукують поточний канал, D10-D1 десять зелених світлодіодів вказують на рівень напруги в поточному каналі. Як виглядають світлодіоди на моделі схеми керування показано на рисунку 2.13.
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Рисунок 2.13 – Світлодіоди

Щупи напруги включені у схему моделювання для перевірки працездатності схеми. Кожен щуп підключений до виходу одного з трьох ЦАПів. Щупи вимірювання напруги показані на рисунку 2.14.
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Рисунок 2.14 – Щупи напруги.

2.3.3 Аналіз моделі схеми керування
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Рисунок 2.14 – Відтворення схеми в реальному часі

Відтворення схеми в реальному часі зображено на рисунку 2.14. Рівень напруги на каналі 2 дорівнює 70% , щуп напруги показує 0.78В, це було досягнуто послідовністю дій: спочатку натискаєм кнопку 1 (вмикається живлення) потім кнопкою 2 вибираєм канал №2 шляхом її одноразового натиснення, далі натискаєм кнопку 3 сім раз щоб збільшити рівень напруги на каналі 2 на 70%. Якщо поміняти канал то рівень напруги на каналі який вже настроювався збережеця. Якщо вимкнути і увімкнути схему то всі настройки збережуця, це досягається за рахунок наявності електромагнітного реле яке вимикає всю схему в той час як живлення на мікроконтроллер подається і далі. 
Висновки
У ході виконання роботи було здійснено аналіз можливих каналів витоку інформації, та об’єктів в яких ці канали можуть виникати. Були досліджені найвразливіші місця в системі захисту, власне технічні канали витоку інформації. Створено модель системи захисту, наведено критерії її оцінки та методи перевірки. Запропоновано активні та пасивні способи та методи захисту інформації від витоку по технічним каналам та критерії оцінки власне об’єкту захисту. Серед активних способів захисту - джерела безперебійного живлення, шумогенератори, скремблери, пристрої відключення лінії зв'язку, програмно-апаратні засоби маскування інформації та ін., серед пасивних фізичні (інженерні) засоби, технічні засоби виявлення, прилади контролю радіоефіру, ліній зв'язку і т.п.
Було встановлено що метою несанкціонованого доступу до інформації є здебільшого політичний чи комерційний інтереси. Бізнесмену потрібна інформація про конкурентів та інформація самих конкурентів про нього. Підсумовано, що втрата банком 20 - 25 % конфіденційної інформації призводить до його банкрутства. Знання конфіденційної інформації допомагає швидше й ефективніше вирішувати політичні, фінансові, бізнесові проблеми.

Установлено, що 47 % закритих відомостей здобувають за допомогою технічних засобів через технічні канали витоку інформації. Тому актуальною є проблема технічного захисту інформації (ТЗІ) - діяльності, спрямованої на забезпечення захисту інформації інженерно-технічними засобами. Головну увагу приділено питанням захисту мовної інформації, що циркулює на об'єктах інформаційної діяльності, зокрема на об'єктах, обладнаних технічними засобами перетворення інформації, носіями якої є електричні та електромагнітні поля і сигнали.
У результаті проведених досліджень було розроблено пристрій блокування витоку інформації технічними каналами у засобах обчислювальної техніки,  а саме широкосмуговий шумогенератор. У ході розробки  було створено структурну схему пристрою, розроблено схему електричну принципову, створено модель блоку управління пристрієм, написана програма для програмування мікроконтролера та створена її блок схема алгоритму.
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